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Introduction

En 2012, apparaissait ce que nous connaissons aujourd’hui sous le terme
générique d’apprentissage profond ou de deep learning en anglais. Cette tech-
nologie, qui devient visible avec la victoire du réseau de neurones convolutif
Alexnet [162] au challenge ImageNet [174] de reconnaissance par ordinateur,
est rapidement vécue comme une véritable révolution : I’explosion phénoménale
du nombre de publications comportant les mots clés apprentissage profond qui
passe (selon [69]) de 4000 en 2011 & plus de 20000 dés 2015 en atteste. Cet em-
ballement de la communauté scientifique est accompagné d’attentes trés élevées
en termes de changements industriels et sociétaux tant le champ des applications
possibles est large et ’envol des performances impressionnant.

En 2022, dix ans aprés, le rythme des publications ne semble pas faiblir. De
nombreux domaines d’application cherchent a s’approprier cette technologie :
voitures et véhicules autonomes, diagnostics médicaux, analyses d’images satel-
lites & des fins militaires ou pour des enjeux économiques... Cependant, bien
que de nombreuses preuves de concept aient démontré le possible transfert de
I’apprentissage profond & ces multiples domaines d’application, I’apprentissage
profond n’a pas encore atteint aujourd’hui notre vie de tous les jours que ce soit
pour notre santé, nos loisirs ou dans les laboratoires de recherche.

Au sein de TONERA, établissement fortement multi-disciplinaire, ma mis-
sion est d’appliquer ces méthodes d’apprentissage profond sur des données issues
d’autres domaines scientifiques (ou des données de défense militaire). J’anime
ainsi des projets autour de ce mot clé apprentissage profond au sein de mon
établissement depuis 2015. J’ai ainsi pris part a des réalisations variées dans
les domaines d’études de matériaux, de traitement d’électroencéphalogrammes,
d’imageries médicales, de mécanique des fluides, d’observations de la Terre et de
défense. Mais, cette diversité de champs d’application (et de questions posées
dans chacune de ces collaborations) m’a aussi permis d’observer que 'accep-
tabilité de cette technologie n’est pas acquise. En effet, quand ces algorithmes
ne sont pas indispensables, leurs inconvénients sont souvent rédhibitoires. Si en
vision par ordinateur, les gains de performances sont tels que personne ne peut
faire 'impasse sur 'apprentissage profond, dans d’autres domaines, ces gains
peuvent étre plus modestes et donc ne pas compenser leurs inconvénients.

Aujourd’hui, au dela de toujours plus de performance, deux obstacles me
semblent majeurs pour permettre & ’apprentissage profond d’étre plus accep-
table. L’enjeu est, d’une part, de donner confiance en un outil qui cumule de
nombreux défauts : la non reproductibilité des apprentissages, les probléma-
tiques de stabilité, le manque de robustesse, le manque d’équité, le manque
d’explicabilité, le manque de maitrise globale, autant d’éléments qui donnent &
ces algorithmes un aspect boite noire. Il s’agit, d’autre part, de rendre le coiit
d’annotations des bases de données, pré-requis essentiel, plus accessible compte
tenu du bénéfice attendu.

La cohérence de mes recherches et des théses que j’ai co-encadrées est ainsi
d’essayer d’adresser ’ensemble de ces inconvénients pour apporter un soutien
dans la mise en ocuvre de ces algorithmes d’apprentissage profond notamment



dans I’écosystéme ONERA. Dans ce manuscrit, je présenterai une synthése ! de
ces travaux.

Tout d’abord, je présenterai un bref historique de I'apprentissage profond,
illustré par la diffusion de ces méthodes a différents domaines d’application.
Le coeur du manuscrit s’attache ensuite a ces deux limites majeures qui sont
devenues mes axes de recherches principaux. En deuxiéme partie, je considérerai
les problématiques dites d’TA de confiance et en troisiéme partie j’aborderai la
problématique de cotit d’annotation des bases de données.

Enfin, le manuscrit présente un ensemble de perspectives pour 'avenir de
P’apprentissage profond ainsi que mon projet de recherche & 5 ans qui porte sur
Iintérét d’utiliser les caractéristiques spécifiques des problémes associés a des lois
physiques connues et observables dans le cadre de I'utilisation de I’apprentissage
profond. Une des portes de sortie permettant d’obtenir des méthodes d’IA de
confiance pourrait en effet étre de proposer en entrée des problémes mieux posés.

1. Dans 1’ensemble du manuscrit, les publications dont je suis co-
auteur sont indiquées en bleu pour les distinguer de la littérature
en noir. Ces publications sont d’ailleurs détaillées en annexe et non
accolées a la bibliographie.
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Chapitre 1

La diffusion de 'apprentissage
profond

1.1 La montée en performance sur Imagenet

En 2009, [174] introduit Immagenet une base de données annotées de plus
de 1 million d’images de type réseaux sociaur et I’associe & une compétition
mondiale visant & accélérer la recherche en vision par ordinateur. En 2010 et
2011, les meilleures performances mondiales sont [169] et [172] avec 72% et 74%
de taux de classification correcte (5 prédictions autorisées). Ces deux méthodes
sont basées sur des sacs de mots, avec, [169] travaillant sur 'encodage local de
primitives images classique comme des histogrammes de gradient [186] et [172]
utilisant des vecteurs de Fisher.

En 2012, [162] obtient 84% de taux de classification correcte avec un réseau
de neurones convolutif & 8 couches Alexnet. C’est 10% de plus qu’en 2011 et c’est
le point de départ de la popularisation de 'apprentissage profond. Pourtant,
Alexnet est assez similaire a Lenet [201], un réseau de neurones convolutif des
années 90. Les principales différences sont :

— Lutilisation d’une activation relu 1a ot [201] utilisait une activation scaled

hyperbolic tangent.

— La présence d’une régularisation basée sur la déconnexion de neurones -

dropout en anglais.

— La présence d’une décimation spatiale - pooling en anglais - & la place

d’un lissage dans Lenet.

— Une plus grande profondeur (plus généralement une plus grande taille a

la fois en terme de profondeur et d’épaisseur).
Cependant, & part la taille, les autres ingrédients n’ont pas été introduits par
Alexnet : le relu est souvent associé a [171], le dropout a [183] et le pooling a
[176]. C’est donc la concomitance d’améliorations techniques et de la puissance
de calcul permettant des réseaux plus profonds (et plus gros) qui conduit a cette
augmentation de performance sur Imagenet.
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algorithmes | taux de bonnes classifications (top5)
sac de vecteurs de Fisher (2011) [172] 4%
Alexnet (2012) [162] 84%
VGG (2013) [152] 90%
ResNet-101 (2016) [119] 94%
EfficientNet (2019) [67] 97%
Transformer (2020) [34] 97%

TABLE 1.1 — Quelques articles clés illustrant I’augmentation des performances
de classification d’images sur Imagenet.

Cette augmentation des performances et de la profondeur des réseaux va
se poursuivre notamment grace a la technique de normalisation de paquet a
la volée [119] - batch norm en anglais - qui permet de limiter le probléme du
vanishing gradient. En effet, si chaque couche atténue le gradient entrant, alors
plus le réseau est grand, moins les premiéres couches regoivent du gradient
[139]. Inversement, la couche dite de normalisation de paquets est dynamique.
Elle prend un paquet de données en entrée et le normalise pour qu’il ait une
moyenne nulle et une variance de 1. Au final, [119] parvient a créer des réseaux
ResNet a plus de 100 couches grace a la batch norm.

L’optimisation des architectures devient alors un probléme en soi. De nom-
breuses approches d’optimisation d’architectures - Neural architecture search en
anglais - comme par exemple [132] ont alors tenté de produire des réseaux plus
performants. Par exemple, [56] introduit des réseaux géants (cependant plutot
en terme de parameétres que de nombre de couches). De méme, [67] introduit
EfficientNet une famille d’architectures offrant des performances élevées méme
avec des réseaux relativement petits. Cette famille se définit par un seul para-
métre qui couple champ récepteur, largeur et profondeur.

Récemment, I’état de I’art semble basculer vers des architectures dites trans-
former [34] (bien que des perspectives existent aussi sur la modernisation des ar-
chitectures convolutives comme [3]). Ces architectures plongent les bouts d’images
dans un espace latent puis traitent ces ensembles de mots comme une séquence.
Cette approche est donc intellectuellement proche d’une méthode sac de mots
des années 2010, sauf que le vocabulaire n’est pas créé avec un simple regrou-
pement basé sur une distance mais il est optimisé par l'algorithme. L’absence
de convolution et de pooling dans cette architecture (le voisinage spatial n’étant
présent que dans l'utilisation de bouts d’images) est trés surprenante. Cepen-
dant, les performances semblent étre au rendez-vous : elles sont du méme niveau
que celles d’EfficientNet alors que ce type d’architecture n’en est qu’a son début
1a ou les réseaux convolutifs sont trés aboutis. Ce bref historique est résumé
dans la table 1.1.
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P 0.6 sheep
P 0.3 dog
P

0.1 cat
P 0.0 horse

Object Detection Instance Segmentation

figure extraite de ai-pool.com/d/could-you-explain-me-how-instance-segmentation-works

FIGURE 1.1 — Illustrations de problémes dérivés de la classification d’images (en
haut & gauche) : la segmentation sémantique en haut a droite (chaque pixel a
une classe), la détection d’objets en bas a gauche (les objets ont une emprise
spatiale) ou la segmentation d’instances qui combine les 2.

1.2 Des performances transférables

En réalité, les améliorations de performance rappelées en table 1.1 n’auraient
sans doute pas provoqué un aussi gros changement en vision par ordinateur, si
ces améliorations n’étaient pas transférables a d’autres problémes et /ou d’autres
types d’images que celles d’'ImageNet c’est-a-dire globalement des images de
réseaux sociaux.

Mais, 'augmentation des performances en classification d’images conduit,
d’une part, presque mécaniquement & une augmentation de performance dans
des problémes dérivés comme la détection d’objets ou la segmentation séman-
tique (illustrés dans la figure 1.1). En effet, la plupart des architectures traitant
ces problémes sont construites autour d’un réseau de neurones de classification
jouant le role d’encodeur (I'archétype étant Unet [141] construit avec deux VGG
[152] mis en regard).

D’autre part, ces techniques d’apprentissage profond ont démontré leur effi-
cacité sur d’autres types d’images. Les modéles ImageNet eux-méme sont sou-
vent transférables. Enfin, il est possibles de poursuivre un apprentissage a partir
de poids préexistants. Ce processus de poursuite d’apprentissage - finetuning en
anglais - est une idée qui est apparue trés tot aprés Alexnet (exemple [158]).

On peut ainsi traiter des images médicales [118] via un apprentissage complet
mais aussi (notamment dans un contexte ot peu de données sont disponibles)
directement & partir d’un réseau préappris, ou mieux, en adaptant ce dernier par
finetuning. De méme, on peut ainsi traiter des images de télédétection [114], des
images de conduite autonome [113], des images sous marines [52]... Cette trans-
férabilité (directe ou aprés poursuite de Papprentissage) n’a pas été fructueuse
avec les méthodes antérieures a ’apprentissage profond comme [172].
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Ainsi, trés rapidement 'apprentissage profond s’est diffusé dans tout le trai-
tement d’images puis globalement dans de nombreux autres domaines industriels
ou académiques.

1.3 La diffusion dans ’'ONERA

Au sein de 'ONERA, j’ai participé activement a cette diffusion. J’ai no-
tamment coordonné le montage et les travaux du projet DELTA (projet in-
terne ONERA) dont l'objectif était d’aider des chercheurs ONERA (d’autres
domaines que celui de apprentissage par ordinateur) a prendre en main ces
nouveaux outils d’apprentissage profond que ce soit d’un point de vue métho-
dologique mais aussi d’un point de vue logiciel et hardware. Ce projet a donné
lieu & un ensemble de réalisations présenté ci-dessous. Ces réalisations doivent
évidemment se voir comme des exemples de cette vague de travaux plus générale
qui a bouleversé 1’état de ’art.

1.3.1 Apprentissage profond et télédétection

La premiére application de ’apprentissage profond de Imagenet vers des pro-
blématiques ONERA est, sans surprise pour cette introduction, une application
a la télédétection. Etonnamment, ce type d’application n’a pas été immédiat
dans la littérature, et le travail ONERA [235] de 2015 soit 3 ans aprés Alexnet
fait néanmoins partie de la vague des premiers travaux a appliquer des approches
d’apprentissage profond pour des taches de segmentation sémantique d’images
de télédétection (on peut citer [164] dés 2012 mais la rupture en termes de
nombre de publication associant apprentissage profond et télédétection démarre
plutot en 2015).

Une explication possible est que le domaine de la télédétection a connu une
révolution concomitante avec I’augmentation des volumes de données ouvertes
et Paugmentation de la résolution. Or, apprentissage profond ne devient réel-
lement pertinent que dans ce contexte. En effet, comme le remarque [35] et la
figure 1.2, il n’est pas forcément pertinent de prendre en compte le voisinage
spatial pour faire de la segmentation sémantique & basse résolution : dans ce cas,
le probléme revient principalement & classer chaque pixel indépendamment. Or
pour cette tache, des méthodes d’apprentissage classiques (comme le boosting
[134]) sont compétitives avec des réseaux profonds. Par ailleurs, I'utilisation
d’a priori physiques comme de simples indices construits sur des différences
de bandes spectrales est trés appréciée pour la classification de pixels dans la
communauté.

Indépendamment, le projet DELTA a aussi permis de travailler sur des pro-
blématiques d’observation de la Terre. Il a ainsi conduit a des travaux sur I’étude
de lionosphere [92] illustrés en figure 1.3 ou sur la prévision du risque foudre
[208]. Dans ces applications, il est pertinent d’utiliser non seulement des réseaux
convolutifs mais aussi récurrents [191]. L’état de I'ionosphére a un impact signi-
ficatif sur certaines liaisons satellite-sol (dont GPS et communication). Aussi,
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FIGURE 1.2 — Une méme image de [235] & une résolution de 1m (Pléiade), de
10m (Sentinel2b) et 100m (Landsat) : Putilisation de la texture spatiale n’a pas
vraiment de sens a basse résolution.

Images extraites de https ://tec.hb9vqq.ch/

FIGURE 1.3 — Evolution de l'ionosphére. L’utilisation de réseaux de neurones
récurrents pour capturer cette évolution a été investiguée dans [92].

étre en mesure de prévoir cet état, pour estimer la disponibilité de communi-
cation est important tant pour des besoins civils que militaires, ce qui justifie
lexistence de ces travaux & TONERA. Pour le risque orageux, il existe un besoin
spécifique pour laviation (civile ou militaire) qui n’est pas forcément couvert par
les prévisions météorologiques classiques, ce qui explique également que ce sujet
soit présent & TONERA (alors que l'on pourrait penser que cette thématique
serait plus pertinente chez Météo France).

Par ailleurs, méme si cette activité n’est clairement pas dans le coeur de
métier de 'ONERA, j’ai participé a un projet de transfert de technologie avec la
startup VitaDx ! justifié par la ressemblance (en terme de format, de constance
d’échelle...) entre les images de cytologies urinaires et les images de télédétection
(voir figure 1.4). Le diagnostic par ordinateur du cancer de la vessie a I’aide d’une
cytologie urinaire de VitaDx a d’ailleurs re¢gu son marquage CE et est en cours
de mise sur le marché. Ce projet m’aura d’ailleurs énormément appris sur les
processus réglementaires en médecine.

1.3.2 Apprentissage profond et matériaux

D’autres applications, moins immédiates, d’apprentissage profond d’ImageNet
vers des problématiques ONERA ont été réalisées notamment & des fins d’opti-

1. dont une trace tangible est le brevet data.inpi.fr/brevets/W02019186073
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FIGURE 1.4 — Illustration d’une image de télédétection et d’une image de cyto-
logie urinaire : dans les deux cas, le volume de données est conséquent et la taille
des objets est fixe. Il reste cependant une différence importante : une cytologie
correspond & beaucoup de cellules mais néanmoins a 1 seul échantillon.

misations de matériaux aéronautiques.

Afin d’embarquer des matériaux dans un avion, il est pertinent de mesu-
rer leur comportement vis-a-vis de stress. Un point particuliérement important
est de connaitre I'intensité des fissures en fonction d’une contrainte mécanique.
I’ONERA a une expertise reconnue pour réaliser ce type de caractérisation no-
tamment pour mesurer cette courbe fissures vs tension. Des équipes des départe-
ments matériaux congoivent et mettent en oeuvre des protocoles expérimentaux
pour générer et imager des fissures. Cela génére de grandes quantités de données
expérimentales (par exemple, des images) dans lesquelles il faut ensuite venir
extraire 'information utile (par exemple, le nombre de fissures).

C’est ainsi le cas avec un protocole de coupe et d’imagerie par microscopie. La
plaque de matériel considérée y est étirée avec des cycles élongation puis repos.
Durant les phases de repos le bord de la plaque est coupé mettant a nu les
fissure internes. Cette coupe est alors imagée. La figure 1.5 illustre ce dispositif
et les images qu’on peut en extraire. Appliquer des méthodes de segmentation
sémantique & ces images pour extraire les fissures s’est révélé pertinent et original
(dans la communauté matériau) [242]. On peut noter que compte tenu de la
texture du matériau, les images sont difficilement traitables avec des approches
plus simples.

Une réalisation relativement similaire a été obtenue sur des images de pro-
pergol dans le cadre de la thése de Matthieu Nugue [63] dirigée par Guy Le
Besnerais et dont j’ai rejoint ’encadrement notamment pour les aspects ap-
prentissage profond. Il se trouve que des billes d’aluminium sont ajoutées au
propergol utilisé pour les fusées (dont les fusées Ariane) car cela permet d’aug-
menter significativement Defficacité des propulseurs. Cependant, ces particules
d’aluminium peuvent aussi créer des instabilités en fonction de la distribution
des tailles de gouttes dans I’écoulement. Or, malheureusement, des phénoménes
d’agglomération et de fractionnement durant la combustion font que la taille
des particules en combustion n’est pas déductible de la taille des billes ajoutées
au propergol. Aussi, pour optimiser la dose d’aluminium, il est nécessaire de
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F1GURE 1.5 — Illustration d’un protocole mis en oeuvre & 'ONERA pour obser-
ver les fissures dans un matériau : la plaque est étirée pendant que la coupe est
imagée (gauche), amenant & un ensemble d’images dans lesquels il faut trouver
les fissures (en jaune en bas a droite).

coupler des mesures expérimentales des distributions de taille de gouttes et des
simulations numériques. L’ONERA a ainsi développé un protocole d’imagerie
dit de spectroscopie (qui consiste a imager la déformation de I'indice optique du
milieu) illustré en figure 1.6 pour réaliser ces mesures dans et durant la com-
bustion. Cela produit des images dont il faut extraire la distribution de taille
des gouttes. Mais, la encore, I'utilisation de méthodes classiques comme MSER,
[185] pour extraire les particules se heurte a ’aspect des images qu’on obtient.
Ainsi, utiliser des approches d’apprentissage profond de segmentation séman-
tique (voir figure 1.7) a apporté une plus value significative sur ce probléme
[242] (ce dont on reparlera au chapitre 2).

A noter que dans ces deux cas, ’apprentissage par ordinateur vient débloquer
une situation ou d’ingénieux protocoles expérimentaux produisent l’information

Grille
“l d’entrée
Source Lentille de Chambre Lentille Caméra
étendue  Fresnel haute pression image  haute cadence

FI1GURE 1.6 — Illustration d’un protocole mis en oeuvre & 'ONERA pour ob-
server les particules d’aluminium dans un propergol en combustion.



CHAPITRE 1. LA DIFFUSION DE L’APPRENTISSAGE PROFOND 13

FIGURE 1.7 — Illustration des images issues de la captation du propergol en
combustion (& gauche) et une vérité terrain (& droite) de ce probléme vu comme
un probléme de segmentation sémantique (les gouttes en bleu - ’alumine en vert
- les flammes en orange - le propergol en blanc ou bleu clair).

voulue mais ou cette information est noyée dans un important volume de données
rendant I'extraction de l'information voulue impossible @ la main (ou plutét a
l’0eil). Ces méthodes d’apprentissage profond ont justement le potentiel pour
extraire ces informations & large échelle.

1.3.3 Apprentissage profond et données non images

D’autres méthodes d’apprentissage profond notamment des réseaux récur-
rents ont aussi été utilisées pour traiter des données d’EEG [210]. En effet,
PONERA s’intéresse a I’étude des signaux physiologiques avec comme objectif
d’étre capable d’avoir des informations sur I’état cognitif d’un pilote. Dans [210],
lobjectif était de déterminer si la personne avait regardé a gauche ou a droite.

Ensuite, ces approches d’apprentissage profond s’étendent a des problémes
de renforcement notamment en robotique [223, 222] (sur lequel je reviendrai en
chapitre 4).

Enfin, d’autres travaux inclus dans DELTA ont concerné des signaux radars,
le traitement de nuages de points [27], I'estimation de vorticité dans un fluide
[22] ou encore des travaux de super résolution de champs en mécanique des
fluides [47] (voir figure 1.8).

1.4 Des réussites mais aussi des limites

Ces applications de 'apprentissage profond sont communes : elles sont re-
présentatives d'une vague de travaux de la communauté visant a appliquer ces
nouvelles méthodes a toutes sortes de thématiques liées au traitement de I'image
et/ou du signal.
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FIGURE 1.8 — Illustration d’un travail [47] porté par le projet DELTA en méca-
nique des fluides : 'objectif est de reconstruire un champ de pression 2D dense
(a droite) en utilisant uniquement des mesures de pression 1D locales mais &
hautes fréquences (& gauche).

Elles montrent I’enthousiasme de nombreuses communautés scientifiques vis-
a-vis de ces approches : il parait rare de voir un socle méthodologique conduire
a des publications en matériau, mécanique des fluides, télédétection et électro-
encéphalogramme en un temps court. Cependant, ces réalisations cachent en
réalité des attentes partiellement voire peu comblées. En effet, dans ces do-
maines autres que la vision par ordinateur (et plus généralement le traitement
du signal et du langage), ces algorithmes suscitent finalement de fortes réticences
de partleur durée d’entrainement, leur manque de robustesse, leur aspect boite
noire2.

Personnellement, la contre-partie d’avoir pu participer a ces diverses réalisa-
tions est d’essayer d’augmenter ’acceptabilité de ces méthodes, et notamment
en essayant de maintenir une expertise sur chacune de leurs limites (plutot
qu'une excellence sur quelques unes). Précisément, trois grandes limites s’illus-
trent : les temps de calcul (une discussion sur le sujet est renvoyée en annexe
5.4.1), la problématique de la constitution de base de données (qui est discutée
en chapitre 3) et le coté boite noire.

Ce coté boite noire est intéressant car il limite non seulement I'acceptabilité
de ces méthodes vis-a-vis d’autres domaines scientifiques mais surtout vers le
grand public. En effet, bien que 'apprentissage profond ait été popularisé, il n’a
pas conduit & des réalisations industrielles majeures en dehors du numérique :
alors que les performances semblent au rendez-vous, le passage a la voiture réel-
lement autonome reste lointain principalement pour des raisons d’acceptabilité.
Cela justifie que le prochain chapitre soit orienté sur ces problématiques dites
d’IA de confiance.

2. Cet aspect boite noire est double : il souligne le manque de maitrise globale vis-a-vis de
cette technologie, et, le fait qu’étant fixée une donnée, il n’est pas simple de décortiquer les
mécanismes qui conduisent & la décision.



Chapitre 2

L’IA de confiance

La limite la plus saillante de I’acceptabilité des méthodes d’apprentissage par
ordinateur (et en particulier des méthodes d’apprentissage profond) est la réti-
cence a appliquer ce type d’algorithmes dans des contextes critiques c’est-a-dire
dans des contextes o une erreur de 'algorithme provoque des morts. Pourtant,
c’est aussi dans ces contextes critiques que ces algorithmes pourraient justement
sauver des vies en prenant de bonnes décisions. Il est donc pertinent d’analyser
les obstacles & ce type d’application et éventuellement d’essayer d’améliorer ces
algorithmes pour qu’ils puissent y étre appliqués.

Ainsi, ce chapitre propose de présenter les réticences & ces méthodes?! et
la réponse globale de la communauté pour essayer de les dépasser tout en se
focalisant sur mes travaux et/ou encadrements.

2.1 Des réticences fondées

2.1.1 Quelques exemples saillants

— La haute autorité de santé (la HAS) considére que la performance d’un
médicament peut étre évalué par un essai clinique randomisé mais pas
un dispositif médical contenant de I'TA. Elle a ainsi émis une grille d’éva-
luation ? imposant d’autres contraintes & ces systémes.

— Dans l'aviation, il y a une tolérance de 10~° crash par heure de vol.
Mais, cette tolérance ne concerne que les pannes matérielles. Inverse-
ment, aujourd’hui un algorithme critique (DAL-A) dans un avion ne doit
pas produire de défaillance du tout (et doit étre développé suivant la
réglementation DO-178). Ainsi, un crash provoqué par un boulon qui
casse (tolérance de 107°) est plus acceptable qu’un crash provoqué par

1. Ce mot n’est pas utilisé de fagon péjorative : la suite insiste sur I'existence de raisons
scientifiques qui invitent a la prudence.

2. dataanalyticspost.com/grille-evaluation-dispositifs-medicaux, j’ai personnellement par-
ticipé a I’élaboration de cette grille via une invitation du LNE.

15
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Cette figure utilise une image googlemap (Charleston, Etats Unis).

FIGURE 2.1 — Une sortie du détecteur [230] : Sur cette image, la précision est
de 100% (toutes les détections sont exactes) et le rappel est de 90% (10 avions
détectés sur les 11) ce qui correspond a un excellent F-score de 95%. Cependant,
aucune raison apparente n’explique que 'avion raté le soit, ce qui peut étre
inacceptable pour les utilisateurs indépendamment du niveau de performances.

un algorithme (tolérance 0). Cette position était pertinente car les al-
gorithmes qui étaient intégrés jusqu’alors pouvaient étre sans erreur (et
notamment formellement vérifiés). Mais, elle ne I'est plus forcément avec
les algorithmes d’apprentissage (je participe & un groupe de travail sur
la question [239]).

— Dans le domaine de la défense, il existe des missiles dont le guidage
terminal est basé sur des algorithmes de vision par ordinateur®. Pour
autant, I'utilisation d’algorithmes d’apprentissage profond sur ces mémes
systémes ne pourra pas étre validée de la méme fagon.

— L’Union Européenne, a la traine dans le développement de ces méthodes
d’apprentissage profond, tente de prendre les devant sur leur réglementa-
tion? et laisse transparaitre que ces méthodes d’apprentissage ne seront
pas traitées comme d’autres systémes.

— Enlfin, les réticences sont aussi présentes chez le grand public [53].

— De fagon plus anecdotique, j’ai pris la mesure de ces réticences suite a des
retours assez négatifs d’interprétes images de la défense sur le produit de
détection présenté en figure 2.1 : alors que détecter 10 avions sur 11 était
sur le papier largement au dessus de 'attendu, le fait d’avoir des erreurs
inexplicables était quasiment rédhibitoire.

Vu de loin, I'idée qu’un médicament puisse étre évalué via un essai clinique
randomisé mais pas un algorithme peut sembler irrationnelle. Mais ce n’est pas
le cas : les algorithmes d’apprentissage profond ne vérifient pas les hypothéses

3. Cela n’a évidemment rien de confidentiel : méme wikipédia le dit
fr.wikipedia.org/wiki/SCALP-EG
4. eur-lex.europa.eu/legal-content/EN/TXT/ 7uri=CELEX %3A52021PC0206
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tacites sur lesquelles repose la procédure réglementaire de validation d’un mé-
dicament. Cette affirmation est précisée aprés une formalisation de ces notions.

2.1.2 La classification supervisée

Le probléme de la classification d’images sur ImageNet entre dans le para-
digme de la classification supervisée. On y accepte I'hypothése qu’il existe une
fonction y (inconnue mais accessible a ’aide d’un humain) de X un espace de
données vers Y un ensemble discret de classes typiquement ¥ = {—1,1} s’il
s’agit de séparer 2 sous-populations de X. Par exemple, X peut étre I’ensemble
des images, et y la fonction qui indique si une image est une image de chat.
Un humain est tout a fait capable d’évaluer cette fonction, alors, que toute
définition formelle semble vaine puisque étre une image de chat n’est pas une
propriété de I'image seule : le concept de chat n’a de réalité qu’en fonction de
la culture de celui qui regarde ’image.

Justement, I'idée de la classification supervisée est d’étre capable d’approxi-
mer ¥y, sans chercher a trouver une régle exhaustive mais uniquement a ’aide
d’exemples annotés (c’est-a-dire qu’on a montré & un humain pour avoir la va-
leur de y) (z1,y1 = y(x1)), ..., (N, ynv = y(zn)) € X x Y. Pour cela, on utilise
un algorithme d’apprentissage 4 qui utilise la base d’apprentissage pour pro-
duire un modeéle f ~ A((z1,91), ..., (zn,yn)) dont on voudrait que son signe
soit une bonne approximation de y.

Plus formellement, une instance de classification supervisée est donnée ® par
une fonction y et une distribution P sur X selon laquelle sont tirés les exemples
z1,...,xn de fagon identiquement distribués. L’erreur réelle se définit alors par
la proportion (pondérée par la densité) des points x ou y(x) # sign(f(z)) c’est-
a-dire

EITeUT eelle = / P(z)dx = /1,(f(x)y(9c))P(ac)dx
z,y(z)#sign(f(z))

ou 1_ est la fonction qui vaut 1 pour les nombres négatifs incluant 0 et 0 sur
. e 1 si — 00,

les nombres strictement positifs i.e. Vx € R, 1_(z) = S €] — 00, 0]
0 siz€]0,00]

2.1.3 Des garanties de performance

Ce paradigme étant posé, il est possible de dériver un certain nombre de
bornes statistiques sur cette erreur réelle (qu’on ne peut pas calculer car on ne
connait ni y ni P). Par exemple, puisque la probabilité d’avoir y(x) = sign(f(x))
sur un échantillon x tiré selon P est par définition 1-Ierreur réelle, la probabilité
de n’observer aucune erreur sur une base de test de K échantillons x1, ..., Xk
tirée selon P est P (Vk,y(xx) = sign(f(xx))) = (1 — erreuryeeric) .

5. Il est aussi possible de ne pas supposer ’existence d’une fonction y mais seulement d’une
distribution jointe sur X x Y. L’erreur est alors [P(z, —sign(f(z)))dz.
x
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Plus généralement, on introduit I’erreur empirique comme

_ Heefl . K} yOa) fOn) <0] 3

E€IT€Ul'empirique — K

L (f(zx)y(zr))

ke{l,...K}

, €t on peut établir [187] que : pour toute distribution P et V¥ €]0,1] et si la
base de test de taille K est tirée de fagon identiquement distribuée selon P alors

P (erreuryeene < InvBin (K, erreurempirique; 9)) > 1 — 9

ot InvBin(K, e, 0) = max {p, Bin(K,e,p) > d} est I'inverse du binomial donné
2
par Bin(K,e,p) = ﬁpﬁ(l — p)K—J. Alternativement, [187] donne aussi
§=0
la formulation :
—log(d
P | erreuryeerie < €IT€Urempirique + ﬁ >1-6
2K

Ces travaux connaissent évidemment de trés nombreuses extensions qui ne

seront pas plus détaillées ici (borne de Vapnik [193], bornes PAC spécifiques

aux classificateur a vaste marge [184], [1] pour des réseaux de neurones, l'erreur
réelle sous attaques adverses bornées en norme [21]...).

2.1.4 Les limites de ces garanties

Ces bornes sont évidemment intéressantes car elles donnent des garanties
sur erreur réelle incalculable & partir de quantités observables comme ’erreur
empirique. Pourquot alors ne pourrait-on pas évaluer un algorithme comme un
médicament ¢

Le probléme est que ces bornes supposent que le tirage de la base de test
est identiquement distribué selon P (sinon, on calcule 'erreur du probléme y, Q
ol @ est la distribution du tirage et pas celle de y, P). Mais, dans la plupart
des applications industrielles, on ne pourra pas tirer des échantillons identique-
ment distribués notamment parce que les campagnes d’essais mettent en oeuvre
du matériel dont la disponibilité est limitée, ou, parce que les distributions de
données sont changeantes (distribution drift en anglais). Méme en médical, la
réglementation acte que les patients arrivant dans un hopital forment un tirage
identiquement distribué mais cette décision est plus réglementaire que scienti-
fique. Dans un contexte de véhicule autonome, imaginons un détecteur de pan-
neaux stop. L’option pratique sera de 1’évaluer en imageant un certain nombre
de panneaux stop au sein d’une ville ou d’une région lors qu'une campagne d’ac-
quisition bornée en temps. Mais dans ce cas, la borne PAC ne s’applique pas.
Il n’y a donc aucune garantie formelle que 1’algorithme a la méme performance
ailleurs ailleurs (méme si c’est probable, ce point est discuté en annexe). Inverse-
ment, il faudrait tirer les panneaux selon la fréquence de passage de voitures (qui
est changeante) ou alternativement de fagon uniforme (quitte & pondérer par la
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fréquence) mais il faudrait aussi penser a tirer de fagon uniforme en fonction
de I'heure, de la saison, des conditions météo... Il en résulterait une campagne
d’acquisition incompatible avec la pratique.

Ce probléme qu’on ne peut pas tirer selon P n’est pas arrivé avec 'ap-
prentissage profond. Cependant, et c’est pour cela que je parle d’accord tacite,
la HAS pouvait tolérer 'approximation hdpital=i.i.d. pour évaluer un médi-
cament. Mais, elle ne peut plus l'accepter pour des réseaux de neurones car
I'impact de tels biais peut alors étre significatif. Ainsi, les réticences présen-
tées précédemment sont bien rationnelles : il est pertinent pour la HAS d’étre
prudente devant I'observation que les approximations habituelles ne sont plus
valables pour ces algorithmes.

Je me permets une métaphore : les avions sont aujourd’hui mis sur le mar-
ché suite a une procédure qui ne tient pas compte de la relativité générale alors
qu’on sait que la mécanique classique est fausse. Mais cela ne signifie pas que ces
procédures sont insuffisantes : elles sont acceptables tant qu’on n’a pas affaire a
un avion trés trés rapide. La montée en performance des algorithmes d’appren-
tissage par ordinateur (via ’apprentissage profond) c’est I’apparition d’avions
trés trés rapides qui force & reposer la question des approximations qu’on fait
dans les processus de validation.

On peut penser a cet autre exemple dans la défense : I'algorithme de ciblage
du missile SCALP a été validé comme si on avait couvert tous les cas. Mais en
réalité, on avait seulement couvert assez de cas pour avoir confiance pour un
domaine d’emploi figé (mais sans étre réellement exhaustif : on ne le peut jamais
en vision par ordinateur). D’ailleurs, cette confiance est surtout apportée par
le fait que cet algorithme est explicable par conception car il s’agit d’un simple
appariement de segments. Mais, aujourd’hui, I’idée de mettre des algorithmes
d’apprentissage profond dans ces mémes systémes remet en question ’ancienne
définition de assez, dans un contexte d’algorithmes, qui sont aujourd’hui, boite
noire. Pourtant, ces algorithmes modernes auraient une performance moyenne
plus haute sur un domaine d’emploi plus large : ils sont plus performants que
leurs prédécesseurs presque partout dans I’état de ’art de la vision par ordina-
teur.

Cette question de choisir les bonnes approximations qui garantissent a la
fois une certaine sécurité des utilisateurs et une certaine faisabilité pour I'indus-
triel est justement au coeur d’un effort considérable porté par la communauté.
Cet effort résumé sous le concept de [’TA de confiance vise a reconstruire un
consensus tacite sur la bonne fagon de développer, évaluer et réglementer ces
algorithmes.

2.2 Augmenter la maitrise

Précisément, I’IA de confiance porte globalement sur le fait de mieux mai-
triser et/ou comprendre ces algorithmes d’apprentissage (on a donc un objectif
qualitatif). Cette maitrise est supposée permettre une meilleur acceptabilité et
la possibilité de définir - en confiance - les bonnes modalité de développement
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et d’évaluation (sachant qu’en 'absence d’un tirage i.i.d. on n’a pas de garantie
qualitative).

Ainsi, I'TA de confiance porte sur un objectif flou d’augmentation de la mai-
trise de ces algorithmes d’apprentissage profond qui englobe énormément de
travaux dont ’explicabilité, ’apprentissage frugal (avec peu de données), 'ap-
prentissage hybride (couplant des approches d’apprentissage et des approches
issues de modélisation), la détection d’anomalie, la confidentialité des données
(privacy en anglais), les représentations internes, 1’équité, la robustesse... Ce-
pendant, ces thémes sont tous importants, et par ailleurs, tous plus ou moins
inter-connectés entre eux. C’est pourquoi j’essaye d’avoir a minima une compé-
tence (et si possible des contributions) sur la plupart. Bien entendu, cela se fait
avec plus ou moins de succés, et le manuscrit s’étendra un peu plus sur certains
des thémes. Mais, la cohérence d’ensemble de mes travaux et/ou encadrements
tient au fait d’essayer de traiter un peu de chacun de ces thémes.

Notamment, je me permets de proposer la figure 2.2 pour illustrer la fa-
con dont je vois les différentes interactions entre les problémes de robustesse,
d’équité et de détection d’anomalie qui forment des piliers des thémes de I'TA
de confiance (ce qui n’enléve rien au probléme d’explicabilité, de confidentia-
lité, d’hybridation ...). Ainsi, les sections suivantes cherchent d’une part a jus-
tifier cette illustration et d’autre part a montrer que j’ai cherché a avoir des
co-contributions sur chacun de ces thémes.

2.2.1 La robustesse

Dans le langage courant la robustesse est associée a la solidité, la résistance.
Transposé a des algorithmes d’apprentissage par ordinateur, cela pourrait re-
couvrir de nombreux aspects : la capacité a traiter des données légérement
différentes, a étre reproductible (un probléme réel pour ces algorithmes profon-
dément dépendant de 'aspect aléatoire de la descente de gradient stochastique
et de 'initialisation des poids). Cependant, la notion que la communauté d’ap-
prentissage par ordinateur met derriére le terme de robustesse correspond plutot
a la stabilité du modéle en fonction d’une perturbation locale de I'entrée.

Il se trouve que les réseaux de neurones profonds sont extrémement vulné-
rables & certaines perturbations locales. Précisément, les réseaux de neurones
naifs, c’est-a~-dire non entrainés spécifiquement contre ces perturbations y sont
trés sensibles. Ces perturbations spécifiques sont dites adversaires - adversa-
rial attacks ou evasion attacks en anglais - car elles profitent spécifiquement de
failles du modeéle (elles sont généralement optimisées pour attaquer un modeéle
cible).

Formellement, étant fixée une norme ||.|| et une borne €, un réseau f (binaire
pour simplifier) admet un exemple adversaire en x §’il existe § tel que ||d]| < e
et f(z 4+ 6)f(z) < 0 (|5] remarque qu’il faut normalement aussi rajouter des
contraintes de format, typiquement si 2 € ZP, alors cette contrainte s’étend a
x +6). Or, cela démontre un probléme puisqu’on peut supposer que y(z + ) =
y(z) (sauf sur un ensemble de mesure nulle).

En réalité, ces attaques sont connues depuis a minima 2004 [188] et peuvent
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FIGURE 2.2 — Illustrations d’intersections de différents problémes d’TA de
confiance. Exemple : les problémes de stabilité locale des prédictions dont 'ar-
chétype est la robustesse aux exemples adversaires intersecte avec les problémes
d’équité qui visent & une forme d’invariance c’est-a-dire une stabilité globale des
prédictions que I'on retrouve dans la robustesse & des perturbations agnostiques
ou des transformations géométriques. Cette cartographie n’est pas exhaustive
car d’autres points émargent a I'TA de confiance comme ’explicabilité, la fruga-
lité, I'hybridation, les bornes statistiques, les méthodes formelles ...
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FIGURE 2.3 — L’illustration extraite de [211] de la sensibilité de 'oeil humain :
une perturbation de moins de 10/255 d’amplitude est déja difficilement discer-
nable, pourtant des perturbations adversaires de 3/255 sont déja capables de
diminuer significativement la performance d’un réseau naif.

toucher n’importe quel type d’algorithme d’apprentissage. Cependant, la faci-
lité & attaquer un modeéle de réseau profond et I'impact que peuvent avoir ces
attaques n’étaient pas soupgonnés avant [153]. On sait aujourd’hui qu’il est pos-
sible de diminuer énormément la performance des réseaux (naifs) a ’aide d’une
perturbation invisible pour 1’0eil humain [153] comme lillustre la figure 2.3.
Dit autrement, un probléme des réseaux de neurones (naif) est qu’ils admettent
des exemples adversaires méme pour une faible valeur de € en norme infinie sur
une grande proportion des points. Typiquement, un ResNet classique a 94% de
prédictions correctes (top 5) sur Imagenet. Mais, [153] crée une perturbation
invisible spécifique au réseau et a chaque image telle que le taux de prédictions
correctes (top 5) sur I’ensemble des images perturbées ne soit plus que de 37%.

Evidemment, les points perturbés n’appartiennent pas a la distribution ¢’est-
a-dire qu’on peut tout a fait avoir f(z+9)f(z) < 0 mais P(x+4) = 0. Donc, il est
possible d’étre sensible a ces attaques tout en ayant une erreur réelle trés faible.
Encore une fois, cela illustre la discussion autour de [’TA de confiance. D’une
part, cela souligne les limites des bornes type PAC (bien que des extensions
au cas adversaire existent) puisque l'erreur réelle pour la distribution actuelle
peut étre faible mais devenir importante pour une distribution proche. Au-dela,
cela ouvre la question des changements de distribution qu’on pouvait tacitement
penser négligeables.

D’autre part, cela souligne 'importance de la confiance sociologique indé-
pendamment de la performance formelle. En réalité, ces attaques ne sont pas si
problématiques : on commence & savoir s’en protéger (voir annexe 5.4.5) et elles
sont généralement non réalisables dans le monde physique. Par contre, elles
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démontrent que les réseaux de neurones n’apprennent pas comme on aurait
pu espérer : ils n’apprennent pas comme nous puisque nous ne sommes méme
pas capables de percevoir ce qui va pour eux étre significatif! Or, ce point a
eu un impact négatif significatif sur la confiance qu’on peut avoir en ces ré-
seaux. Ainsi, construire des approches robustes n’est pas forcément nécessaire
en terme de performance mais ¢a l'est en terme d’acceptabilité. Ce qui ex-
plique que ce théme pourtant a priori marginal vis-a-vis de 'apprentissage soit
devenu trés visible (nicholas.carlini.com/writing/2019/all-adversarial-example-
papers.html répertorie plus de 5000 papiers sur le sujet).

A noter, depuis [153], de nombreux travaux s’intéressent au lien entre la
sensibilité aux attaques adversaires et l'utilisation des hautes fréquences des
images [57, 24, 2] plutot que les formes des objets normalement portées par les
basses fréquences (bien que cette assertion dépende de la résolution et bien que
des exemples adversaires lisses soient constructibles [44]). J’ai travaillé sur ce
théme [219] mais plus spécifiquement en lien avec 'empoisonnement de données
décrit apreés.

2.2.2 L’équité

Si les attaques adversaires sont surtout liées aux réseaux de neurones pro-
fonds, les problémes d’équité touchent 'apprentissage par ordinateur (et plus
généralement les systémes d’information). Ainsi [123] pointe le fait que les algo-
rithmes (naifs) tendent & produire des jugements biaisés (raciste, sexiste ...) et a
pénaliser les minorités. Ces problémes touchent aussi 'apprentissage profond ©,
d’autant plus que ’aspect boite noire empéche d’avoir une maitrise sur I'impact
de telle ou telle caractéristique.

Il existe de multiples sous-problémes associés au concept d’équité (biais en-
codés dans les données [105], biais de la population majoritaire [76], ...). Un de
ces problémes est celui des variables protégées [40] : on voudrait par exemple
que le modéle résultant de I’apprentissage soit invariant a certaines variables
(couleur de peau, sexe), sachant que supprimer ces variables n’est généralement
pas suffisant (le modéle pouvant les reconstruire a I'aide du reste de la donnée :
par exemple, le prénom permet de reconstruire approximativement le sexe).

Formellement, ce dernier probléme peut se voir comme la volonté d’étre
invariant & des changements sur ces variables. Par exemple, si on considére
que ces variables sont simplement un sous-ensemble I des composantes de la
donnée 2 € RP, alors, I’é6quité par rapport a ces variables consiste a (essayer
de) garantir que : Vr,2’, x4, py-1 = ‘/E{{l,...,D}—I = f(z)f(z’) > 0. Cela
dit, cette modélisation formelle est restreinte par rapport a l’esprit initial qui
recouvre de nombreux autres problémes d’équité.

Je co-encadre la thése de Magdeleine Airiau qui porte notamment sur ’équité
d’un détecteur vis-a-vis de la taille des objets. Cette thése s’inscrit dans le méme
contexte applicatif de celle de Matthieu Nugue, c’est-a-dire dans la perception

6. www.theverge.com/2018/1/12/16882408/google-racist-gorillas-photo-recognition-
algorithm-ai
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FIGURE 2.4 — Tllustration d’une méthode visant a forcer le détecteur a avoir des
performances similaires indépendamment de la taille des cibles : ici une fonction
de perte qui compare la distribution de tailles prédites et la distribution de
tailles réelles est ajoutée a la fonction de perte classique de détection.

appliquée a des vidéos de propergol en combustion. Comme indiqué au chapitre
1, il est critique pour améliorer les performances des propergols d’étre capable
de connaitre la distribution des tailles de gouttes aprés agglomération.

Cependant, ce qui importe ce n’est pas d’avoir un détecteur de gouttes qui
fasse peu d’erreurs mais bien un régresseur de distribution de tailles. Ainsi, on
préférera un détecteur qui manque 1 goutte sur 2 indépendamment de la taille
plutét qu’un détecteur qui ne manque aucune grosse goutte mais 1 petite sur 2.
En effet, la distribution est parfaitement restituée dans le premier cas et biaisée
dans le second (alors méme que l’erreur est plus basse). Ceci souligne I'impor-
tance d’avoir un détecteur qui soit équitablement performant entre les différentes
sous-populations de gouttes. Or, les détecteurs de I’état de ’art tendent & étre
biaisés [37] en particulier par la taille. D’ailleurs dans le jeu de données de dé-
tection de MS COCO [150], les petits objets sont considérés différemment des
autres.

Ainsi, les travaux de cette thése s’intéressent (notamment) & augmenter
I’équité de la détection relative a la taille des gouttes. Comme la performance de
détection est ici moins importante que I’équité (ce qui ne sera pas forcément le
cas dans d’autres contextes), 'option choisie pour renforcer 'équité est directe-
ment d’apprendre a l'algorithme & régresser la distribution de tailles de gouttes
comme illustré par la figure 2.4. Plus précisément, une fonction de perte qui
compare la distribution de tailles prédites et la distribution de tailles réelles est
ajoutée a la fonction de perte classique de détection aprés une premiére phase
de stabilisation.

Cette structure d’apprentissage permet de diminuer fortement la divergence
entre les distributions estimées et prédites en test, comme illustré en figure 2.5.
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FIGURE 2.5 — Illustration de deux distributions de tailles de gouttes prédites
par un détecteur appris classiquement & gauche et un détecteur appris avec une
fonction de perte sur la divergence des deux distributions.

Cela correspond & une équité plus forte vis-a-vis de la taille des cibles.

Ces travaux ont donnée lieu & et devraient conduire a d’articles dans la
communauté propergol.

Ces travaux sont assez spécifiques au cadre propergol mais ces problémes
d’équités ne sont pas que des problémes éthiques abstraits. Dans CITYSCAPE
[113], sur les 500 images de validation, on dénombre 3419 polygones personne”
mais seulement 37 enfants (comptage manuel). Ainsi, alors que les enfants repré-
sentent 13% de la population allemande ®), ils ne représentent que 1% des per-
sonnes dans CITYSCAPE. On voit donc qu’'une campagne d’acquisition naive
peut étre fortement biaisée (ici probablement car la présence d’enfants dans 1’es-
pace public est structurée autour de certaines heures). Certes dans le cas d'un
véhicule autonome, on veut parfaitement distinguer petits et grands et pas juste
détecter également les 2 sous-populations. Cependant, un grand piéton lointain
apparait petit mais sa distance fait qu’'une détection ratée n’est pas critique
alors qu’un petit piéton apparait petit méme s’il est prés. Cette impact de la
taille n’est donc pas tout a fait anodin.

2.2.3 L’invariance a des transformations images

La résistance aux attaques adversaires et d’équité par rapport a des variables
protégées ne sont pas si différentes. Dans les deux cas, on cherche une invariance :
locale dans le cas des attaques adversaires et spécifique a certaines variables
protégées dans l'autre.

Il existe ainsi un continuum entre ces deux thématiques. Si une perturbation
adversaire de forte amplitude est appliquée & une donnée, alors il n’y a aucune
chance de pouvoir la traiter puisque cette perturbation peut détruire I'informa-
tion. C’est pour cela qu’une attaque adversaire n’a de sens que si elle est de
faible amplitude. Inversement, des bruits agnostiques de plus forte amplitude

7. Précisément, je ne compte que les polygones suffisamment au premier plan pour bien
discerner s’il s’agit d’un adulte ou d’un enfant - mais il y en a au moins 1754.
8. https ://www.insee.fr/fr /statistiques /2867604
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Figure 1: Our IMAGENET-C dataset consists of 15 types of algorithmically generated corruptions
from noise, blur, weather, and digital categories. Each type of corruption has five levels of severity,
resulting in 75 distinct corruptions. See different severity levels in Appendix B.

FIGURE 2.6 — Illustration extraite de [55] : la robustesse aux bruits communs
n’entre pas dans le cadre des exemples adversaires car leur amplitude est bien
supérieure. On est & mi-chemin entre la robustesse et la recherche d’invariance.

peuvent noyer linformation sans pour autant la détruire. Typiquement, dans
la figure 2.6, 'humain est tout a fait capable de reconnaitre I'objet méme sous
des bruits de cette amplitude. Inversement, les réseaux naifs sont sensibles a
de tels bruits : [55] montre par exemple que des bruits communs de forte am-
plitude diminuent fortement la performance des réseaux ?. Mais ce résultat ne
rentre pas dans le cadre de la robustesse au sens adversaire car la perturbation
est de grande amplitude mais contrainte. Je me suis intéressé a ces différents
problémes de bruits agnostiques dans différents rapports non publiés comme
hal.archives-ouvertes.fr/hal-01773170v3 (2019).

Dans le méme esprit, 'invariance a la rotation sur une image de télédétection
[112] ou I'invariance par translation [77] sont presque plus des problémes d’équité
que de robustesse.

2.2.4 Les mécanismes de rejet

Indépendamment de ces problémes de robustesse et d’équité, [138] démontre
que les réseaux naifs pensent reconnaitre des objets sur des images clairement

9. Précisémement, les réseaux sont plutdt robustes & des petits bruits blancs, ou des petites
compressions jpg. Mais cette robustesse ne tient pas pour de forts bruits blancs, de fortes
compressions etc. Inversement, ’humain reste trés robuste méme dans ces cas comme le montre
la figure 2.6.
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FIGURE 2.7 — Illustration extraite de [138] : les réseaux naifs ne détectent pas
comme étant hors distribution des images qui sont pourtant clairement non
naturelles.

hors de la distribution comme illustré en figure 2.7.

Encore une fois, cela n’est nullement un probléme dans le cadre du paradigme
de classification supervisée : si les images sont hors de la distribution, on ne
calcule pas 'erreur dessus, il n’est donc pas problématique de mal les classer.

Néanmoins, cela pose un probléme de confiance. En effet, un opérateur aura
plus confiance envers un systéme moins performant mais capable de détecter
les cas qu’il ne sait pas traiter que devant un systéme sir de lui méme dans
une situation totalement hors du domaine de fonctionnement [200, 161, 168].
Ainsi, il est indispensable d’étre capable de doter les algorithmes d’une capacité
a répondre qu’ils ne savent pas répondre. Par ailleurs, c’est aussi un probléme de
confiance, au sens ou ces images illustrent que les représentations internes que
le modéle se fait des classes ne correspond pas forcément aux représentations
attendues.

Je n’ai actuellement pas de contribution sur ce théme bien que des discus-
sions en ce sens soit en cours notamment dans un contexte d’interaction homme
machine.

2.2.5 Les attaques adversaires par patch

L’illustration 2.7 qui montre que les représentations internes du réseau ne
sont pas forcément adéquates ouvre la porte a des attaques adversaires non plus
bornées en norme mais spatialement. En effet, [89] démontre qu’il est possible
de créer physiquement un motif qui attire 'attention du réseau. Ce faisant, il
introduit un nouveau type d’attaque illustré par la figure 2.8 : les attaques par
patch. Dans cette figure, un patch vient exiter la représentation interne de la
classe grille-pain. Ajouter ce patch dans une image (ici de banane) fait basculer
la décision de la classe d’origine (banane) vers la classe grille pain.

Ici encore, on a affaire & des images hors distribution (mais malheureusement
réalisables physiquement ce qui peut éventuellement poser de réels problémes
pour des applications critiques), et par ailleurs, le probléme est philosophique-
ment moins grave qu’avec les attaques invisibles : en soit si on met un grille pain
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FiGURE 2.8 — Illustration d'une attaque par patch physiquement réalisable
(image extraite de [89]).

et une banane dans une image, le classificateur ne fait pas vraiment d’erreur en
choisissant 1 des 2. En ce sens, comme on voit bien qu’il y a un objet (méme si
c’est un objet bizarre), il n’est pas si étonnant que la classe puisse changer.
Sauf que ces patchs peuvent modifier si fortement la représentation globale de
I'image qu’ils peuvent empécher ’algorithme d’en avoir une vue d’ensemble. Par
exemple, ils peuvent créer de vraies erreurs pour des taches de détection comme
présenté en figure 2.9. Or, un tel comportement est problématique pour une
application comme la voiture autonome puisqu’ils sont physiquement réalisables.

A noter, les méthodes formelle qui testent de facon exhaustive I’existence
d’adversaire fonctionnent théoriquement aussi bien contre des adversaires invi-
sibles que par patches (méme si ces méthodes passent difficilement & ’échelle
dans les 2 cas). Par contre il n’existe pas vraiment de méthode de défense effi-
cace & ce jour. D’ailleurs, je co-encadre la thése de Pol Labarbarie dirigée par
Stéphane Herbin sur ce sujet.

2.3 Empoisonnement de données

Cette section est associée & 2.2.1 mais approfondie ici.

2.3.1 Empoisonnement vs Attaques adversaires

Si le théme des exemples adversaires a regu un écho trés fort dans la com-
munauté, j’ai de mon coté plutdt étudié un autre aspect de la robustesse :
I’empoisonnement des données - data poisoning en anglais.
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FIGURE 2.9 — Les attaques par patch sont philosophiquement moins probléma-
tiques que les attaques invisibles. Ainsi, il est acceptable que le systéme réagisse
a lobjet introduit (en bas au milieu) méme si la sortie en bas & gauche est pré-
férable. Cependant, ces attaques peuvent empécher le systéme de correctement
réagir au reste de la scéne (en bas a droite) ce qui est évidemment un probléme
pour une application comme le véhicule autonome.

La ou les exemples adversaires sont des attaques en production (le réseau
est appris, et la modification concerne une image de test), 'empoisonnement
de données est une attaque sur les données d’apprentissage. L’idée est de mo-
difier les données d’apprentissage pour faire dévier le modéle induit vers un
comportement spécifique. La figure 2.10 illustre cette différence.

En réalité, 'empoisonnement de données n’est pas apparu avec I’apprentis-
sage profond [82]. Au contraire, les méthodes d’apprentissage classiques plus
prédictibles sont peut étre méme plus fragiles face a ce type d’empoisonnement.
En effet, il est alors éventuellement possible de savoir quel va étre 'impact
d’une modification de l'apprentissage sur le modéle résultant. L’exemple ty-
pique est le cas d’un classificateur & vaste marge (ou SVM [198]) sur un nuage
de point linéairement séparable : imaginons que les points a séparer soient dans
les matrices X, Y (chaque colonne de X étant un point d’apprentissage et Y le
vecteur des classes - on omet les biais) alors pour toute matrice de rotation R,
on a simplement SVM(R(X),Y) = R(SVM(X,Y)) i.e. la rotation commute
avec Iapprentissage. On voit donc que dans ce cas, on peut anticiper Ieffet d’un
bruit (produisant une rotation du nuage).

Cette prédictibilité n’existe pas avec les réseaux de neurones profonds, mais,
ils restent cependant potentiellement vulnérables & ce type d’attaque.

On peut noter que le probléme de ’'empoisonnement est beaucoup plus com-
pliqué que celui des exemples adversaires en théorie : le calcul d'un exemple
adversaire est simplement une optimisation & travers un réseau i.e. si f est le
réseau z un point la génération d’un exemple adversaire (contraint d’avoir une
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attaque adversaire empoisonnement de données

FI1GURE 2.10 — Illustrations de la différence entre attaque adversaire et empoi-
sonnement : dans les 2 cas, 'objectif de 'attaquant est de faire en sorte que
le modeéle (représenté par la ligne noire) se trompe sur le point rouge soit en
le modifiant (attaque adversaire) soit en modifiant le modéle (via les données
d’apprentissage).

norme ||.|| inférieure & €) est simplement

min  f(a)f(a+ o)

&,|18]1<e
Alors que I'empoisonnement de données (si on cherche a maximiser l'erreur)
consiste a optimiser non pas a travers le réseau mais le processus d’apprentissage
lui méme qu’on pourrait décrire comme :

1, §N / H5 lI<e |{ f(Xm) #y(Xm)H
f~SGD(x1 4 61,Y1, . TN + ON,YN)

ou SGD représenterait la descente de gradient stochastique sur la base d’ap-
prentissage x1,...,xn, alors que |{m, f(xm) 7# y(xm)}| représente l'erreur de
test sur la base de test x1,...xas. Cependant, en pratique les approches d’em-
poisonnement sont trés grossiéres et ne cherchent pas directement a traiter cette
formulation.

2.3.2 L’empoisonnement classique vs invisible

Précisément, dans le contexte de 'empoisonnement de données, le hackeur
peut modifier & la fois les données et/ou directement des classes. Cependant,
les modifications du hackeur doivent passer inapercgues pour éviter d’étre dé-
tectées par les propriétaires de la base de données. Ceci invite soit a faire des
modifications fortes mais en toute petite quantité soit & faire des modifications
invisibles. Dans le premier cas, le hackeur espére que le propriétaire ne regar-
dera pas chaque élément de la base (typiquement s’il y a 1000000 d’images) et
qu’ainsi les changements de labels - label flip en anglais - ou les images forte-
ment corrompues (comme dans la figure 2.11) passeront inapergues. Ce type
d’attaque [101] est le plus classique.
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FIGURE 2.11 — Exemples de données empoisonnées dans [101] (contre un classi-
ficateur classique) : Pattaque est clairement visible mais seul 2% des échantillons
sont modifiés

Dans le deuxiéme cas, I'idée est d’essayer de modifier un maximum de don-
nées mais de fagon invisible pour une personne qui visionne ces données. On se
rapproche alors d’une attaque adversaire invisible mais réalisée & ’apprentis-
sage. On parle alors d’attaques clean label en anglais.

Globalement, les attaques dans [211, 85] sont relativement similaires et consi-
dérent un encodeur pré-appris g sur lequel on vient apprendre un classificateur a
vaste marge w (donc f(z) = w” g(x) ol g correspond & un encodeur pré-appris).
Dans [85], I'idée est d’attaquer une donnée cible z ;. (donnée) en trouvant une
donnée x s4411. avec un label différent telle qu’on puisse modifier « 741 pour que
I’encodage de 4 viennent correspondre a celui de @gpe. Ainsi une bonne
classification de 4411 & I'apprentissage conduira a une mauvaise classification
de xipe €n test.

Formellement, I’attaque consiste donc & calculer, pour un certain nombre de

points = (avec y(z) # y(xcipie)), le résultat de la minimisation 5 ‘r|r§|1‘n< [lg(x+8)—
y s¢e

9(xcivie)|] puis & garder le x donnant le meilleur résultat. Si ||g(z+38) — g(zcinie)|]
est trés faible, alors il est probable que le w (classificateur & vaste marge appris
au dessus de l'encodeur g) vérifie w” g(x + 0) ~ wl g(xeipie) (alors que y(z) #
y(xcible))-

Inversement, dans [211], I'objectif est de cibler un maximum des points du
test (et pas un seul comme dans [85]). L’idée est donc de chercher un proxy w
tel que I'objectif du hackeur est de faire en sorte que le classificateur w appris
par dessus g s’approche de w. Il est alors possible de chercher une perturbation
globale provoquant une rotation du modéle de w vers w.

Dans les deux cas, ’empoisonnement est moins trivial dés qu’on considére
Papprentissage complet du réseau (et pas seulement celui d’un classificateur a
partir d’un espace latent pré-appris). Cependant, cela est possible (déja présent
dans [85] avec une efficacité moindre et étendu de [211] & [224] dans mes tra-
vaux). A noter, dans [224], Iattaque est trés efficace contre un VGG naif qui
passe de 80 a 30% de classification correcte sur CIFAR10 [177] (le jeu de don-
nées bac a sable de la vision par ordinateur). Cependant, cette attaque suppose
que le hackeur peut a la fois modifier une grande partie des images de la base
d’apprentissage et qu’il dispose d’informations sur la fagon dont 'apprentissage
est réalisé (ici, il a notamment besoin d’une paramétrisation du modéle cible
donnant le comportement choisi).

D’ailleurs, la question de la dangerosité réelle de ’empoisonnement se pose : il
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est peu probable qu’une véritable attaque d’empoisonnement de grande ampleur
puisse étre réalisée sur des modéles appris sur des bases de données consolidées.
C’est donc plutdt un probléme pour des algorithmes qui apprendraient de fa-
con continue avec une supervision lache de 'humain. De plus, j’ai récemment
réalisé des expériences (non encore publiées ') qui montrent que les attaques
[85, 224] ne fonctionnent pas quand on attaque une procédure d’apprentissage
robuste (comme [124, 83]). Ainsi, ces méthodes d’empoisonnement basées sur
des perturbations invisibles ont le méme impactes que les attaques adversaires
invisibles sur des réseaux naifs mais aussi les mémes limites sur des réseaux
robustes. Par ailleurs, des approches de partitionnement des données d’appren-
tissage (bootstrapping en anglais) peuvent permettre de détecter (voire d’étre
insensible) a des empoisonnements concernant un faible nombre de données
[38]. L’empoisonnement n’est donc probablement pas un risque majeur.

2.3.3 L’empoisonnement comme moyen de falsification

Bien que ce théme semble gagner en visibilité (exemple [23]), empoisonne-
ment adversaire de données parait peu réaliste. Cependant, le point de départ
de mes travaux porte sur ’empoisonnement volontaire. En effet, dans le cadre
de la validation réglementaire d’un algorithme, il sera demandé de produire des
preuves de performance. Et, il est probable que des tentatives de falsification
puissent un jour avoir lieu 1.

Or, modifier les données de test ou d’apprentissage est un moyen trés simple
pour camoufler une falsification. Bien entendu, en théorie, les données de base de
test doivent normalement étre tirées de fagon i.i.d. aprés la conception du modéle
rendant une falsification impossible. Cependant, ce point n’est pas forcément
compatible avec la pratique car les données sont souvent fournies par I'industriel
lui méme. Or, méme non volontairement, le fait d’avoir des données de test
visibles conduit & une surestimation des performances comme le rappelle [64] :
en produisant une autre base de test supposée consistante avec Imagenet, les
performances sont trés différentes 12.

Ainsi, si les données de test sont modifiables, des falsifications triviales sont
possibles comme le retrait des exemples génants. De méme, modifier les données
de test de facon invisible pour les rendre plus faciles est aussi une falsification 3
invisible & ’oeil : ce serait donc des exemples complaisants dans ce contexte.

10. github.com/achanhon/AdversarialModel/blob/master/robustness poisoning _final.pdf

11. Ceci ne constitue pas une accusation de l'industrie en général. Par contre, on peut se
rappeler des exemples comme de Theranos ou du 737-Max qui montrent que des mauvaises
pratiques peuvent subvenir de fagon individuelle.

12. Cela peut au choix s’interpréter comme le fait que les données ne sont pas i.i.d. ou qu’il
y a une surestimation due au fait que le dataset de test est plus ou moins utilisé comme de la
validation.

13. A noter que des modifications naives (par exemple ne respectant pas le mosaiquage
spécifique d’une caméra [173]) pourraient étre immédiatement détectées avec des outils ba-
siques. Cependant, des modifications adaptées au senseur (qui irait donc plus loin que [5] qui
considére des attaques entiéres) seraient difficilement détectables a la fois a l'oeil et a laide
d’outils bas niveau.
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Moyens difficilement, détectables de falsification de résultats

base de test modifiable suppression de données et/ou
modification adversaire des données
base de test visible réglage des paramétres sur le test
empoisonnement de la base d’apprentissage

TABLE 2.1 — Des falsifications difficilement détectables sont possibles dés que
la base de données de test est modifiable. De fagon moins évidente, cela est
aussi possible dés qu’elle est simplement visible par exemple via des méthodes
d’empoisonnement.

FIGURE 2.12 — Mllustration de la stéganographie : 'image de droite est cachée
dans celle de gauche de fagon invisible & ’'oeil. De la méme fagon, des motifs
invisibles peuvent étre ajoutés aux données d’apprentissage pour guider ’en-
trainement vers un modéle plus favorable en test ce qui constitue un moyen
difficilement détectable de falsification.

kA

Enfin, méme si la base de test n’est pas modifiable, dés lors qu’elle est connue,
il est possible de l'utiliser pour augmenter artificiellement ses performances
comme le résume la table 2.1. On peut par exemple, régler des paramétres
en regardant les performances en test (ce qui est une mauvaise pratique trés
courante consistant a confondre données de validation et données de test). Il
est aussi possible de modifier la base d’apprentissage pour aiguiller I’entraine-
ment vers un modéle meilleur en test. En effet, il est difficile d’exiger que la
base d’apprentissage ne soit pas modifiable. Cependant, les modifications qu’on
peut y faire peuvent étre plus ou moins honnétes. Ainsi, ajouter des exemples
réels dans la base d’apprentissage est a la limite de I’apprentissage actif. Par
contre, ajouter des hautes fréquences dans les images d’apprentissage (via une
sorte d’empoisonnement) pour guider l'entrainement du modéle vers un modéle
plus performant en test est une falsification difficilement détectable. La stégano-
graphie est une illustration imparfaite mais cependant acceptable de cette idée
d’empoisonnement volontaire comme présentée en figure 2.12.

Ce type de falsification est possible comme illustré dans mes travaux [224]
(je n’ai trouvé aucun autre travail sur ce probléme spécifique de la falsification).
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Je continue actuellement de travailler sur cette question d’empoisonnement
volontaire et sur les moyens de s’en prémunir (imposer un apprentissage robuste
pourrait étre une défense suffisante). Mais ces travaux ne sont pas encore assez
matures pour les envisager pour un sujet de thése.

2.4 Calibration

Les algorithmes d’apprentissage produisent des modeéles f et ’objectif est que

Perreur / P(z)dz soit faible. Cependant, cette formulation laisse
z,y(x)#sign(f (x))

apparaitre que f(z) n’est utilisée que pour son signe sign(f(x)). Pourtant, si f

est un modéle lisse, alors | f(z)| > 1 implique que le signe de f(z) est dans une

zone stable et |f(z)| ~ 0 implique que ce signe est dans une zone instable. Ce

constat invite & s’intéresser a la valeur elle-méme.

Ainsi, il existe un vaste sous-domaine de I'apprentissage associé a la notion
de calibration qui porte notamment sur le fait de contraindre f(z) a étre inter-
prétable comme une probabilité et/ou comme une incertitude et/ou s’intéresse
a lordonnancement des valeurs de f indépendamment du signe.

Bien entendu, il est impossible de prédire si un modéle f est bien calibré 4.
Cependant, sur les problémes d’intéréts, il n’est pas rare que la valeur f se
généralise et/ou se transfére mieux que la décision (le signe). De méme, en pra-
tique quand |f(z)| est grand (le modeéle f prédit que x est fortement négatif
ou fortement positif), le signe est souvent le bon. Ceci ouvre la voie & tout un
pan de techniques pertinentes dans un contexte d’IA de confiance : I'utilisation
de Vincertitude du modeéle [199] et/ou la prédiction des erreurs [51] et/ou la
construction de modéles calibrés, soit nativement [167], soit via une renormali-
sation des scores [62, 33].

J’ai co-encadré la thése de Guillaume Vaudaux Ruth dirigée par Catherine
Achard qui s’est intéressée a ’auto évaluation d’un détecteur et dont les travaux
sont exposés ci dessous. Cependant, d’autres théses a venir exploreront ce théme
comme présenté en perspective.

2.4.1 Contexte général sur 'ordonnancement
2.4.1.1 Définitions

En classification d’images, les réseaux de neurones profonds sont classique-
ment appris pour prendre en entrée 1 image et pour produire 1 nombre par
classe pour cette image. La classe prédite est alors celle qui a le nombre le plus
haut - ce nombre peut donc s’interpréter comme un score - généralement appelé
likelihood en anglais. Notons que cela se transpose en segmentation sémantique
avec un score et /ou une probabilité par pixel. En détection, la situation est plus
compliquée puisqu’il y a a la fois le fait d’accepter ou non une boite et le choix

14. Si on pouvait systématiquement trouver f tel que |f(z)| corréle avec le fait que
sign(f(z)) = y(z), on pourrait contredire le No free lunch theorem en énumérant tous les
modeles pour en sélectionner un qui serait calibré pour un probléme fixé (voir annexe 5.4.3).
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d’une classe pour la boite mais cela reste comparable dans I’esprit. Quand il n’y
a que 2 classes, on a alors un seul score (typiquement celui de la classe 1) qu’on
compare a un seuil (naivement 0).

On peut alors considérer 'ordonnancement des valeurs de f pour 'ensemble
des x indépendamment du seuil : ainsi, on dira que ’'ordonnancement est optimal
siVe, ', y(x) = 1Ay(z') = =1 = f(x) > f(a’). Cela peut avoir un intérét si on
considére non pas sign(f(x)) mais sign(f(x)—oc) ot o est un seuil éventuellement
réglable a posteriori (par exemple par un utilisateur).

Indépendamment, ces scores sont souvent normalisés pour étre positifs et
avoir une somme unitaire, on parle alors parfois abusivement de probabilité
d’appartenance & la classe. Evidemment, si une donnée n’est pas ambigué elle
appartient a une et une seule classe. Mais cette probabilité doit se comprendre
comme la probabilité qu'une donnée soit dans la classe sachant le nombre associé
a cette classe en sortie du réseau. Précisément, un modéle est dit calibré si la
probabilité qu’une donnée z tirée selon P soit effectivement dans la classe 1 est
f(x). Cest-a-dire, un modeéle est dit calibré sur le probléme y, P, si Vp € [0, 1],

P(z)dx
o f (@)=y(2),f () 2p _
S P(z)dz =D

z,f(z)2p

2.4.1.2 Ordonnancement et détection

Cette idée de considérer 'ordonnancement des scores indépendamment du
seuil est extrémement majoritaire en détection d’objets dans ’état de I’art.

Cela me parait (toujours) étonnant puisqu’en terme de performance, la seule
chose qui compte c’est si oui ou non le modéle fait des erreurs. Or, le fait d’étre
bien ordonnancé n’a pas d’intérét sur 'erreur sauf avec un réglage a posteriori
du seuil. Mais un tel réglage n’est pas possible puisque la vérité terrain de test
n’est normalement pas connue. Donc, le seul contexte dans lequel un tel réglage a
posteriori est possible est celui o I'algorithme est utilisé par un opérateur. Celui-
ci peut alors le régler localement. Typiquement, si I’algorithme est utilisé sur une
distribution légérement différente ou sur un paquet de données qui représente
une sous-distribution, il peut étre pertinent de demander & 'opérateur d’avoir
la possibilité de régler le seuil. C’est méme positif pour 'opérateur de disposer
d’un moyen d’action sur l'algorithme car cela augmente le sentiment de controle
sur systéme. Mais cela n’a aucun intérét pour un le systéme autonome.

Une raison expliquant (potentiellement) le choix d’une évaluation de 'ordon-
nancement en détection est de ne pas a avoir & pondérer les 2 types d’erreurs
de détection. En effet, en détection, on ne peut pas considérer l'erreur de clas-
sification (définie en section 2.1.2) car le nombre de points avec y(z) = —1 est
trés largement dominant vis-a-vis du nombre de points avec y(z) = 1. On in-
troduit alors deux types d’erreurs : les détections manquées (il y a un objet
et on ne l'a pas vu y(z) = 1 mais f(x) < o ou o est le seuil de détection)
et les fausses alarmes (il y a un objet prédit a un endroit o il n’y en a pas
y(x) = =1 et f(x) > o). Généralement, on introduit le rappel comme la pro-
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. P(z)dx
portion du nombre d’objets détectés m”’(m):}’f(x);ﬁ(m)dz

et la précision comme

z,y(x)=1
P(z)dx
. oy (@)=1,f(2)>0
la proportion de fausses alarmes T P
z,f(z)>0
Mais on a alors une métrique faite de deux nombres 1a ou on en voudrait

qu'un seul pour pouvoir réaliser un classement. Mais, on ne peut pas juste
prendre un seul de ces deux nombres, car il est facile de privilégier une erreur
par rapport & Pautre : tout prédire (f(xz) = o + 1) permet d’étre str de n’avoir
aucune détection manquée (mais avec un trop grand nombre de fausses alarmes)
et ne rien prédire ( f(z) = 0 — 1 ) permet d’étre stir de n’avoir aucune fausse
alarme (mais aussi aucune détection). De plus, il est évident que les deux types
d’erreurs ne sont pas nécessairement aussi cotiteux en fonction des applications.
Un module d’une voiture autonome qui doit déclencher un freinage d’urgence
crée un danger moindre a freiner pour rien (fausse alarme) qu’a commettre un
accident (détection manquée). Inversement, dans un moteur de recherche web,
I'utilisateur ne saura pas qu’on ne lui a pas fourni une information pertinente
(donc une détection manquée ne cotite rien individuellement) tant que toute I'in-
formation fournie l’est (donc seuls les fausses alarmes cotitent). Ainsi, une fagon
de ne pas a avoir a pondérer ces 2 erreurs est de considérer ’'ordonnancement.

2.4.1.3 Courbe précision rappel

Précisément, la métrique majoritaire aujourd’hui en détection est ’aire sous
la courbe précision rappel appelée average precision en anglais (abbreviée AP).
L’idée est de considérer la courbe 2D tracée par les points rappel en abscisse,
précision en ordonnée quand on fait décroitre o le seul de détection. Et, PAP
est ’aire sous cette courbe.

Cela dit, cette raison est discutable car les académiques aurait trés bien
pu considérer une moyenne que les industriels auraient ensuite pondéré pour
tenir compte des spécificités de leur produit. Par exemple, on peut résumer la
qualité d’un détecteur en 1 nombre via la moyenne harmonique (le F-score) ou
Iintersection sur 'union JoU'® qui offre un autre mélange de la précision et du
rappel (mais qui au final est proche du F score).

Dit autrement, la métrique dominante en détection mesure I’ensemble des
points de fonctionnement possibles pour un opérateur. Cela est pertinent mais
ne correspond pas du tout au cadre classique de la littérature d’un systéme

15. IoU vs tIoU : Précision importante, pour 'intersection sur I’'union, on parle ici bien de
la métrique pour produire un score mesurant la qualité de ’ensemble des détections. Indépen-
damment, une détection (donc une emprise spatiale ou temporelle) n’est jamais exactement
identique a l’emprise saisie par ’humain. Il y a donc toujours un critére de tolérance pour
considérer qu’une détection correspond & I’emprise saisie par ’humain. Cette correspondance
repose généralement aussi sur un critére d’intersection des emprises sur I'union des emprises.
Mais, cette intersection sur I'union est locale (notée tIoU dans la suite) & une détection et
ne doit pas étre confondu avec 'intersection sur l'union comme métrique sur l’ensemble des
détections.
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autonome pour lequel il serait plus pertinent d’évaluer un et un seul point de
fonctionnement avec par exemple un F-score.

Cela étant, il se trouve que dans un contexte d’emploi de détection d’objets
d’intérét dans des images satellites défense, il y a justement généralement un
opérateur derriére le systéme. Ce qui explique (en partie) que 'ordonnancement
fasse partie de mes thémes d’intéréts.

2.4.2 SALAD
2.4.2.1 Motivation

Dans la littérature, I’'ordonnancement est donc mesuré par la courbe préci-
sion rappel. Ce qui améne & des travaux qui maximisent directement cette aire
[18, 28, 65, 121].

Cependant, ces travaux ne considérent que le score de la sortie : a-t-on
confiance dans le fait que cette emprise/localisation (spatiale ou temporelle) est
la bonne 2. Or, on peut se poser une autre question : a-t-on confiance dans le fait
que cette emprise/localisation donne suffisamment d’information pour prendre
la bonne décision ?. Or, cette fagon d’aborder le probléme semble peu présente
dans la littérature.

Cela a conduit & proposer SALAD une architecture qui optimise justement
un score de confiance non pas sur la sortie mais sur ’entrée.

2.4.2.2 Contexte

Sans SALAD, 'architecture vise & étre capable de détecter des actions a
partir d’un seul pivot qui peut étre un simple instant ou un groupe d’instant.
Pour illustrer cette idée, on peut étre stir qu'un sportif fait du lancer de javelot
avec une seule image représentative du lancer. Mais il est alors indispensable de
bien choisir 'image utilisée. Ce qui motive de s’intéresser a la confiance envers
la qualité de I'entrée.

Il n’y a pas vraiment d’équivalent image de ce type de structure. D’un coté,
le détecteur YOLO [126] transforme I'image en une grille 13x13 dans laquelle 1
détection correspond a 1 pixel (précisément, une ancre parmi les k& d’un pixel).
Cependant, ces pixels encodent une grande partie de I'image. Inversement, une
vidéo peut rapidement avoir plusieurs milliers d’instant et un pivot n’encodera
qu’une petite partie de la vidéo (bien qu’un réseau récurrent soit utilisé pour
fournir une information contextuelle autour de l'instant pivot considéré).

Plus généralement, I'état de I'art n’est pas tout a fait aussi avancé en dé-
tection d’actions dans des vidéos qu’en détection d’objets dans des images pro-
bablement probablement & cause de la trés grande volumétrie qui caractérise
les vidéos. Par exemple, BMN [61] qui était I’état de ’art en 2019 se contente
d’estimer la probabilité pour chaque instant d’étre le début et/ou la fin d’un
segment d’action, puis, d’estimer un score d’appareillement début-fin. Cela ex-
plique pourquoi SALAD a pu étre pertinent en vidéo alors qu’une architecture
similaire aurait peut-étre été insuffisante en image.
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Cela dit, SALAD est donc fortement construit sur la possibilité d’estimer la
qualité du pivot (bien plus que la qualité du segment d’action prédit). D ailleurs
ces segments sont juste directement régressés a partir de chaque pivot. Ainsi,
cette structure voit la détection comme un probléme de régression et non de
classification : il faut régresser (i.e. déterminer) 'intervalle & partir d’un pivot.
Mais, il n’est pas directement possible d’introduire un score d’acceptation dans
un algorithme de régression. Un tel score peut étre construit a posteriori de
différentes maniéres. Une premiére fagon de faire est de mesurer la variance de
la réponse d’un ensemble de réseaux [117, 192]. Mais, Papproche choisie a été
d’avoir une sortie supplémentaire qui produit ce score [75].

L’idée sous-jacente & [75] est donc de produire a la fois la régression et un
score, étant donnée x associé & une valeur z(x) (on est en régression ici donc z
n’est pas dans un espace de label mais dans un espace continu), la régression
produit 2(z) et la sortie supplémentaire (d’auto-évaluation) produit p(z). On
cherche alors & la fois & minimiser I'écart ||z(z) — 2(x)||2 mais aussi & avoir
une sortie p(z) qui mesure la qualité de z pour effectuer la tache de régression,
par exemple, on peut se donner une valeur x et vouloir que ||z(x) — 2(z)||3 <
k= p(x) = 1et ||z(x) — 2(2)||3 > k = p(z) = 0 (ce qu’on peut approximer
via une fonction de perte type cross entropy, comme si p cherchait & prédire si
12(2) — 2(@)|[3 < & ou pas).

2.4.2.3 Score pivot vs score prédiction

L’algorithme proposé dans [221] (WACV 2021) est construit sur cette idée
mais étendu car il s’agit de produire un score de pertinence du pivot plutét qu'un
score de pertinence de la prédiction. En pratique, cela signifie qu’on ne cherche
pas un critére uniquement sur la boite produite (comme ||z(z) — 2(2)||3 < k =
plx) =1et ||z(x) — 2(x)||3 > k = p(x) = 0) mais un critére global qui compare
les pivots entre eux.

Cette idée de donner un score a chaque pivot permet d’encoder un méca-
nisme de suppression des non maximaux directement dans ce score de confiance.
Ce qu’on sait étre un élément important de la performance de détection [88].
Cependant, le score de SALAD ne code pas uniquement la suppression des non
maximaux car un maximum local n’est pas renforcé s’il ne recouvre pas un vrai
positif.

SALAD introduit ainsi un algorithme dynamique ou le modéle produit en
chaque pivot potentiel un intervalle, puis compare cet intervalle avec les cibles
potentielles, et enfin, compare chaque pivot avec ses voisins (voir table 2.4).

Grace a ce processus, SALAD réussit a atteindre des performances supé-
rieures a celles de 1'état de 'art (début 2021) sur Thumoz [154] (table 2.2) et
sur ActivityNet [133] (table 2.3 - avec un critére plus laxiste que dans l'état de
Part sur le recouvrement détection / vérité terrain).
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Recouvrement 0.1 0.2 0.3 0.4 0.5
Oneata et al. [151] 36.6 33.6 27.0 20.8 14.4
Wang et al. [154] 18.2 17.0 14.0 11.7 8.3
Caba et al. [120] - - - - 13.5
Richard et al. [131]  39.7 35.7 30.0 23.2 15.2
Shou et al. [128] 47.7 43.5 36.3 28.7 19.0
Yeung et al. [144] 48.9 44.0 36.0 26.4 17.1
Yuan et al. [127] 51.4 42.6 33.6 26.1 18.8
DAPs [115] - - - - 13.9
SST [91] - - 37.8 - 23.0
CDC [103] - - 40.1 29.4 23.3
Yuan et al. [108] 51.0 45.2 36.5 27.8 17.8
SS-TAD [90] - - 45.7 - 29.2
CBR [95] 60.1 56.7 50.1 41.3 31.0
Hou et al. [97] 51.3 - 43.7 - 22.0
TCN [93] - - - 33.3 25.6
TURN-TAP [94] 54.0 50.9 44.1 34.9 25.6
R-C3D [107] 54.5 51.5 44.8 35.6 28.9
SSN [109] 66.0 59.4 51.9 41.0 29.8
BSN [81] - - 53.5 45.0 36.9
BMN [61] - - 56.0 47.4 38.8
Chao et al. [74] 59.8 57.1 53.2 48.5 42.8
G-TAD [42] - - 54.5 47.6 40.2
SALAD 73.3 70.7 65.7 57.0 44.6
BSN + PGCN [70] 69.5 67.8 63.6 57.8 49.1
G-TAD + PGCN - - 66.4 60.4 51.6
SALAD + PGCN 75.2 73.4 69.4 61.6 49.8

39

TABLE 2.2 — Performances de la méthode SALAD sur THUMOS14 [154] me-
surée par la AP moyennée par classe (en fonction du critére de recouvrement
indiqué en colonne, un nombre plus haut correspond & un recouvrement plus

strict).

Recouvrement 0.1 0.2 0.3 0.4 0.5

Singh et al. [129] 34.47
SCC [96] 40.00
CDC [103] 45.30
R-C3D [107] 26.80
SSN [109] 30.12
BSN [81] 46.45
Chao et al. [74] 38.23
P-GCN [70] 48.26
G-TAD [42] 50.36
BMN [61] 7091 64.46  58.79  54.14  50.07
SALAD 77.68 70.66 64.06 57.45 51.72

TABLE 2.3 — Performances de la méthode SALAD sur ActivityNet [133] mesurée
par la AP moyennée par classe (en fonction du critére de recouvrement indiqué

en colonne, un nombre plus haut correspond a un recouvrement plus strict).
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Algorithme :
Entrée : Soit {[Jt, ft],ﬁt I, Tensemble des segments (début, fin) et score pour I’en-
semble des pivots (i.e. instants). Et soit {[dn, fn]}A_1 les vrais segments d’actions. u la
valeur de recouvrement minimal pour considérer qu’une détection recouvre une action.
Sortie : une fonction de perte dérivable combinant régression des segments a partir
d’un petit ensemble de pivots sélectionnés.
Pseudo-code :
Calculer O’(t) un tri des pivots par valeur de Py i.e. Po(t+1) = Po(t)
a<+0,0+<0,y«0,p<«0
pour tdel aT

pour nde 1l a N

si B,=0
si dp <o(t) < fu
Qo (t),n < 1
min(fn . fy (1)) ~max(dn,dy (1))
P T ax(nFor () — 100 (e (1))
si p>p
Bn 1
Yo (t) «—1
T T N
loss < 37 (yelog(pe) + (1 — ye) log(1 —pe)) — A1 >0 - aenpen
t=1 t=1n=1

TABLE 2.4 — Processus dynamique introduit dans SALAD pour calculer la fonc-
tion de perte associée & un choix d’un score pour chaque pivot et & un choix
d’un intervalle & partir de chaque pivot.

2.4.3 Perspectives

Bien entendu, dés fin 2021, SALAD n’était plus I’état de 'art de la détection
d’actions. Mais le point fort de SALAD n’est pas tant la performance ayant
été obtenue & date de publication, mais plutdt que le score d’auto-évaluation
introduit est indispensable au processus.

En effet, la régression seule ne converge pas : la convergence semble freinée
par le nombre de pivots puisqu’en 'occurrence chaque image est un pivot dans
la version naive. Inversement, ils sont élagués par la procédure dynamique pré-
sentée en table 2.4 (seul les pivots avec a,, ; = 1 sont considérés pour entrainer
la régression). De méme, les deux composantes du score d’auto-évaluation sont
trés importantes car les performances baissent de fagon importante quand on
supprime 'une ou l'autre. Pour rappel, ces deux composantes sont le fait de
tenir compte & la fois de la qualité du segment prédit (comme dans le cas d’un
score classique d’ancre) et le fait d’estimer la pertinence de laisser la priorité
a un pivot voisin (une sorte de suppression de non maximaux intégrée). Cela
montre un intérét a 'idée d’essayer de prédire la qualité de la décision prise a
partir d’'une zone, plutot que de prédire la qualité de la décision elle-méme.

Enfin, autre élément important est que les 100 premiers segments produits
par SALAD ne sont pas (en moyenne) meilleurs que les 100 premiers produits
par BMN. Par contre, leur ordonnancement est bien meilleur ce qui permet a la
mAP d’étre bien supérieure. Ainsi, méme sans utiliser de méthodes du domaine
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strict de la calibration, cet algorithme tend a étre mieux calibré parce qu'’il est
structurellement construit sur 'optimisation du score d’auto-évaluation.

D’ailleurs, cette idée de s’intéresser & la calibration, pas uniquement comme
une caractéristique souhaitable mais comme un élément structurant de ’algo-
rithme est présente dans la littérature. Par exemple, dans [43], le fait de forcer
la distribution des scores de chaque paquet & se rapprocher d’une distribution
moyenne améliore de fagon significative les performances de algorithme (en
plus de produire une meilleure calibration).

Avoir un algorithme entiérement construit autour de la notion de probabi-
lité d’occurrence est par ailleurs probablement indispensable pour essayer d’ap-
prendre des phénomeénes stochastiques. Par exemple, j’ai parlé dans le chapitre
1 d’estimation d’un risque foudre. Cependant, dans [208], il s’agit d’un risque
a résolution spatio-temporelle basse relativement prévisible. Inversement, si on
veut monter en résolution spatiale et temporelle, le risque foudre devient sto-
chastique car un éclair peut éclater a tout moment et n’importe ot au sein d’une
cellule orageuse. D’ailleurs, la présence d’un éclair en un instant n’implique pas
la présence d’un éclair a l'instant suivant (& la différence d’un nuage ou d’une
dépression). Ainsi, pour étendre les travaux de [208], il est nécessaire de pen-
ser l'algorithme entiérement autour de la notion de calibration (car on peut
estimer un risque foudre méme sans étre capable de prédire précisément ol et
quand D'éclair éclatera) de fagon similaire & la construction de SALAD. Cette
perspective devrait donner lieu & un sujet de thése.

2.5 Synthése

L’objectif de ce chapitre est de montrer que la cohérence de mes travaux est
d’essayer de couvrir un large panel des questions relatives a I'TA de confiance
résumé ci-dessous et dans la figure 2.13 :

— Sur la robustesse aux bruits adversaires & travers mes travaux sur I'em-

poisonnement.

— Sur la robustesse aux attaques par patch & travers la thése de Pol Labar-
barie.

— Sur I'équité des détecteurs a travers la thése de Magdeleine Airiau.

— Sur la calibration a travers la thése de Guillaume Vaudaux Ruth (en
détection d’actions) et a travers une thése a venir (sur la prédiction de
risque orageux).

Par ailleurs, mes travaux futurs (chapitre 4) continueront & s’inscrire dans
ce théme de I'TA de confiance qui conditionne I'acceptabilité de ces méthodes
d’apprentissage profond. Cependant, cette acceptabilité (et ces travaux) pour-
rait étre freinée indépendamment par le manque de données annotées. Ce qui
ameéne d’autres travaux présentés dans le chapitre suivant.
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Robustesse
Empoisonnement

Attaque .
Patch Invariance
N Lien perturbation
These PO.I adversaire - bruit
Labarbarie
Capacité . . .
De rejet Callbratlon Equité
These Thése
Guillaume

Vaudaux-Ruth Magdeleine Airiau

FIGURE 2.13 — Cette figure a mettre en regard de la figure 2.2 illustre mes
travaux ou co-encadrements dans 1’ensemble de thématique d’TA de confiance.



Chapitre 3

Le colt de 'annotation

L’TA de confiance est probablement la clé de I'acceptabilité de 'apprentis-
sage profond dans des applications critiques (comme discuté en chapitre 2).
Ainsi, une grande partie de la communauté travaille a construire la confiance.
Cependant, mon travail m’améne aussi & appliquer Iapprentissage profond a
d’autres sciences notamment pour traiter des données internes & 'ONERA. Or,
I'obstacle principal est alors bien plus pratique. On peut le résumer comme
suit : personne ne veut annoter. De nombreux articles du chapitre 1 (comme
[239, 235]) n’auraient d’ailleurs pas été possibles sans un effort d’annotation des
donnés brutes.

Malgré les apparences, ce probléme de coiit des données d’apprentissage est
bien réel dés qu’on sort des grandes applications industrielles : des algorithmes
méme performants et de confiance ne trouveront que peu d’applications si des
milliards d’exemples annotés sont nécessaires pour apprendre des modéles perti-
nents. Cela conduit a tout un écosystéme allant de 'TA frugale a la mécanisation
de "annotation.

3.1 Contexte

3.1.1 Le coiit des exemples

L’idéal de l’apprentissage par ordinateur est de réussir a comprendre un
concept uniquement a partir de quelques exemples, ce que nous (étres humains)
arrivons a faire naturellement. Nous sommes ainsi tout a fait capables de nous
faire une représentation mentale d’une licorne sans en avoir pourtant aucun
exemple. Cela améne & une littérature sur 'apprentissage sans exemple [111]
(zero shot learning en anglais) ou plus généralement a des approches qui visent
a connecter des représentations symboliques (comme le langage) et des exemples
[73]. Cependant, les performances atteignables aujourd’hui avec ce type de mé-
thodes (notamment ’apprentissage sans exemple) sont trés inférieures aux per-
formances de 'apprentissage supervisé notamment en segmentation sémantique
[48]. Ainsi, bien que ce type de méthodes soit l'avenir de lapprentissage par

43
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ordinateur, les applications a venir a court terme seront basées sur des mé-
thodes supervisées (comme celles présentées en chapitre 1). Or, ces algorithmes
cherchent plutét a capturer des corrélations entre des motifs qu’a comprendre un
concept sous-jacent. Mais, pour capturer ces corrélations entre des motifs, il faut
beaucoup d’exemples annotés ce qui conduit & la question du cotit d’obtention
des exemples.

On peut noter que la donnée elle-méme est souvent cotiteuse. Bien entendu,
ce probléme se pose a des degrés divers en fonction des contextes. Le recueil
de données ne sera probablement pas un probléme pour la voiture autonome
(ot des budgets conséquents y sont dédiées) ou le numérique (ot d’énorme
quantité de données sont préexistantes et déja partiellement annotées). Mais, il
est dimensionnant dans le médical (pour donner un ordre de grandeur, dans le
projet avec la startup VitaDX l’inclusion de chaque patient nécessite 1000€ en
moyenne alors que le prélévement d’urine n’est pas invasif).

Maintenant, dans le domaine des sciences physiques, les données brutes sont
généralement préexistantes mais non formatées pour étre utilisées par des al-
gorithmes d’apprentissage profond. Ce qui pose principalement la question du
colt de leur annotation qui sera I'objet de ce chapitre.

3.1.2 Le cotit de ’annotation spatialisée

Précisément, de trés nombreuses applications potentielles de ’apprentissage
profond portent sur des problémes de segmentation sémantique et/ou de détec-
tion d’objets dans des images (comme présenté en figure 1.1). Ces problémes
nécessitent une annotation spatialisée : il ne s’agit pas simplement de dire si
l’image est une image de chat mais de saisir les emprises spatiales correspon-
dants a des chats soit via des boites englobantes en détection soit au niveau de
chaque pixel en segmentation sémantique. Cela conduit ainsi & une annotation
bien plus complexe et trés coliteuse en temps que ce soit en détection (surtout
quand les images sont denses en objets) ou pire en segmentation car annotation
doit a priori étre précise au pixel prés. Notamment, rien que pour la détection
d’objets, [142] mesure que le temps de saisie d’un rectangle englobant un objet
dans une image est 10 fois supérieur au temps nécessaire pour simplement classer
la zone correspondante - valeur que 'on a confirmée & TONERA dans le cadre
d’expérimentations technico-opérationnelles de la défense. Ce chiffre est encore
plus élevé en segmentation sémantique, ou ’annotation doit coller & I’emprise
spatiale. D’autant que, dans ce cas, cela nécessite des outils de saisie complexes,
et donc, des interfaces peu intuitives, comme le montre diverses publications
sur le sujet comme LabelMe [182], VILM [170], ViPER [145]... On pourra se
rapporter a la page github.com/heartezlabs/awesome-data-labeling qui montre a
quelle point la communauté a besoin de ce type d’outils.

Ce constat a conduit & envisager des approches mécanisées qui suppose
néanmoins un modeéle sous-jacent efficace. Ce dernier point explique que ces
approches soient relativement récentes ', notamment ViPER [145] insiste sur

1. Bien que [165] 'envisage avec des arbres de Hough qui sont des arbres de décision
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cette dimension interactive mais plutdt propre & la vidéo avec utilisation de mé-
thode de suivi - tracking en anglais (j’ai personnellement développé un prototype
similaire a ViPER pour annoter 2 la base de données VIRAT [166]). Malheureu-
sement, apprendre un détecteur image a partir de données vidéo n’est pas aussi
intéressant qu’on pourrait le penser car les données obtenues sont trés corrélées
[212]. Cependant, aucune approche de mécanisation de ’annotation spatialisée
ne s’était vraiment imposée en 2018, alors que le besoin de masques de seg-
mentation sémantiques restait trés important. Ce qui a motivé un ensemble de
travaux décris ci aprés.

Ces travaux portent en particulier sur 'annotation par quelques clics et
I'annotation en quelques clics.

3.2 Annoter par quelques clics

Etre capable d’annoter des images pour des taches de segmentation et/ou
de détection par quelques clics correspond & concevoir des algorithmes capables
d’apprendre a l’aide d’une vérité terrain partielle constituée de quelques points
colorés seulement. Plus globalement, quand la vérité terrain est imparfaite, on
parle d’apprentissage faiblement supervisé - weakly supervised en anglais.

3.2.1 Bruit d’annotation

En effet, il est commun que la vérité terrain soit imparfaite. Cette imperfec-
tion peut se manifester de fagon diverse. L’annotation contient déja toujours un
bruit blanc résiduel lié au erreur de saisie. Mais ce bruit est parfois structurel.
Par exemple, on peut avoir des contextes ou seule une partie des positifs sont
annotés. Cela ouvre vers une littérature dite multiple instance learning en an-
glais qui ne sera pas plus exploré dans ce manuscrit mais dont une porte d’entrée
peut étre trouvé dans [196, 155].

En segmentation sémantique, 'annotation est toujours bruitée a la jonction
entre 2 emprises spatiales de 2 classes différentes comme illustrée par la figure
3.1 construite sur le jeu de données AIRS [49]. A noter, I'impact de ces bords
n’est pas du tout négligeable ni pour 'apprentissage (il focalise I'attention du
modéle dans des zones ambigués [148, 20]), ni en test (ces zones bruitées peuvent
représenter une fraction importante en terme de performance). Sur 'exemple de
AIRS [49] (rééchantillonnée a 50cm), la vérité terrain rognée d’1 pixel conduit a
seulement 90% d’IoU [215]! D’ailleurs certains jeux de données comme ISPRS
[163] ne fournissent qu’une vérité terrain déja rognée. Cependant, ce bruit spa-
tial peut étre beaucoup plus important qu’un simple bruit aux frontiéres. Dans
le cas extréme, I’annotation peut concerner ’ensemble de I'image sans aucune
indication spatiale [58, 60, 125]. Parfois (notamment en télédétection), ’annota-
tion est produite en recoupant d’autres sources de données ce qui donne parfois
une spatialisation approximative : par exemple, si 'annotation suit le cadastre

produisant des votes spatialisées.
2. github.com/achanhon/VIRAT-AERIAL-ANNOTATION
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FIGURE 3.1 — Hllustration de 'ambiguité du placement des bords des objets en
segmentation sémantique méme dans le cas d’une vérité terrain de trés bonne
qualité faite a la main (ici sur la base de données AIRS [49] rééchantillonnée a
50cm). A gauche, les bords externes (la ligne rouge est supposée étre au bord
mais en dehors des batiments), & droite les bords internes (la ligne rouge est
supposée étre le bord des batiments). Il est trés difficile de faire la différence
a loeil sans zoomer comme dans l'image de la 3éme ligne ol on voit que le
placement du bord est discutable. Ce probléme n’est pourtant pas cosmétique
car on perd 10% d’IoU en prédisant la ligne rouge de gauche au lieu de celle de
droite.
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FIGURE 3.2 — Illustration de différents types de bruit d’annotation : un bruit
blanc (en e) peut étre simplement filtré mais pas un bruit systémique (comme
en ¢). Dans notre cas, le bruit associé au clic se rapproche d’une emprise faible
(comme en d). La figure utilise des données ISPRS [163].

[228] et/ou des bases ouvertes comme open street map [100]. En effet, dans le
cadastre, une maison et son jardin seront englobés dans une unique parcelle
alors que la classe sémantique de ces deux zones est différente comme illustré
dans la figure 3.2. Dans le cas d’open street map, les emprises sont supposées
étre correctes, cependant, les données sont souvent non actualisées et avec une
géométrie approximative comme illustrée en figure 3.3.

3.2.2 Débruitage

Les méthodes pour apprendre malgré le bruit d’annotation spatial vont dé-
pendre du niveau de bruit. La simple correction des bords des objets [148, 20|
n’est pas suffisante dans le cas de zones données via un cadastre. Une approche
développée a PONERA [228] consiste & utiliser un réseau pour lisser 'annota-
tion elle-méme. Cette idée qu'un modéle peut difficilement apprendre le bruit
est aussi au coeur du filtrage proposé par [72] qui rejoint les récentes approches
de NERF [17] ou les réseaux sont utilisés pour fusionner les données et non pour
prédire une décision.

Dans le cadre d’une annotation faite de clic, I'information y est spatialisée
contrairement au cas d’une information purement image [125] mais cette spa-
tialisation est trop faible pour étre simplement filtrée comme si c¢’était du bruit
d’annotation. On se rapproche du cas d’'une annotation de type cadastre sauf
que le cadastre est englobant (aucun pixel n’est str mais on dispose d’emprise
spatiales) alors que 'annotation faite de clic est interne (chaque point est str
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Une image et emprise des batiments (d’aprés open streep map). Le gros
batiment blanc n’est pas présent dans la base...

FIGURE 3.3 — Illustrations des erreurs de vérité terrain dans le jeu de données
INRIA [100]

mais ne donne aucune information sur ’emprise). Actuellement, on peut noter
que 'idée d’une supervision en un clic existe dés [110] (pour les mémes raisons
de cotit et aussi parce que psychologiquement le clic est suffisant pour 'humain).
Néanmoins, les performances obtenues y sont trés inférieures a celle obtenue via
une supervision normale.

J’ai d’ailleurs essayé de reproduire ces résultats dans un contexte de télédé-
tection [230] qui est plus favorable compte tenu de la constance d’échelle des
objets. Précisément, deux approches illustrées en figure 3.4 sont comparées dans
[230] :

— Une approche consistant a remplacer le clic par un disque puis a le fil-
trer avec une approche comparable & ce qui pourrait étre fait avec des
parcelles.

— Une approche (spécifique a un réseau de neurones) consistant a injecter
le clic & différents étages du réseau de neurones.

Cependant, méme en télédétection, et malgré une forte dynamique sur ce
type de travaux dans la littérature [9, 14, 68, 39, 13, 45], les performances des
techniques d’apprentissage faiblement supervisé pour réussir a tirer partie d’'une
annotation donnée par des points restent relativement basses par rapport & une
approche supervisée.

3.2.3 Limites et alternatives

Pour relativiser cette observation que l'utilisation d’une annotation faite de
clics conduit & des performances significativement plus faibles que 'utilisation
d’une vérité terrain dense, il faut garder en téte que les performances mesu-
rées en segmentation sémantique sont assez hautes dans ’absolu. Par exemple,
sur AIRS [49], un UNet [141] construit sur un EfficientNet [67] atteint facile-
ment plus de 90% d’ToU : c¢’est plus que la vérité terrain elle-méme rognée (ou
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La figure utilise une image googlemap (Ramstein, Allemagne).

FIiGURE 3.4 — Illustration de 2 approches pour traiter des annotations sous
forme de clics [230] : raffiner une boule centrée sur chaque clic, ou injecter les
clics a différents étages du réseau de neurones utilisés.

étendue) de 1 pixel (alors méme que cette vérité terrain est justement bruitée
sur ses bords). Bien entendu, en réalité les prédictions des réseaux contiennent
de wraies erreurs (des batiments entiers sont oubliés ou hallucinés) mais cela
est compensé par une prédiction qui arrive a copier la convention d’annotation
du jeu de données mieux que ne ferait un humain. Ainsi, dans ce contexte ne
pas disposer d’une annotation fine vient logiquement dégrader les performances
qui sont compensées par la capacité des algorithmes & coller aux frontiéres des
classes.

Dit autrement, l'utilisation d’une métrique rigide (par exemple, qui va pé-
naliser k pixels de batiment oubliés de la méme fagon qu’ils forment un seul
bloc ou qu’ils soient répartis dans des zones ambigués comme les bords) est
un probléme qui biaise 1’évaluation des algorithmes. D’ailleurs, il est fréquent
en télédétection que deux produits de méme IoU soit en réalité de qualité trés
différents pour ’oeil humain.

Néanmoins, I’IoU est la métrique standard de la littérature et cela a un sens
dans toutes les applications ou les bords sont importants. Or pour cette mé-
trique, il est clair qu’une supervision dense est indispensable pour atteindre des
performances élevées. Ce qui conduit & considérer une mécanisation de I’anno-
tation présentée en section suivante.

Cela dit, on peut quand méme noter qu’indépendamment de la simple consi-
dération de temps d’annotation, 'utilisation d’un simple point pour représenter
une emprise spatiale est quelque chose de commun pour les humains. En réalité,
la quasi-totalité des informations géographiques disponibles sont représentées
par des points : une adresse, une coordonnées GPS, ... Par exemple, la base offi-
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Performances
améliorables.

Performances
améliorées.

La figure utilise une image googlemap (Ramstein, Allemagne).

F1GURE 3.5 — Illustration de l'intérét d’une approche d’apprentissage interac-
tif (en bas) vis-a-vis d’une approche d’apprentissage faiblement supervisée (en
haut) : pour un méme budget (ici de 2 clics), I'opérateur peut focaliser son effort
dans les zones mal traitées par le modéle courant dans ’approche interactive.

cielle de la Poste www.data.gouv.fr/fr/datasets/base-officielle-des-codes-postaux
donne un unique point GPS pour représenter une commune. Ainsi, étre capable
de tirer partie d’une annotation faite de clics est connecté avec une perspective
importante pour la télédétection mais ce probléme ne fait pas partie de mes
principaux axes de recherche futurs.

3.3 Annoter en quelques clics

Le constat de la discussion précédente est qu’apprendre a partir de quelques
clics figés ne conduit pas & des performances satisfaisantes. Mais, c’est pourtant
parfois la seule chose qu’on peut attendre de 'utilisateur (par exemple, sur des
thématiques scientifiques de niche [244]). Cependant, une solution serait que ces
clics soient réalisés de fagon dynamique car 'utilisateur peut étre guidé par le
résultat du modéle courant, et donc cliquer 1a ot il pense pouvoir aider celui-ci.
Dit autrement, on dispose d’un budget de clics. Utiliser une annotation figée
revient ainsi & utiliser la totalité du budget sans considérer le modéle courant.
Inversement optimiser le budget d’annotation de fagon dynamique peut conduire
a de meilleures performances en focalisant ’annotation 1a ot elle semble le plus
utile compte tenu du modéle courant comme l'illustre la figure 3.5.

Ceci invite a considérer 'apprentissage interactif [59, 80] dans lequel 'utili-
sateur interagit avec un algorithme - interactive learning en anglais. Il est alors
possible d’envisager maintenir une annotation dense tout en ne demandant que
des points : ce sujet est au coeur de la thése de Gaston Lenczner dirigée par
Guy Le Besneray, et coencadrée par Nicola Luminati, Bertrand Le Saux, et moi
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méme, réalisé en partenariat entre Alteia et TONERA.

3.3.1 DISIR

Au vu des raisons décrites ci-dessus, 'objectif est donc d’étre capable d’in-
teragir avec les clics d’un utilisateur pour produire une carte de segmentation
sémantique précise.

3.3.1.1 Approches existantes

Cet objectif n’est pas nouveau puisque c’était déja plus ou moins le cas avec
GrabCut [189] en 2004. Cependant, GrabCut conduit & une segmentation au
sens historique [202, 203, 204] et pas & une segmentation sémantique (notam-
ment capable de gérer des zones texturées). De plus, l'objectif est de minimiser
le nombre de clics. Or, GrabCut impose a minima 1 clic par objet puisque les
objets n’ont pas de sémantique a priori.

Aussi, la minimisation des clics invite & considérer un modéle sémantisé
(capable d’effectuer une prédiction seul) mais aussi capable d’exploiter des clics
utilisateur. Cela introduit immédiatement une limitation : il est alors nécessaire
de disposer d’une petite pré-base d’apprentissage qui permet d’aligner le modéle
sur une sémantique. Cette limite sera traitée apres.

Néanmoins, a supposer qu’on dispose d’une petite base d’apprentissage (qu’on
souhaite étendre), [225] propose un tel modeéle sémantisé mais aussi capable de
gérer des clics. Ce paradigme appelé DISIR inspiré de DIOS [130] consiste a
apprendre & un réseau de neurones :

— A prédire seul en 'absence d’annotation utilisateur.

— Mais aussi a raffiner en présence d’annotation.

Cette double capacité illustrée en figure 3.6 dépasse a la fois GrabCut en propo-
sant une sémantique mais aussi une simple correction a posteriori d’une prédic-
tion pré-existante puisque le modéle apprend a tirer parti du clic comme résumé
en table 3.1.

3.3.1.2 Apprendre simultanément sémantique et gestion des clics

Au coeur de ce paradigme, 1’idée centrale est de représenter les clics de 1'uti-
lisateur comme une entrée supplémentaire mais modifiable du réseau : chaque
classe dispose d’une entrée et I'utilisateur est amené a effectuer des clics colorés
au sens ol un clic pour une classe est encodé dans la couche correspondante.
Le paradigme de DISIR peut ainsi s’illustrer par la figure 3.7 qui apporte une
implémentation pratique des objectifs de la figure 3.6.

Ce paradigme a été intensivement testé sur de nombreux datasets acadé-
miques de télédétection (POTSDAM, AIRS, INRIA) et permet un affinage ef-
ficace de la carte de prédiction produite. Ainsi, I'IoU est améliorée de 3% sur
AIRS, 3.7% sur INRIA et 4.2% sur POTSDAM avec 120 clics localisés dans les
grandes zones d’erreurs. Cela représente en moyenne 5000 pixels corrigés par
clics. Ce résultat est remarquable surtout qu’il reste valide pour des niveaux
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FIGURE 3.6 — Les deux objectifs du systéme d’annotation : étre capable de
prédire une sémantique (a) mais aussi de pouvoir affiner a 'aide d’entrées
utilisateur (b).

FIGURE 3.7 — DISIR : les objectifs du systéme d’annotation (illustrés en figure
3.6) sont réalisés en considérant un réseau profond qui prend en entrée des cartes
initialement vierges capables d’encoder les clics de 'utilisateur.

gestion du clic sans modéle avec modéle
sans sémantique GrabCut [189]
avec sémantique | filtrage d’une prédiction DISIR

TABLE 3.1 — DISIR combine I'utilisation d’une sémantique et 'utilisation d’un
modéle pour prendre en compte les clics utilisateurs.
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de performances initiales différents (trés haut sur AIRS, moins sur POTSDAM
qui est multi-classes). Par ailleurs, ce résultat reste valide pour des objets de
tailles variables : il est peu sensible a des changements de résolution (a minima
sur AIRS ou le gain reste stable d’une résolution de 7.5cm a une résolution de
50cm).

Il faut cependant noter que cette implémentation suppose de trouver le bon
équilibre entre les deux téaches du réseau. C’est justement en trouvant un tel
compromis que [225] atteint la performance de 5000 pixels annotés en un clic.
Ce compromis est réalisé par un encodage efficace des clics ainsi que par une
procédure d’apprentissage couplant les deux taches. Durant 'apprentissage, des
clics associés a des classes sont émulés aléatoirement dans les images a partir
de la vérité terrain de fagon éparse. Ainsi, le réseau voit deux types de pixels.
11 voit des zones sans clic ce qui le force & apprendre & capturer la corrélation
entre I'image et la vérité terrain de segmentation. Mais, il voit aussi des zones
associés & un clic (qui donne au niveau du pixel correspondant la vérité terrain).

Je me permets d’insister sur le fait que cet équilibre n’est pas trivial : no-
tamment, en présence de trop peu de données, le réseau n’a aucun intérét a
apprendre a utiliser les clics (qui sont intermittents) la ou I'image est a priori
toujours disponible. C’est d’ailleurs ce qu’on peut observer quand on réduit la
taille de la base d’apprentissage. Une alternative évidente est alors de supprimer
I'image de fagon intermittente. Cependant, cela tend a complexifier ’optimisa-
tion.

Ce point est particuliérement problématique car il amplifie la limite déja
identifiée que cette approche nécessite une pré-base d’apprentissage (qui doit
donc étre conséquente).

3.3.2 DISCA

Une premiére réponse & ce probléme serait de pouvoir utiliser une approche
semblable & DISIR sur une base de données proche mais différente de la base
utilisée pour régler le modele. Si 'objectif est d’annoter une base de toits de
batiments sur une ville donnée, il est envisageable d’utiliser un modéle DISIR
appris sur une base de données de segmentation de toit académique comme
INRIA ou AIRS.

Ce cas d’application est d’ailleurs pertinent d’un point de vue industriel
car les modéles d’apprentissage profond nécessitent des exemples diversifiés afin
d’étre capables de gérer un changement de ville [215]. Mais plus largement,
disposer d’une base de données relativement proche de la donnée qu’on souhaite
annoter est une hypothése bien plus faible que celle de devoir disposer d’une pré
base.

11 se trouve que DISIR se transfére difficilement ® ce qui a conduit & 1’algo-

3. On peut noter un gain de performance de 20% lors du transfert d’un modéle AIRS vers
POTSDAM en 120 clics. Précision importante, I’expérience DISIR sur POTSDAM est multi
classes et commence avec une performance initiale forte. Inversement, dans le transfert AIRS
vers POTSDAM, on est sur une segmentation de toits avec une performance moyenne de 58%
d’IoU seulement. Mais, elle est facilement améliorable car au bout de 120 clics, la performance
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sans gestion du clic | avec gestion du clic
poids fixes DISIR
poids variable WTP [110] DISCA

TABLE 3.2 — DISCA combine ’apprentissage faiblement supervisé sur les points
cliqués (comme WTP qui n’atteint pas le niveau de performance voulu) et la
propagation de ces clics (comme DISIR qui ne traite que des données relative-
ment proches du domaine initial).

FIGURE 3.8 — Illustration de la méthode DISCA (c) qui combine une actualisa-
tion des poids comme dans WTP (b) et DISIR (a).

rithme DISCA [226].

3.3.2.1 Actualiser un modéle DISIR a la volée

DISCA est une amélioration du paradigme DISIR qui combine DISIR et un
léger alignement des poids du modéle effectué sur les points cliqués (dont la
vérité terrain est fournie par 'utilisateur).

Ce changement est important car il permet en théorie de gérer un transfert
d’un jeu de données connu vers d’'un jeu de données inconnu sans la nécessité
d’avoir les mémes classes, le méme capteur, la méme résolution...

Cependant, il convient de rappeler que 'apprentissage faiblement supervisé
sur des points a déja été évalué en section 3.2 et que la conclusion n’était pas
satisfaisante. Mais justement, ici, le modéle ne cherche pas a faire un apprentis-
sage faiblement supervisé sur des points comme what’s the point (WTP) [110],
le modéle cherche juste a actualiser un modéle DISIR comme 'indique la table
3.2 et/ou la figure 3.8.

Comparé a DISIR, DISCA offre des gains méme sur des données relativement
éloignées. Sur l'exemple de transfert AIRS vers POTSDAM, DISCA atteint
trés rapidement des performances élevées puis rattrape doucement celles de
I’apprentissage supervisé classique dans le domaine cible comme le montre la

est remontée autour de 85%.
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FIGURE 3.9 — Illustration de efficacité de I’approche DISCA : un modeéle appris
sur AIRS est transféré sur POTSDAM. Quelques clics suffisent pour grandement
augmenter la pertinence des cartes produites.

figure 3.9. Inversement, on voit que DISIR a du mal a rattraper la performance
de 'apprentissage supervisé et que sa performance augmente bien plus lentement
que DISCA.

Par ailleurs, qualitativement, DISCA offre Popportunité (et la menace voir
3.3.2.3) de modification de large amplitude. Par exemple, dans le jeu de données
POTSDAM (test), il y a un seul batiment parking avec des voitures sur le toit
(voir figure 3.10). Cependant, comme ce n’est pas le cas de tous les autres
batiments et que toutes les autres voitures sont sur de la route, les modéles
appris sur POTSDAM (apprentissage) vont difficilement pouvoir traiter ce cas.
Ce probléme persiste méme avec DISIR qui n’apporte qu’une correction trés
locale dans ce cas (tant la classe indiquée par 'utilisateur est contraire a la
classe prédite). Par contre, DISCA est capable de réaligner ses poids en quelques
clics ce qui permet de traiter rapidement ce cas (et potentiellement tous les cas
similiaires qui seraient présents dans les données cibles).

Ces résultats sont significatifs tant d’un point de vue académique qu’indus-
triel. D’ailleurs, ces deux logiciels DISIR et DISCA sont utilisés par ’entreprise
Alteia sur des problémes privés, et, ils sont par ailleurs en cours d’intégration
dans une chaine de production d’annotation au sein de l'entreprise CSgroup.

3.3.2.2 La stabilisation de DISCA

Enfin, des travaux plus récents [218] utilisent DISCA avec de nouvelles
classes. Cette approche (appelée ICSS dans [218]) est conceptuellement iden-
tique & DISCA (& partir du moment ot on réactualise les poids, on peut rajouter
une classe) mais nécessite d’utiliser des régularisations beaucoup plus avancées
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FIGURE 3.10 — Ce batiment est le seul de POTSDAM avec des voitures sur le
toit, ce qui conduit a des erreurs - cependant rattrapables en deux clics avec
DISCA.

¢ L3

(a) ilial prediction (b) New cass annotations (c) Ne prediction ( Goun-tmth
FiGURE 3.11 — Illustration de l'utilisation de ICSS pour annoter la classe toit
a partir d'un modéle préappris uniquement avec la classe route. Plus quali-
tativement, la performance d’un apprentissage bi-classe est de 84% alors que
Iapproche ICSS apprenant la classe toit & la volée arrive néanmoins a 80%
d’IoU.

pour éviter une divergence du modéle.

Cette version de DISCA, qui peut conduire & des résultats intéressants
comme ceux de la figure 3.11, est aussi l'occasion de souligner quelques in-
stabilités persistantes dans DISCA.

Ce probléme d’instabilité tient au fait que I’apprentissage de DISIR équilibre
deux objectifs : produire une segmentation sémantique et étre capable d’exploi-
ter les points cliqués. Mais, 'actualisation des poids dans DISCA (ou ICSS)
tend & favoriser uniquement la production d’une carte de segmentation séman-
tique (par ailleurs focalisée sur les derniers exemples vus). Ce biais est traité
localement par 1'utilisation de régularisations importantes sans lesquelles les ap-
proches DISCA et ICSS sont fortement sous-performantes (d’ailleurs une partie
importante des efforts de développement nécessaires a [226, 218] portent sur
la sélection et le réglage des bonnes régularisations). Cependant, cette solution
locale ne peut tenir longtemps dans la durée, et au bout d’un grand nombre de
clics, il est clair que DISCA tend & diverger.
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Données externes

. . \ .
Données cibles annotations

Modéle DISIR

F1GURE 3.12 — DISCA souffre d’instabilité et ne peut pas traiter un trop gros
volume de données en un seul passage. Cependant, une approche systéme consis-
tant & utiliser DISCA puis DISIR sur le jeu de données ainsi créé peut gérer ces
instabilités.

Cependant, 'important est plus de profiter de la fenétre de stabilité de
DISCA pour corriger les erreurs principales de sorte & ce qu’on puisse consi-
dérer les sorties comme une pré-vérité terrain. En fonction de la qualité des
annotations désirées, cette étape peut étre suffisante : on peut penser aux nom-
breuses bases de données académiques bruitées pourtant trés utilisées comme
INRIA (voir figure 3.3).

Mais, si la qualité des annotations reste insuffisante, il est alors toujours
possible de réaliser un deuxiéme passage par exemple avec DISIR. Ainsi, via
une telle approche systéme (comme par exemple celle illustrée en figure 3.6), on
peut largement espérer traiter les potentielles instabilités de DISCA. DISIR de
son cdté n’a aucune instabilité car seules les entrées sont modifiées.

Actuellement, cet aspect systéme peut difficilement étre évalué a 'aide de
bases de données académiques car les performances obtenues avec DISCA sur la
plupart des bases de données tombent dans le bruit de mesure due a 'imprécision
de la vérité terrain. Précisément, on peut renouveler ici I'interrogation de la per-
tinence d’utiliser une métrique globale type IoU pour mesurer les performances
sachant que deux humains annotant une méme donnée auront probablement
une IoU de seulement 90%. Dans ce contexte, il est difficile d’évaluer si la sortie
de DISCA est de qualité suffisante pour étre considérée comme une annotation
(ce qui est notre objectif final). Cependant, les évaluations de DISIR sur INRIA
montrent qu'il est capable de supporter une vérité terrain bruitée. Ce qui tend
a montrer que 'approche systéme DISCA puis DISIR de la figure 3.12 est une
approche viable. On voit donc que ce probléme d’instabilité de DISCA n’est
pas forcément problématique dans une approche systéme (méme si une telle
approche n’est pas aussi simple et/ou élégante qu’on pourrait ’espérer).
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F1GURE 3.13 — Illustration d’une limite de I'approche DISCA : il est possible
d’annoter une base proche de bases existantes (par exemple de POTSDAM
[163] au centre vers DOTA [87] a gauche) mais ce transfert est douteux pour
des images plus lointaines (comme des images de propergol [244]).

3.4 Perspectives d’industrialisation

Les résultats présentés précédemment démontrent Vefficacité des approches
DISIR, DISCA (et ICSS) [225, 226, 218] pour tirer parti de clics de 'utilisateur.
Ces travaux devraient conduire & des réalisations industrielles dans un contexte
d’annotation d’images de télédétection.

Cependant, 'utilisation de ces logiciels est actuellement limitée par la néces-
sité de disposer d’un pré-apprentissage suffisamment proche des données cibles.
Certes, ICSS permet d’ajouter une classe dans le processus, et, DISCA a montré
une capacité a se réaligner sur des nouvelles données. Néanmoins, la différence
de domaine entre POTSDAM [163] et un autre jeu de télédétection (par exemple
DOTA [87]) est nettement moins grande qu’entre POTSDAM et les images de
segmentation de propergol du chapitre 1 [244] comme souligné par la figure
3.13. Dit autrement, ce qui fait la force de I'outil est de combiner une prédiction
déja pertinente avec une entrée utilisateur. Mais, le revers de cette médaille et
la nécessité de disposer d’une telle prédiction, ce qui cantonne aujourd’hui ces
approches a des domaines suffisamment traités par la communauté (comme la
télédétection).

Pour aller plus loin, il faudrait donc réussir a fusionner les approches type
GrabCut (segmentation) et DISIR/DISCA (segmentation sémantique). Plus
précisément, on voudrait un outil qui a le comportement d’un GrabCut avant la
premiére interaction avec 'utilisateur mais qui converge vers un comportement
type DISIR/DISCA aprés un certain nombre de clics. On veut donc un systéme
suffisamment flexible pour faire coexister une notion de segmentation (avec un
degré de sémantique variable) et la gestion du clic utilisateur.

Cependant, il n’est pas trivial de disposer d’'un modéle assez malléable pour
gérer plusieurs degrés de sémantique tout en s’adaptant & des données quel-
conques. Par exemple, une idée serait d’entrainer un réseau de neurones & pré-
dire la sortie de GrabCut sur les données cibles. Ainsi, I’algorithme se prépare &
avoir un comportement initial & la GrabCut tout en ayant le potentiel de tendre
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La figure utilise des images googlemap (Ramstein, Allemagne et Andrews Air force,
Etats-Unis). La figure b illustre le paradigme du contrastive learning : le modéle cherche &
produire une représentation latente plus ou moins invariante & des data transformations
(cette proximité est illustrée par la double fleche verte) mais cependant distantes des autres

images (cette distance est illustrée par la double fleche rouge).

FIGURE 3.14 — Perspective sur la mécanisation de I’annotation en un clic : I'uti-
lisation d’un pré-apprentissage couplant la gestion des clics (a) et des méthodes
d’auto-supervision (b) permettrait de tirer parti des clics de l'utilisateur (c)
comme dans DISIR/DISCA sans avoir besoin d’une base préexistante.

vers DISIR/DISCA. Cependant, il n’est pas clair que l'espace latent construit
par une supervision qui émule GrabCut soit suffisamment déplié pour ensuite
venir capturer la sémantique et donc que le modeéle puisse converger vers un
comportement de type DISIR/DISCA.

Mais, des techniques récentes d’auto-supervision - self supervised learning en
anglais - semblent offrir la possibilité d’apprendre un tel espace latent.

Quelques mots d’abord sur 'auto-supervision qui apparait comme une des
perspectives les plus saillantes de la vision par ordinateur. L’utilisation de don-
nées non annotées en apprentissage est quelque choses de classique puisque les
approches pré apprentissage profond étaient souvent basées [169, 172 sur des
dictionnaires calculés a I’aide de méthodes de regroupement de type K moyenne
[205]. Par ailleurs, 'auto-encodage a été testé avec des réseaux de neurones [157]
dés leur apparition. Cette technique consiste & optimiser un modéle pour qu’il
régresse sa propre entrée avec la contrainte de passer par un code de dimen-
sion inférieure. Cela le force a sélectionner 'information permettant la meilleure
reconstruction moyenne. Cette idée d’auto-encodage peut ainsi étre utilisée en
soutien & une approche supervisée [29]. Cependant, ce type d’approche ne s’est
pas imposé.

Alternativement, 1'idée de l'auto-supervision est de considérer un probléme
basé uniquement sur la donnée (comme l'auto-encodage) mais plus difficile (for-
cant ainsi le modéle a construire un espace latent efficace). Un exemple simple
en traitement vidéo, est celui de la technique de régression de 'image suivante
[136] - next frame prediction en anglais - dans lequel le modeéle essaye de ré-
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gresser I'image suivante & partir des images passées. Il s’agit d’un probléme
difficile qui nécessite de capturer les corrélations spatio-temporelles au sein des
vidéos naturelles. Typiquement, I’algorithme gagne a construire une représenta-
tion sous-jacente d’estimation de flot optique [12] connu pour étre utile en clas-
sification sémantique de vidéos avec [116] ou sans apprentissage profond [160].
Récemment, une approche [30] dite de contrastive learning (illustrée en figure
3.14.b) a produit des résultats intéressants. Cette approche consiste a apprendre
une représentation pour chaque image de sorte que ces représentations soient
a la fois distantes entre-elles mais peu sensibles & des transformations simples
des images (dites data augmentation en anglais). Cette approche produit des
représentations trés pertinentes pour la sémantique. Le fait de poursuivre 1'ap-
prentissage (finetuning) a partir de ces représentations permet méme d’améliorer
la performance par rapport & un apprentissage supervisé classique.

Cette auto-supervision parait pertinente pour dépasser la limite d’une simple
supervision GrabCut probablement trop faible (comme pour l'auto-encodage
simple) pour conduire une représentation latente qui converge au fil des anno-
tations vers un comportement de type DISIR/DISCA. Cette perspective peut
s’illustrer par la figure 3.14 et devrait donner lieu & un sujet de thése.

3.5 Synthése

Mes travaux sur lapprentissage faiblement supervisé (apprendre avec des
clics [230], apprendre a partir de vidéos [212], apprendre a partir de mélanges de
base [215]) sont connexes a ’approche DISIR/DISCA issue de la thése de Gaston
Lenczner [226, 241, 225, 218] qui est intéressante car elle promet un déploiement
industriel court terme. Cependant, ces travaux doivent se voir comme un tout
a coté des travaux du chapitre précédent : dans les 2 cas, il s’agit d’augmenter
Pacceptabilité des méthodes d’apprentissage profond : dans le chapitre 2 en
diminuant le sentiment que ces algorithmes sont des boites noires, et, dans ce
chapitre, en rendant plus facile la constitution des bases de données nécessaires
pour utiliser ce type d’algorithme.

Actuellement, cette capacité & créer plus facilement des bases de données
sera stirement utile pour démultiplier 'utilisation d’approches d’apprentissage
profond sur des données scientifiques éventuellement mieux contraintes que des
données de type ImageNet. Ce point est au coeur de mon projet & 5 ans qui est
présenté dans le prochain chapitre.



Chapitre 4

Perspectives

4.1 Les données scientifiques pour I’apprentissage
profond

4.1.1 De la jungle a la loi

Le chapitre 1 présente des applications de méthodes d’apprentissage profond
a différents problémes dans les domaines de la mécanique des fluides, des ma-
tériaux ou de l'observation de la Terre. Ce sont donc des exemples de comment
Uapprentissage peut aider d’autres sciences. Inversement, les connaissances et
données scientifiques pourraient-elles aider I’apprentissage par ordinateur ? Pour
cela, il faudrait que ces données apportent une contribution que n’offrent pas
les données classiquement utilisées de type ImageNet (i.e. les données du nu-
mérique et/ou des réseaux sociaux). En effet, ces données du numérique sont
aujourd’hui le moteur des augmentations de performance des méthodes d’ap-
prentissage. Cependant, ces données sont aussi volatiles, bruitées et de perti-
nences trés variables. Certains parlent de données dans la jungle (in the wild
[178]) pour marquer leur manque de cohérence. C’est ce manque de cohérence
(pas forcément représentatif des applications industrielles) qui pousse & perdre
en confiance pour gagner en performances.

Inversement, des données mieux contraintes (par exemple par des lois phy-
siques) et/ou moins volatiles pourraient permettre d’aboutir & des résultats
plus stables, plus explicables, et ainsi, aider la communauté apprentissage par
ordinateur & mieux comprendre ces algorithmes d’apprentissage profond. Par
exemple, si on considére la donnée d’un champ de vitesse a I'intérieur d’un mo-
teur d’avion, on a alors la certitude que ces données répondent alors a certaines
lois et la possibilité d’échantillonner I’espace des possibles de facon comprehen-
sible.

Dit autrement, aujourd’hui le bac & sable de la vision par ordinateur est
ImageNet ou CIFAR10 [177], mais pour créer des IA de confiance, il serait peut
étre plus pertinent de se donner un bac a sable mieux cadré par exemple avec

61
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FIGURE 4.1 — Image extraite de [41] illustrant le controle d’écoulement : la
premiére ligne est I’écoulement non controlé et la seconde ’écoulement controlé.

des données issues des sciences physiques.

Mon projet de recherche est d’ailleurs tourné sur l'intérét que ce type de
données offre pour augmenter notre compréhension des mécanismes internes
des approches d’apprentissage profond, pour les éprouver, les calibrer, et donc,
pour construire une confiance dans leur comportement. Cet axe de recherche
est orienté par I’écosystéme ONERA qui génére de grandes quantités de don-
nées scientifiques (et des données d’excellence dans ses domaines de prédilection
comme la mécanique des fluides). Cette perspective est donc a la fois individuelle
et collective, et je participe actuellement & la coordination d’un projet (princi-
palement) interne & 'ONERA sur ce sujet. Le nom du projet MASSIPH pour
Maitriser I’Apprentissage Statistique par la SImulation et les sciences PHysique
illustre bien cet objectif.

4.1.2 Un exemple concret de mécanique des fluides

Afin d’illustrer les propos précédents, je propose ici de décrire un travail
prévu dans le cadre du projet MASSIPH. 1 fait suite & des résultats ONERA
récents [16] avec l'utilisation de méthodes de renforcement par apprentissage
profond - deep reinforcement learning en anglais - appliquée a la mécanique des
fluides. Quelques mots pour contextualiser ces travaux : il y a généralement des
capteurs de pression, et des souffleurs a l’entrée des moteurs des avions. Ces
souffleurs sont controlables et peuvent souffler ou aspirer de I’air. Evidemment,
le volume d’air qui peut étre soufflé ou aspiré est totalement négligeable par
rapport au volume d’air entrant. Cependant, comme il s’agit d’un écoulement
hautement non linéaire, ’action du souffleur peut empécher des décollements et
ainsi diminuer les frottements internes au moteur. Il est alors possible d’obte-
nir des économies de carburant significatives a I’aide d’un controéle efficace des
souffleurs, ce qui est évidemment souhaitable pour 'aviation (peut-étre méme
plus en terme d’image qu’économiquement). L’optimisation du comportement
du souffleur en fonction de ’état de I’écoulement (partiellement observable via
les capteurs de pression) peut se voir comme un probléme de renforcement illus-
tré en figure 4.1.
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Le paradigme de 'apprentissage par renforcement n’est pas particuliérement
décrit dans ce manuscrit (bien que j’ai participé a des contributions sur ce su-
jet [223, 222] dans un contexte robotique ou de vision par ordinateur [220])
mais un point d’entrée peut étre trouvé ici [195]. Dans les grandes lignes, le
renforcement est une supervision de séquences. En effet, dans un probléme de
classification supervisé, chaque prédiction est indépendante des autres, et, a ’ap-
prentissage, chaque prédiction du modéle est mise en regard de celle de I’humain.
Dans un probléme de renforcement, des séquences d’actions sont considérées (les
séquences sont indépendantes mais au sein d’'une séquence les prédictions im-
pactent les suivantes). De plus, la supervision considérée est moins forte qu’en
classification : chaque décision est uniquement associée & une récompense - re-
ward en anglais - et 'optimisation de la politique consiste & maximiser ’espé-
rance de récompense. Dans le cas du contréle d’écoulement - flow control en
anglais - on controle I'action du souffleur & chaque pas de temps et 'objectif
est de maximiser le rendement du moteur, sachant que les actions précédentes
influeront sur I’écoulement futur.

On peut alors utiliser différentes familles de modéles pour encoder la poli-
tique issue du renforcement. En particulier, le renforcement par apprentissage
profond consiste & utiliser des réseaux de neurones profonds pour approximer
la politique optimale [156]. C’est ce type d’approche qui a été testée pour le
controle d’écoulement dans [16] et les performances obtenues dépassent signifi-
cativement les performances d’un modeéle classique (linéaire) plus simple.

Cependant, ces résultats ne sont pas forcément acceptables en I'état : ils
gagnent a étre améliorés par des approches d’IA de confiance et notamment
d’explicabilité. Etre capable de mieux comprendre la représentation interne d'un
tel modéle notamment pour valider que cette représentation a un sens physique
est indispensable pour faire accepter ce type de méthode & la fois & la commu-
nauté mécanique des fluides et aussi aux instances réglementaires (quand bien
méme un tel module de contréle d’écoulements n’est pas critique puisqu’il n’agit
que sur la consommation de carburant). Mais inversement, ce contexte, ol on
connait les lois qui régissent I’évolution de I’état, est justement pertinent pour
appliquer des méthodes d’explicabilité puisque on a un a priori sur la forme que
devraient prendre les explications.

Il y a donc bien dans cette application un intérét a la fois pour la mécanique
des fluides (de disposer de modéles performants) et pour 'apprentissage (de
disposer d’un cadre propice a I'application de méthode d’explicabilité).

Au dela de ce cas particulier, qui devrait conduire & un sujet de thése
(en collaboration avec des chercheurs de 'ONERA de mécanique des fluides),
la perspective qui se dégage est bien la pertinence des données scientifiques
mieux contraintes pour accélérer le développement des méthodes dites d'TA de
confiance.
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4.2 Télédétection et IA de confiance

4.2.1 La disponibilité des données en télédétection

Indépendamment de la stabilité des données scientifiques, une autre source
de données pourrait étre mieux explorée pour I'TA de confiance : il s’agit des
données de télédétection dont la disponibilité et la structuration sont des atouts.

En effet, de plus en plus de données satellites passent en open source comme
par exemple les satellites Sentinel-2 pour lesquels il est virtuellement possible
d’avoir accés & toutes les données acquises depuis le lancement et ainsi avoir
une banque de données représentatives de la distribution. Inversement, seuls
les géants du numériques disposent de base de données aussi représentatives de
leurs problémes (mais ces données ne seront pas ouvertes aux académiques).

Ainsi, toutes les approches visant a estimer les biais de tirage et/ou les
performances de généralisation gagneraient & utiliser des banques de données
satellites plutét que les 1000000 images d’Imagenet pour lesquels des travaux
posent déja la question de leur représentativité [64].

Un autre avantage est que ces données sont spatialisées géographiquement
(et temporellement) et 'erreur d’intérét est justement une erreur uniforme vis-
a-vis de la géographie (et de la saison). Ainsi, évaluer les impacts de biais de
tirage est alors possible en considérant des tirages plus ou moins bien répartis.
Un sujet de thése pourrait étre lancé sur ce point avec le LNE 1.

4.2.2 Evaluer les biais de tirages

Comme discuté en chapitre 2, sans hypothése supplémentaire, il est néces-
saire d’avoir un tirage identiquement distribué selon P pour évaluer ’erreur
commise par un modéle J P(x)dz. Cependant, dans la pratique,

z,y(z)F#sign(f(z))

on ne cherche pas a traiter ’ensemble des problémes y, P et on peut espérer
avoir une approximation acceptable de ’erreur avec un tirage biaisé. Or comme
discuté précédemment, en télédétection, on peut justement tirer selon P (puis-
qu’on peut disposer d’une base de données représentative de P) et aussi simuler
facilement des tirages biaisés (notamment géographiquement) grace a la struc-
turation géographique des données. C’est donc un contexte ot on peut évaluer
empiriquement 'impact des biais de tirage.

D’ailleurs, il existe un continuum illustré dans la figure 4.2 entre le tirage
identiquement distribué et le tirage naif : on peut notamment penser aux ap-
proches de tirages dirigés [106] et/ou aux approches de synthése de données.
Mais, la télédétection est pertinente sur tout ce continuum.

Par exemple, la télédétection permet de simuler des tirages géographique-
ment biaisés mais aussi d’estimer la possibilité d’utiliser 'incertitude pour di-
riger des tirages. L’idée centrale est que (pour les distributions intéressantes)
la valeur absolue de f corréle (relativement) avec la probabilité de ne pas faire

1. Le rapport Villani a proposé que LNE devienne ’organisme chargé de 'autorisation de
mise sur marché des IA.
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Avec un tirage Avec un tirage

non biaisé ; biaisé
Suppose un accés Avec un tirage Via des données
a la distribution guidé par simulées
l'incertitude et/ou adversaires

Dans le cadre le plus contraint, on n’a qu'une campagne d’essai mais ni annotation ni
donnée supplémentaire. Dans ce cas, la seule solution pour venir explorer le
comportement sur d’autres données, c’est d’en générer. Parfois, on dispose de plus de
données, et il est alors possible de réfléchir a un tirage dirigé voire & un tirage
identiquement distribué si I’on peut disposer d’annotations.

FIGURE 4.2 — L’évaluation d’un modéle appris : I'accés a la distribution des
données (facilité par exemple en télédétection) est nécessaire pour évaluer 1’écart
entre la pratique et les garanties théoriques.

d’erreurs. Cette corrélation se généralise et/ou transfére éventuellement mieux
que la décision (associée au signe de f). On peut alors chercher des données qui
pourraient étre mal classées parmi les plus incertaines. Cette idée présente dés
[199] vient a la fois des vecteurs supports (qui définissent I’hyperplan séparateur
a eux seuls dans [198]), de 'apprentissage actif [180] - active learning en anglais
- oul l'incertitude est souvent utilisée comme approximation de la fonction d’ac-
quisition [190] (on la retrouve aussi dans lestimation des événements rares [137]
voir annexe 5.4.6). Par ailleurs, une évaluation de différentes estimations de 1'in-
certitude dans un cadre de télédétection a été réalisée dans le cadre de la thése
de Gaston Lenczner [209].

Autre exemple, la génération de données est une fagon de disposer de don-
nées supplémentaires sur lesquelles on peut évaluer le comportement du réseau.
Cependant, la question de savoir si les données ainsi produites sont plus géné-
rales que les données nécessaires pour apprendre ces générateurs n’est pas close
et 'utilisation d’un contexte de télédetection peut doublement aider a répondre
a cette question. En effet, la télédétection met parfois en oeuvre des données
qu’il est potentiellement plus facile a simuler que des images naturelles (dont la
distribution est probablement trés creuse). Notamment, ce type d’approches ap-
pliquées a la simulation électromagnétique devrait étre considéré dans le projet
MASSIPH (Pexpertise de PTONERA en simulation électromagnétique étant éta-
blie). A noter que 'idée de coupler GAN [147] et simulation est présente dans
[104]. La question de savoir si des GAN seuls sont suffisants est difficile. J’ai
participé a des travaux préliminaires avec le LNE sur la génération de données
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DELTA MASSIPH
IA pour la Physique Annotation rapide Physique pour I'lA
These Matthieu Nugue Thése Gaston Lenczner Thése explicabilité
et mécanique des fluides
Startup VitaDx IA de confiance These impact des biais
Thése Guillaume Vaudaux-Ruth N .
Travaux EEG Theése risque orageux

Empoisonnement

Travaux télédétection Thése Magdeleine/Airiau

Thése Pol Labarbarie

FIGURE 4.3 — Frise chronologique de mes travaux et encadrements passés et a
venir.

a la fois réaliste et incertaine [227] dans une perspective de qualification. Ce-
pendant, ces travaux sont totalement inapplicables aujourd’hui en production
méme si d’autres travaux ONERA [8, 7] basés sur [54] et appliqués & des images
de télédétection ont conduit & des résultats prometteurs.

Ainsi, la télédétection est pertinente pour évaluer empiriquement les écarts
de mesure de performances sur 1’ensemble du continuum de la figure 4.2 : que ce
soit pour disposer d’un tirage uniforme, de tirages dirigés et/ou de simulation de
données, la télédétection offre un cadre pertinent pour comparer ces évaluations
vis-a-vis de I’évaluation naive ou de I’évaluation non biaisée.

4.3 Conclusion

Ce chapitre clot ce manuscrit. Il en ressort mon projet de recherche a 5
ans notamment en 4 sujets de thése qui sont rappelés de fagon synthétique en
annexe (5.4) qui émargent a 'TA de confiance et/ou a l'utilisation des données
scientifiques ou de télédétection notamment produites & 'TONERA. Ce projet se
construit sur des travaux antérieurs notamment associés a I'TA de confiance ou
a des applications de méthodes d’apprentissage profond au sein de TONERA
présentées dans les autres chapitre (SALAD publié & WACV et DISIR/DISCA
qui représente une avancée potentiellement importante pour aider a I’annotation
de problémes de niche).

C’est a la lumiére de la cohérence de ce projet & 5 ans et des travaux pas-
sés, illustrée par la figure 4.3, que je me présente & I’habilitation a diriger des
recherches.
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5.2 Présentation du candidat a 1’habilitation a

diriger des recherches

5.2.1 Parcours

2007 - 2011 : Ecole Polytechnique

2011 - 2014 : thése

— dirigée par Catherine Achard

— ED SMAER, Sorbonne université et CEA LIST

— sujet : Segmentation supervisée d’actions & partir de primitives haut niveau
dans des flux vidéos

2014 - aujourd’hui : Chercheur &8 'TONERA - charge contractuelle ~ 50%

5.2.2 Publications

— Articles de journaux internationaux avec comité de lecture : 9!
— Articles de conférences internationales avec comité de lecture : 24 2
— Article publiées dans des journaux nationaux ou conférences nationales : 8

Journaux internationaux avec comité de lecture

[206]

[207]

[208]

[209]

[210]

[211]

[212]

Adrien CHAN-HON-ToONG. « A New Algorithm for Linear Programming in
Critical Systems ». In : SN Computer Science 4.1 (2023), p. 1-10.

Magdeleine Airiau, Adrien CHAN-HON-ToONG, Robin W DEVILLERS et Guy
LE BESNERAIS. « Regressing Image Sub-Population Distributions with Deep
Learning ». In : Sensors 22.23 (2022), p. 9218.

Aurélie BoucHARD, Magalie BUGUET, Adrien CHAN-HON-TONG, Jean DEZERT
et Philippe LALANDE. « Comparison of different forecasting tools for short-
range lightning strike risk assessment ». In : Natural Hazards (2022), p. 1-37.

Gaston LENCZNER, Adrien CHAN-HON-TONG, Bertrand Le SAuX, Nicola LUMINARI
et Guy Le BESNERAIS. « DIAL : Deep Interactive and Active Learning for Se-
mantic Segmentation in Remote Sensing ». In : IEEE Journal of Selected Topics

in Applied Earth Observations and Remote Sensing (2022).

Andrea DEsSANTIS, Adrien CHAN-HON-TONG, Thérése CoLLINS, Hinze HOGENDOORN
et Patrick CAVANAGH. « Decoding the temporal dynamics of covert spatial at-
tention using multivariate EEG analysis : contributions of raw amplitude and

alpha power ». In : Frontiers in human neuroscience 14 (2020), p. 430.

Adrien CHAN-HON-TONG. « An algorithm for generating invisible data poiso-
ning using adversarial noise that breaks image classification deep learning ».
In : Machine Learning and Knowledge Extraction 1.1 (2019), p. 192-204.

Juliette CHATAIGNER, Stephane HERBIN et Adrien CHAN-HON-TONG. « Per-
tinence of Video for Single Image Deep Network ». In : International Journal
of Machine Learning and Computing 7 (2017), p. 238-242.

1. dont 1 durant la thése et dont 3 en premier auteur
2. dont 3 durant la thése et dont 7 en premier auteur
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[213] Manuel CAMPOs-TABERNER et al. « Processing of extremely high-resolution
Lidar and RGB data : outcome of the 2015 IEEE GRSS data fusion contest—
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Conférences internationales avec comité de lecture
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2020, p. 362-385.

[223] Thomas CHAFFRE., Julien MORAS., Adrien CHAN-HON-TONG. et Julien MARZAT.
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17th International Conference on Informatics in Control, Automation and Ro-
botics - ICINCO, INSTICC. SciTePress, 2020, p. 314-323.
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[227] Jordan PrLATON, Guillaume AVRIN et Adrien CHAN-HON-TONG. « Generating
corner cases for crashtesting deep networks ». In : FCAIL 2020.

[228] Rodrigo Caye DAUDT, Adrien CHAN-HON-TONG, Bertrand LE SAUX et Alexandre
BouLcH. « Learning to understand earth observation images with weak and
unreliable ground truth ». In : IGARSS 2019-2019 IEEE International Geos-
cience and Remote Sensing Symposium. IEEE. 2019, p. 5602-5605.

[229] Robin DEVILLERS, Matthieu NUGUE, Adrien CHAN HoN TONG, Guy LE BESNERAIS
et Julien PicHILLOU. « Experimental analysis of aluminum-droplet combustion
in solid-propellant conditions using deep learning ». In : EUCASS 2019. MA-
DRID, Spain, juill. 2019.

[230] Adrien CHAN-HON-TONG et Nicolas AUDEBERT. « Object detection in remote
sensing images with center only ». In : JGARSS 2018-2018 IEEE International
Geoscience and Remote Sensing Symposium. IEEE. 2018, p. 7054-7057.

[231] Adrien CHAN-HON-TONG. et Stephane HERBIN. « Practical Scheduling of
Computer Vision Functions ». In : Proceedings of the 12th International Joint
Conference on Computer Vision, Imaging and Computer Graphics Theory and
Applications - Volume 6 : VISAPP, (VISIGRAPP 2017). INSTICC. SciTe-
Press, 2017, p. 347-352.

[232] Zehira HADDAD, Adrien Chan Hon ToNG et Jaime Lopez KRAHE. « Image
Resolution Enhancement based on Curvelet Transform ». In : International
Conference on Computer Vision Theory and Applications. T. 5. SCITEPRESS.
2017, p. 167-173.

. an-Hon-1lon . T'RIPATHI et A. BOULCH. « the she eep learnin

233] A. Chan-Hon-Tong R. T A. B Off the shelf d 1 ing
pipeline for remote sensing applications ». In : Proceedings of the 2017 confe-
rence on Big Data from Space. 2017.

[234] Adrien CHAN-HON-TONG et Stephane HERBIN. « Tracking based sparse box
proposal for time constraint detection in video stream ». In : 2015 Internatio-
nal Conference on Image Processing Theory, Tools and Applications (IPTA).
IEEE. 2015, p. 81-86.

[235] Adrien LAGRANGE, Bertrand LE SAUX, Anne BEAUPERE, Alexandre BOULCH,
Adrien CHAN-HON-ToONG, Stéphane HERBIN, Hicham RANDRIANARIVO et Ma-
rin FERECATU. « Benchmarking classification of earth-observation data : From
learning explicit features to convolutional networks ». In : 2015 IEEE Inter-
national Geoscience and Remote Sensing Symposium (IGARSS). IEEE. 2015,
p. 4173-4176.
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[236] Adrien CHAN-HON-TONG, Catherine ACHARD et Laurent LUCAT. « Deeply op-
timized hough transform : Application to action segmentation ». In : Interna-
tional Conference on Image Analysis and Processing. Springer. 2013, p. 51-60.

[237] Adrien CHAN-HON-ToONG, Nicolas BALLAS, Catherine ACHARD, Bertrand DELEZOIDE,
Laurent Lucar, Patrick SAYD et Frangoise J PRETEUX. « Skeleton Point Tra-
jectories for Human Daily Activity Recognition. » In : VISAPP. 2013, p. 520-

529.

[238] Thierry CHESNAIS, Thierry CHATEAU, Nicolas ALLEZARD, Yoann DHOME, Bo-
ris MEDEN, Mohamed TAMAAZOUSTI et Adrien CHAN-HON-TONG. « A Region
Driven and Contextualized Pedestrian Detector. » In : VISAPP. 2013, p. 796-
799.

Autres articles

[239] F. Bonior, A. CHAN-HON-ToONG, A. EUDES, S. HERBIN, G. Le BESNERAIS,
C. PAGETTI et M. SANFOURCHE. « Défis pour la certification de systémes basés
vision par ordinateur pour ’aéronautique civile ». In : Aerospace Lab journal
15 (2020).

[240] E. Colin KOENIGUER et al. « Exemples récents de contributions de ’apprentis-
sage profond & des problémes d’observation de la Terre ». In : Aerospace Lab
journal 15 (2020).

[241] Gaston LENCZNER, Bertrand LE SAUX, Nicolas LUMINARI, Adrien CHAN-HON-
ToNG et Guy LE BESNERAIS. « Segmentation sémantique d’images aériennes
avec améliorations interactives ». In : RFIA 2020. 2020.

[242] M. Nucug, J.-M. RocHE, G. Le BESNERAIS, C. TROTTIER, R. W. DEVILLERS,
J. PicHiLLoU, A. CHAN-HON-TONG, A. BoULCH et A. HURMANE). « Accroitre
I’extraction d’informations a partir de données scientifiques grace a ’appren-
tissage profond ». In : Aerospace Lab journal 15 (2020).

[243] Adrien CHAN-HoN-ToONG. « Exemples passeurs en apprentissage profond ».
In : RFIA 2018. 2018.

[244] Matthieu NUGUE, Robin W DEVILLERS, Adrien Chan Hon TonG, Guy LE
BESNERAIS et Julien PicHILLOU. « Classification automatique d’images de pro-

pergol solide en combustion par utilisation de réseaux de neurones convolu-
tifs ». In : GRETSI 2017. 2017.

[245] Adrien CHAN-HON-TONG, Stephane HERBIN et Alexandre BouLcH. « Un gé-
nérateur de boites englobantes parcimonieux pour la détection d’objets dans
des vidéos ». In : XXV colloque Gretsi 2015. 2015.

[246] Adrien CHAN-HON-TONG, Catherine ACHARD et Laurent Lucat. « Transfor-
mée de Hough sans a priori pour la segmentation ». In : XXIV Collogue Gretsi.
2013.

5.2.3 Brevets et diffusion logicielle

— https ://data.inpi.fr/brevets/W02019186073 METHODE DE DETECTION
DE CELLULES PRESENTANT AU MOINS UNE ANOMALIE DANS UN
ECHANTILLLON CYTOLOGIQUE, HADDAD ZEHIRA, HERBIN STEPHANE,
CHAN-HON-TONG ADRIEN
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— https ://data.inpi.fr/brevets/EP3198523 PROCEDE ET SYSTEME DE DE-
TECTION D’EVENEMENTS DE NATURE CONNUE, CHAN-HON-TONG
ADRIEN, LUCAT LAURENT

Indépendamment des brevets, je cherche quand cela est possible & mettre les codes

en acceés libre a la fois dans un objectif de transparence et de reproductibilité mais aussi
dans un objectif de diffusion logicielle. Les codes issues de la thése de Gaston Lenczner
sont sur github (& noter qu’ils sont utilisés dans au moins 3 entreprises). Les codes
des travaux sur ’empoisonnement sont sur github ( achanhon/AdversarialModel ). Je
maintiens un dépot générique avec des codes orientés télédétection sont sur github
( delta-onera/delta_tb ). Les codes associés aux travaux propergol sont considérés
comme sensibles. Ceux de la thése de Guillaume Vaudaux-Ruth ne sont pas en accés
libre car ils pourraient étre valorisés avec la startup deeptimize.

5.2.4 Encadrements

5.2.4.1 Encadrement de stage

— Juliette Chataigner (M1 2017) [212]
— Thomas Chaffre (M2 2020) [222, 223]
— Jordan Platon (M1 2020) [227]

5.2.4.2 Co encadrement de thése

— Matthieu Nugue 2017-2019
— directeur de thése : Guy Le Besnerais
— financement CNES
— sujet : Outils pour ’étude conjointe par simulation et traitement d’images
expérimentales de la combustion de particules d’aluminium utilisées dans
les propergols solides
— Gaston Lenczner 2020-2022
— directeur de thése : Guy Le Besnerais
— financement Alteia (entreprise)
— sujet : Interactive semantic segmentation of aerial images with deep neural
networks
— Guillaume Vaudaux-Ruth 2019-2021
— directrice de thése : Catherine Achard
— financement DGA-ONERA
— sujet : Du repérage sémantique robuste d’actions vers leur détection dans
les vidéos
— Magdeleine Airiau (deuxiéme année)
— directeur de thése : Guy Le Besnerais
— financement CNES
— sujet : couplage mesure par A et simulation
— Pol Labarbarie (premiére année)
— directeur de thése : Stéphane Herbin
— financement IRT confiance.ai
— sujet : résistance aux exemples adversaires par patch
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5.2.5 Enseignement

— Monitorat a l'université Paris Saclay de 2012 & 2014 en informatique

— Cours de M1 d’introduction au machine learning (partages des scéances 50%,/50%
avec Stéphane Herbin) & 'ENSTA de 2016 & aujourd’hui

— Tutoriel machine learning & 'EUROSAE de 2018 & aujourd’hui dans le cadre
d’une formation de Laurent Chaudron

5.2.6 Rayonnement

— Area Chair a IGARSS 2021 (et potentiellement 2022)

— Area Chair a 1a conférence CAID (IA pour la défense) depuis 2018
— Relecture de 12 articles pour MDPI

— Relecture de 1 papier & ICCV (sous relecteur de Stéphane Herbin)
— Relecture de 1 papier & CVPR (sous relecteur de Stéphane Herbin)
— Relecture de 1 projet ANR

5.3 Résumé de mon projet de recherche 4 5 ans :
4 théses a venir

Pour donner une vision globale de mon projet de recherche a 5 ans, cette sec-
tion auto-suffisante par rapport au reste du manuscrit (mais donc redondante)
propose 4 sujets de thése déja introduits dans les chapitres 2, 3 et 4 et regrou-
pés ici. On peut noter que I'TA de confiance et la télédétection y sont des fils
directeurs.

5.3.1 Estimation du risque orageux par réseau de neu-
rones

Récemment, I'entreprise Deepmind s’est penché sur 1'utilisation de méthodes
d’apprentissage profond pour l'estimation météo [19]. Cependant, ce sujet n’est
pas nouveau, que ce soit & Météo France [25] ou & 'TONERA [92]. Plus précisé-
ment, TONERA ne s’intéresse pas a la météo mais a des états de I’atmosphére
qui peuvent avoir des conséquences sur nos capacités de défense comme 1’état de
l'ionosphere (liaisons satellites) [92] ou le risque orageux (aviation en général).
Notamment, un travail préexistant [208] a montré le potentiel de 1'utilisation de
ces méthodes pour estimer un risque orageux long terme.

Partant de ce contexte, I’objet de la thése est d’essayer de gagner en précision
temporelle en allant vers la prédiction court terme.

Pour cela, les modéles pourront s’appuyer sur des données satellites per-
mettant de disposer de la quasi-totalité des éclairs passés : en effet les éclairs
étant des événements saillants, et les satellites GLM 2 sont capables de les dé-
tecter. Malheureusement, les éclairs sont des phénomeénes intrinséquement sto-
chastiques et la connaissance des éclairs ayant eu lieu ne permet pas directement
de déduire les éclairs futurs.

3. https ://ghrc.nsstc.nasa.gov/lightning /overview glm.html
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Il conviendra donc de trouver d’autres sources de données permettant de
construire une représentation de 'atmosphére propre a la prédiction des orages.
Cela pourra se faire en s’appuyant sur I'expertise de ’équipe Foudre, Plasma et
Application de TONERA. Il conviendra aussi faire le lien avec la littérature d’7A
de confiance notamment sur la production de probabilité d’incidences plutdt que
sur une décision binaire éclair/pas éclair compte tenu du caractére stochastique
des orages. Cela pourra se faire en s’appuyant sur I’expertise de I’équipe Image
vision apprentissage de 'ONERA sur cette problématique de calibration [221].

5.3.2 Auto-supervision pour ’annotation en un clic

La segmentation sémantique est une tache de vision par ordinateur offrant
de nombreuses applications possibles sur une variété de données différentes [235,
239]. Cependant, la construction de bases de données de segmentation séman-
tique impose d’annoter au pixel prés les images d’entrainement ce qui est une
limitation pratique importante. Partant de ce constat, de nombreux travaux
portent sur la mécanisation de 'annotation [142], travaux dans lesquels Alteia
et FTONERA ont contribué notamment via le développement de méthodes d’an-
notation en un clic 225, 226, 241] visant a raffiner une carte de pré-segmentation
a 'aide de clics de l'utilisateur.

Si ces derniéres approches sont trés performantes, elles sont aujourd’hui limi-
tées aux applications pour lesquelles des bases de données proches pré-existent.
En effet, ces bases de données sont utilisées pour construire un modéle capable
de pré-segmenter et de raffiner sa propre segmentation en utilisant des clics utili-
sateurs. Il est ainsi possible de traiter toutes sortes de problémes de télédétection
a partir de bases académiques [218].

Mais, il n’est aujourd’hui pas possible de traiter directement les données trés
distantes (comme celles de [239]) & partir du paradigme introduit dans [218].

Aussi, I'objectif de cette thése est de supprimer le besoin de cette pré-
segmentation sémantique (et donc d’une base de données pré-existante) a ’aide
de méthode d’auto-supervision (comme le contrastive learning [30, 31]) qui offre
la possibilité de créer des espaces latents propres a la sémantique (et donc main-
tenir des performances équivalentes a celles de [225]).

L’idée sous-jacente est de réussir & construire une représentation latente a la
fois du clic mais aussi de la donnée cible pour disposer d’'un modéle aligné sur
les données avant méme le premier clic de I'utilisateur. En ce sens, on gagnera
potentiellement & s’inspirer des méthodes couplant texte et image grace a un
produit de représentations latentes [73] mais aussi de méthodes historiques de
segmentation comme GrabCut [189].

5.3.3 Explicabilité appliquée a des données régies par des
lois physiques

L’explicabilité est une thématique qui est désormais trés populaire dans
la communauté de vision par ordinateur [73]. Cependant, malgré un certain
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nombres de succés, 'explicabilité reste difficile sur des objets de trés grande
dimension comme les images.

Inversement, au sein de 'ONERA, I'apprentissage profond est utilisé dans
de nombreux domaines régis par des lois physiques par exemple la mécanique
des fluides. Or, ces domaines sont probablement intéressants pour I’explicabilité
car une bonne explication passe alors nécessairement par la reconstruction des
lois sous-jacentes. Ainsi, d’une part, disposer de modéles explicables intéresse
fortement les chercheurs de mécanique des fluides - et inversement - un probléme
de mécanique des fluides est un contexte favorable pour avancer sur cette idée
d’explicabilité notamment en évaluant la pertinence physique des explications.

Précisément, 1'objectif de cette thése est de prolonger les travaux ONERA
[16]. Dans ces travaux, un algorithme de renforcement a été appris pour faire du
controle d’écoulements. Les résultats obtenus sont significativement supérieurs
aux résultats classiques de contréle d’écoulement obtenus avec des modéles ty-
piquement linéaires. Cependant, et ce sera le coeur de cette thése, ces résultats
sont & consolider, notamment par la compréhension des mécanismes mis en
oeuvre dans la politique de renforcement.

5.3.4 Utilisation du contexte de la télédétection pour es-
timer 1’effet des biais de tirages lors de 1’évaluation
de réseaux de neurones

La question de la réglementation des algorithmes d’apprentissage par ordina-
teur est un sujet critique pour aller vers des applications industrielles majeures
(comme les voitures autonomes) comme en témoigne les débats législatifs au
niveau de 1’'Union Européenne et/ou la publication de nombreux white paper
sur le sujet ([11] pour DEEL, [32] pour I'Europe, ou [15] pour le grand défi IA
de I'agence innovation défense).

Cette réglementation imposera notamment une évaluation empirique. Mais,
ce type d’évaluation repose sur l'idée centrale d’un tirage identiquement distri-
bué sur une distribution fixe. Cependant, les campagnes de mesures qui accom-
pagnent la validation d’un algorithme conduiront probablement & des données
non identiquement distribuées car elles mettent en jeu des moyens de mesure
dont la disponibilité est faible.

Aussi, plusieurs instances normatives se posent la question de la possibilité
d’autres modalités de notation. Le LNE® envisage par exemple une évaluation
en deux étapes calquée sur une évaluation écrite puis orale : le pendant de [’écrit
serait une évaluation empirique rigide basée sur une campagne de mesure (forcé-
ment biaisée car limitée), mais, elle serait complétée par une partie dynamique
(représentée comme un oral) ou le systéme de mesure viendrait chercher a piéger
le modeéle en générant dynamiquement des exemples difficiles (pas adversaires
au sens ol ce ne serait juste des perturbations de données déja connues - mais

4. eur-lex.europa.eu/legal-content/EN/TXT/ ?Turi=CELEX%3A52021PC0206
5. www.lne.fr/fr /communiques-de-presse/intelligence-artificielle-nouvelle-certification
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adversaire dans le sens ot le but est d’aller chercher des données mal traitées).
Mais, rien ne permet aujourd’hui de valider 'efficacité de ce paradigme.

Cependant, la télédétection parait étre le contexte le plus adapté pour cali-
brer ce type de procédure car des données y sont disponibles et bien réparties
en espace et en temps. Ainsi, 'objectif de cette thése en collaboration avec le
LNE serait de profiter de la disponibilité de données de télédétection permettant
de réaliser des évaluations empiriques quasiment identiquement distribuées, et
ainsi, calibrer des méta-algorithmes qui chercheraient & estimer cette perfor-
mance au moyens de données non identiquement distribuées.

Notamment, les zones ou 'incertitude de I’algorithme est forte apparaissent
intéressantes dans ce contexte. Cette idée qui a donné lieu & des travaux pré-
liminaires [227, 209] pourra étre approfondie. On pourra aussi envisager des
approches plus théoriques ou intermédiaires comme celles de la compétition
NeurIPS2020 sur la prédiction de la performance en généralisation [36].

5.4 Digressions

5.4.1 Un mot sur les temps de calcul

La cohérence de mes travaux est d’essayer d’avoir une expertise sur l’en-
semble des problémes limitant I’acceptabilité des méthodes d’apprentissage par
ordinateur, et plus précisément, d’apprentissage profond. Or, un frein majeur
a cette acceptabilité vient des temps de calcul associés. Ces temps de calcul
conduisent d’ailleurs & la nécessité d'un hardware dédié i.e. de GPU NVIDIAS.
En effet, dés 2012, il était 100 fois plus rapide de faire de 'apprentissage profond
sur GPU que sur CPU. Ce frein est peut-étre méme plus important que celui
des problématiques d’TA de confiance, et en tout cas bien plus que celui des
cotts d’annotations. Cependant, il n’était pas pertinent d’en faire un chapitre
car je n’ai pas de contribution méthodologique suffisamment significative sur la
question (bien que ce sujet m’ait fortement occupé en 2015-2016 avec un projet
défense dont un des objectifs était d’implémenter un détecteur vidéo temps réel,
ce qui a motivé [234, 231, 216, 206]).

Par ailleurs, cette problématique est a la fois un domaine de recherche aca-
démique (méthodes de compression de réseaux [122, 84, 99|, réseaux en nombres
entiers [79, 4], ...), mais elle est aussi devenu un probléme industriel notamment
chez NVIDIA. D’ailleurs, ce frein (méme s’il subsiste) a trés fortement été dimi-
nué par 'augmentation spectaculaire de la puissance de calcul GPU disponible
résumé par la figure 5.1.

Néanmoins, cette contrainte subsiste et pousse parfois & faire des choix
contradictoires avec des objectifs IA de confiance. Par exemple, si on regarde
les étapes historiques de la diffusion de ’apprentissage profond vers la détection
d’objets, on a d’abord R-CNN [146] qui propose des zones via une méthode ad-
hoc puis les filtres avec Alexnet. Mais, R-CNN était quand méme trop lent par
rapport aux méthodes antérieures. Ainsi, 'idée de proposer des zones a ’aide

6. Ce n’est pas une publicité pour ce fabriquant, c’est un constat.
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FI1GURE 5.1 — Illustration de 'augmentation de la puissance GPU disponible
sur une seule carte graphique.

de méthodes ad-hoc a été remplacé par un encodage global de I'image. Cela cor-
respond & paralléliser les calculs entre les différentes couches plutdt qu’entre les
différentes zones. De cette fagon, Yolo [126] ou Fast-RCNN [135, 140] retrouvent
des temps de calcul relativement faibles (notamment compatibles avec un trai-
tement en flux de vidéo). Mais, les deux approches (R-CNN vs Fast-RCNN
ou yolo) ne sont pas équivalentes. Par exemple, en présence d’une attaque par
patch, Iencodage global de I'image est modifiée dans Yolo V4 entrainant une
perte de performance si significative [66] qu’elle passe en dessous de celle de
R-CNN structurellement insensible a l'attaque puisque les décisions concernant
une zone n’utilise que cette zone et pas un encodage global. On voit ainsi que
des caractéristiques pertinentes (&tre invariant au contexte) ont été négligées
pour des raisons de temps de calcul 7.

D’ailleurs concernant R-CNN, rétrospectivement, la victoire d’Alexnet n’a
pas immédiatement bousculé d’autres sous-domaines de la vision par ordinateur
comme par exemple la détection d’objets. Cette latence est potentiellement juste
meécanique car le domaine étant rythmé par la durée des théses, mais on peut
aussi penser que cette latence est due a des a priori négatifs sur cette tech-
nologie. Typiquement, une pensée assez commune en 2014 était de croire que
Papprentissage profond resterait inacceptable pour des données et /ou problémes
plus complexes que la classification d’images (car trop lourd en terme de calcul).
Ainsi, en classification de vidéos, c’est une méthode a base de trajectoires denses
de points d’intérét encodées dans un sac de mots [160] qui reste en téte sur Hol-
lywood2 [179] en 2014. De méme en détection, c’est une méthode basée sur des
templates dans ’espace des histogrammes de gradient (DPM [181]) qui reste
en téte sur Pascal VOC [175] avant R-CNN. Mais [146] désamorcera cette idée
(ou plutot la compensera en démontrant 30% de performance supplémentaire).

7. Cette observation est issue des travaux menés dans la thése de Pol Labarbarie.
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Ce faisant, R-CNN a probablement autant participé a la révolution de ’appren-
tissage profond qu’Alexnet car il aura rendu plus acceptable ces méthodes en
détection d’images.

5.4.2 Performances et applications critiques

La question de mesurer correctement les performances d’'un modéle d’ap-
prentissage par ordinateur (dans la perspective d’une application critique) est
indépendante du niveau de cette performance. Maintenant, il faudra de fortes
performances® pour des applications critiques : par exemple, méme si on ar-
rive & motiver la DGAC & autoriser des algorithmes critiques dans un avion,
cela ne se fera pas en augmentant la tolérance de 10™° crash par heure de vol,
toutes causes confondues. Ce qui conduira & une exigence de performances trés
hautes sur tous les sous-systémes critiques. On peut alors se demander si ces
performances sont réellement atteignables aujourd’hui.

Cependant, cette tolérance de 10™? crash par heure de vol ne prend pas
en compte les erreurs humaines. Or, il se trouve que les accidents de la route
ou de diagnostic sont majoritairement causés par le manque de concentration
de Vopérateur et les incompréhensions homme-machine. Or, les algorithmes ne
sont pas sujets a ce type d’erreurs. Ainsi, mettre en production & court terme
des diagnostics médicaux ou des voitures autonomes pourrait aller dans le sens
d’une réduction du nombre d’accidents. Non pas parce que ces algorithmes sont
réellement meilleurs que le médecin ou le conducteur, mais parce qu’ils sont
constants. Dit autrement, une voiture autonome respecte les limites de vitesse
et n’est jamais ni fatiguée, ni alcoolisée, quand bien méme elle serait moins fiable
qu'un conducteur concentré. A noter que 'avion sans pilote n’est pas juste de
la science-fiction : 'ONERA a travaillé sur un démonstrateur dans le projet
ATTOL?. Un autre exemple tiré des travaux avec la startup VitaDx est qu’un
anatomopathologiste ne peut consacrer en moyenne que 2 minutes a l'analyse
d’une cytologie urinaire comportant en moyenne 50000 cellules urothéliales :
dans ces conditions, ’exhaustivité apportée par l'analyse automatisée devient
in fine plus performante que le praticien en routine quand bien méme le praticien
concentré serait plus fiable.

A noter qu’on pourrait apporter une autre réponse (douteuse) consistant a
dire que puisque 'objectif est de remplacer un humain, il suffit d’étre simple-
ment meilleur que 'humain et que ce niveau est atteint. Cependant, ce dernier
point est 4 débattre. Il y a eu beaucoup de bruit autour d’un post de Karpathy 1°
[143] qui affirme en substance que la performance humaine sur Imagenet n’est
que de 90% et que dés 2015, la performance des algorithmes de classification
était passée au dessus de celle de 'humain. Cependant, il faut avoir en téte que
la plupart des problémes d’apprentissage réels sont ambigués c’est-a-dire qu’il

8. Le médical est un peu a part car on a souvent des gold standard moyennement efficaces
9. www.airbus.com/en/newsroom/press-releases/2020-06-airbus-concludes-attol-with-
fully-autonomous-flight-tests
10. karpathy.github.io/2014/09/02/what-i-learned-from-competing-against-a-convnet-on-
imagenet
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FIGURE 5.2 — Exemples d’ambiguités d’annotation (ou de signal) dans la base
de données Imagenet trouvées par [26]

n’existe pas de fonction qui va de 'image vers le label et que méme avec un
humain concentré il n’est pas siir que sa réponse soit la méme que celle d'un
autre humain concentré. Cela est notamment évident si I’humain doit donner 1
objet et qu’il y en a plusieurs dans I'image ce qui est le cas sur Imagenet comme
Iillustre la figure 5.2. Ainsi, la réalité n’est pas que l'algorithme est meilleur
que I’humain mais qu’on est dans le bruit de mesure ou 'algorithme a juste
mieux réussi 4 capturer les biais d’annotation. D’ailleurs, si on considére un
probléme non ambigu (il existe une fonction y de I'image vers la classe), struc-
turellement, 'algorithme peut au mieux atteindre la performance de ’humain
concentré puisqu’on suppose que tout humain concentré aura la méme réponse.
Donc, les algorithmes ne pourront pas (dans le cas d’une annotation manuelle)
dépasser 'humain concentré. D’ailleurs, si on prend ’exemple de la détection
(sans objet occulté - ce qui revient a une classification avec uniquement des
images & 1 objet) alors les algorithmes sont bien moins bons que des humains
concentrés (aujourd’hui). Mais, justement, la position de ce manuscrit est que
la question de ’évaluation est pertinente indépendamment de la performance
qu’on est aujourd’hui capable d’atteindre.

Enfin, il existe des exemples (comme le SCALP) ou on refuse de passer d'un
algorithme de vision par ordinateur bas niveau & un algorithme d’apprentis-
sage profond pourtant certainement meilleur mais moins compréhensible. Cela
illustre que la confiance n’est pas qu’une histoire de performance (surtout quand
Pévaluation de la performance n’est pas triviale).

5.4.3 Le No Free Lunch Theorem

Le chapitre 2 écarte 1'idée qu’on puisse avoir des bornes sur 'erreur réelle
que ferait un algorithme d’apprentissage a partir d’un tirage partiellement biaisé
sans autre hypothése. En effet, on ne peut pas, sans hypothése supplémentaire,
traiter le probléme y, P si on observe le probléme y, Q ou @ est la distribution
(biaisée) du tirage.

Plus globalement, le no free lunch theorem [197] démontre que la moyenne



CHAPITRE 5. BIBLIOGRAPHIE ET ANNEXES 94

de Perreur réelle (hors de la base d’entrainement) sur I’ensemble des problémes
y, P est la méme pour tous les modeéles. D’ailleurs [197] pointe que le tirage
d’une base d’apprentissage ne donne aucune information certaine sur les don-
nées hors de cette base. Il démontre qu’il est impossible non seulement d’avoir
une erreur en moyenne plus faible que % mais aussi d’avoir une estimation ga-
rantie de l'erreur (sinon, on parcourt les modéles et on prend celui qui donne la
meilleure garantie aprés tirage des données d’apprentissage). Par contre, avec
des hypothéses supplémentaires, il est éventuellement possible d’estimer 1’écart
entre y et f, plus ou moins indépendemment de P (et donc méme avec un tirage
biaisé). De nombreux travaux explorent cette voie comme [106].

Cette idée de restreindre ’ensemble des problémes y, P considérés pour obte-
nir des garanties mathématiques sur ’ensemble restreint est intéressante. C’est
d’ailleurs une idée assez logique si on voit la vision par ordinateur comme une
science dont les lois seraient des propriétés des y, P qu’on rencontre en pratique.
Mais cet horizon ou l'on saura formuler de fagon explicite les lois qui régissent
ces distributions semble lointain.

L’TA de confiance vise cependant & avancer dans cette voie de fagon plus
ou moins implicite et grossiére. En effet, il est clair qu’il y aura des discussions
(scientifiques mais aussi sociales) entre les producteurs d’IA et les instances
chargées de les autoriser pour trouver un accord sur les bonnes approximations
pour pouvoir considérer qu'un tirage biaisé peut étre considéré comme suffisant.

Indépendamment, on peut noter qu'un autre probléme de la borne PAC
classique est de ne pouvoir démontrer que P(erreur;eqe < €) < 1—4 et non pas
que erreuryeerle < € (& supposer qu’elle s’applique). Ici encore, sans hypothése
supplémentaire, il est impossible de passer d’une borne en probabilité vers une
borne déterministe. Mais, une borne déterministe est éventuellement possible
en restreignant 'ensemble des distributions [159, 149, 194]. Cependant de tels
résultats sont aussi balbutiants.

5.4.4 Les défenses anti-adversaires

Le chapitre 2 souligne que les exemples adversaires invisibles a 1’oeil sont
problématiques au sens ot ils montrent que les modéles n’apprennent pas comme
les humains. Par contre, il n’est pas clair qu’on puisse les produire dans le monde
physique, et on dispose de défense contre ces attaques.

La premiére des grandes familles de défense est constituée des défenses cer-
tifiantes au sens ou ces défenses permettent en certains points de prouver une
stabilité locale. On y trouve les méthodes formelles comme [98]. Cependant,
ces méthodes passent difficilement & 1’échelle. On y trouve aussi des approches
qui construisent un polygone englobant la zone accessible dans ’espace latent
correspondante & un bruit borné dans ’espace de départ. Un des premiers tra-
vaux de ce type est [86]. Dans ces travaux, plus Papproximation polygonale
englobante colle a I’espace réellement accessible, plus le taux de points certifiés
stables se rapproche du taux réel.

Ces travaux peuvent servir en test (pour démontrer la stabilité en un point)
mais aussi & ’apprentissage, car substituer un point plus proche de la frontiére
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de décision & la place du point original force le réseau a accroitre la marge
(c’est-a-dire la distance entre les points connus et la frontiére de décision). Cela
permet ainsi d’entrainer des réseaux plus ou moins & vaste marge. Dans [86], un
formalisme unifié permet méme de réaliser cette opération implicitement.

D’ailleurs, cette idée peut étre implémentée avec les points extrémes d’un
polygone englobant mais aussi avec des points résultants d’attaques adversaires
(réalisées non pas par un hackeur mais par le concepteur pour durcir son mo-
dele). On parle alors d’apprentissage adversaire introduit dés [153].

Ce type d’attaque peut se voir comme une approximation interne de l’es-
pace accessible via des attaques (plutdot qu'une approximation englobante). Plus
I'approximation interne est couvrante, plus on se rapproche de méthodes certi-
fiantes. Ainsi, apprendre avec une attaque faible comme FGSM [124] (pour Fast
Gradient Sign Method) ne permet pas de résister a une attaque forte comme
PGD [83] (pour projected gradient descent qui est grossiérement une version
itérative de FGSM). Mais, apprendre avec une attaque forte comme PGD pro-
cure une robustesse significative, méme si cette robustesse reste potentiellement
vulnérable & une attaque encore plus forte & la différence des approches englo-
bantes. Cependant, ces approches par approximation interne passent aussi bien
a D'échelle que I'apprentissage des réseaux eux-méme, ce qui n’est pas le cas
des méthodes englobantes. Par exemple, PGD ne demande pas plus de mémoire
GPU que l'apprentissage classique (puisqu’il ne se base que sur le méme gra-
dient - méme s’il demande K fois plus de temps de calcul ou K est le nombre
d’itérations dans le PGD). Inversement, [86] nécessite 28Go de mémoire GPU
pour apprendre un VGG sur des paquets de 2 images CIFARI10 : c’est 30 fois
plus que pour PGD.

Ces deux apprentissages sur données adversaires (soit englobants soit in-
ternes) sont les deux principales familles de défenses illustrées en figure 5.3.

En plus de ces deux familles de défense, il existe aussi :

— Des défenses visant a diminuer I'information exposée par le réseau [71].
L’attaquant doit alors se baser sur des méthodes dites boites noires no-
tamment sans gradient a 'opposé des méthodes classiques dites boites
blanches. Cependant, il est parfois possible de créer une version lissée du
modeéle attaqué [102].

— Des défenses visant a régulariser globalement le comportement du réseau
(et pas simplement localement). C’est notamment I'objectif des réseaux
Lipschitz. En effet, par définition un réseau 1-Lips vérifie | f(z) — f(z')| <
||z — 2’||. Ainsi, le simple fait de savoir que |f(x)| > € (et que f est 1-
Lipschitz) garantit que Vz/, ||z — 2'|| < e = f(x)f(2’) > 0. Cependant
il n’est pas du tout trivial de contraindre un réseau & étre 1-Lipschitz !!.
Notamment, contraindre chaque couche & ’étre conduit & un réseau trop
régulier sous une activation ReLU : [78] montre qu’on ne peut pas en-
coder la valeur absolue dans un réseau ReLU dont chaque couche est

11. Bien entendu, on peut diviser par un grand nombre mais la marge est réduite autant
que le coefficient de Lipschitz. Ce qui est difficile c’est d’avoir une marge relativement large
tout en ayant un réseau 1-Lipschitz.
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FIGURE 5.3 — Illustration des deux principales familles de défenses anti-
adversaires : I'idée est de réaliser ’apprentissage non pas sur le point d’origine
mais sur un point adversaire. Ce point peut étre produit par une attaque vo-
lontaire (& gauche) : c’est une approximation interne de 'espace accessible via
une perturbation facile & réaliser mais éventuellement vulnérable face & une at-
taque plus forte. Ce point peut aussi étre le point extréme d’une approximation
englobante de I'espace accessible.

1-Lipschitz. Cependant, 'introduction d’activations basées sur le réor-
donnancement des couches est potentiellement une solution [46]. Notons
que [6] a récemment démontré un lien entre la sur-parameétrisation et le
coefficient de Lipschitz minimal.

— Enfin, comme dans la théorie des jeux, les approches déterministes sont
éventuellement incapables d’égaler les approches probabilistes. Ainsi, avoir
non pas un réseau mais une distribution de réseaux permet d’augmenter
la robustesse. C’est 1'idée du randomize smoothing en anglais [50] qui
permet une certification (probabiliste) des points.

L’ensemble de ces méthodes, notamment un simple apprentissage adversaire

réalisé avec PGD, permet d’obtenir des réseaux relativement robustes aux at-
taques adversaires bornées en norme.

5.4.5 Les méthodes formelles et ’apprentissage ?

Le chapitre 2 ne parle pas du tout de 'utilisation de méthodes formelles pour
vérifier des propriétés des algorithmes d’apprentissage par ordinateur alors que
ce point est fortement mis en avant dans [11, 32, 15].

Il est clair que les méthodes formelles sont un moyen stir de savoir si le réseau
/ est vulnérable & une attaque adversaire ¢ (borné par € ou plus générale)
en un point z (voir 5.4.4 ex : Reluplex [98]). Cependant, il y a une bonne
raison pour laquelle on peut effectuer cette vérification : cela ne consiste qu’a
savoir si 39 tel que ||d]| < e et f(x)f(x + ) < 0. Ce qui est effectivement
une assertion mathématique bien posée puisqu’on connait ¢, f, z. On peut alors
réduire I'optimisation de § a un énorme programme linéaire en nombre entier.
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Mais, malheureusement, ce n’est pas de 'apprentissage par ordinateur au sens
ou il manque la fameuse fonction y qu’on ne connait pas mais qu'un humain
peut évaluer.

Ainsi, comme pour les bornes de type PAC, ces approches sont un des nom-
breux outils indispensables pour construire I'TA de confiance. Mais, ces méthodes
ne sont pas de nature & donner des garanties sur des assertions qui impliquent
y (par exemple une borne sur lerreur réelle). Ainsi, elles ne peuvent pas seules
produire des modéles strs.

D’ailleurs, méme dans l'aviation ol les codes critiques tendent a étre vérifiés
formellement, il convient de rappeler que cela n’implique pas une stireté absolue
car les méthodes formelles ne peuvent que prouver que le code valide ses spéci-
fications. Mais une erreur de spécification est toujours possible. On peut penser
au tragique incident de train d’atterrissage causé par un bug non pas dans le
code mais dans les spécifications du code 2. D’ailleurs, la DO-178 impose des
processus de développement stricts que le code soit vérifié ou pas.

Dit autrement, une preuve mathématique consiste a lier des hypothéses a
une conclusion par de la logique, mais on ne peut jamais prouver les hypothéses
elles-méme - sauf avec des hypothéses plus faibles mais il y a toujours des hypo-
théses primitives. Donc méme avec des méthodes formelles, il pourra toujours
y avoir des bugs (via les spécifications). D’ailleurs, dans le cas de I'apprentis-
sage, le probléme est justement qu’on ne connait pas les spécifications i.e. y.
Je me permets d’exclure 'utilisation de réseaux de neurones pour encoder une
table connue [10]. Ces travaux peuvent avoir un intérét industriel réel. Mais, ce
n’est pas de 'apprentissage, c’est de la compression avec un modéle utilisé en
apprentissage.

5.4.6 Détection d’événements rares et apprentissage

Je n’ai pas parlé de détection d’événements rares - rare case event detection
en anglais - dans le chapitre 2. Il existe pourtant une littérature importante dans
la communauté de la statistique sur ce sujet, dont 'ONERA est par ailleurs
partie prenante (par exemple [137]). Cependant, ces travaux sur les cas rares ne
sont généralement pas transposables a ’apprentissage par ordinateur.

Grossiérement, étant donnée une fonction 1 sur un compact X structuré,

l’estimation de la probabilité des cas rares consiste & estimer %&L%M =
i U(z)dx (od U est une distribution uniforme sur X). Cette formulation

reX P(z)2a

est proche de celle de I'erreur réelle d’'un modéle appris Ik P(z)dz

z€X sign(f(@))#y(w)
présentée en chapitre 2. Mais, il existe des différences majeures :

— Une premicére différence théorique est que ¥ est décidable alors que I'éva-
luation de y nécessite un humain. Cependant, en pratique I’évaluation de
9 est potentiellement aussi cotiteuse que celle de y.

— Par contre, une vraie différence est que v est supposée un minimum
réguliére, a minima continue, ce qui n’est pas le cas pour y.

12. www.reuters.com/article/uk-boeing-dreamliner-glitch-idUSLNE7A603L20111108
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— Surtout, une autre différence est I'idée qu’on est sous un échantillonnage
uniforme. Combiné avec le fait que v soit réguliére, cela invite & consi-
dérer le guidage de ’échantillonnage dans X.
Mais, cela n’est pas possible en apprentissage car les distributions ren-
contrées peuvent étre extrémement creuses : créer une image ex-nihilo
conduit presque stirement & une image irréaliste. La question de savoir si
les GAN sont une solution a ce probléme est encore ouverte.

Par contre, la télédétection se rapproche un peu de ce cadre puisqu’on sera
intéressé par une erreur uniforme vis-a-vis de la spatialisation, qu’on peut tirer
de facgon dirigée vis-a-vis de de cette spatialisation, ce qui ouvre la porte & un
tirage guidé via le méme type de méthode qu’en détection d’événements rares.
Cela dit ces techniques de détection d’événements rares tournent autour d’un
guidage via l'incertitude comme celui présenté en perspective (chapitre 4).
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5.5 Un petit mot sur la soutenance

Contrairement au manuscrit, la soutenance se voulait haut niveau et s’est
focalisée sur le message central : I’JA de confiance c’est essayé de compenser
Uimpossibilité d’une mesure garantie du risque (quantitative) par une démons-
tration (qualitative et subjective) de notre mattrise des méthodes d’apprentissage
profond.

En effet, depuis 1960 on pensait étre en mesure d’estimer le risque de mé-
thodes basées données via des théorémes comme

Lg((S) >1-6

Pl [1v@uenPaars Y 1 ()« Toa | 2

ke{l,....K}

ol Z1,..., Tx sont tirés i.i.d. selon P.

Malheureusement, l'apprentissage profond contredit cette idée! En effet,
méme si tirer de fagon i.i.d. selon P est évidemment impossible, ’hypothése
implicite de 1960 & 2012 était que c’est pas trop grave de pas tirer exactement
i.i.d. selon P. Or, apprentissage profond a montré que les performances sont au
contraire trés sensibles aux changements de distributions (transferts, exemples
adversaires et etc). Donc pour ces méthodes au moins (mais finalement la re-
mise en question est plus globale), on ne peut pas utiliser des méthodes types
Monte-Carlo pour estimer lerreur réelle (sauf dans des cas trés précis ou on
saurait borner l'erreur en norme L, entre P et la distribution du tirage). On
n’a donc aucun moyen d’en fournir une borne garantie. Finalement P est un
objet encore plus complexe que y qu’on peut évaluer avec un humain. Alors que
P n’est ni décidable mathématiquement, ni évaluable via un humain. C’est le
processus industriel de récolte des échantillons qui est soit suffisamment cadré
de sorte qu’on puisse tirer selon P ou insuffisamment cadré et dans ce cas on a
généralement pas d’idée de I'écart entre P et le tirage effectivement réalisé.

La seule alternative est de se contenter de démontrer une maitrise (& court
terme, car & long terme on sera peut-étre en mesure de faire des hypothéses
scientifiques sur les distributions qu’on peut rencontrer).

A coté de ce message trés général, mon projet de recherche c’est d’utiliser
des données mieux cadrées (par exemple contrainte par des lois physiques ou
échantillonnable plus facilement car liés & des moyens d’acquisition statiques
comme en satellitaire) pour augmenter puis démontrer (subjectivement) notre
malftrise.



