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ԿՐԻՏԻԿԱԿԱՆ ՈԼՈՐՏՆԵՐԻ (ԵՆԹԱԿԱՌՈՒՑՎԱԾՔՆԵՐԻ)
ՆԿԱՏՄԱՄԲ ՄՈՏԵՑՈՒՄՆԵՐԸ ԹՈՒՐՔԻԱՅՈՒՄ

Արեստակես Սիմավորյան
ՀՀ ՊԿԱ ՏՀԿ կրտսեր գիտաշխատող 

Տեխնիկական զարգացման ներկա պայմաններում, տարաբնույթ 
ճգնաժամերի, բնական և տեխնածին աղետների կանխարգելման, 
ռիսկերի նվազեցմանն ուղղված քաղաքականության մշակման գոր­
ծում էական նշանակություն են ձեռք բերում կրիտիկական ենթակա­
ռուցվածքների պաշտպանության և բարելավման աշխատանքները։ 

Ենթակառուցվածքի ներքո հասկանում են սպասարկող կառույց­
ների և օբյեկտների մի համալիր ամբողջություն, որը տվյալ համա­
կարգի ֆունկցիոնալության և կենսունակությունն ապահովող բա­
ղադրիչ մասն է: Լայն իմաստով` բոլոր այն կառույցների և ցանցերի 
ամբողջությունը, որն անհրաժեշտ ծառայություններ է մատակարա­
րում զանազան բնագավառներին և տարբեր հանրություններին ու 
նպաստում է ազգի/պետության ընդհանուր զարգացմանը, սահման­
վում է որպես ենթակառուցվածք: Կրիտիկական ենթակառուցվածք­
ները դասակարգվում են ըստ տարբեր չափանիշների։ Առավել կար­
ևորվում են տեղեկատվական ենթակառուցվածքները (տեղեկատ­
վության կազմակերպական կառույցների (ենթա)համակարգ(եր), 
սոցիալական ենթակառուցվածքները (ոլորտների և ձեռնարկու­
թյունների ամբողջություն, որն ապահովում է հասարակության կեն­
սագործունեությունը. կրթություն, գիտություն, առողջապահություն 
և այլն), տրանսպորտային, ռազմական, ինովացիոն և այլ ենթակա­
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ռուցվածքներ11[1]:
Ամեն երկիր, ելնելով իր առանձնահատկություններից, սահմա­

նում է սեփական կրիտիկական ենթակառուցվածքները։ Նման աշ­
խատանքներում, սովորաբար, տարբեր երկրներում ներգրավված 
են հանրային նշանակության կարևորագույն օբյեկտների գործունե­
ությունը համակարգող պետական, որոշ դեպքերում՝ մասնավոր 
սուբյեկտները։ Կրիտիկական ոլորտների և դրանց մեջ մտնող են­
թակառուցվածքների պաշտպանության, թարմացման ու արդիա­
կանացման, անվտանգության մակարդակի բարձրացման, ֆինան­
սական ներդրում­ների ավելացման հետ կապված հիմ­նահարցերը 
համեմատաբար վերջերս են հայտնվել Թուրքիայի պետական քա­
ղաքականության ուշադրության կենտրոնում։ Կրիտիկական ոլորտ­
ների (ենթակառուցվածքների) և դրանց պաշտպանության հարցե­
րը հիմ­նականում գնահատվել են «ազգային տեղեկատվական ան­
վտանգության» համատեքստում։ 1990-ականներից մինչև 2006թ. 
Տեղեկատվական ավտանգության համակարգված աշխատանքները 
տարվում էին, և ոլորտի անվտանգության վերաբերյալ օրինագիծն 
էլ մշակվում էր Ազգային պաշտպանության նախարարության կող­
մից, որի շրջանակներում նախատեսվում էր տեխնիկական, տեխ­
նոլոգիական և դրանցից ածանցված տասնյակ միջոցառում­ների 
իրագործում, սակայն օբյեկտիվ և սուբյեկտիվ պատճառներով տվյալ 

11	 ԱՄՆ-ում պաշտոնապես առաջին անգամ կրիտիկական ենթակառուցվածքները 
սահմանվել են 1997թ. հոկտեմբերին Բ. Քլինթոնի նախագահական վարչակազմի 
կողմից ստեղծված «Կրիտիկական ենթակառուցվածքների պաշտպանության 
նախագահական հանձնաժողով»-ի կողմից։ Մասնավորապես  հստակեցվեցին 
8 բնագավառներ (հեռուստահաղորդակցությունը, էլեկտրահամակարգը, նավթա- 
գազային ու ֆինանսաբանկային ոլորտները, տրանսպորտային և ջրամատա- 
կարարման համակարգերը, կառավարության գործունեությունը, արտակարգ 
իրավիճակների ծառայությունը), որոնց պարագայում հանձնաժողովը մատ- 
նանշեց, թե վերջիններիս «անվտանգությունը, հարատևությունն ու հասանե- 
լիությունն ապահովելուց զատ չկան էլ ավելի կարևոր և հրատապ գերա- 
կայություններ»: Հետագայում ավելացան այլ ոլորտներ ևս, հասցնելով դրանք 
16-ի։ ԱՄՆ 16 կրիտիկական սեկտորների համանմանությամբ` Գերմանիայի 
կառավարությունը սահմանեց իր երկրի կրիտիկական ոլորտներն ու ենթա- 
կառուցվածքները՝ փոխադրամիջոցներ և տրանսպորտային հոսքեր, էներգետիկ 
համակարգ, IT և հեռահաղորդակցություն, ֆինանսական և ապահովագրական 
հատված, հանրային կառավարման հատված, սննդամթերքի հատված, ջրամա- 
տակարարման և հարակից ոլորտներ, առողջապահություն, ԶԼՄ-ն և մշակույթ[1]: 
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օրենսդրական նախագիծը հավանության չի արժանացել։
2012թ. Թուրքիայի գիտատեխնիկական հետազոտությունների 

խորհրդի (TÜBİTAK) ներգրավմամբ, Տրանսպորտի և ենթակառուց­
վածքների նախարարության հովանավորությամբ՝ Զարգացման նա­
խարարության ներդրումային ծրագրերին նվիրված «Կրիտիկական 
ենթակառուցվածքների տեղեկատվական անվտանգության կառա­
վարման նախագիծ»-ով ակտուալ դարձավ կիբեռանվտանգության 
հարցը՝ ենթակառուցվածքների պաշտպանության տեսանկյունից։ 
Նույն թվականին ստեղծվեց Կիբեռանվտանգության խորհուր­
դը (խորհրդի անդամ­ները ներկայացնում են գրեթե բոլոր պետա­
կան հաստատությունները), որն առաջին իսկ համաժողովին ըն­
դունեց «Ազգային կիբեռանվտանգության ռազմավարությունը և 
2013-2014թթ. գործողությունների պլանը», որի համաձայն՝ առաջին 
փուլի համար սահմանվեցին կիբեռանվտանգության հետ անմիջա­
կանորեն փոխկապակցված և միմյանց վրա փոխազդող հիմ­նական 
խոցելի ոլորտներ, որոնք են՝ 
1.	 տրանսպորտային,
2.	 էներգետիկ, 
3.	 էլեկտրոնային կապ, 
4.	 ֆինանսաբանկային, 
5.	 ջրային ռեսուրսների կառավարում, 
6.	 հանրային ծառայությունների (կրիտիկական)12 [2]։

Սահմանելով և հաշվի առնելով վերը հիշատակված ոլորտները՝ 
Տրանսպորտի և ենթակառուցվածքների նախարարության կողմից 
հրապարակվեց «Ազգային կիբեռանվտանգության ռազմավարու­
թյուն և 2016-2019 թթ. գործողությունների պլան» նոր նախագիծը, 
որտեղ գնահատվել են հիմ­նական սպառնալիքներն ու համակար­
գի հետ կապված ռիսկերը (մասնավորապես՝ ներքին և անդրսահ­
մանային կիբեռհարձակում­ներ և այլն), նաև մասնակիորեն դրանց 
անվտանգության մակարդակի բարձրացմանն ուղղված այնպիսի 
ռազմավարական նպատակներ, ինչպիսիք են կրիտիկական ենթա­
12	 Հարկ է նշել, որ Կիբեռանվտանգության խորհրդի անդամները ներկայացնում են 

գրեթե բոլոր պետական հաստատությունները: 
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կառուցվածքների ինվենտարիզացիան և պաշտպանությունը, կի­
բեռհանցագործությունների դեմ պայքարի ուժեղացումը, կիբեռանվ­
տանգության էկոհամակարգի զարգացումը, կադրերի (վերա)պատ­
րաստումը, կիբեռանվտանգության ինտեգրումն ազգային անվտան­
գությանը, տեղեկատվական-հաղորդակցական տեխնոլոգիաների 
նորացումը և հարակից այլ հարցեր [3]։ Վերոհիշյալ ոլորտների հետ 
կապված առաջադրանքների և բուն աշխատանքների իրագործման 
գլխավոր պատասխանատուներն են մի շարք գերատեսչական մար­
միններ (դրանց թվում են գրեթե բոլոր ուժային կառույցները) և են­
թակառուցվածքների անվտանգությունն ապահովող առանձին ստո­
րաբաժանում­ներ։

Կրիտիկական ենթակառուցվածքների կարևորագույն բնութագ­
րիչներից է կիբեռփոխկախվածությունը, որը համատարած համա­
կարգչայնացման հետևանք է: Այդ իսկ պատճառով ինչպես այլ երկր­
ներում, այնպես էլ Թուրքիայում կարևորվում է կիբեռ-կրիտիկական 
ենթակառուցվածքներ փոխկախվածության հարցը։ Ստորև բերենք 
մի քանի օրինակներ, որոնք զգալի վնասներ են հասցրել Թուրքիայի 
կրիտիկական ոլորտներին՝
1.	 2008 թ. ՝Բաքու-Թբիլիսի-Ջեյհան նավթամուղի պայթյուն, 
2.	 2009թ.՝ կիբեռհարձակում Աթաթյուրքի անվան օդանավակայա­

նի համակարգիչների վրա, 
3.	 2015թ.՝ էլեկտրամատակարարման զանգվածային խափանում 

Թուրքիայի 79 նահանգներում։ Կատարվածը գնահատվել է 
1999թ. երկրաշարժից հետո էլեկտրամատակարարման ամե­
նամասշտաբային խափանումը: Հոսանքազրկման հետևանքով 
երկիրը մեկ ժամվա ընթացքում ունեցել է 100 մլն ԱՄՆ դոլարի 
կորուստ: 

4.	 2015թ.՝ տաս օր տևողությամբ կիբեռհարձակումներ պետական 
հաստատությունների, նոտարական գրասենյակների և բանկերի 
կայքերի վրա, 

5.	 2016թ.` Կիբեռհարձակում առողջապահության նախարարության 
ենթակայության ներքո գործող բուժհաստատությունների համա­
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կարգիչների վրա, որի արդյունքում հափշտակվել են հիվանդնե­
րի բժշկական ապահովագրության և բժշկական ծառայություն­
ներ մատուցող մասնագետների վերաբերյալ տեղեկատվական 
բազաները, որից հետո ցանցահենները ոչնչացրել են համակար­
գիչներում առկա ողջ տեղեկատվությունը։ 

6.	 2017թ.`Կիբեռհարձակում թուրքական «Turcas Petrol» էներգետիկ 
ընկերության համակարգիչների վրա ռուսական «Էներգետիկ 
արջ» կիբեռխմբի կողմից։ Ցանցահենները հնարավորություն են 
ստացել հափշտակել էներգետիկ կրիտիկական ենթակառուց­
վածքների պաշտպանության գծով հաշվառված մասնագետների 
տվյալները։
Կրիտիկական ոլորտների ռիսկերը: Թուրքիայի Աղետների և 

արտակարգ իրավիճակների կառավարման վարչության շրջանակ­
ներում գործող տեխնոլոգիական աղետների ռիսկերի նվազեցման 
աշխատանքային խմբի կողմից 2014թ. հրապարակվեց նաև Թուր­
քիայի «2014-2023 թթ. կրիտիկական ենթակառուցվածքների պաշտ­
պանության ճանապարհային քարտեզ» զեկույցը [4]։ Համաձայն 
զեկույցի` Թուրքիայի կրիտիկական ոլորտներ են համարվում էներ­
գետիկան, կիբեռ ու կապի տեխնոլոգիաների ոլորտները, տրանս­
պորտային (ծովային և ցամաքային) կոմունիկացիաները, մշակույթն 
ու տուրիզմը, ջրային ռեսուրսների կառավարման հատվածը (ջրամ­
բարների պաշտպանությունը), ֆինանսաբանկային և առողջապա­
հության համակարգը, գյուղատնտեսությունը և սննդամթերքի ան­
վտանգությանն առնչվող (ենթա)ոլորտները, բարձր տեխնոլոգիանե­
րի և հանրային պաշտպանության (կրիտիկական) բնագավառները։

Այս ոլորտների արդյունավետության վրա ազդող սպառնալիքնե­
րի (աղետների) աղբյուր են համարվում`
1.	 բնական` երկրաբանական, օդերևութաբանական, բիոլոգիական 

երևույթները,
2.	 մարդկային գործոնով պայմանավորված վտանգներ` տեղեկատ­

վական պատերազմ, կիբեռհանցագործություններ, միջազգային 
և տեղական մասշտաբների ահաբեկչական գործողություններ, 
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տրանսպորտային խոշոր պատահարներ, տեխնոլոգիական 
վտանգներ և այլն։
Դրանց առկայությամբ պայմանավորված՝ առաջանում են միկրո 

և մակրոմակարդակների աղետներ՝ ազդելով ենթակառուցվածքնե­
րի վրա ու խաթարելով դրանց կենսագործունեությունը, ընդ որում՝ 
նման իրավիճակներում միմյանց հետ փոխկապակցված ենթակա­
ռուցվածքներից մեկի խափանումը կարող է ազդել մյուսների վրա։ 
Նման աղետներից են`
1.	 բնական` երկրաշարժեր, սողանքներ, ջրհեղեղներ, ձյունահյու­

սեր,
2.	 տեխնածին` խոշոր արդյունաբերական համալիրների, ռադի­

ոակտիվ և միջուկային խնդիրներով պայմանավորված, ծովային 
և ցամաքային (երկաթուղային) տրանսպորտային հանգույցնե­
րի, վտանգավոր նյութերի տրանսպորտային փոխադրման հետ 
կապված աղետներ, էկոլոգիական (կլիմայական փոփոխություն­
ներ) աղետներ և այլն13 [5]։
Ակնհայտ է, որ նման աղետները կարող են հանգեցնել ենթակա­

ռուցվածքների քայքայմանը, ազդել կոորդինացիոն և օպերատիվ 
գործողությունների վրա և անգամ կարճաժամկետ կամ երկարա­
ժամկետ կտրվածքով հանգեցնել համակարգային փլուզմանը։ Հաշ­
վի առնելով այդպիսի հնարավոր զարգացում­ներից եկող ռիսկերը՝ 
կրիտիկական ենթակառուցվածքների սահմանման և անվտանգու­
թյան հարցերը դրված են Թուրքիայի այն պետական կառույցների 
վրա (դրանք հիմ­նականում պետական հաստատություններ են), 

13	 Թուրքիայի կառավարությանն առընթեր Աղետների և արտակարգ 
իրավիճակների կառավարման վարչության շրջանակներում ոլորտ առ ոլորտ 
գնահատված են թվարկված աղետների առաջացման հետևանքով ի հայտ 
եկող ռիսկերը, հնարավոր զարգացումներն ու դրանց հետ առնչություն ունեցող 
ենթակառուցվածքների բարելավման հիմնահարցերը:
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որոնք պատասխանատու են իրենց ոլորտների համար14 [1]։ 
Համաձայն Աղետների և արտակարգ իրավիճակների կառավար­

ման վարչության զեկույցի` այդ շրջանակների մեջ են մտնում հետ­
ևյալ կառույցները` 
1.	 էներգետիկ ոլորտ` Թուրքիայի միջուկային էներգետիկայի կազ­

մակերպություն, Էներգետիկայի նախարարություն, Էներգետիկ 
շուկայի կարգավորման կազմակերպություն, 

2.	 տրանսպորտային ոլորտ` Տրանսպորտի և ենթակառուցվածքնե­
րի նախարարություն, 

3.	 կապի ոլորտ` Տեղեկատվական տեխնոլոգիաների և կապի հաս­
տատություն, Տրանսպորտի և ենթակառուցվածքների նախարա­
րություն, 

4.	 ջրային ռեսուրսների կառավարում՝ Գյուղատնտեսության և ան­
տառտնտեսության նախարարություն,

5.	 ֆինանսաբանկային ոլորտ՝ Գանձապետարանի և ֆինանսների 
նախարարություն, Թուրքիայի կապիտալի շուկաների խորհուրդ, 
Բանկային գործերի կարգավորման և վերահսկողության գործա­
կալություն,

6.	 հանրային պաշտպանության ոլորտ՝ Ներքին գործերի նախարա­
րություն, 

7.	 առևտրաարդյունաբերական ոլորտ՝ Արդյունաբերության և տեխ­
նոլոգիաների նախարարություն, Առևտրի նախարարություն, 
Թուրքիայի պալատների և բորսաների միություն,

8.	 առողջապահության ոլորտ՝ Առողջապահության նախարարու­
թյուն,

9.	 մշակույթ և տուրիզմ՝ Մշակույթի և զբոսաշրջության նախարարու­
թյուն,

14	 Համաձայն մասնագետների՝ կրիտիկական ենթակառուցվածքներին վերաբերող 
գործառույթները և մասնագիտական պատասխանատվությունը ցրված են տարբեր 
կառույցների միջև։ Օրինակ՝ Չինաստանում կրիտիկական ենթակառուցվածքների 
պաշտպանության ոլորտում բացակայում է որևիցե համագործակցություն 
պետական և մասնավոր դերակատարների միջև, իսկ Գերմանիայում դրանց 
անվտանգության ապահովման հիմքում ընկած է պետության և մասնավոր 
հատվածների համագործակցության սկզբունքը:
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10.	գյուղատնտեսության ոլորտ՝ Գյուղատնտեսության և անտառտն­
տեսության նախարարություն։
Վերը թվարկված հաստատություններն, ըստ էության, իրենց 

իրավասությունների շրջանակներում պետք է նպաստեն նաև են­
թակառուցվածքների կատարելագործմանը ինչպես ոլորտներում 
նորագույն տեխնոլոգիաների ներդրմամբ, անհրաժեշտ քանակի 
և անվտանգության մշակույթին (safety culture) տիրապետող, որա­
կյալ մասնագիտական ուժերի (վեր)ապատրաստմամբ և կազմավոր­
մամբ, այնպես էլ ենթահամակարգերի զարգացմամբ և պաշտպա­
նունակության բարձրացմամբ։

Միևնույն ժամանակ բազմաթիվ գիտահետազոտական և ակա­
դեմիական հաստատություններ իրենց գիտաստեղծագործական, 
վերլուծական աշխատանքներով և գործնական առաջարկություննե­
րով մասամբ աջակցում են կրիտիկական, խոցելի համարվող ենթա­
կառուցվածքների սահմանման, ռիսկերի նվազեցման և այլ հարցե­
րին [6]։ Այս համատեքստում առանձնահատուկ է Թուրքիայի գիտա­
տեխնիկական հետազոտությունների խորհրդի դերը գիտատեխնո­
լոգիական քաղաքականության ռազմավարական մշակման և պլա­
նավորման գործում։ Խորհրդին կից գործող Կիբեռանվտանգության 
ինստիտուտի կրթական ծրագրի (կիբեռանվտանգության կրթական 
պորտալ) միջոցով իրականացվում է համակարգչային տեխնոլոգի­
աների, տեղեկատվական հոսքերի կոնտենտ վերլուծությունների, 
նաև կիբեռկախվածության մեջ գտնվող կրիտիկական ենթակառուց­
վածքների պաշտպանության ոլորտների համար մասնագիտական 
կազմի պատրաստում [7]։ Նշենք, որ Թուրքիայի Քադիր Հաս հա­
մալսարանում 2018 թ.-ից գործում է կիբեռանվտանգության և կրի­
տիկական ենթակառուցվածքների պաշտպանության կիրառական 
և հետազոտական նշանակության գիտաուսում­նական կենտրոն [8]։ 

Ամփոփելով նշենք, որ կրիտիկական ոլորտների հիմ­նախնդիր­
ները Թուրքիայի պետանվտանգության մասն են կազմում և հետ­
ևաբար գտնվում են երկրի բարձրագույն իշխանությունների ուշադ­
րության կենտրոնում, համապատասխան կառույցների կողմից սահ­



մանվում և գնահատվում են խոցելի ենթակառուցվածքները, դրանց 

մեջ մտնող օբյեկտների քանակը, դրանց փոխազդեցությունները և 

անվտանգային սպառնալիքները։ Հարկ է նաև արձանագրել, որ 

կրիտիկական ենթակառուցվածքների պաշտպանությանն ուղղված 

ռազմավարական քայլերի իրագործման ճանապարհին կիրառվում է 

միջազգային փորձը՝ հաշվի առնելով Թուրքիայի յուրահատկություն­ 
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