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Conception, fabrication et test d’'un systéme de sécurité ultime a

base de nanothermites

Florent Sevely

LAAS-CNRS 7, avenue du Colonel Roche BP 54200 31031 Toulouse cedex 4, France

Nous avons développé un systéme de sécurité ultime (USD) capable de répondre en
quelques millisecondes a une intrusion sur un systéme en venant physiquement
détruire les données avant toutes altérations, vole ou revers engineering. Pour ce
faire nous avons dans un premier temps élaboré notre Matériau Energétique (ME) a
base de nanothermite Al/CuO et complexe de cuivre et mélangé a du polymere, PVP,
pour le stockage en solution et sa dépose par direct writing. Avec 450 mg de
matériau stocké dans un boitier muni d’un initiateur, capable de s’initier en quelques
dizaines de ps, nous sommes capables de détruire de maniére irréversible un

composant sensible.

l. Introduction

La sécurité est devenue une partie vitale
pour les appareils électroniques et les
équipements sensibles comme les systemes
militaires car non seulement ils contiennent des
données sensibles mais aussi des technologies /
propriétés intellectuelles  protégées. De
nombreuses techniques protection, physique **
ou logiciel 5, existent. Cependant, toutes ces
protections bien que complexes ou a la pointe
de la technologie seront tét ou tard dépassées
laissant ainsi les systémes vulnérables. En effet,
I’évolution des systémes de sécurité est le
miroir de 1’évolution des méthodes d’intrusion,
de piratage ou de reverse engineering ¢8. C’est
une course sans fin a 1’évolution ol chaque
parti doit sans cesse évoluer pour rester dans la
partie suivant I’hypothése de la reine rouge.
Dans cet article nous proposons une solution
pour mettre fin a cette lutte infinie avec le
développement d’un systéme de sécurité ultime
capable de répondre a une intrusion le plus
efficacement possible en utilisant les propriétés
des thermites Al/CuO %1%,

Ce matériau permet de stockage d’une
grande densité d’énergie pouvant étre intégré a
un dispositif 2%, Dans ce travail nous
exploitons toutes les propriétés des termites
dopées avec du complexe de cuivre %% pour
développer un mini-systeme de sécurité ultime
(USD) intégrable sur circuit imprimé et capable
de protéger toutes données sensibles, topologie
ou composant contre n’importe quelle attaque.
L’énergie stockée reste en sommeil jusqu’a
I’activation ou a la détection d’une menace. Il
est alors initié en moins de 100 ps par une
impulsion électrique et vient détruire de

maniere irréversible le composant sensible . Il
ne nécessite pour cela qu’une alimentation de 5
V et de deux signaux de commande, il est
fabricable sur mesure pour tout type de
composant grace au boitier en nylon imprimer
en impression 3D et au matériau énergétique
déposé directement dans le boitier par direct
writing &,

Il sera présenté le développement du
matériau énergétigue (ME) AIl/CuO/CuC/PVP
et de sa dépose par direct writing. Par la suite il
sera présenté le concept de I’'USD et le détaille
de son développement (du boitier a I’initiateur)
ainsi que les résultats obtenus sur cartes SD ou
avec 600 mg de matériaux nous obtenons une
destruction quasi-totale de la puce mémoire en
silicium.

Il. Développent du matériau réactif
déposable par direct writing

Les termites sont I’assemblage d’un
métal et d’un oxyde métallique qui par
oxydoréduction vont libérer une grande quantité
d’énergie suivant I’équation (1).
2 Al+3 CuO — Al,O3 + 3 Cu +4H @
Il existe une grande variété de couples possible
19-24 Pour ses propriétés comme sa sensibilité,
sa vitesse de réaction et sa densité d’énergie,
nous avons choisi de travailler avec la
nanothermite Al/CuO (nanoparticule
d’aluminium et d’oxide de cuivre ~100 nm de
diamétre). Cependant afin d’augmenter la
quantité de gaz générée, nous I’avons dopé avec
du Complexe de Cuivre, Cu(NH3)4(NOs), puis,
afin de le déposer par printing, nous 1’avons
mélangé avec du PVP, Polyvinylpyrrolidone .



A. Optimisation de la nanothermite avec
du CuC

Nous avons choisi le Cu(NHsz)4(NOs).,
CuC, car il offre la possibilité de se décomposer
a haute température ( 200 °C) libérant alors des
gaz non nocifs comme 1’azote, I’oxygene, le
protoxyde d’azote et de I’eau. Il permet alors de
tripler la pression générée par la combustion
ainsi que sa vitesse, tout en ayant un faible
impact sur I’énergie libérée. Seul, le CuC n’est
pas un matériau énergétique car il nécessite un
apport en énergie constant pour se décomposer.
Sur le Tableau 1 sont résumeées les propriétés
d’une nanothermite AI/CuO et celles d’un
matériau Al/CuO + 25% de CuC tel utilisé pour
la suite de ce projet (considérant 13 mg de
matériau composite dans 200 mm?3).
Par la suite nous avons encore augmenté les
propriétés réactives de notre composite
énergétique en broyant le CuC qui a pour effet
de réduire la taille des particules de CuO
initialement de ~100 um a ~100 nm *°. De plus
cette réduction de taille permet une meilleure
homogeénéité en solution.

Tableau 1 Propriété de combustion des
matériaux énergétigue Al/CuO et Al/CuO/CuC

Matériau Pression Vitesse de
composite maximale combustion
Al/CuO 1.8+0.2 MPa 36 +5mis
Al/CuO/CuC 5.9+ 0.2 MPa 141 + 25 m/s
Allcuo/CuC 6.9+1MPa | 15040 mis
broyé

B. Mise en solution et dépose du
composite énergétique

Plusieurs polyméres ont été testés mais
seul le PVP dosé a 5% de la masse totale de
Al/CuO/CuC a pu stabiliser les particules en
suspension dans le solvant pour au moins 24 h.
Le PVP impacte les propriétés de combustion
puisque la vitesse de combustion est réduite de
~80% (17 m/s contre 141 m/s) et la pression est
réduite de moitié (0.4 MPa contre 0.8 MPa
considérant 13 mg de matériau composite dans
200 mm?).
Nous avons ensuite développé et fabriqué une
imprimante 3D comprenant un controleur 3
axes et un pousse seringue, le tout contrdlé par
une carte arduino et un programme labview.
Cet équipement nous permet d’avoir une
dépose reproductible et précise a + 5% en
masse et réduit le temps de dépose a la main (~
h par manip) & du temps machine.

[ll. Validation du concept de 'USD

La Figure 1 montre le principe de
fonctionnement du dispositif et son assemblage.
Le boitier est composé de 3 parties ;
L’initiateur PyroMEMS qui consiste en un
multi-stack de fine couche Al/CuO?® déposé par
pulvérisation cathodique sur une résistance en
titane qui, avec un courant, initie la réaction la
thermite par effet joule. 2628

Le ME développé et déposé comme
décrit précédemment.

Le boitier en 2 parties imprimés en 3D
en Nylon qui viennent s’encastrer de maniere a
bloquer le PyroMEMS et forment une cuve
pour stocker le ME.
L’USD une fois monté vient se placer par-
dessus le composant a protéger et se souder
directement sur le PCB principal du systéme
embarqué. Apreés la détection d’une intrusion,
il est initié par un simple circuit de décharge
capacitif. Il n’a besoin que de 4 connexions :
I’alimentation (15 V), la masse, une commande
pour la charge et une pour la décharge de la
capacité. Le développement est détaillé dans
une précédente publication ¥’

‘ USD packaging integrating

PyroMEMS which initiates

(b)
Figure 1 illustration du concept de I'USD avec (a)

vue explosée du prototype et (b) schéma de
fonctionement et son utilisation de I'USD

600 mg (TMD 6

tive composite : 400 mg (TMD 43 %) ass composite

Figure 2 Photos des cartes SD apreés tests pour
400 et 600 mg

Il a été observé qu’avec ce prototype nous
sommes capables de détruire une puce de ~2



cm? en silicium. Ce résultat a été obtenu a partir
de 400 mg de ME chargés dans le dispositif.
Pour cette masse nous observons une
destruction partielle mais conséquente de la
carte et pour une masse de 600 mg nous
observons une destruction quasi-total de la puce
mémoire

IV. Intégration finale, 'USD V2

Pour poursuivre ce travail nous nous
dirigeons vers un dispositif 100% intégré facile
a monter sur tout type de PCB / composant. Le
rendant ainsi plus discret et plus plug & play.
Pour ce faire I’initiateur coincé dans le boitier
sera remplacé par un mini PCB comportant : un
PyroMEMS, le circuit de décharge capacitif et
un circuit boost élévateur de tension de 5 vers
15 V. Ces optimisations vont permettre de
cacher le circuit d’initiation pour éviter toute
possibilité de le déconnecter et de fonctionner a
plus basse tension (5V) soit a un niveau
d’alimentation commun dans les systémes
embarqués fonctionnant sur batterie Figure 3.
En paralléle, des études se poursuivent sur
I’initiation du PyroMEMS afin de mieux
comprendre ce phénoméne et permettre
I’initiation de celui-Ci a plus basse tension, sans
circuit boost (3.3 V).

Capacitive discharge circuit

PyroMEMS initiator

Boost circuit 5 -> 15V

Figure 3 Schéma du boitier de I'USD_V?2

V. Conclusion

Au cours de ces travaux de these il a été
développer un matériau énergétique capable de
générer beaucoup de gaz en peu de temps. Mais
aussi grace a son polymere, il est compatible
avec la technologie d’impression 3D rendant
son intégration reproductible et semi-
automatique. Avec les tests que nous avons
menés, nous avons prouve que notre concept de
systeme de sécurité ultime était réalisable. En
effet ’USD est capable en quelques dizaines de
ps de détruire une puce mémoire rendant toute
collecte de données impossible. Avec ce
dispositif nous sommes en mesure de répondre
a la problématique de la lutte sans fin contre le
piratage et le reverse engineering.
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