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RESUME : L'internet des véhicules (Internet of Vehicles : IoV), dont les notions de base sont semblables à celles de 

l'internet des objets (IdO), désigne la capacité de véhicules à se communiquer de manière intelligente grâce à l'échange 

d'informations entre eux. Elle contribue à améliorer la sécurité routière, à résoudre les problèmes de congestion, à amé-

liorer l'expérience des passagers et à développer de nouveaux services pour les usagers. Pour assurer l'échange de flux 

d'informations entre les différentes entités, l'autonomie, la rapidité et la notion décentralisée doivent être pris en considé-

ration. La technologie Blockchain, une technologie de registre distribué, est la solution pour surmonter ces défis et garantir 

la communication véhiculaire. Dans ce cadre, nous présentons un état de l’art sur l’intégration de la blockchain et l’Inter-

net des véhicules. 
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1 INTRODUCTION 

L'Internet des Objets est le concept de connecter ou cap-

turer tout type d'informations et le transmettre à une des-

tination indépendamment de la plateforme via Internet. 

L'IoT est un réseau des objets connectés qui communi-

quent et partagent les informations entre eux en utilisant 

les technologies RFID, WSN, Zigbee, Z-wave, WiMax, 

LPWAN... Un système IdO connecte 3 types d'objets : 

des personnes entre eux, les personnes et les appareils et 

les machines eux-mêmes. Il est capable de se connecter 

et s'installer à tout type de systèmes hétérogènes en 

temps réel. Il doit être dynamique possédant plusieurs 

états (actif, en veille, connecté, déconnecté) et a la pos-

sibilité de lancer ou arrêter le flux de données et détecter 

les phénomènes du monde physique et leurs change-

ments et les convertir en signal numérique. Finalement 

il peut gérer l'énormité des données. 

Le développement rapide de l'Internet des objets (IoT) 

touche plusieurs secteurs tels que l'énergie [1], la santé 

[2], l'industrie [3], l'agriculture [4], les réseaux ad hoc 

véhiculaires (VANET) [5,6], etc. Un nouveau para-

digme, appelé IoV, est établi à la suite de l'intégration de 

l'IdO avec le VANET. Dans cette partie émergente de 

l'IdO, les objets sont des véhicules intelligents intercon-

nectées qui accèdent à Internet pour l'échange et le trai-

tement des données. La transmission de l'information 

entre les différentes entités est assurée via l'Internet. La 

question que se pose ici est comment garantir la rapidité 

et la sécurité de transfert de données ainsi que la traça-

bilité de transmission et le stockage de transactions. 

L'utilisation de la technologie blockchain doit donc être 

pleinement exploitée. Cette dernière présente de nom-

breux avantages, notamment la décentralisation, l'auto-

matisation des échanges, le stockage de données volu-

mineuses, la crypto-monnaie.... Par conséquent, la tech-

nologie blockchain pourrait être un moyen efficace 

d'améliorer les réseaux de véhicules. 

 

2 CONCEPTS DE BASE 

Dans cette partie on va donner un aperçu sur le concept 

de l’Internet des véhicules ainsi que la technologie 

blockchain.  

2.1 L’Internet des Véhicules 

L'IoV est un réseau distribué à grande échelle, où les vé-

hicules sont capables de communiquer entre eux et avec 

d'autres objets connectés. Ils s’interagissent en recevant 

et en envoyant des informations ou des données. C'est ce 

qu'on appelle la communication de véhicule à véhicule 

(V2V) et/ou de véhicule à objet (V2O), qui inclut les vé-

hicules, les infrastructures, les feux de circulation, les 

piétons et les fournisseurs de services [7,8].  Cette inte-

raction permet aux véhicules et aux passagers de béné-

ficier de plusieurs services [9]. Compte tenu de la forte 

pression temporelle, les utilisateurs sont toujours à la re-

cherche de moyens pour faciliter la gestion de l'environ-

nement et du temps. L'IoV leur permet de bénéficier de 

ses services en gagnant du temps en toute sécurité, en 

évitant les embouteillages et en trouvant le prestataire de 

services disponible le moins cher à proximité. Il permet 

aussi d’améliorer de nombreuses applications telles que 

la sécurité routière, le contrôle des véhicules, la gestion 

du trafic, la surveillance urbaine ou l'efficacité des trans-

ports. 

Les véhicules et les objets connectés échangent un grand 

nombre de données. Ces données comprennent les don-

nées relatives au trafic, les habitudes des conducteurs, et 

même le partage d'expériences entre les voitures. Elles 

comprennent également des données liées aux transac-

tions de commerce électronique, telles que les transac-

tions d'assurance automobile, les transactions de ravi-

taillement en carburant et les transactions de recharge de 

véhicules électriques. Compte tenu du grand nombre de 

véhicules connectés, l'analyse et le stockage de la quan-

tité de données échangées constituent un défi majeur. 

N'oublions pas non plus que l'architecture centralisée 

des modèles de communication entre véhicules 



intelligents peut entraîner une perturbation du réseau 

IoV en cas de défaillance du serveur central. 

2.2 Blockchain 

La technologie Blockchain est un réseau distribué de 

pair à pair. Dans ce réseau, les membres connectés utili-

sent la technologie du grand livre distribué (DLT) qui 

permet d'enregistrer les transactions dans des blocs im-

muables et sécurisés et de conserver ces blocs de don-

nées de manière chronologique entre les transactions. 

Les données manipulées dans la blockchain sont parta-

gées entre les machines/nœuds sans être enregistrées 

dans un serveur local. Chaque entrée, ou "bloc", est con-

nectée aux précédentes par un processus cryptogra-

phique qui relie tous les blocs entre eux pour former une 

chaîne qui ne peut être modifiée. Le concept de block-

chain a été introduit par Satoshi Nakamoto en 2008 [10]. 

La figure 1 illustre le processus de fonctionnement des 

transactions de la blockchain. Ce processus commence 

lorsque quelqu'un demande une transaction. La transac-

tion est diffusée sur un réseau P2P public (réseau Block-

chain) composé de plusieurs nœuds. Le réseau de nœuds 

valide la transaction à l'aide d'algorithmes de hachage. 

Une fois vérifiée, la transaction est combinée avec 

d'autres transactions pour créer un nouveau bloc de don-

nées pour le grand livre. Le nouveau bloc est ajouté à la 

chaîne de blocs existante sous une forme qui est perma-

nente et inaltérable. Enfin, la transaction est terminée 

avec succès. 

 

 

Fig1 : Processus de transactions de la blockchain 

Selon ses caractéristiques et ses fonctionnalités, la 

blockchain est classée en 3 catégories [11] : 

• La blockchain publique : Tout le monde peut 

lire ou écrire des données et la seule condition 

est d'avoir un ordinateur et une connexion In-

ternet. Une partie de ce type de réseau restreint 

l'accès en lecture ou en écriture uniquement. 

Ethreum et Bitcoin sont des exemples qui utili-

sent une approche où tout le monde peut écrire. 

• Blockchain privée : N'est pas ouverte au public 

mais est accessible uniquement sur invitation et 

tous les membres participants se connaissent et 

se font confiance. Cette approche est très utile 

lorsque la blockchain est utilisée entre des en-

treprises appartenant à la même industrie. Les 

plus célèbres, sont Hyperledger et Ripple (pro-

tocole permettant les transferts internationaux). 

• La Blockchain de consortium est un hybride 

entre la Blockchain publique et la Blockchain 

privée. Dans ce type, seuls quelques nœuds sé-

lectionnés sont prédéterminés, et les nœuds 

participants sont invités, mais toutes les tran-

sactions sont publiques. Cela signifie que les 

nœuds participent à la maintenance et à la sé-

curité de ce réseau, mais que toutes les transac-

tions sont visibles par les utilisateurs du monde 

entier. Les droits de lecture peuvent être pu-

blics ou limités aux participants. Elle préserve 

la confidentialité des données, comme les 

blockchains privées. BigchainDB est un 

exemple de blockchain de consortium. 

3 BLOCKCHAIN ET INTERNET DES VEHI-

CULES 

Dans le contexte de l'IoV, la technologie blockchain per-

met d'attribuer à chaque véhicule une identité numérique 

décentralisée. Cette technologie améliore la manière 

dont les véhicules connectés communiquent avec 

d’autres appareils IoT. Elle permet d’envisager un 

échange d’informations ou d’argent entre différents vé-

hicules et entre des véhicules et d’autres objets, avec des 

transferts de données plus sécurisés, des fonctions de 

géo localisation et un système de paiement transparent 

entre passager et véhicule. Il existe plusieurs articles pu-

bliés sur la fusion de la blockchain et l'IoV. Par exemple, 

le travail de [12] présente et compare les applications 

existantes en essayant d'améliorer la sécurité, la confi-

dentialité et la confiance dans les systèmes IoV. Rama-

guru et al. [13] ont proposé une architecture block-

chain_IoV pour assurer l'authentification et maintenir 

une communication sécurisée entre les véhicules. Aussi 

dans [14], l'objectif du travail proposé est un modèle sé-

curisé permettant de construire un système de partage de 

données de confiance en IoV. [15] Ce travail propose un 

mécanisme de l'utilisation de la technologie blockchain 

pour garantir une identification des véhicules et une au-

thentification des données lors de transmission des pa-

quets de données d'un véhicule à un autre. Dans le même 

contexte, [16] un mécanisme décentralisé d'authentifica-

tion est présenté pour assurer la sécurité des services 

mobiles. Enfin, dans leur article [17], exposent comment 

la technologie blockchain pourrait être étendue à l'appli-

cation de la mise en réseau des véhicules, en particulier 

en tenant compte du stockage distribué et sécurisé des 

big data.  

Parmi les autres applications de la blockchain, on trouve 

effectivement l'échange de données.  La blockchain dé-

centralisée permet des transactions et un partage de don-

nées rapides et efficaces avec une grande fiabilité. En 

outre, les contrats intelligents facilitent l'exécution auto-

matique des transactions pour des paiements rapides en 

termes de péages, de stationnement, de taxes, d'assu-

rance, etc. 



Donc grâce à la technologie blockchain et les smart con-

tracts, les véhicules deviennent capables de communi-

quer avec le parking, les stations de carburant, les 

péages, etc. ... sans intervention humaine.  

Pour la réservation d'espace de stationnement, [18, 19] 

proposent une plateforme transparente où les individus 

peuvent louer leur terrain inutilisé pour une durée défi-

nie. L'application mobile a la possibilité de choisir le 

parking de votre convenance. Après avoir choisi le par-

king et en fonction de la durée du séjour, vous pouvez 

effectuer le paiement par une méthode symbolique et 

vous pouvez bénéficier du parking pour le temps alloué.  

Dans [20], l'auteur présente une application IoT pour les 

achats automatisés d'essence. AGasP est une application 

de contrats intelligents pour la communication machine 

à machine. 

Récemment, la fusion entre la technologie blockchain et 

les DApp (decentralized applications) touche plusieurs 

domaines de recherche. Cette fusion permet aux utilisa-

teurs de prédire l'évolution du système avant la réalisa-

tion d'une transaction. Appliqué au domaine de l'IoV, de 

nombreux chercheurs ont exploité cet avantage pour as-

surer une communication décentralisée et intelligente 

entre les véhicules et les fournisseurs de services. Par 

exemple, dans leur article [21], les auteurs ont proposé 

une plateforme qui assure une transmission et un stock-

age rapides des données pendant la communication entre 

les véhicules et leur environnement. La solution consi-

dérée ici est une application décentralisée en temps réel 

utilisant la technologie blockchain.  Cette plateforme est 

composée de deux applications Android représentant le 

frontend de la DApp et utilisées pour collecter des infor-

mations sur le véhicule, le conducteur et son circuit. Le 

backend est le réseau blockchain. Cette partie assure le 

stockage et la transmission des données entre les diffé-

rents acteurs du système. Le Framework car insurance 

policy (CAIPY), développé par Bader et al [22], utilise 

la technologie blockchain, en particulier les smart con-

tracts, pour améliorer les polices d'assurance automobile 

existantes. Cette plateforme est composée de 3 acteurs : 

la compagnie d'assurance, le client et le tribunal. Une 

interface DApp, à travers laquelle les différents acteurs 

interagissent avec les smart contacts, permet de réduire 

la paperasse et d'examiner les réclamations des utilisa-

teurs. Dans la deuxième partie, les smart contracts sont 

enregistrés dans une blockchain publique Ethereum qui 

gère les réclamations et enregistre les accidents. Le der-

nier composant est un ensemble de capteurs installés 

dans les véhicules. Ils peuvent détecter de manière fiable 

les dysfonctionnements des composants ou les collisions 

et transmettre les informations au contrat intelligent afin 

de les stocker dans la blockchain. Cette solution permet 

de réduire le coût d'un expert et d'accroître la transpa-

rence pour les clients. De même, Katarina et al [23] ont 

proposé un système pour surmonter le manque de con-

fiance dans le kilométrage des voitures d'occasion. Leur 

solution consiste à enregistrer le kilométrage de chaque 

voiture de manière transparente en utilisant des contacts 

intelligents et la blockchain Ethereum. Cette dernière 

permet d'attribuer une clé privée à chaque véhicule. 

L'utilisateur peut accéder à l'application via une inter-

face web. Les travaux de [24] proposent une plateforme 

permettant de partager des données liées au véhicule 

(nombre de places, marque, ...), au conducteur (identi-

fiant, niveau de fatigue) ou concernant le trajet suivi en 

exploitant la technologie blockchain. Ces données sont 

exploitables par différents acteurs de la plateforme tels 

que l'assurance automobile, le service aux véhicules, la 

ville intelligente et la mobilité, le constructeur automo-

bile....  Dans le respect de la vie privée de l'utilisateur du 

véhicule, les données sont partagées de manière fiable, 

sécurisée et décentralisée. 

En résumant, l'intégration de la technologie Blockchain 

dans les applications IoV peut être divisée en deux caté-

gories principales : la sécurité et les applications utilisa-

teur. Les applications utilisateur fournissent des ser-

vices. C'est l'échange de données ou transactions entre 

les différents objets dans le réseau en utilisant les smart 

contracts. Les véhicules et les objets qui l'entourent 

échangent une quantité de données importante. Ces don-

nées comprennent les données de trafic, les habitudes de 

conducteur, et même le partage d'expériences entre voi-

tures. Elles inclussent aussi des données relatives aux 

transactions de commerce électronique, telles que les 

transactions d'assurance automobile, les transactions de 

ravitaillement en carburant, les transactions de recharge 

des véhicules électriques. Compte tenu du grand nombre 

de véhicules en circulation et la quantité de données 

échangées, l'utilisation de la technologie blockchain de-

vrait être pleinement exploitée. La technologie de block-

chain présente de nombreux avantages, notamment la 

décentralisation, l'automatisation des échanges, big data 

storage, la crypto-monnaie ... Donc, la technologie 

blockchain pourrait être un moyen efficace d'améliorer 

les réseaux de véhicules. 

4 CONCLUSION 

L’Internet des véhicules et la technologie blockchain 

sont deux nouveaux paradigmes encours de maturation. 

Ils attirent l’attention de nombreux chercheurs. Leur uti-

lisation ensemble dévoile plusieurs avantages pour le 

développement et l’amélioration de la vie quotidienne. 
La technologie Blockchain apporte à l’IoV la sécurité, 

la transparence et l'immuabilité des données de transac-

tion entre les différents acteurs de processus de la com-

munication. Cet apport représente un défi majeur dont il 

faut donner un grand intérêt dans la recherche scienti-

fique. 
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