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RESUME. La cryptographie incrémentale est un outil permettant d’obtenir des applications plus
performantes et plus économes en ressources énergétiques (serveurs, appareils sur batterie).
Elle se place dans le vaste contexte ou des documents dont nous disposons des formes crypto-
graphiques sont modifiés par des opérations d’édition telle que des insertions ou des suppres-
sions de chaines de caractéres. Ré-appliquer I’algorithme de transformation cryptographique
a ces documents chaque fois que leurs contenus changent peut étre tres long et particuliére-
ment gourmand en ressources calculatoires. L’idée de la cryptographie incrémentale est donc
de tirer profit des cas d’usages courants de la manipulation des documents non pas en recal-
culant une forme cryptographique a chaque modification, mais plutot en la calculant comme
une fonction rapide de la précédente forme cryptographique et de ’opération de modification
par laquelle nous obtenons la version actuelle du document. Le but premier de cet article est de
présenter un état de I’art de la cryptographie incrémentale, en fournissant des définitions, des
propriétés intéressantes pour garantir le secret d’une modification et des exemples de systemes.
Enfin, nous discutons de leur mise en pratique.

ABSTRACT. The idea of Incremental Cryptography is to take advantage of document editing to al-
low the computation of an updated cryptographic form as a fast function of both the former and
the modification by which we obtain the current version of a document. This type of cryptogra-
phy is situated in a quite broad context within which we have documents undergoing frequent
modifications of their content — for instance, through insertions and deletions of bytestrings.
Re-applying from scratch a cryptographic transformation to a document whenever its content
changes can be lengthy and particularly resource-consuming. Incremental Cryptography then
allows most applications that are usually secured with standard cryptographic schemes to be-
come more reactive and more energy-efficient. The primary purpose of this article is to present
the state of the art of Incremental Cryptography, by providing definitions, interesting privacy
properties with respect to modifications and examples of schemes. Finally, we discuss their
practical applications.

MOTS-CLES : Cryptographie incrémentale, Cryptographie légére, Cryptographie symétrique, Cryp-
tographie asymétrique.
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1. Introduction

Ce document a pour objet I’amélioration des performances des transformations
cryptographiques, telles que le chiffrement d’un document, par I’utilisation de tech-
niques de cryptographie incrémentale. Le résultat d’une telle transformation est une
forme cryptographique, e.g. un chiffré ou une signature. L’objectif principal de la
cryptographie incrémentale, introduite par Bellare, Goldreich et Goldwasser (1994
et 1995), est de tirer avantage de la connaissance d’une forme cryptographique d’un
document pour calculer plus rapidement la transformation cryptographique d’un do-
cument différent mais apparenté. Pour des applications gérant constamment des chan-
gements dans des documents électroniques sécurisés, le développement de tels algo-
rithmes est nécessaire afin de réduire les délais de traitement et les ressources calcula-
toires consommées. La cryptographie incrémentale est un vieux sujet qui peut refaire
surface dans le contexte de la cryptographie 1égere. Supposons que nous ayons un do-
cument D qui a été modifié par une opération de mise a jour M pour donner un nou-
veau document D’. Ayant auparavant appliqué une transformation cryptographique 7
sur D pour produire une forme cryptographique 7 (D), un algorithme de mise a jour
incrémental Z est tel que Z(D, 7 (D), M) produit une forme cryptographique valide
de D’. Idéalement, le temps d’exécution de Z ne doit dépendre que du type de modi-
fication, du parametre de sécurité, et de la quantité de données modifiées, et devrait
étre indépendant de la longueur du document. Par exemple, si nous notons k la taille
d’un bloc, mettre a jour la forme cryptographique pour refléter le remplacement d’un
seul bloc dans le document devrait s’exécuter en un temps polynomial en k indépen-
damment du nombre de blocs du document. M&me si dans certains cas cela ne peut
étre accompli, différents types de complexité peuvent étre intéressants. Par exemple, si
nous notons 7 le nombre de blocs du document et si la transformation totale s’exécute
en temps O (kn) alors une mise a jour incrémentale s’exécutant en temps O (k: log n)
est une bonne chose. Si la transformation totale s’exécute en O (k:nQ) et que la mise
a jour s’exécute en O(kn), le gain est encore trés appréciable. Enfin, si la différence
de complexité doit étre marquée, la recherche d’algorithmes incrémentaux ne doit pas
non plus se faire au détriment de 1’efficacité de I’algorithme de transformation qui, de
préférence, doit rester comparable a celui d’un algorithme traditionnel.

En premier lieu, cet article présente une étude comparative des systeémes cryptogra-
phiques incrémentaux au niveau bloc (dont la taille est spécifiée), c’est-a-dire permet-
tant d’effectuer au moins le remplacement d’un bloc, voire I’insertion et la suppres-
sion d’un bloc, pour ne citer que les principales opérations. Nous verrons comment
de telles opérations augmentent les marges de manceuvre d’un attaquant pour falsifier
des signatures. Une autre préoccupation, soulevée par Micciancio (1997), concerne la
facon dont les mises a jour sont effectuées sur une forme cryptographique, car celles-
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ci pourraient révéler comment le document correspondant a été obtenu par une suite
d’opérations d’édition. Cette étude mettra donc aussi I’accent sur une propriété d’in-
dépendance de 1I’historique, qui assure une forme de secret ou d’inconscience des opé-
rations effectuées.

Dans la suite du papier, nous attaquons le probléme important de la cryptogra-
phie incrémentale au niveau octet. Puisque les opérations d’édition d’un document
consistent généralement a insérer ou supprimer des chaines de caracteres de longueur
quelconque (et non un multiple de la taille d’un bloc), nous décrivons une méthode
rendant possible ces opérations tout en préservant cette propriété d’inconscience. Le
systéme proposé, initialement paru a la conférence AsiaCCS ! (Atighehchi, Muntean,
2013), étend un systeme autorisant des opérations de suppression et d’insertion d’un
bloc en un systéme incrémental au niveau octet continuant d’assurer de bonnes per-
formances comparativement au systéme initial. De par cette propriété d’inconscience
des opérations qu’elle assure, la méthode employée préserve le méme surcolit moyen
pour la taille de la forme cryptographique et le nombre d’opérations a effectuer lorsque
nous appliquons la fonction de transformation (ou sa fonction inverse). Comparative-
ment a I’analyse de complexité effectuée dans le papier original, les bornes ont ici été
affinées.

Le présent document est organisé de la fagon suivante :

— Une premiere partie se consacre a une étude comparative des systemes crypto-
graphiques incrémentaux. La section 2 aborde ses applications possibles et la section 3
fournit des définitions et des propriétés. Des systémes sont présentés en section 4 et
les techniques utilisées sont davantage discutées en section 5.

— La section 6 introduit une cryptographie incrémentale au niveau octet par 1’ex-
tention d’un systeme autorisant un grand nombre d’opérations au niveau bloc, et assu-
rant initialement I’inconscience des modifications effectuées, en un systeme autorisant
les mémes opérations au niveau octet et préservant cette propriété.

2. Applications

Imaginons qu’en méme temps que nous écrivons une lettre, une signature numé-
rique soit progressivement calculée par des suites de mises a jour incrémentales. Dans
ce cas, cette signature pourrait étre disponible dés que nous avons fini d’écrire la lettre.
Nombreuses sont les applications qui peuvent profiter de la cryptographie incrémen-
tale. Sans étre exhaustif, en voici encore quelques-unes. De 1égeres variations d’un
méme document, tel qu’ un contrat type ou une offre standard, peuvent étre envoyées
par une société a différents destinataires. Si chacune des variations doit étre signée,
nous signons alors le document une seule fois avec un algorithme de signature incré-
mental et nous mettons rapidement a jour la signature pour refléter les différents noms

1. ACM Symposium on Information, Computer and Communications Security
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des destinataires. L’envoi d’un flux 2 d’images horodatées et signées issues d’une ca-
méra de vidéo-surveillance est un autre exemple ol des données sont répétées avec de
faibles variations. Dans le cadre de 1’édition collaborative, des ébauches d’un méme
document peuvent étre échangées entre différentes parties, o chaque ébauche, qui est
chiffrée et/ou authentifiée, n’est que tres 1égerement différente de la précédente. Dans
le méme ordre d’idées nous pouvons citer 1’édition a distance de textes ou programmes
qui doivent étre chiffrés et/ou authentifiés a chaque changement. La cryptographie in-
crémentale est également utile pour la maintenance d’un dictionnaire chiffré et/ou au-
thentifié (plus particulierement une base de données ou un systeme de fichiers (Blaze,
1993)) tout au long d’une multitude d’opérations de mises a jour durant laquelle des
entrées isolées changent alors que la majeure partie des données reste identique.

Bellare, Goldreich et Goldwasser (1995) mettent en avant un bon exemple de la
cryptographie incrémentale pour la protection contre les virus. Dans cet exemple, un
processeur avec une mémoire locale inviolable accede a des fichiers stockés sur un
média distant non siir (un serveur Web ou une machine quelconque). En particulier,
un virus peut inspecter et modifier ce contenu distant. Pour protéger les fichiers, le
processeur calcule avec une clé stockée dans son environnement protégé une marque
(tag) d’authentification pour chacun d’eux. Ces marques sont impossibles a reproduire
par le virus sans la connaissance de cette clé et leurs vérifications par le processeur
permet de détecter toute falsification. Comme les marques doivent étre recalculés par
le processeur chaque fois qu’il modifie ses fichiers, il est préférable, et c’est d’autant
plus crucial que ces modifications sont fréquentes, qu’il soit capable de les mettre
a jour plutdt que de les recalculer complétement. Pour mettre encore un peu plus
I’accent sur la nécessité d’une cryptographie incrémentale, certains fichiers peuvent
devenir trop volumineux pour qu’ils puissent étre rapatriés dans 1’espace mémoire
local.

3. Travaux connexes

Les systemes de signature expurgeable ou censurable, abrégés en anglais en RSS
pour Redactable Signature Scheme (Pohls, Samelin, 2015; Brzuska et al., 2010) et
SSS pour Sanitizable Signature Scheme (Ateniese et al., 2005 ; Klonowski, Lauks,
2006), sont considérés hors-contexte et ne sont donc pas couverts par cette étude. Les
schémas RSS permettent a un utilisateur détenteur d’un document signé de suppri-
mer des parties du document et d’en dériver une signature valide, sans la présence
du signataire. Les schémas SSS autorisent une tierce partie (le sanitizer) a éditer des
parties du document et a en dériver une signature valide, a 1’aide d’une trappe supplé-
mentaire. Ces systemes peuvent faire appel a des fonctions de hachage “caméléon” ou
des accumulateurs a sens unique, des primitives qui auraient pu servir aux systémes
incrémentaux décrits ci-apres si elles ne faisaient pas autant appel a des opérations
arithmétiques coliteuses. Historiquement, 1’ objectif fondamental est différent de celui

2. Nous supposons un flux vidéo non compressé. Méme lorsque ce flux exploite de la compression tempo-
relle, des images clés successives peuvent n’étre que tres légerement différentes.
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de la cryptographie incrémentale. Il s’agit dans ce cas de pouvoir déléguer une capa-
cité d’édition, alors que la cryptographie incrémentale n’a qu’un objectif d’efficacité
comparativement a la cryptographie traditionnelle. Elle doit tirer parti du caractere
évolutif des documents pour permettre au détenteur de la clé privée/secrete de mettre
a jour rapidement des formes cryptographiques.

L’incrémentalité est également une caractéristique utile pour 1’obfuscation de pro-
grammes (Garg, Pandey, 2015). L’ obfuscation est une méthode pour brouiller le code
d’un programme de sorte qu’il devienne inintelligible mais qu’il préserve la fonc-
tionnalité du programme. Ré-obfusquer complétement un programme deés que nous
modifions légerement le code n’est pas trés raisonnable, surtout lorsque les modifi-
cations sont fréquentes. Garg et Pandey ont donc proposé des méthodes pour mettre
a jour I’obfuscation d’un programme efficacement, c’est-a-dire en un temps qui soit
une fonction rapide de la quantité de code modifié. Puisqu’il s’agit d’une application
particuliere de la cryptographie, le systtme de Garg et Pandey n’a pas été intégré a
cette étude.

4. Informations générales

Toute primitive cryptographique pourrait profiter d’une incrémentalité, c’est-a-dire
de la possibilité d’effectuer des mises a jour. Dans la suite nous prenons comme
exemples le chiffrement (& clé publique ou secrete) et la signature (a clé publique
ou secrete). Nous pouvons également nous intéresser a 1’incrémentalité d’une primi-
tive de plus bas niveau, telle qu’une fonction de hachage, qui est alors bien utile pour
concevoir un systeme de signature (ou de codes d’authentification) ayant cette pro-
priété (Bellare et al., 1994). Dans la pratique, de tels systémes sont instanciés avec
des fonctions pseudo-aléatoires, des permutations pseudo-aléatoires, ou des systemes
de signature (ou MAC), concrétisés par des algorithmes standardisés (par exemple
SHA-3, AES, ECDSA).

Les algorithmes cryptographiques s’appliquent a des documents vus comme des
suites de blocs, ou des chaines sur un alphabet ¥ = {0, 1}* ol s est le paramétre dé-
finissant la taille d’un bloc, qui peut dépendre du parametre de sécurité. Nous notons
alors P; le i-ieme bloc (ou symbole) du document D. Par la notation D € Z+, nous
spécifions que le document D est constitué d’un ou de plusieurs blocs. Les complexi-
tés des algorithmes sont estimées en termes d’opérations élémentaires sur cet alphabet
et peuvent étre traduites en opérations au niveau bit en les multipliant par un facteur
polynomial en s.

Modifications de documents. Les mises a jour incrémentales sur une forme cryp-
tographique doivent refléter les changements que nous effectuons dans les docu-
ments, tels que le remplacement, I’insertion ou la suppression de données. Dans un
éditeur de texte ou il nous arrive souvent de couper du texte pour le coller dans
un autre, il semble approprié de considérer aussi des opérations de type couper et
coller. Pour simplifier, nous supposons que tous les documents sont composés d’un
nombre entier de blocs (ils peuvent étre bourrés avec des techniques standard). Pour
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reprendre les notations de (Buonanno et al., 2002), nous notons M une opération
de modification et D{M) le document qui résulte de 1’opération M effectuée sur
D. Nous définissons une suite d’opérations de modification sur un document D par
D(My, Ms,...,M;) = (...((D{M1))(Ma))...){M;) et nous notons M I’espace
des modifications possibles. Sans étre exhaustif, cet espace peut étre constitué des
types d’opérations de modification suivants :

— M = (DELETE, 7) qui supprime le i-i¢me bloc du document.

— M = (INSERT, i, P*) qui insere le bloc P* entre le i-itme et le (i + 1)-ieme
bloc du document.

— M = (REPLACE, i, P*) qui remplace le i-ieéme bloc du document par le bloc P*.

La position d’une opération de modification M est I’indice de bloc qui est modifié
ou supprimé, ou bien I'indice de bloc apres lequel est effectué une insertion, selon le
cas. Lorsqu’une modification est apportée a un document, nous supposons qu’elle est
toujours cohérente, a savoir qu’elle se réfere a des blocs existants dans le document.
Comme contre-exemple, une opération (REPLACE, 6, P) appliquée a un document de
trois blocs est une mofidication incohérente.

Nous pouvons également définir des opérations qui operent sur des chalnes de
blocs, plutdét que sur un seul bloc. De telles opérations sont par exemple DELETE-
SUBTEXT qui supprime une chaine consécutive de blocs dans le texte, ou encore
INSERT-SUBTEXT qui insere une suite consécutive de blocs a un endroit donné dans
le texte, ou bien encore MOVE-SUBTEXT qui déplace une suite de blocs d’un endroit a
un autre dans le texte.

Remarquons que les quelques opérations que nous venons de définir produisent un
seul texte, alors qu’une opération de type “couper” en produit normalement deux. Par
conséquent, une telle mise a jour appliquée a une forme cryptographique doit produire
deux formes cryptographiques. De la méme manieére, une mise a jour incrémentale
reflétant 1’opération “coller” prend deux formes cryptographiques et en produit une
seule.

Comme dit précédemment I'incrémentalité peut s’appliquer a un grand nombre
de primitives. A 1a maniére de Bellare, Goldreich et Goldwasser (1995), la définition
suivante essaie de capturer un grand ensemble de primitives usuelles, bien qu’elle
puisse exceptionnellement échouer pour certaines.

DEFINITION 1. — Un systeme cryptographique incrémental est spécifié par un 4-
uplet I1 = (G, T,C,T) d’algorithmes en temps polynomial :

— G est un algorithme probabiliste de génération de clés. Il prend en entrée un
paramétre de sécurité k (en unaire) et retourne une paire de clés (K', K'") ou K' est
la clé de transformation et K" la clé conjuguée.

— T est un algorithme probabiliste de transformation. Il prend en entrées une clé
K' et un document D € 3" et retourne une forme cryptographique t = Trcr (D).
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— C est un algorithme déterministe effectuant ’opération de transformation in-
verse (conjuguée) de T. Il prend en entrées la clé conjuguée K" et la forme crypto-
graphique t et retourne D ou une erreur 1.

— T est un algorithme probabiliste effectuant la mise a jour incrémentale. Il prend
en entrées la clé K', (le document D,) la forme cryptographique t (associée i D), une
opération de mise a jour M € M et retourne la forme cryptographique mise a jourt'.

Pour toute paire de clés (K’, K'') retournée par G et pour tout document D,
nous avons Cx (T (D)) = D. De plus, pour toute paire de clés (K', K') retour-
née par G, pour tout document D et pour toute modification M € M, nous avons
Cr»(Zi/ (D, Tk (D), M)) = D(M). Un systeme incrémental peut étre illustré avec
le diagramme commutatif de la figure 1.

T
/_\
D t
\—/
C

T
D//—\t,

C

Figure 1. Schéma cryptographique incrémental

Lorsque nous nous plagons dans un modele de sécurité classique, nous supposons
que les entrées D, t, M de Tk~ sont cohérentes, a savoir que Cx (t) = D. Tout autre
modele de sécurité n’adoptant pas cette hypothese est discuté a la section 4.2.1.

Si K’ = K", le systeme est dit symétrique et peut correspondre soit & un sys-
teme de chiffrement a clé secrete ou bien a un systeme d’authentification de message
(MACQ). Si K’ # K", le systéme est dit asymétrique et peut correspondre a un systéme
de chiffrement a clé publique ou bien a un systeme de signature électronique. Selon le
contexte, nous utiliserons la notation £ (resp. S) au lieu de 7 pour désigner un chiffre-
ment (resp. une signature), et D (resp. V) au lieu de C pour désigner un déchiffrement
(resp. une vérification de signature). Enfin, le symbole d’erreur L retourné par C ne se
distingue des autres sorties possibles que si le systeéme fournit de 1authentification.

REMARQUE 2. — Cette définition s’éloigne de la spécification d’une fonction de ha-
chage incrémentale (Bellare, Micciancio, 1997), pour laquelle les fonctions C et G
n’existent pas, et la clé K’ = K" n’existe pas nécessairement. Cette définition ne
couvre pas non plus les systemes de chiffrement déterministes, comme celui proposé
par Mironov et al. (Mironov et al., 2012). Pour ce type de cryptosystemes, les algo-
rithmes 7 et Z doivent &tre déterministes.

REMARQUE 3. — Nous supposerons que les schémas de signature numérique sont a
recouvrement de message, ou bien que le document D est inclus dans la signature ¢,



8 TSI Volume x —n° y/2017

de sorte que nous puissions fonctionnellement avoir Vg~ (t) = D. Nous parlons dans
le deuxieme cas de signature avec appendice.

4.1. Les approches triviales

Pour simplifier les choses, nous supposons qu’une modification d’un document D
consiste a remplacer un de ses blocs de données. Notons o la signature incrémentale
obtenue sur un document D en utilisant un algorithme employant comme brique de
base un systéme non incrémental de signature numérique noté S (la clé est implicite
dans la notation). Le document est modifié en D’ = f(D) ol f est une opération
d’édition. Pour signer le document D', il suffit de calculer

s'=S(alf)

et de retourner le 4-uplet (o, s’, f, f~1). La signature incrémentale du nouveau docu-
ment D’ est alors

o' = (0,8, f. [ @)

Pour vérifier qu’il s’agit d’une signature valide de D’, nous vérifions que s’ est une
signature (non incrémentale) valide de o||f, que o est une signature incrémentale
valide de f~1(D’) etque D’ = f(f~1(D")).

Maintenant, soit D" = g(D’) pour une opération d’édition g, et

s = 5(0'llg) = S((o, s, £, fH)llg)-

La signature incrémentale de D"’ est alors le 4-uplet ¢’/ suivant :
o =(0",8",9,97") = (0,8, [, [ 1), 8", 9,97 ). @

En supposant que le temps d’exécution de 1’algorithme de signature S’ soit propor-
tionnel a la taille de 1’entrée, alors le temps pour obtenir la nouvelle signature s est
proportionnel a la quantité de modifications f effectuées sur D et non a la taille de
D'. En ce sens I’algorithme défini ci-dessus est incrémental. Par contre, il ressort des
équations (1) et (2) que la gestion de I’expansion de la forme cryptographique va étre
délicate.

Nous pouvons opérer de maniere similaire pour le chiffrement. Notons E un al-
gorithme de chiffrement standard. Connaissant le chiffrement E(D) de D, un chif-
frement de D' pourrait étre E(D)||E(f). Il s’agit bien d’un chiffrement incrémental
puisque la mise a jour se fait en temps proportionnel a la quantité de modifications.
Un chiffré peut étre mis a jour de la sorte autant de fois qu’il y a des mises a jour a
effectuer sur le clair correspondant.

Probléemes d’efficacité. Sur les algorithmes décrits ci-dessus, le cofit de 1’algorithme
conjugué, qu’il s’agisse d’une vérification de signature ou d’un déchiffrement, est
proportionnel au nombre de mises a jour effectuées, ce qui est clairement un aspect
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indésirable. De plus, la taille de la forme cryptographique augmente a chaque mise a
jour. Une maniere de pallier a ce probleme est de re-signer (resp. re-chiffrer) entie-
rement le document lorsque la quantité de modifications atteint un certain seuil, par
exemple lorsqu’elle atteint la taille du document. Cette solution permet d’avoir d’une
part une expansion réduite de la taille de la forme cryptographique et d’autre part des
mises a jour en temps efficaces, le tout de facon amortie. Si de telles solutions peuvent
étre satisfaisantes, une complexité non amortie serait plus appréciable. Dans le méme
ordre d’idée, qu’une forme cryptographique ¢ soit issue de la transformation initiale
T ou de la mise a jour incrémentale Z, la complexité de la transformation conjuguée
devrait étre la méme.

4.2. Propriétés de sécurité

Lorsque nous concevons un systéme cryptographique, qu’il soit incrémental ou
non, il doit étre prouvé sir dans un modele de sécurité donné. Nous revoyons donc
les notions d’infalsifiabilité et d’indistinguabilité adaptées au cas de 1’incrémenta-
lité. Puisqu’il est possible de construire un systeéme d’authentification incrémental en
s’appuyant sur une fonction de hachage incrémentale 3, nous revoyons également les
propriétés importantes a préserver pour une telle primitive. Les notions présentées
essaient de capturer le plus grand nombre de primitives. Celles-ci doivent donc étre
remaniées au cas par cas, selon la finalité du systéme cryptographique.

4.2.1. Infalsifiabilité

Lexemple d’application d’une signature ou d’un code d’authentification incré-
mental pour la protection contre les virus suggeére un attaquant capable d’altérer le
contenu du média distant. Si pour un systeme de signature (ou de code d’authentifica-
tion) traditionnel, le modele de sécurité classique permettait a 1’attaquant de se faire
signer des messages de son choix, dans un contexte de cryptographie incrémentale
il est 1égitime de lui donner également droit a des opérations de mises & jour incré-
mentales. Avec ces nouvelles opérations il ne faut donc pas écarter la possibilité pour
I’attaquant d’altérer un couple (document, signature) avant qu’une opération de mise
a jour ne soit effectuée dessus. Rappelons que I’objectif de 1’attaquant est de produire
une signature pour un message qui n’a jamais été vu auparavant, ou plus précisément,
dont la signature n’a jamais été produite par 1’algorithme de signature ou I’algorithme
de mise a jour incrémentale sur un couple (document, signature) valide.

Le modele de sécurité doit prendre en compte les attaques par altérations (Bel-
lare et al., 1994, pages 14, 15; Micciancio, 1997, pages 12, 13; Fischlin, 1997a,
pages 5, 6). Dans ce modele, I’attaquant (un virus) peut altérer un document avant
de faire une requéte de mise & jour incrémentale. S’il n’altere pas les documents, il

3. Par exemple, une signature sur le résultat d’une fonction de hachage incrémentale produit une signature
incrémentale (Bellare ef al., 1994). De la méme fagon dans le cas symétrique, utiliser 1’algorithme HMAC
(Bellare et al., 1996) avec une fonction de hachage incrémentale produit un systéme d’authentification de
message incrémental.
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s’agit d’une attaque classique (notée AAO0). S’il altere seulement les documents mais
pas les signatures, il s’agit d’une attaque par substitution de message (notée AA1).
S’il altere les documents et les signatures, il s’agit d’une attaque par substitution
totale (notée AA2). Afin de permettre a un attaquant de tirer profit de ’acces a la
fonction de mise a jour Z, nous devons donc étendre la notion d’infalsifiabilité exis-
tentielle contre des attaques a documents choisis (EUF-CMA pour Existential Un-
forgeability under Chosen Message Attack) en autorisant des attaques par altérations
(AA pour Alteration Attack). Cette notion se définit alors par une expérience aléatoire
ExpEUF-OMA-AAZ (4 1) entre un challenger et un attaquant A :

EXPEUF‘CMA'AA:Z:(A, k)

(K',K") + G(k)

(D*,t*) — ASK’(')’IK’(""')(k,K”)
If D* € List, then return 0

If Vi (D*,t*) = D*, then return 1
Return 0

ol Sk (.) et I/ (., . ..) sont respectivement les oracles de signature et de mise a jour
incrémentale, et List une liste initialement vide dans laquelle sont enregistrés tous les
documents signés par 1’oracle de signature et ceux (en apparence) signés par I’ oracle
de mise a jour. Le remplissage de cette liste lors des requétes a Zg/ (., . . .) est explicité
ci-apres. Remarquons que dans le cas symétrique 1’expérience change légerement,

car le challenger ne fournit pas la clé K=K’ a I’attaquant. Ce dernier se voit alors
autorisé un acces a ’oracle de vérification Vi (., .).

Notons que List est nécessairement non vide lors de la premiére requéte a 1’oracle
de mise a jour. Nous détaillons maintenant d’une part les contraintes implicites sur
lacces a Zg/(.,...), et d’autre part nous levons 1’ambiguité sur le document qui est
inclus dans List lors d’une requéte de ce type. Nous avons trois cas de figure :

— Lattaque CMA-AAOQ impose la contrainte la plus forte sur I’acces a cet oracle :
son entrée (D, t) est un couple document-signature qui est toujours valide (sans al-
tération). L’ attaquant invoque donc I’oracle Zx- sur les entrées D, t et une opération
d’édition M € M, et se voit retourner une signature ¢’ de D’ = D(M). Le nouveau
document D’ est alors inclus dans List.

— Concernant I’attaque CMA-AAL1, cette contrainte est relachée car un document
D € List peut étre altéré en D,;;. L’attaquant invoque 1’oracle Zy sur les entrées
Dy, t et une opération d’édition M, et se voit retourner une signature t”. C’est le
document D" = D(M) qui est inclus dans List.

— Enfin, dans le cas de CMA-AAZ2, I’attaquant peut altérer les deux composantes
d’un couple (D, t) en (D, tait), avec D € List. L’attaquant invoque 1’oracle Zg-
sur les entrées D¢, tq1; et une opération d’édition M, et se voit retourner une signa-
ture ¢”. C’est le document D’ = D(M) qui est inclus dans List.
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Au regard de la notion classique EUF-CMA, dans les deux derniers cas List ne
contient plus les documents qui ont effectivement été signés par le signataire, mais
plutdt les documents qu’il croit avoir signés (Bellare et al., 1994). Les attaques par
altération sont utiles pour un attaquant car si le systeme de signature incrémental n’a
pas été congu pour s’en protéger, I’attaquant peut profiter du comportement non prévu
de 7, pour des entrées invalides (i.e. des entrées D, ¢ telles que Vi (t) # D)).

DEFINITION 4. — Soit un systéme de signature incrémental 11 = (G,S,V,T) sur
un espace de modification M et A un attaquant pour une attaque CMA-AAx avec

x € {0,1,2}. Nous définissons I’avantage de I’attaquant Adv%UF'CMA'AAI par:

Advl]:l[UF-CMA-AAJ: (147 k) — Pr (EXPEUF-CMA-AALE (A, k) — 1) )

Le systéme de signature incrémental est (t,qs, q;, Qu, 11, €)-sir au sens de 'infalsifia-
bilité existentielle contre une attaque CMA-AAx si, pour n’importe quel attaquant
A qui s’exécute en temps 1, en faisant qs requétes a l’oracle de signature Sk (.), g
requétes a ’oracle de mise a jour incrémentale Lk (., .,.) et q, requétes a I’oracle de
vérification* de signature Vi (.,.) (u totalisant le nombre de blocs signés par Sy
ou Tyr), AdvEVE-CMA-AAT (A Y est inférieur’ a e.

Lorsque nous concevons un systeme de signature incrémental (qu’il s’agisse de
signatures électroniques ou de codes d’authentification), nous pouvons nous placer
dans différents modeles de sécurité, ce qui peut compliquer la tiche suivant le cas et
mener a des efficacités algorithmiques différentes. Une question que nous pouvons
éventuellement nous poser est, en effectuant peu de changements aux algorithmes
sous-jacents, un systéme résistant aux attaques classiques peut-il résister a des attaques
par substitution ? Un tel systéme peut effectivement s’assurer de la validité d’un couple
(message, signature) avant d’y effectuer une mise a jour incrémentale. Pour autant, le
systeme obtenu ne reste pas “efficacement” incrémental puisqu’une telle approche
nécessite une vérification totale de la signature (ou du tag) a chaque mise a jour.

REMARQUE 5. — Résistance aux collisions. L’ incrémentalité ne nécessite aucune no-
tion additionnelle aux propriétés usuelles des fonctions de hachage. C’est lorsque nous
utilisons cette fonction de hachage dans une signature incrémentale que des précau-
tions doivent étre prises. Se référer ci-dessus aux notions d’infalsifiabilité.

4.2.2. Indistinguabilité

Pour un systeme de chiffrement incrémental, il faut supposer qu’un attaquant
puisse non seulement avoir acces a des opérations de chiffrement mais également
a des opérations de mise a jour incrémentale, ces dernieres étant une source d’in-
formations supplémentaires pour casser la sécurité sémantique du chiffrement. Une

4. S’il s’agit d’un systeme a clé publique, I’attaquant dispose de la clé publique. L’oracle de vérification
n’est donc plus nécessaire.

5. La notation e signifie que la probabilité de réussite est une fonction négligeable du parametre de sécu-
rité k. Dans la suite nous continuons d’utiliser cette notation.
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modification doit également rester privée, signifiant qu’il doit &tre impossible de dé-
terminer le contenu du symbole modifié. Concrétement, cela signifie que si I’on in-
verse un bit d’un symbole du document, la confidentialité de ce nouveau bit doit €tre
préservée. Pour prouver la sécurité sémantique, le modele de sécurité pour un chiffre-
ment est formalisé en utilisant la notion d’indistinguabilité find-then-guess, étendue
(Buonanno et al., 2002) pour assurer 1’indistinguabilité d’une modification. L atta-
quant a donc le droit d’interagir avec un oracle de chiffrement® £ (.) et avec un
oracle de mise a jour incrémentale Zg (., .,.). Ensuite I’attaquant choisit soit deux
documents (Dg, D7) ayant le méme nombre de blocs [, soit un chiffré ¢ avec deux
opérations de modification (Mj, M7) (qui doivent étre du méme type et modifiant la
méme position). Un bit b est choisi aléatoirement et n’est pas divulgué a I’attaquant.
Dans le premier cas k- est appliqué a Dy, alors que dans le deuxieéme cas Zg- est ap-
pliqué a M, et t. Dans chacun des cas le résultat est donné a I’attaquant qui peut alors
continuer a interagir avec £k (.) et Zg (., ., .). Nous disons que I’attaquant réussit s’il
devine correctement b dans les deux cas et nous définissons 1’avantage de 1’attaquant
comme étant la probabilité de succés moins 1/2.

Soit A = (A1, As) un attaquant ayant acces aux oracles Ex(.) et Zx(.,.,.).
Cette expérience aléatoire entre le challenger et 1’attaquant peut étre divisée en deux
sous expériences, que 1’on note ExpINP1-CPA(A k) et ExpINP2-CPA(A k). La
premiere sous expérience a pour objectif de sécurité 1’indistinguabilité des chiffrés
(IND1) :

EXp{—INDl_CPA (A, k)
(K',K") « G(k)
(Do, D1, s) Ai:K,(')’IK/(""')(k)
(Dg et D, sont distincts et de méme longueur)
bo < {0, ].}
1+ 5K’(Db0)
b+ AgK’(')’IK’(""')(k, s, 1)
if b = by then return 1 else return 0

La deuxieme sous expérience a pour objectif 1’indistinguabilité des contenus mo-
difiés (IND2) :

6. Notons que dans le cas d’un systeme a clé publique, I’oracle de chiffrement est inutile car 1’attaquant
dispose de la clé de chiffrement K.
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EXp{—IND2-CPA (A, k)
(K", K") < G(k)
(t, Mo, My, s) A5/ O T (o)
(My and M, sont du méme type
et modifient la méme portion du chiffré)
b() — {O, 1}
t IK/(D, t, Mbo)
b AgK/(')’IK,(""')(k‘,S,t/)
if b = by then return 1 else return 0

Pour les deux expériences et dans le cas asymétrique, I’algorithme A; prend en
entrée la clé de chiffrement K.

DEFINITION 6. — Soit un systéeme de chiffrement incrémental 11 = (G,£€,D,T) sur
un espace de modification M et A un attaquant pour une attaque IND1-CPA. Nous

définissons I’avantage de I’attaquant AdvhNDl‘CPA par:

1
AdvINPICPA(4 oy — | Py (EXPIHNDl-CPA(A7 k) = 1) — 35|

Le systéme de chiffrement incrémental est (t,qe, qi, 11, , €)-stir au sens de l'indistin-
guabilité des chiffrés contre une attaque CPA si, pour n’importe quel attaquant A qui
s’exécute en temps t, en faisant q. requétes a l’oracle de chiffrement Ex:(.) et q; re-
quétes a l'oracle de mise a jour incrémentale Ty (.) (p totalisant le nombre de blocs
chiffrés par Exr ou Trcr), AdviNPYCPA(A k) est inférieur a e.

DEFINITION 7. — Soit un systéeme de chiffrement incrémental 11 = (G,£,D,T) sur
un espace de modification M et A un attaquant pour une attaque IND2-CPA. Nous

définissons I’avantage de I’ attaquant AdvhNDQ'CPA par:

AdviPTOPA(A k) = |Pr (BExpr P2 P2 (A4, k) = 1) — % .

Le systéme de chiffrement incrémental est (t,qe, qi, i1, 1, €)-siir au sens de 'indistin-
guabilité des modifications contre une attaque CPA si, pour n’importe quel attaquant
A qui s’exécute en temps t, en faisant q. requétes a 'oracle de chiffrement Ex:(.) et
q; requétes a I’oracle de mise a jour incrémentale Lk (.) (p totalisant le nombre de
blocs chiffrés par Excr ou Tgr), AdvINP2CPA(A k) est inférieur a e.

REMARQUE 8. — Un systeme de chiffrement a clé publique traditionnel s’applique
normalement & des messages de petite taille (par exemple une clé), les messages chif-
frés ont donc tous le méme colit unitaire (par exemple celui d’appliquer une expo-
nentiation modulaire). Un systeme de chiffrement a clé publique incrémental n’a du
sens que pour de longs messages et fait naturellement appel plusieurs fois a la méme
primitive (par exemple une fonction algébrique ou issu de la théorie des nombres)
pour chiffrer plusieurs blocs du message (Mironov et al., 2012). Par conséquent les
parametres p et [ ont du sens dans les deux cas.



14 TSI Volume x —n° y/2017

REMARQUE 9. — S’il s’agit d’un systeme de chiffrement authentifié, la propriété
d’infalsifiabilité doit également Etre satisfaite.

4.2.3. Non-malléabilité

Un systeme de chiffrement est dit malléable s’il est possible, sans connaitre la clé,
de transformer un chiffré d’un document D en un chiffré valide d’un document diffé-
rent mais apparenté D’ = f (D), pour une fonction f connue. Reprenons maintenant
le systeme de chiffrement incrémental de la section 4.1. Si la brique de base E pro-
duit des chiffrés non malléables, ce systeme ne préserve pas cette non-malléabilité.
Supposons qu’un attaquant soit en possession des chiffrés F(D;) et E(D5) de deux
documents D; et Do, distincts et de méme longueur. Il récupere également les chif-
frés de leurs mises a jour, E(D1)||E(f1) et E(D3)||E(f2), selon des modifications
f1 et fo elles aussi distinctes. L’attaquant peut alors produire les nouveaux chiffrés
E(D1)||E(f2) et E(D)||E(f1) correspondants aux nouveaux documents fo(D1) et
f1(Ds2). Etonnamment, malgré I’attention qui a été portée aux attaques par substitu-
tions dans le cadre des mises a jour de signature, la propriété de non-malléabilité n’a
pas été abordée en cryptographie incrémentale. Il est possible de se prémunir de ce
type d’attaques par 1’emploi d’un mécanisme assurant une résistance forte contre les
falsifications 7, méme si le chiffrement initial £ est malléable. Par exemple, en cryp-
tographie symétrique, une marque d’intégrité peut étre calculée sur le chiffré selon le
paradigme de composition Encrypt-then-MAC (Bellare, Namprempre, 2000).

4.2.4. Indépendance de I’historique (ou inconscience des modifications)

Nous avons vu a la section 4.1 une maniere d’obtenir des mises a jour incrémen-
tales efficaces en contrepartie de quelques désagréments, comme 1’augmentation du
temps d’exécution de 1’algorithme conjugué. De telles solutions révelent I’historique
des modifications. Si une telle propriété est la bienvenue dans des applications de
gestion de versions, il existe des situations ol ¢a ne I’est clairement pas. Supposons
qu’une personne utilise un algorithme de signature incrémental pour produire des si-
gnatures d’engagements apparentés pris aupres de différentes parties. Une telle signa-
ture ne doit pas révéler d’informations concernant les engagements pris aupres des
autres parties. En fait, une telle signature ne devrait déja pas révéler qu’elle a été issue
d’une opération de mise a jour. Autrement dit, la modification devrait étre transpa-
rente.

Cette propriété de perfect privacy® ou d’inconscience (Bellare, Goldreich, Gold-
wasser, 1995 ; Micciancio, 1997 ; Buonanno et al., 2002) peut se décrire comme suit.

7. Nous faisons référence, en cryptographie conventionnelle, au modele de sécurit¢é SUF-CMA (pour
Strong Existential Unforgeability under Chosen Message Attack). Il correspond au modele EUF-CMA dans
lequel I’ attaquant est autorisé a retourner une nouvelle signature pour un document dont une signature lui a
été fournie.

8. Cette propriété sous le nom de fransparence se retrouve également du c6té des systemes de signatures
“censurables” ou “rectifiables” (redactable signatures et sanitizable signatures (Ateniese et al., 2005 ; Ca-
nard et al., 2008 ; Brzuska et al., 2010)).
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Supposons que nous ayons un document D’ avec sa forme cryptographique mise a jour
t' et que D’ ait ét€ obtenu par une opération d’édition de D. Il devrait étre infaisable
pour une personne recevant le couple (D', t') de distinguer si ¢’ a été obtenu en exécu-
tant I’algorithme de transformation 7 ou s’il a été obtenu en exécutant 1’algorithme de
mise a jour incrémental Z. Autrement dit, la distribution des formes cryptographiques
produites devrait étre indépendante du nombre d’opérations d’édition effectuées et de
leur nature (e.g. positions et quantités de données supprimées, positions et quantités
de données insérées). Cette propriété peut étre définie grice a I’expérience suivante
entre un challenger et un attaquant A pour une attaque a2 documents choisis (CDA, en
référence a une attaque CPA pour un schéma de chiffrement, et CMA pour un schéma
de signature). L attaquant A interagit avec son oracle de transformation Tk (.) et son
oracle de mise a jour Zx- (., ., .), et enfin soumet au challenger un document D avec
une modification M € M. Le challenger choisit aléatoirement et uniformément un
bit by € {0,1}. Si by = 0 alors le challenger retourne Tx-(D{M)), sinon il retourne
I (M,D, T/ (D)). Le résultat est donné a A qui peut ensuite faire davantage de re-
quétes aux oracles. Finalement, A doit retourner une hypothése b pour la valeur de bg.
Nous considérons que A gagne si by = b et nous disons que le systeme est transparent
si des attaquants raisonnables ne peuvent pas gagner significativement plus de la moi-
tié du temps. Nous noterons par Expﬁ‘"i"‘CDA(A, k) I’expérience correspondante
qui retourne 1 si by = b et 0 sinon.

ExpgriV'CDA(A’ k)
(K', K") « G(k)
(D,M) — ATK/(.),IK/(A,...)(]C)
bo < {0, 1}
If bp = 0 then
t + T/ (D(M))
Else
t « I (M, D, Tk (D))
b+ AQTK’(‘)’IK’(""‘)(h s, 1)
if b = by then Return 1 else Return 0

DEFINITION 10. — Soit I1 = (G, T,C,T) un systéme cryptographique incrémental
sur l’espace des modifications M, et soit A un attaquant pour une attaque CDA.

Nous définissons I’avantage de I’attaquant Advﬁriv'CDA par:

' i 1
Advi™ PN (A, k) = |Pr (Bxpp ™ PR (A k) =1) - 5.

Nous disons que Il est (t, qr, ¢;, i, €)-siir au sens de Priv-CDA si, pour tout attaquant
A qui s’exécute en temps t, en faisant qr requétes a Ti(.) et q; requétes valides a
Ik (.,.,.) (avec le nombre total de symboles transformés dans rtoutes les requétes
de transformations et de mises a jour incrémentales égal a ), AdvﬁriV'CDA(A k)
est inférieur a €. Si Advﬁri"'CDA(A, k) = 0, nous disons que 11 est parfaitement

transparent.
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Satisfaire une telle propriété a des conséquences intéressantes sur les criteres de
performances du systeme incrémental. Si une modification est parfaitement transpa-
rente, cela signifie que la taille d’'une forme cryptographique, qu’elle soit retournée
par 7 ou par Z, est une seule et méme fonction de la taille actuelle du document.

4.2.5. Autres propriétés

La propriété précédente peut étre relachée lorsque nous n’en avons pas besoin.
Supposons qu’ Alice remplisse les champs d’un formulaire type et signe ce formulaire
a destination de Bob. Il peut s’agir d’un cas ou Alice n’a que faire du fait que Bob
apprenne que la signature a été obtenue en incrémentant une précédente signature,
du moment qu’aucune information ne puisse étre déduite concernant les champs des
instances précédentes du formulaire signé. Il est possible de n’assurer qu’ une propriété
dite de partial privacy dont la signification peut varier. Il peut &tre acceptable de ne
cacher que la position oll un symbole a été inséré ou supprimé, ou bien de ne cacher
que la quantité d’informations qui a changée.

Ces propriétés sont utiles du point de vue d’un utilisateur 1égitime. Du point de vue
d’un attaquant, un algorithme de chiffrement incrémental peut laisser fuir certaines in-
formations qui restaient secreétes avec un systeéme de chiffrement traditionnel. Prenons
par exemple un message que nous découpons en blocs et chiffrons chaque bloc avec
un algorithme de chiffrement probabiliste. Si nous remplacons un bloc du message, il
suffit alors de rechiffrer ce bloc en laissant les autres inchangés. Si un tel systeme est
efficace, il a I’inconvénient qu’un attaquant qui voit passer les deux messages chiffrés
sache reconnaitre qu’il s’agit de deux versions différentes d’un méme document. Il est
en fait difficile d’empécher cette corrélation en gardant un systeme efficace et toute
solution envisagée serait logiquement en O (n) opérations ou n est le nombre de blocs
du message.

5. Quelques systemes
5.1. Algorithmes de hachage

Bellare et Micciancio (1997) ont introduit le paradigme Randomize-then-Combine,
illustré Figure 2, pour construire des fonctions de hachage basées sur le probleme du
sac a dos. Ces constructions sont d’une part parallélisables et permettent d’autre part
d’obtenir I’incrémentalité pour une opération de remplacement. Nous résumons leur
idée comme suit. Nous notons /N le nombre maximum de blocs qu’un message peut
contenir et nous fixons [ = log(N) 4 s ou s est la taille d’'un bloc. Nous notons
également G un ensemble sur lequel un opérateur © a été défini et une fonction de
compression h : {0, 1}’ — G, opération aussi appelée randomizer. Pour chaque bloc
i =1,...,n dudocument D, nous concaténons au bloc P; I’indice ¢ codé sur log(N)
bits de fagon & obtenir un bloc augmenté P/ = i||P;. Pour chaque bloc P/ nous cal-
culons le haché correspondant y; = h(P/). Enfin nous combinons yi, . .., y, en uti-
lisant I’opérateur pour obtenir la valeur de haché finale y = y1 © Yo © -+ © yYp.
Les auteurs appellent cette construction Randomize-then-Combine et montrent des
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exemples de groupes possibles tels que G = (Z/mZ, +) avec m de taille 160 bits, ou
G = ((Z/22)*,®) avec k = 160 bits ou encore le groupe multiplicatif d’un corps
G = ((Z/pZ)*, x) avec p un nombre premier de taille 1024 bits. Ils montrent égale-
ment qu’en effectuant une élimination de Gauss le deuxiéme choix n’est pas résistant
aux secondes préimages et suggerent donc d’utiliser la premiere solution pour des
raisons de performance.

mlA 2P ol

Haché

Figure 2. lllustration du paradigme Randomize-then-Combine

Afin de supporter d’autres opérations, Goi et al. (2001) adaptent ce paradigme pour
construire la fonction de hachage PCIHF (pour Pair Chaining & Modular Arithmetic
Combining Incremental Hash Function). Ils utilisent un groupe additif et chainent
les blocs par paires de sorte que y = Z;:ll h(P;||P;+1) mod m. Une opération
M = (INSERT, j, P*) se fait en temps constant. Il suffit de soustraire la contribu-
tion de h(P;||Pj+1) et d’ajouter les contributions de h(P;||P*) et h(P*||Pjt1). Plus
généralement, 1’insertion d’une suite de = blocs contigus requiere une soustraction et
x + 1 additions modulo m si elle ne se fait ni en début, ni en fin du document. Une
insertion de x blocs au tout début ou a la toute fin du document requiere exactement
x additions et aucune soustraction °. Cette idée de chainage est en fait diie a Bellare,
Goldreich et Goldwasser (1995) qui I'utiliserent dans un contexte a clé secrete pour
construire un MAC (voir XOR ci-apres). Un des problemes de PCIHF est que ce chai-
nage est réalisé uniquement sur les blocs du document qui ne sont pas nécessairement
distincts, ce qui, avec de simples permutations des blocs du document peut mener a
de multiples secondes préimages (Phan, Wagner, 2006). Néanmoins, le choix fait par
Goi et al. est certainement volontaire pour garder une fonction de hachage “détermi-
niste '9” et avec une sortie de taille constante. Comme nous continuerons de le voir
apres, il ne semble pas exister de moyens de supporter des opérations d’insertion et de
suppression de facon completement siire sans ajouter un surcofit de stockage (ou de
communication) en O(n).

9. Les cofts different car insérer une suite de blocs avant le premier bloc ou apres le dernier bloc ne modifie
aucune des anciennes paires. Par contre, insérer ces blocs quelque part entre le premier et le dernier bloc
modifie une ancienne paire, introduisant une soustraction et une addition en sus.

10. L’objectif des auteurs est de construire une fonction de hachage. Ajouter quelque chose (du pseudo-
aléa) dans chaque paire de blocs nous fait sortir du cadre des fonctions de hachage.
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La fonction A étant publique, Wagner (2002) montre que pour la plupart de ces
constructions il existe des attaques sous-exponentielles ''. Conséquemment, les para-
metres de sécurité (les tailles des groupes) utilisés doivent €tre élargis, amoindrissant
les performances de ces systeémes ainsi que 1’intérét de 1’incrémentalité. Etant donné
que ces attaques font encore 1’objet d’améliorations (Minder, Sinclair, 2012 ; Niko-
li¢, Sasaki, 2015), des précautions sont a prendre quant a 1’utilisation d’opérateurs
d’"agrégation" 1égers.

5.2. Systémes de signature et d’authentification de message

Dans ce qui suit nous donnons des exemples de systemes se plagcant dans les diffé-
rents modeles de sécurité énoncés section 4.2.1.

Certains systemes d’authentification de messages offrent 1’incrémentalité de ma-
niere naturelle pour une opération de remplacement. C’est par exemple le cas, dans
le modele de sécurité classique, des systemes symétriques basés sur des fonctions
de hachage universelles (Carter, Wegman, 1977), tels que poly1305-AES (Bernstein,
2005) ou GMAC (McGrew, 2005 ; McGrew, Viega, 2005). Dans le cas asymétrique,
si la fonction de hachage utilisée dans la signature s’appuie sur un mode de hachage
en arbre, et si les valeurs des nceuds internes de 1’arbre sont conservées, alors nous
obtenons une signature incrémentale (Bellare et al., 1994) supportant I’opération de
remplacement ou d’ajout d’un bloc a la fin du fichier en O (log n) évaluations d’une
fonction interne (p. ex. une fonction de compression ou de hachage). Du fait des pro-
priétés de la fonction de compression/de hachage, le bloc qui doit étre changé peut étre
vérifié en O(log n) évaluations de la dite fonction avant d’effectuer le changement.
Le systéme obtenu est donc a la fois (efficacement) incrémental et a priori siir contre
les attaques par substitution.

GMAC. Parmi tous les codes d’authentification de message, GMAC est un de
ceux qui méritent un peu plus notre attention. D’une part il fait partie du standard
SP-800-38D (Dworkin, 2007) et d’autre part, comme il se base sur un polyndme a
la Carter-Wegman (Wegman, Carter, 1979 ; 1981), les multiplications peuvent étre
faites avec des instructions matérielles (PCLMULQDQ) et le cas échéant avec des
tables de précalculs, ce qui le rend dans les deux cas tres performant. GMAC est treés
similaire a Poly1305-AES et les deux ont les mémes propriétés algorithmiques, si
bien qu’ici nous nous contentons de présenter GMAC qui est un cas spécial de GCM
(Galois/Counter Mode) dans lequel nous avons retiré la confidentialité du message.
Tout comme POLY 1305-AES, I’algorithme GMAC supporte efficacement les opéra-
tions de remplacement d’un bloc (ou plusieurs), I’ajout d’une suite de blocs a droite
(préfixation) ou a gauche du document (suffixation). Les propriétés algébriques et les

11. Notamment celles utilisant un groupe additif. Aucune attaque n’a été montrée pour le groupe multipli-
catif, qui aurait alors mené a un algorithme efficace pour résoudre le logarithme discret. L’ utilisation de la
multiplication n’est de toute facon pas intéressant du point de vue des performances.
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opérations d’édition permises par GMAC sont décrites dans (McGrew, 2005, page 3
etd).

Les deux principales fonctions utilisées sont le chiffrement par bloc et la mul-
tiplication dans GF (2128). Etant donné un document D divisé en blocs P, ...,
P, de 128 bits, le calcul du tag se résume comme suit. Nous tirons aléatoirement
un vecteur IV € {0,1}!2® distinct des précédents. Nous fixons I’élément secret
H = fk(0) ot fx est une fonction pseudo-aléatoire (concrétisé par AES) et nous
calculons T'= GMAC(K, IV, M) = fx(IV) ® GHASH(H, M, {}) ou

GHASH(H,M,{}) =P, -H" "' o P,-H"®---® P, - H* @ (len(D)||0°) - H
=((---(PL-H)®---®P,) - H® (len(D)||05%)) - H

et len(D) est la longueur du document codé sur 64 bits. Pour une opération de rem-
placement d’un bloc P; par un bloc P*, le tag 7" se met & jour en 7" comme suit. Nous
tirons aléatoirement un nouvel IV distinct des précédents et nous calculons :

T =T® fx(IV)® fx(IV') & (P; @ P*) - H" 712,

Du fait de I’utilisation de Square-and-Multiply, cette opération se réalise en O (log n)
multiplications et O(l) évaluations de fx. De fagon similaire, une opération de mo-
dification de k blocs contigus s’effectue en O(k + log n) multiplications et O(l)
évaluations de fx.

Pour une opération d’ajout d’un texte C' constitué de [ blocs C1, ..., C; a gauche
du document, le tag 7" se met a jour en 7" en O (I + log n) multiplications et O(1)
évaluations de fj . Nous procédons comme suit, en tirant aléatoirement un nouvel IV’
distinct des précédents et en calculant

T =T fx(IV)® fx(IV') ® H" - GHASH(H, C, {})

@©H - (len(C) @ len(D) @ len(C||D)||0%%).

Une opération d’ajout d’une suite de [ blocs a droite du document s’effectue de fagon
similaire en O (1) multiplications dans GF(2'2%) et O(1) évaluations de fx.

XOR. Ce schéma d’authentification con¢u par Bellare, Goldreich et Goldwasser
(1995, page 8), est une extension d’une proposition précédente (Bellare, Guérin, Ro-
gaway, 1995) qui ne supportait que des opérations de remplacement. Avec la technique
de chainage employée, ce systeéme supporte maintenant des opérations de suppression
et d’insertion. Celui-ci est défini de la facon suivante. Une paire de clés symétriques
(K1, K3) est générée. Notons fx, une fonction pseudo-aléatoire et F, une permu-
tation pseudo-aléatoire dont les entrées sont de taille s bits. Nous avons besoin d’un
algorithme rand qui étant donné une chaine de bits c tire aléatoirement une chaine de
k bits notée r et renvoie c||r. Nous découpons un document en une suite de blocs P,
..., P, que nous préfixons et suffixons par deux blocs spéciaux servant de sentinelles,
notés Py et P, ;1. Le MAC est alors calculé comme suit : nous appliquons la fonction
rand aux blocs Py,Pi, ..., P,, P,11 pour obtenir les versions randomisées notées
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Ry, Ry, ..., Ry, Ryy1. Nous calculons b = &7, fx, (R;||Ri+1) que nous appelons
la valeur de haché de D. Enfin nous déterminons le tag T = Fk, (h). Formellement,
le tag d’authentification final est en fait constitué du tag 7" et de tous les aléas générés
par rand. Le calcul d’un tag pour un document de 3 blocs P;, P et P5 est illustré
dans la figure 3a.

Lorsque nous appliquons I’opération M = (INSERT, 4, P*) sur D pour ob-
tenir D’, le tag est mis a jour de la fagon suivante : nous calculons d’abord
R’ = rand(P*) de sorte que la nouvelle version randomisée du document soit
Ryl .- | R:|\|R || Ris1]| - - - || Rnt1, nous récupérons le haché h viale tag h = FI};(T)
et nous le mettons a jour en calculant b’ = h @ fg, (Ri||Ri+1) @ fx, (Ri||R) @
fr, (R'||R;i+1). Enfin, nous produisons le nouveau tag 7 = Fg,(h'). La suite
des étapes est schématisée dans la figure 3b sur I’exemple d’une opération M =
(INSERT, 2, P*). Pour effectuer I’opération M = (delete,) sur D, nous calcu-
lons R = rand(P;_1) et nous mettons a jour le haché en calculant i’ = h &
i (Rica | Ri) @ fry (Ril| Ris1) © f, (R | Riga) ©dovd = fi, (Ri—2||Ri—1) &
fr,(Ri—2||R') sii > 2 et 0sii = 1. Encore une fois, le tag est simplement
T = Fg,(Rh'). Toutes les opérations citées sont possibles efficacement, a 1’excep-
tion de la division d’un document.

PolrollPllre  Prllril[Pellre Pallral|Pallrs Pslirsl|Pallra

l l
i, i
O

(a) Calcul d’un tag pour un message de 3 blocs M = P || P2|| P3

Byral|Pslirs Pollral|lP[lr= P*[|r*[| Psllrs

| l l
e i )
T F71 N N Nz @ T

(b) Mise a jour du tag pour I'insertion d’un bloc

Figure 3. Schéma d’authentification incrémental s’ appuyant sur I’ opérateur XOR

Ce schéma satisfait la transparence des modifications et est prouvé siir dans le mo-
dele de sécurité classique. Nous pouvons remarquer qu’il ne I’est plus si nous donnons
la possibilité a 1’attaquant d’altérer les documents. Bellare, Goldreich et Goldwasser
(1995) fournissent I’exemple suivant : ’attaquant demande un MAC pour un docu-
ment contenant 5 blocs, noté abcde. Ensuite il altere le contenu de ce document en
cde et demande une suppression du second bloc. 1 obtient alors un MAC valide pour
un document qui n’a jamais été€ vu auparavant, le document abce.

Schémas basés sur les arbres. Bellare, Goldreich et Goldwasser (1995) proposent
un systéme d’authentification résistant aux intrusions basé sur un arbre 2-3 qui sup-
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porte toute sorte d’opérations, insertion, suppression et remplacement d’un bloc, et
également des opérations de type couper ou coller, chacune d’elles en un nombre
logarithmique d’opérations. Bien que ce type de systemes puisse s’instancier dans
le cas asymétrique, nous nous plagons ici dans le cas symétrique. Nous notons MA
un algorithme d’authentification de message non incrémental et M A j la fonction de
marquage induite par MA avec la clé K (par exemple MAg = fx, o fx est pris
dans une famille de fonctions pseudo-aléatoires). Nous notons également VMA [I’al-
gorithme de vérification correspondant et VMA i la fonction prenant en entrée le
message m et le tag ¢ et vérifiant si MA - (m) = t. L’idée est de construire a partir de
ces primitives un systeme d’authentification incrémental qui, lorsque nous modifions
une partie du document, vérifie rapidement que cette partie est valide avant d’effectuer
la modification.

Pour simplifier la compréhension, nous résumons 1’idée en utilisant un arbre bi-
naire parfaitement équilibré ne supportant que des opérations de remplacement et nous
supposons que les documents sont de taille . = 2" blocs o1 & est un entier positif.
Notons D le document, considéré comme une liste de n blocs Py, ..., P,. Notons
V I’ensemble des nceuds de I’arbre et Tag : V' — {0, 1}* la fonction qui associe un
tag a chaque nceud. Ce schéma d’authentification prend comme entrées la clé K et le
document D, et retourne un tag (une marque d’authentification) correspondant a un
arbre binaire équilibré de tags. Ces tags sont calculés des feuilles jusqu’a la racine de
la fagon suivante :

1. Pour chaque bloc P € D, Tag(w) = MAk(P) ot w € V est une feuille de
I’arbre.

2. Pour chaque nceud interne w € V qui n’est pas la racine, Tag(w) =
MA g (Tag(wo), Tag(w;)) olt wo et wy sont les neeuds fils gauche et droite.

3. Pour le neeud racine noté A\, Tag(\) = MA g (Tag(Mo), Tag(A1), a, ent) ol
Ao et A1 sont les fils du nceud racine, « est le nom du document et ¢nt la version du
document.

Pour remplacer un bloc P; du document par le bloc P*, nous vérifions d’abord
que le chemin d’authentification de la racine jusqu’a ce bloc est valide. Au fur et a
mesure que les tags du chemin sont vérifiés, nous chargeons les valeurs en entrée
de la fonction Tag dans une mémoire protégée. Apres avoir remplacé le bloc P; par
P*, nous recalculons le tag de la feuille correspondante. Nous incrémentons alors
cnt et nous recalculons les tags des nceuds internes sur le chemin d’authentification
en nous servant des valeurs stockées dans la mémoire protégée, les tags des autres
neeuds restant inchangés. L’ opération nécessite au total h évaluations de VMA i et h
évaluations de MA .

Notons que pour obtenir un systeme de signature numérique incrémental il suf-
fit de remplacer le systeme de code d’authentification sous-jacent par un systeme de
signature numérique.

Pour supporter les autres opérations et des documents de taille quelconque, nous
pouvons remplacer cet arbre binaire par un arbre 2-3 qui a toutes ses feuilles au méme
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niveau (a la méme hauteur) et ot chaque nceud interne a 2 ou 3 fils. Comme les arbres
binaires, un arbre 2-3 est un arbre ordonné qui a donc toutes ses feuilles dans 1’ordre.
Ainsi, stocker un symbole dans chaque feuille de 1’arbre définit une chaine sur .
L’intérét des arbres 2-3 est le support d’opérations d’insertion ou suppression d’une
feuille en O (log n) changements dans la topologie de 1’arbre (un changement structu-
rel consistant en 1’ajout ou I’omission d’un sommet ou d’une aréte). Etant donné que
les changements dans 1’arbre restent localisés au niveau de la feuille insérée/supprimée
et au voisinage de ses ancétres, le nombre d’évaluations de MA i qui en résulte reste
en O (log n) Les opérations couper ou coller, plus délicates, peuvent également s’ef-
fectuer en O (log n) évaluations de MA i (Bellare, Goldreich, Goldwasser, 1995).
Pour supporter la recherche rapide il suffit d’ajouter un compteur a chaque sommet de
I’arbre spécifiant le nombre de feuilles couvertes par le sous-arbre enraciné a ce som-
met. Le fonctionnement du systeme reste tres similaire a celui utilisant I’arbre binaire
a une exception pres, lors d’une opération de modification nous devons également vé-
rifier la cohérence des compteurs sur le chemin d’authentification avant d’y effectuer
la mise a jour des tags.

Un avantage considérable d’un tel systeme est qu’il est prouvé sir méme si 1’ atta-
quant peut altérer les tags d’authentification. Nous pouvons donc stocker I’intégralité
de la signature dans une mémoire non protégée.

Micciancio (1997) propose une variante randomisée de 1’arbre 2-3 qui rend
toute modification transparente, conférant a cette structure de données la propriété
d’indépendance de I’historique. En fait, n’importe quelle structure probabiliste pour-
rait tre utilisée pour obtenir la transparence des modifications, telle qu’une skip-liste
non déterministe (Pugh, 1990). L’intérét du systeéme de Micciancio est la construction
d’un tout nouvel arbre, qui, a notre connaissance, est le plus performant des arbres
probabilistes, loin devant les skip-listes.

IncXMACC. Fischlin (Fischlin, 1997a) propose le systeme d’authentification de mes-
sage noté IncXMACC qui, comme le systeme XOR (Bellare, Goldreich, Goldwasser,
1995) présenté ci-avant, se base sur les XOR MACs (Bellare, Guérin, Rogaway, 1995).
L’ algorithmique est tres similaire 8 XOR, en ce sens qu’un chainage pair a pair est une
fois de plus utilisé pour garantir 1’ordre des blocs du message. Nous ne décrivons donc
ici que certaines de ses caractéristiques qui different réellement de ce que nous avons
déja vu.

Le premier intérét de ce systeme réside dans la taille du tag d’authentification qui
esten O (s + nlog 5) ou s est le parametre de sécurité. Pour résumer 1’idée, le chai-
nage pair a pair n’est pas basé sur des valeurs aléatoires comme c’est fait dans XOR
(qui doivent étre assez grandes pour garantir la sécurité du systeme) mais sur les incré-
ments d’un compteur. Pour donner un exemple, notons c la valeur initiale du compteur
et considérons un document de 4 blocs P;, P>, P53, P, associés aux valeurs ¢, ¢ + 1,
¢+ 2 et ¢ + 3. Le chainage pair a pair est donc constitué¢ des maillons [c,c + 1],
[c+1,c+ 2] et [c + 2, c + 3]. Grossierement, 1’algorithme consiste & appliquer une
fonction pseudo-aléatoire d’abord sur chaque bloc du document concaténé a I’incré-
ment correspondant, ensuite sur chaque paire d’incréments issus du chainage, et puis
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2 XORer les résultats pour obtenir une partie du tag. Etant donné que les documents
sont de taille polynomiale en s, le chalnage est réalisé sur un nombre polynomial en
s d’incréments. Les incréments fournis comme données auxiliaires du tag sont donc
codés sur O (log s) bits, & comparer aux O (5) bits réclamés par XOR pour le bourrage
aléatoire de chaque bloc. Fischlin compare donc la taille du tag de IncXMACC a celle
d’un tag produit par le systtme XOR ou par un systeme basé sur un arbre, qui dans les
deux cas est en O(ns).

Le deuxieme intérét de ce systeme est qu’il est prouvé slir contre les attaques par
substitution (en protégeant le tag). Pour rappel le systeme basé sur un arbre (Bellare,
Goldreich, Goldwasser, 1995 ; Micciancio, 1997) est siir contre les attaques par substi-
tution totale. IncXMACC satisfait une propriété de sécurité effectivement moins forte,
mais, a I’inverse de ce systeme, profite de modifications en temps proportionnel a la
quantité de données modifiées et d’un tag plus court. Pour résumer, ce nouveau sys-
teme combine donc certains des avantages de XOR et du systeme basé sur un arbre,
en améliorant I’aspect de la taille du tag.

Pour en venir aux aspects négatifs, contrairement a XOR (Bellare, Goldreich,
Goldwasser, 1995) ou a un systeéme basé sur un arbre “probabiliste” (Micciancio,
1997), ce dernier systéme ne satisfait pas la propriété de transparence des modifica-
tions. Prenons le méme exemple de document a 3 blocs et considérons une opération
d’insertion d’un bloc P* entre P; et P,. L’algorithme incrémental de IncXMACC est
alors assez intuitif : il suffit d’incrémenter le compteur pour obtenir la valeur ¢ + 4 et
de scinder le maillon [c, ¢+ 1] pour produire les maillons [c, c+4] et [c+4, ¢+ 1]. Les
incréments dans le chatnage n’étant plus consécutifs, I’opération effectuée est alors
bien visible.

5.3. Systemes de chiffrement

Encrypt-then-Incremental-MAC. Buonanno et al. (2002) construisent un chiffre-
ment authentifié, noté rECB-XOR, selon le paradigme Encrypt-then-MAC. 1ls pro-
posent un mode de chiffrement de type ECB randomisé (rECB) et suggerent de cal-
culer un tag par-dessus avec un systeme d’authentification de message incrémental,
par exemple XOR (Bellare, Goldreich, Goldwasser, 1995), afin d’obtenir un mode de
chiffrement authentifié. Le mode de chiffrement (sans la partie authentification) est
construit comme suit. Etant donné une famille de permutations pseudo-aléatoires F et
une taille de bloc de s bits, nous découpons un message D en blocs Py, P, ..., P,,
nous choisissons aléatoirement des blocs g, 71, ..., 7, € {0,1}* et calculons :

Fri(ro), Fr(r1 @ o), Fx (Py ®711), ..., Fr (15 @ 70), Frer (P, ® 1)

Notons alors cette liste, notre chiffré, par ¢ et détaillons comment les opérations
d’édition du message y sont répercutées. Pour une opération (DELETE, ), le chiffré
t’ du nouveau message correspond a la liste de blocs précédente dépourvu des deux
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blocs Fr (r; @ o), Fir (P; @ r;). Pour une opération (REPLACE, ¢, P*), nous tirons
aléatoirement un bloc r, € {0,1}*, et remplagons dans ¢ la paire de blocs Fi/(r; ®
r0), Fr/ (P; @ r;) par la paire F/ (v} @ rg), Fx/(P* @ r}). Enfin, pour une opération
(INSERT, i, P*) qui consiste & insérer P* entre P; et P, 1, nous tirons aléatoirement
un bloc 7’ € {0,1}*, et insérons dans ¢ la nouvelle paire Fx/ (r' @ ro), Fr (P* ®1')
entre les paires F/(r; ® 1), F/ (P, @ r;) et Frr (rig1 ® o), Fror (Pig1 ® 1i41)-

Cy Cy Cy C3 Cy

Figure 4. Chiffrement d’un document D = P, || Ps|| Ps, puis insertion d’un bloc P*
entre Py et Ps

Ce systeme de chiffrement incrémental est ind-CPA et permet des mises a jour du
type insertion, suppression et modification de bloc. De plus, si le MAC calculé sur le
chiffré est cryptographiquement sir, le systtme composé est ind-CCA. Puisqu’une
mise a jour incrémentale ne change potentiellement qu’une petite partie du chiffré,
I’incrémentalité du MAC voit son intéret. Le syst¢éme composé obtenu supporte alors
les opérations usuelles et respecte la propriété de transparence d’une modification.
A I’exception de la suppression qui est gratuite, les autres opérations s’exécutent en
temps proportionnel au nombre de blocs changés/insérés.

Buonanno et al. proposent également deux modes de chiffrement authentifié sup-
portant des opérations de maniere transparente. Leur particularité est qu’ils ne se
basent pas sur un paradigme générique mais plutdt sur un systtme de somme de
controle intégré (Jutla, 2001 ; Rogaway et al., 2003). Le premier, une version incré-
mentale de IAPM (pour Integrity Aware Parallelizable Mode (Jutla, 2001)), ne sup-
porte que des opérations de remplacement, alors que le second, nommé RPC, supporte
également des opérations d’insertion et suppression. Nous ne détaillons que le second.

RPC. Nous décrivons la version corrigée (Wang et al., 2006) qui évite des attaques de
falsification. Ce systeme est 1égerement moins performant que inc-IAPM mais permet
des opérations d’insertion et suppression. Le mode est spécifié par les parametres s et
r, ol s est la taille d’un bloc et r la quantité de bourrage aléatoire. Le document est
divisé en une suite de blocs P, ..., P, de taille s — 2r. Les blocs Cy, C4, ..., Cy,
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C+1 du chiffré sont alors calculés en utilisant la permutation pseudo-aléatoire Fx-
de la fagcon suivante :

Fy (rol[start||r1), Fi (r1[| Py[r2), Fir (ral| Pelr3),
coos Fer(ra || Pallro), Frr (@7 oril | L|| ©72y i)

ou start indique le commencement du message et L est la taille du message. Le dé-
chiffrement se fait en calculant FI}} sur chaque bloc du chiffré et en vérifiant que
le premier bloc contient bien un chiffrement de start, que les {r;} sont correctement
chainés, et que le déchiffrement du dernier bloc donne les sommes attendues. Si cette
vérification réussit alors 1’algorithme retourne le document, sinon il retourne le sym-
bole L.

rol|start||r 1| Pr][re 2| P2|lrs 3l Psllro @) orill L]l @3, ri

S T A SR

(a) Chiffrement d’un message de 3 blocs M = P || Pz||P3

Figure 5. Schéma de chiffrement authentifié RPC

Nous décrivons rapidement les algorithmes incrémentaux pour effectuer une
insertion, une suppression ou un remplacement de bloc. Prenons 1’exemple d’une
opération M = (INSERT, i, P*), & savoir une insertion d’un bloc P* juste apres le bloc
P;. Nous déchiffrons le bloc contenant P; pour déterminer les valeurs 7;, 7;41. Nous
choisissons un nouveau bloc aléatoire r* et nous calculons C! = Fg/(r;||P;||*)
et C* = Fg/(r*||P*||ri+1). Quelle que soit 1’opératon effectuée (y compris une
suppression), nous choisissons aléatoirement de nouveaux blocs 7y et r;, nous
recalculons les sommes de contrdle et les blocs chiffrés correspondants Cj, Cf et
Cy, .1 Le chiffré mis a jour est alors Cp, C1, ..., Ci_1, C}, C*, Ciyq, ..., Cy,
C,, . 1- Remarquons enfin que, bien que non signalée dans les spécifications de RPC,
la fusion (concaténation) de deux documents est possible aux prix de quelques
déchiffrements et rechiffrements, toujours en prenant soin de regénérer les deux
premiers blocs aléatoires. La nouvelle somme de contrdle peut en effet étre recalculée
en un nombre constant d’additions.

Ces systemes ont ’inconvénient de démultiplier la taille des chiffrés et le nombre
d’évaluations du chiffrement par bloc. Supposons que nous utilisions un chiffrement
par bloc de 128 bits (par exemple AES). En prenant pour référence la taille d’un
document en clair, la taille du chiffré en utilisant rECB-XOR est multipliée par 4 et le
nombre d’évaluations d’AES par 6. En ce qui concerne inc-IAPM la taille du chiffré
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et le nombre de calculs d’AES sont multipliés par 2. Enfin, pour RPC, en choisissant
r = 48, la taille du chiffré et le nombre de calculs d’AES sont multipliés par 4. Bien
que tous ces systemes soient prouvés ind-CCA siir (Buonanno et al., 2002) (dans
le modele de sécurité classique pour I’infalsifiabilité), la borne de sécurité de RPC
concernant I’indistinguabilité est assez faible, de 1’ordre de ¢;/ 248

Chiffrement déterministe a clé publique. Un chiffrement déterministe est intéres-
sant pour I’indexation et pour effectuer une recherche rapide sur des données chif-
frées. Ce type de mécanisme a aussi son utilité pour faire du chiffrement convergent
que nous combinons avec des techniques de dé-duplication pour économiser de 1’es-
pace de stockage sur le Cloud. Mironov et al. (Mironov et al., 2012) traitent le sujet de
I’incrémentalité pour 1’ opération de remplacement dans un systeme de chiffrement dé-
terministe a clé publique. Une de leurs constructions s’appuie sur un partitionnement
aléatoire du document selon une technique “sample-then-extract” (Nisan, Zuckerman,
1993), utilisée pour préserver le taux de min-entropie du document initial sur chacune
des parties qui en est issue. De maniere plus précise, étant donné un document D de
taille n bits, il s’agit de choisir aléatoirement une partition Sy, ..., S, Jt des positions
des bits {1,...,n}. La partition est alors constituée des projections Ps,, ..., Ps, .
En choisissant ¢ de maniere a avoir le taux de min-entropie voulu, chacune des pro-
jections (un bloc de ¢ bits) peut alors étre chiffrée avec un systeme de chiffrement
déterministe a clé publique. L’incrémentalité s’effectue simplement : 1’inversement
d’un bit du document nécessite le rechiffrement de la projection qui a été touchée.

Il n’est pas étonnant que seule 1’opération de remplacement soit supportée. Pour
les besoins du déterminisme, la projection (une partition aléatoire selon la technique
“sample-then-extract”) est choisie a I’initialisation du systeme par 1’algorithme
de génération de clés. La projection n’a pas besoin d’étre mise a jour pour rendre
une telle opération possible. A premiére vue, il semble que toute tentative pour
supporter une opération d’insertion/suppression en mettant a jour la partition rende
le systtme non déterministe. Une question que nous pouvons nous poser est la
suivante : existe-t-il des opérations qui permettent de mettre a jour efficacement cette
projection tout en s’assurant qu’elle continue de dépendre entierement de la longueur
du document modifié et de la sortie de 1’algorithme de génération de clés? Qu’en
est-il, par exemple, d’une opération du type suffixation d’un bloc ?

6. Discussion

La table 1 récapitule les caractéristiques des systémes que nous avons décrits. Nous
supposons que les documents manipulés contiennent O(n) blocs. La colonne "Résis-
tance aux falsifications" indique si le systeme ne résiste pas aux falsifications (a), s’il
résiste aux attaques classiques (b), aux attaques par substitution de message (c) ou
aux attaques par substitution totale (d). Les complexités asymptotiques des opérations
de modification sont décrites en termes d’opération(s) de base. Une opération de base
du systeme peut étre 1’évaluation d’une fonction de hachage, d’une fonction pseudo-
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aléatoire (PRF), d’une permutation pseudo-aléatoire (PRP), d’une fonction de signa-
ture ou d’un MAC. Il peut s’agir également d’une opération arithmétique ou logique.
Pour simplifier les complexités des opérations de modification, nous ne quantifions
pas le nombre de fois que nous utilisons chaque opération de base. Alternativement,
nous écrivons une seule complexité asymptotique quantifiant 1’utilisation de 1’opéra-
tion de base la plus fréquente (en dehors de I’opération & qui est négligée pour certains
systemes). La derniere colonne donne la taille asymptotique (en O) de la forme cryp-
tographique produite par le systeme. Pour simplifier davantage les comparaisons, cette
table suppose que la taille des objets cryptographiques, la taille d’une clé, la taille d’un
tag (ou d’une signature) et la taille d’un bloc du document valent toutes s.

Les articles décrivant les différents systémes cités ci-avant ne sont parfois pas ex-
haustifs quant aux opérations de modification permises. Certaines opérations sont ab-
sentes soit par oubli, soit parce qu’elles ne sont pas possibles efficacement, ou simple-
ment parce qu’il existe une contrainte (implicite) empéchant ces opérations. Il s’agit
le plus souvent des opérations de fusion de deux documents, ou de division d’un docu-
ment en deux documents. Lorsqu’une telle opération n’est pas décrite et que nous ne
pouvons pas déduire facilement I’algorithme permettant de la réaliser, la table 1 sup-
pose alors 'utilisation de 1’algorithme de transformation initiale pour effectuer cette
opération. Sa complexité se retrouve donc en O (n) Quelquefois, nous pouvons nous-
méme remarquer que ces opérations ne peuvent pas étre efficaces. Prenons 1’exemple
de RPC. Pour effectuer la division d’un document en deux parties (de tailles égales
pour simplifier) et calculer les formes cryptographiques correspondantes, il nous faut
calculer deux nouvelles sommes de contrdle, ce qui nous oblige a déchiffrer au moins
la moitié du document afin de calculer la premiere somme et en déduire la deuxieme.
Dans chacun des deux nouveaux documents, quelques valeurs aléatoires sont regéné-
rées, le chalnage entre les valeurs aléatoires est rétabli, et les quelques blocs qui ont
changé sont rechiffrés. Si nous supposons le chiffrement par bloc de coiit identique
au déchiffrement (par bloc), alors le temps d’exécution d’une telle opération est réduit
approximativement d’un facteur 2 en comparaison du chiffrement de la concaténation
des deux documents.

Prenons ensuite ’exemple du chiffrement incrémental déterministe de Mironov
et al. Mironov et al., 2012). Pour ce schéma, exceptionnellement, n est le nombre
de bits du document. Ce schéma requiert une permutation aléatoire des positions des
bits, puis un découpage de la suite de bits résultante en blocs de ¢ bits (les projections),
afin de préserver le taux de min-entropie sur les blocs a chiffrer. La partition aléatoire
est choisie au moment de la génération des clés, ce qui suppose des documents de
taille fixe et une seule opération de modification possible. Pour que des opérations
du type insertion d’un bloc P* entre le bloc i et i + 1 (ou du type suppression du
bloc 1) soient possibles, il faut que nous puissions mettre a jour la partition aléatoire.
Nous aimerions bien la mettre a jour efficacement en utilisant I’information ¢, mais
pour les besoins du déterminisme la seule valeur supplémentaire dont peut dépendre
la partition est la longueur finale (aprés modification) du document. La variabilité de
I’indice ¢ d’une telle opération est, en effet, incompatible avec I’aspect déterministe
du systeme. La solution est alors de regénérer entierement la partition sur les bits de
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Tableau 1. Comparaison des systémes en termes de propriétés de sécurité et de

performances asymptotiques (utilisant la notation grand O)
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I’ensemble des parties du document. Cela nous amene, avec une forte probabilité, a
rechiffrer toutes les parties du document. La situation est différente avec une opération
qui reste toujours localisée au méme endroit, telle que 1’opération de suffixation d’un
bloc, dont une solution se trouve dans le mélange de Knuth (Knuth, 1969). Ce mélange
est réalisé par une suite de transpositions. Notons S,, I’ensemble des permutations de
{1,...,n} et o, une permutation aléatoire de S,,. Nous définissons une application
f 8 x{1,...,n+ 1} dans S, de la maniére suivante : I'image de (o, k) est
la composée de (n + 1 k) (la transposition qui échange n + 1 et k) et de o. Puisque
f estune bijection entre deux ensembles finis, I’image d’une variable aléatoire de loi
uniforme sur S,, X {1,...,n+1} par f est donc une variable aléatoire de loi uniforme
sur S;,+1. Afin de supporter efficacement la suffixation d’un nouveau bloc de taille ¢
bits, nous étendons la permutation o,, de S,, en une permutation o, ; de S, ¢, par
une composition avec ¢ transpositions. L’opération est illustrée par un exemple dans
la figure 6. Cette transformation introduit une nouvelle projection et change au plus ¢
des précédentes projections, requérant donc une nouvelle opération de chiffrement et
au plus ¢ rechiffrements. Remarquons enfin que si la génération pseudo-aléatoire de
ces transpositions est réalisée a I’aide d’un parametre fixé (lors de la génération des
clés) et d’un compteur de bit, la suite complete des transpositions reste la méme quel
que soit le document, et le systeme reste donc déterministe.

5 A 5 s [ 5 |a
TTIT T T T T ITT1 TTI T T T T TITT1 TTTT T T T T T TT]
Ll i1 Ll i i Ll i it
| Ps, | Ps, | Pg, || Ps, | Ps, || Ps, || Psy | Ps, | Ps, || Ps, | Ps, | Ps,
(a) Projections défaites pour D (b) Projections refaites pour D (c) Nouvelles projections pour A

Figure 6. Exemple d’une mise a jour déterministe des projections pseudo-aléatoires,
pour une opération de suffixation d’un bloc noté A. L’exemple suppose une taille de
bloc fictive de 4 bits, et illustre les changements dans les projections lorsque la
permutation correspondante est composée avec quatre transpositions aléatoires.

Plusieurs choses peuvent étre constatées en regardant les données de cette table. Le
systeme de signature (ou d’authentification) de Micciancio (1997) est celui qui offre
le maximum de propriétés de sécurité et le meilleur compromis entre les complexi-
tés calculatoires de chacune des opérations. Son point faible est la taille de la forme
cryptographique produite. Un systéme de signature incrémental pourrait étre obtenu
en utilisant une fonction de hachage incrémentale comme PCIHF, dont les complexi-
tés sont tres bonnes, mais son utilisation est problématique car il faut s’assurer que les
blocs du document sont tous distincts. Cette contrainte peut néanmoins étre enlevée
en concaténant a chacun de ces blocs un bloc aléatoire, de maniere a assurer un ordre
"probabiliste” tel qu’employé dans le systeme symétrique XOR.
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Le systeme IncXMACC est intéressant de par la taille de la forme cryptographique
qu’il produit, mais I’opération de division ne semble pas supportée % et la propriété
de transparence des modifications n’est pas satisfaite. Afin de rendre une modification
transparente au sens de la définition 10, nous devons nous assurer que les tags produits,
par I’algorithme de transformation initiale ou par 1’algorithme de mise a jour, ne dé-
pendent que de choix aléatoires et de la taille des documents. 11 s’agit d’un probleme
de structure de données qui peut étre résolu, en effectuant peu de changements au sys-
téme original, si nous restreignons 1’ensemble des opérations possibles aux opérations
de type insertion, suppression et remplacement '>. Notons o,, une permutation tirée
aléatoirement (uniformément) dans S,,. Il suffit en effet d’appliquer le chainage par
paires sur les incréments permutés par o, et d’appliquer les astuces algorithmiques
du mélange de Knuth (Knuth, 1969) pour mettre a jour efficacement la permutation,
et donc le chatnage. Considérons un document de n — 1 blocs, dont les blocs sont
indexés par des paires d’entiers dans 1’ensemble {1,...,n}, sans aucune répétition.
Nous traitons deux cas, I’insertion et la suppression, appuyés par des exemples :

— (INSERT, 4, P*). Nous désirons insérer un bloc juste apres le i-iéme. L’idée est
d’agrandir (efficacement) la permutation. Supposons que o,, est une permutation aléa-
toire uniforme de .S,,, ’inclusion naturelle de S,, dans Sp1 laissant fixe n+ 1. Notons
(n + 1 1) la transposition qui échange i et n 4 1. Etant donné un entier j tiré aléatoi-
rement dans {1,...,n + 1}, la composée ¢’ = 0, o (n + 1 j) est une permutation
aléatoire uniforme de S,,+1. Notons maintenant val; = o’(i) pours € {1,...,n+1},
et considérons le (n + 1 — i)-cycle ¢” de S,11 qui laisse fixe les ¢ premiéres va-
leurs, et décale d’un cran vers la droite toutes les autres, i.e. o’ (valj) = wval; pour
Je{l,...,i}, 0" (valiy1) = val, 41 et " (valj) = val;—y pour j € {i+2,...,n}.
Cette derniére application étant une bijection, la composée ¢’ o ¢’ est une permuta-
tion aléatoire uniforme de S,,41. Ceci nous permet de conclure qu’un chainage par
paires sur la liste des entiers permutés par o’/ o ¢’ est sans biais. Ces deux opérations
nécessitent tout au plus de défaire quatre paires et d’en reconstruire quatre autres.

— (DELETE, 7). Nous voulons supprimer le i-i¢me bloc. Nous tirons aléatoirement
une permutation o de S,,, et nous notons val; = o(i) € {1,...,n — 1} la premiére
composante de la paire qui indexe le ¢-iéme bloc. Notre objectif est que la suppression
retourne un chainage par paires sans biais, donc parfaitement aléatoire. Nous considé-
rons la fonction h: S,, — S,,—1 définie par h = g o f avec

f:8.,—= S,

cr—oo(n waly),

ol (n wal;) est la transposition qui échange n et val;, et g: S,, — S,—1 est la
fonction qui supprime n. Si o est une permutation tirée aléatoirement et uniformément
dans S,,, alors o/ = f(o) suit également la loi uniforme sur S,,, et ce quelle que soit

12. L’auteur indique seulement qu’elle est plus coliteuse que celle des systemes basées sur les arbres, sans
fournir plus de détails.
13. La suffixation et la préfixation aussi, si elles ne concernent qu’un seul bloc
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la loi de val;. En outre, g(o”) suit la loi uniforme sur S,,_1, car chacune des (n — 1)!
images a exactement n antécédents. Ceci nous permet de conclure qu’un chalnage par
paires sur la liste des entiers permutés par g(c’) est sans biais. Concrétement, notre
application composée déplace I’entier val; afin qu’il indexe un autre bloc, et supprime
n qui indexe alors le bloc qu’on veut supprimer. Ces deux opérations nécessitent tout
au plus de défaire quatre paires et d’en reconstruire trois autres.

Le chainage par paires sur les éléments de cette nouvelle permutation peut donc
étre mis a jour efficacement. Prenons 1’exemple de la liste de 7 incréments permutés
4137256, chainés par paires de fagon a ordonner les blocs du document. Nous
désirons insérer dans le document un bloc juste apres le 2¢me. Nous choisissons, pour
ce faire, un élément au hasard dans la liste, par exemple 2. Nous remplacons 2 par 8,
et insérons 2 entre 1 et 3. Cette idée résoud ce probleme de transparence des opéra-
tions lorsqu’elle est employée conjointement avec le chainage par paire. En effet, qu’il
s’agisse d’un chalnage par paires de 7 premiers entiers permutés suivi d’une insertion
du 8eéme selon notre méthode, ou d’un chalnage par paires des 8 premiers entiers
permutés, les résultats sont indistinguables. Partant de cette derniere liste, nous sup-
primons alors le 4¢éme bloc, indexé par 3. Nous échangeons 3 et 8, puis supprimons 8.
Encore une fois, en supposant que la composition de toutes les opérations précédant
cette suppression générait une permutation aléatoire de {1, ..., 8}, cette composition
augmentée d’une suppression produit bien une permutation aléatoire de {1,...,7}.

Exemples :

- Une insertion :

Permutation pour 6 blocs :4137256

Chainage (6 paires) ([41],[13],[37],[72],[25], [56]
Insertion apreés 2eéme bloc  :41837256

Chainage a jour (7 paires) :[4 1], [12],[2 3], [3 7], [7 8], [8 5], [5 6]
- Une suppression :

Permutation pour 7blocs :41237856

Chainage (7 paires) ([41],[12],[23],[37],[78],[85],[5 6]
Suppression du 4eme bloc :4127356

Chainage a jour (6 paires) :[4 1], [1 2], [2 7], [7 3], [3 5], [5 6]

Du c6té du chiffrement authentifié symétrique, les systémes ne sont pas nombreux
et les choix de conception (Buonanno et al., 2002) ne leurs permettent pas d’effectuer
certaines opérations efficacement, comme la fusion ou la division de documents. Par
ailleurs, du point de vue de I’infalsifiabilité des formes cryptographiques, ils ne sont
prouvés slir que contre les attaques classiques. En y regardant de plus pres, parmi les
solutions les plus immédiates, combiner le mode rECB avec XOR (en employant le
paradigme Encrypt-then-MAC, se référer a (Buonanno et al., 2002)) ne semble pas
étre le meilleur choix. Alternativement, dans une premiere étape, nous pouvons par
exemple chiffrer indépendamment chaque bloc du document en utilisant un mode de
chiffrement sans état (tel que CBC avec I’IV choisi aléatoirement). N’ importe quelle
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opération "bloc par bloc" est alors possible sur le chiffré, dont les algorithmes cor-
respondants sont laissés au lecteur. Nous utilisons ensuite le paradigme Encrypt-then-
MAC pour authentifier le document chiffré a I’aide du systeme d’authentification basé
sur un arbre de Micciancio. Le systéme ainsi composé permet toute sorte d’opéra-
tions efficacement '* et satisfait une propriété de sécurité plus forte. Effectivement,
Iintégrité du chiffré est assuré méme en cas d’attaques par substitution totale.

Rappelons-nous qu’un systéme conventionnel (non incrémental) de signature ou
d’authentification de message géneére une forme cryptographique de longueur en O(s),
ou s est le parametre de sécurité. Dans le cas d’un chiffrement non incrémental, la
taille du chiffré est généralement proche de celle du clair correspondant.

Des observations peuvent étre dégagées des mécanismes incrémentaux que nous
avons vus. L’opération de remplacement d’un bloc ou I’ajout d’un bloc a la fin du
document est possible efficacement avec des mécanismes classiques. Prenons par
exemple un mode de hachage en arbre pour une fonction de hachage. Il suffit de
stocker les valeurs des nceuds internes de 1’arbre pour rendre possible un remplace-
ment de bloc en temps efficace. En 1’occurrence, la mise a jour du haché peut se faire
en O(log n) évaluations de la fonction de compression. Stocker les valeurs intermé-
diaires d’un calcul contenant beaucoup d’opérandes permet en général des mises a
jour efficaces, la contrepartie étant I’espace de stockage supplémentaire utilisé.

La plupart des systemes incrémentaux supportent des opérations d’insertion ou
suppression en un temps proportionnel a la quantité de données modifiées. Permettre
d’effectuer de telles opérations, et de surcroit en toute transparence, mene a des sys-
temes générant des transformations cryptographiques de grande taille. Pour la majorité
des systemes de signature resp. d’authentification de message, la taille de la signature
resp. du tag est en O (ns), ou s est le parametre de sécurité. Dans le cas d’un systeme
de chiffrement, la taille du chiffré est doublée voire quadruplée en comparaison de la
taille du texte clair.

Rendre un systeme incrémental consiste a diminuer les dépendances dans les flots de
données a traiter. Nous distinguons les différentes techniques employées par les
systemes de signature incrémentale afin d’assurer ’ordre des blocs :

— Le chainage par paires directement sur les blocs du document, tel qu’employé
dans la fonction de hachage PCIHF. Cette fonction couplée a un systeme de signature
standard a I’avantage de garder une signature courte, mais elle suppose que les blocs
du document sont tous distincts.

— Le chainage par paires sur des blocs tirés aléatoirement, tel qu’employé dans
le systtme XOR. A titre d’exemple, un document de 3 blocs P, P> et Ps sera
étendu en 3 blocs 71 ||72|| P1, 72||73]| P2 et r3||rq||Ps avant d’appliquer une fonction

14. Pour k blocs remplacés/ajoutés au document clair, O (k) blocs sont changés dans le document chiffré.
Les complexités des mises a jour du systeme composé sont donc celles du systeme de Micciancio. Pour
k changements dans le document clair, nous devons calculer O (k + log n) MACS pour obtenir la forme
cryptographique finale.
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pseudo-aléatoire ou une fonction de hachage sur chacun des nouveaux blocs. Cette
méthode assure un ordre avec une probabilité qui dépend de la taille, notée e, des
valeurs aléatoires R;. Pour une sécurité de 128 bits, ces valeurs doivent étre de lar-
geur au moins 64 bits, car le nombre de blocs a ordonner introduit une perte de
sécurité. Remarquons que cette méthode se généralise par un chainage de d-uplet
de blocs. Ces d-uplets sont construits en faisant glisser une fenétre de d blocs sur
la suite (r;)1<i<n+d—1. Si d est grand, il est possible de diminuer la taille e des
blocs aléatoires pour une probabilité équivalente, permettant ainsi de réduire 1’ex-
pansion de la signature. La contre-partie est une efficacité des mises a jour inver-
sement proportionnelle, car une opération de type insertion ou suppression modi-
fie le contenu d’au plus d d-uplets. En effet, notons E; ; pour ¢ # j I’événement
{(’I“i, Titly--yTitd—2, 'ri+d71> = (’I"j, Tit1y- -5 Tj4d—2, Tjjpd,l)}, et F/ I’événe-
ment {3i,5 € {1,...,n}, i # j t.q. E;;}, qui représente la possibilité pour un
attaquant de permuter ne serait-ce que deux blocs du document. La probabilité d’oc-
currence de E peut étre bornée comme :

n—1 n

P(E)<Y > P(E;) = %

i=1 j=i+1

La taille de la signature étant dominée par la suite des valeurs auxiliaires (7;);>1,
diminuer e et agrandir d pour un méme niveau de sécurité d’a peu pres ed — 2log, 1,
par exemple en prenant e = 1 bit et d = 128, diminuera drastiquement ce surcofit. En
contrepartie, le cofit calculatoire d’une modification de type insertion ou suppression
se verra augmenter d’un facteur presque d.

— Le chainage par paires sur des nombres consécutifs, tel qu’employé dans le
systeme IncXMACC. A titre d’exemple, un document de 3 blocs P;, P> et Ps sera
étendu en 3 blocs (1)[|(2)|| Py, (2)||(3)]| P2 et (3)]|(4) || Ps avant d’appliquer une fonc-
tion pseudo-aléatoire ou une fonction de hachage sur chacun des nouveaux blocs.
Comparativement au chainage par paires du point précédent, les incréments s’écrivent
avec un codage de O(log s) bits, car les documents sont de taille polynomiale en s.
Bien que la taille de la signature dépende toujours du nombre de blocs, elle est consi-
dérablement réduite comparativement aux signatures produites avec un chainage par
paires sur des blocs pseudo-aléatoires (p. ex. tel qu’il est réalisé avec le schéma XOR).
Les valeurs pseudo-aléatoires générées pour XOR sont de taille cryptographique, au
contraire des valeurs de IncXMACC, initialement consécutives pour la premiere si-
gnature, dont le codage nécessite environ logn = O(log s) bits (p. ex. 20 bits pour
un document de moins de 22° blocs). Les modifications, telles qu’elles sont définies
dans la proposition IncXMACC, ne sont pas transparentes, car elles ne préservent
pas I’ordre initial des incréments, un ordre “croissant”. Néanmoins, nous avons re-
marqué qu’il y avait un intérét a adopter un ordre initial aléatoire uniforme, car un
chainage par paires sur une permutation de nombres consécutifs nous permet de pré-
server efficacement la transparence des modifications de type insertion, remplacement
et suppression.

— Les modes opératoires en arbre pour une fonction cryptographique, comme celui
utilisé par Micciancio. La fonction interne utilisée est un systeéme de signature, mais
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une fonction de hachage est également possible si le nceud racine est signé. Comme
pour la méthode précédente avec le chainage par paires, elle a I’inconvénient de pro-
duire des signatures de longueur proportionnelle a la longueur du document.

En ce qui concerne les propriétés d’infalsifiabilité, rendre un systéme s@ir contre les
attaques par substitution nécessite également de générer une longue série de valeurs
cryptographiques. Par exemple, les deux systemes que nous avons vu génerent des
transformations qui ont des tailles en O (ns) et O(s + nlog s). Pour situer les choses
dans un contexte chronologique, la conception d’un systéme de signature incrémental
qui soit résistant aux attaques par substitution et qui produise des signatures courtes est
d’abord posé comme un probléme ouvert par Bellare et al. (1994). Les deux systemes
présentés (Bellare, Goldreich, Goldwasser, 1995 ; Fischlin, 1997a) voient alors le jour
et Fischlin (Fischlin, 1997b) montre une borne inférieure 2(n) sur la taille d’une telle
signature. Plus précisément, il montre que lorsque I’algorithme incrémental accéde un
seul bloc resp. un nombre constant de blocs cette borne est de 2(n) resp. Q(y/n).

Tous ces systemes permettent d’effectuer des opérations sur une chaine de blocs,
mais en réalit€ nous voudrions effectuer des opérations sur des chaines de bits ou
d’octets, puisque nous manipulons le plus souvent des octets. Dans I’état actuel des
choses, insérer ou supprimer un nombre d’octets qui n’est pas un multiple de la taille
d’un bloc pose des probléemes d’alignement '3. Un alignement inexact nous oblige
a retraiter tous les blocs qui suivent la position de la modification pour un cofit en
O (n) évaluations de la primitive sous-jacente. Une solution simple a ce probleme est
d’utiliser un seul octet par bloc traité par le systeéme incrémental, mais elle n’arrange
pas Defficacité du systeme puisqu’elle démultiplie son temps d’exécution et la taille
des formes cryptographiques produites.

Si nous voulons construire des systémes cryptographiques supportant des opéra-
tions au niveau octet, nous pouvons vouloir nous assurer du respect des propriétés que
nous avons vues, comme par exemple la transparence des modifications. Idéalement,
nous aimerions donc construire des mécanismes incrémentaux réduisant la taille des
formes cryptographiques, permettant efficacement des opérations au niveau octet et
s’assurant du respect de tout ou partie des propriétés de sécurité que nous avons énon-
cées (éventuellement remaniées au cas de I'incrémentalité au niveau octet). Dans la
section suivante, nous nous intéressons a une maniere simple d’étendre des systémes
incrémentaux au niveau bloc afin de supporter un plus grand nombre d’opérations, et
ce tout en préservant leur transparence.

7. Incrémentalité au niveau octet et transparence des opérations

Les systemes cryptographiques incrémentaux congus jusqu’ici sont des systémes
permettant des mises a jour incrémentales au niveau bloc. Ils peuvent se révéler in-
exploitables puisqu’ils ne permettent pas d’effectuer des insertions ou suppressions

15. 11y a un "désalignement" si, apres une modification, le premier bit de chacun des blocs localisés apres
cette modification ne se retrouve plus en premiere position.
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de données de longueurs arbitraires, une caractéristique essentielle pour 1’édition de
documents. Nous proposons donc une méthode qui étend un systéme cryptographique
incrémental par bloc en un systeme incrémental au niveau octet préservant suffisam-
ment les performances du systéme initial. Cette méthode transforme une mise a jour
au niveau octet en une mise a jour au niveau bloc et utilise ensuite un systéme incré-
mental au niveau bloc comme une boite noire. A chaque modification effectuée sur
le document, et quel que soit le nombre de ces opérations, notre approche assure une
propriété d’inconscience des modifications effectuées et conserve le méme surcoiit
moyen pour la taille de la transformation cryptographique et le nombre d’opérations a
effectuer lorsque nous appliquons 1’algorithme conjugué.

Cette section est structurée de la facon suivante. Apres avoir rappelé des définitions
dans la section 7.1, nous exposons les inconvénients des systemes cryptographiques
incrémentaux actuels et nous introduisons en section 7.2 une méthode générique pour
les étendre en des systemes véritablement incrémentaux. Les questions concernant la
sécurité sont ensuite traitées dans la section 7.3.

7.1. Quelques rappels : la cryptographie et les mises a jour de documents

Les systemes cryptographiques prennent en entrée un document D divisé en une
suite de blocs de taille fixe Py, Py, ..., P,. Les documents sont alors vus comme une
chaine de blocs sur un alphabet > = {0, 1} oli N est la taille d’un bloc en nombre
d’octets. Ces systemes cryptographiques sont parfois définis comme des modes opé-
ratoires sur ces blocs.

Opérations sur les documents. Nous rappelons que M g est I’espace des modifica-
tions possibles au niveau bloc, défini pour les systemes cryptographiques incrémen-
taux au niveau bloc. Nous redéfinissons légerement les notations vues en section 4
pour que les principales opérations de modification M € M p soient vues comme des
opérations plus générales M = (blocks_substitute, i, 7, ) qui substituent les blocs
i+ 1 jusqu’a j — 1 (inclus) par g, une chaine éventuellement vide constituée d’un
nombre entier de blocs. Dans le cas particulier ot j = ¢ + 1, I’opération consiste a
insérer 3 entre les deux blocs consécutifs d’indices ¢ et 7 + 1.

Systeme cryptographique incrémental au niveau bloc. Selon la définition géné-
rique vue en section 4, un systéme cryptographique incrémental est spécifié par un
4-uplet d’algorithmes que nous notons IT = (I, 7,Z,C) ou K, T, Z et C sont res-
pectivement les algorithmes de génération de clé(s), de transformation, de mise a jour
incrémentale et de transformation inverse. Les quatres algorithmes d’un systeme cryp-
tographique incrémental II pourront également €tre notés, selon le contexte dans le-
quel ils se placent, IT = (K, €, Z, D) pour un systeme de chiffrement incrémental et
IT = (K,S,Z,V) pour un systtme de signature incrémental.

Nous pouvons distinguer plusieurs types de cryptosystemes incrémentaux :
(i) dans le cas asymétrique : les systemes de chiffrement a clé publique (ou bien
les systemes de signature numérique) pour lesquels la clé de déchiffrement K’ (resp.
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la clé de signature K') est gardée secréte, alors que la clé de chiffrement K’ (resp.
la clé de vérification K') est publique; (i7) dans le cas symétrique : les modes de
chiffrement, les systemes de signatures symétriques (ou codes d’authentification), ou
encore les systemes de chiffrement authentifiés qui combinent chiffrement et authen-
tification, pour lesquels la clé K" (= K') est gardée secrete.

La définition fournie est en fait trés simplifiée. Au regard de certains systeémes de
signature numérique avec appendice, la forme cryptographique ¢ devrait normalement
étre interprétée comme un couple d’éléments (D, t') ot D est le document et ¢’ est
I’appendice de la signature. Ici, dans le cas d’un systeme de signature asymétrique
(resp. symétrique) nous désignerons par ¢ I’appendice de signature (resp. le tag).

Comme nous 1’avons vu précédemment, un systeéme de chiffrement incrémental
doit satisfaire une propriété d’indistinguabilité des chiffrés et des modifications (sous
certaines contraintes) et un systeéme de signature incrémental doit satisfaire une pro-
priété d’infalsifiabilité. Nous renvoyons le lecteur a la section 3 concernant la propriété
qui nous intéresse le plus ici, celle de I’inconscience d’une modification. Nous dirons
d’un systeme satisfaisant cette propriété qu’il est parfaitement privé.

7.2. Systemes cryptographiques incrémentaux au niveau octet

S’il existe des algorithmes cryptographiques de mise a jour incrémentale suppor-
tant des opérations telles que des insertions, avec un cofit proportionnel a la quantité
de données a insérer (ou logarithmique en la taille du document), et des suppressions
avec un cofit constant, cette complexité n’est valide que lorsque la chaine d’octets
résultante (le document modifié D’) n’a pas de probleme d’alignement, c’est-a-dire
lorsque la taille de la donnée a insérer ou a supprimer est un multiple de la taille d’'un
bloc.

Nous illustrons des solutions en prenant comme exemple un systeme de chiffre-
ment incrémental au niveau bloc. Une facon simple d’obtenir 1’incrémentalité au ni-
veau octet avec un tel systéme, est de n’utiliser qu’un seul octet par bloc mais cette
faible charge utile a pour conséquence un cofit excessif pour 1’expansion du chiffré
(en taille) et pour le nombre de chiffrements par blocs a effectuer lors du chiffrement
initial, et dans une moindre mesure lors d’une mise a jour. Une autre solution est d’au-
toriser I’insertion d’une taille variable de données sans assurer la contiguité. En effet,
un bloc clair pourrait étre partiellement utilisé avant d’étre chiffré, ce qui éliminerait
le besoin de rechiffrer tous les blocs consécutifs puisque les données ne sont pas ré-
alignées. Une telle solution est utilisée dans (Huang, Evans, 2011), dans lequel un
document est divisé en plusieurs parties dont les tailles suivent une distribution géo-
métrique bornée. Le document partitionné est chiffré grace au systeme de chiffrement
authentifié¢ RPC (Buonanno et al., 2002). Pour exploiter ce dernier, chaque bloc (ou
partie) de longueur variable est encapsulé dans la partie utilisable (la charge utile)
d’un bloc chiffré avec RPC. La borne sur le nombre d’octets a insérer correspond a
la taille de cette charge utile. Cette méthode n’est cependant pas sans défaut. Premie-
rement, I’absence de bourrage standard pour chaque bloc encapsulé rend le systeme
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final non siir. Ensuite, la borne supérieure pour la distribution pourrait étre choisie ar-
bitrairement de sorte que nous trouvions un compromis entre I’expansion du chiffré,
le nombre total de chiffrements (resp. déchiffrement) par bloc pour 1’algorithme de
chiffrement (resp. déchiffrement) et le nombre de chiffrements par bloc pour 1’algo-
rithme de mise a jour incrémentale. Finalement, le défaut majeur est que 1’algorithme
de mise a jour ne prend pas en compte le réajustement de la distribution. C’est d’autant
plus problématique que les insertions sont fréquentes et ne concernent que des petites
quantités de données.

Un systeme cryptographique incrémental au niveau octet congu selon notre para-
digme doit assurer : (¢) La propriété d’inconscience des opérations effectuées puisque
des tests statistiques pourraient révéler des régions aberrantes dans la suite des parties
de longueurs variables. Nous saurions donc si une forme cryptographique est issue
d’une suite de mises a jour; () Comparativement a la taille du message, la préserva-
tion (en moyenne) du surcoiit (en %) pour la taille de la forme cryptographique et le
nombre d’opérations a effectuer lorsque nous appliquons I’algorithme conjugué.

PROPRIETE 11. — Un systéme cryptographique incrémental au niveau octet con¢cu
selon notre paradigme est parfaitement privé si :

1. La distribution des longueurs de blocs ne dépend pas d’informations concer-
nant les modifications effectuées. Les opérations de mises a jour sont implémentées de
sorte que cette distribution soit préservée.

2. Le systeme incrémental par bloc utilisé pour opérer ces blocs est lui-méme
parfaitement privé.

Cette propriété est démontrée dans la sous-section 7.3.1.

7.2.1. Algorithme de partitionnement en blocs de longueurs variables

La chaine d’octets D de taille S est divisée en une suite de blocs de taille variable
(B;)i=0..n dont les longueurs correspondantes (u;);—o..,, sont générées a partir d’une
méme distribution de probabilité ¢ sur I’ensemble {1, ..., N}. De maniere plus pré-

cise, étant donnée une suite (I;);>o avec /; & {1,..., N} pour tout 7, il existe un plus
petit n tel que 22:01 li < Set>! ,l; > S. Nous avons donc u; = l; pour tout
i<mn,etu, =95 — E?;OI l;.

Par commodité, nous définissons une opération Partition qui prend en entrées
la distribution de probabilité ¢, le document D et retourne une forme partitionnée D
(accompagnée de la suite de longueurs correspondantes). Nous supposerons que ¢ est
un parametre implicite de cette opération. Par exemple, avec une distribution uniforme
discrete U([1, N]) et une taille de bloc fictive N de 4 octets, un document de 19 octets
pourrait étre fractionné en 9 parties (B;);—o..¢ de longueurs (2,4, 3,2,3,1,4,1,3).

7.2.2. Opérations sur les documents

Pour obtenir un cryptosysteme véritablement incrémental, nous définissons un
espace de modifications au niveau octet M;. Les opérations générales a grains
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fins M € M, que nous devons considérer sont M = (bytes_substitute, i, 7, 0)
qui substituent les octets ¢ + 1 a 7 — 1 (inclus) par §, une chaine d’octets d’une
longueur quelconque (possiblement vide). Considérant un document de S octets
D = bjby...bg, une modification (bytes_substitute, i, j,J) peut &tre interprétée
comme prenant la chaine biba...b;—1b;bjbj11...bg—1bg et insérant § immédia-
tement apres 1’octet d’indice ¢ de sorte que nous obtenions le nouveau document
D’ = biby...bj—1b;6bjbjy1 ... bs_1bg. Cette opération permet de dériver les opé-
rations usuelles d’édition d’un document :

— M, = (delete, i, j) supprime les données de 'octet i a j (inclus).

— My = (insert,i,6) insere § (non vide) entre les 7™ et (i + 1)™ octets.

— M3 = (replace, i, ) remplace par ¢ (non vide) les données commengant par
Poctet 7 jusqu’a octet (i + |d] — 1) (inclus).

Idéalement, un algorithme de mise a jour appliqué sur les entrées D et M retourne
une partition 2 jour D’ pour le nouveau document D’. Nous pouvons donc voir M;
(¢ = 1,2 ou 3) comme décrivant le nom d’une fonction et de parametres définissant
une position ou une région dans la chaine d’octets a modifier. Prenons I’exemple de
M. Puisque nous manipulons une partition D de D, 1’application de I’opération M,
sur D suggere I’appel d’une fonction insert(i, §, D), ou D = partition(D). La sous-
section 7.2.4 explique comment sont réalisées les opérations de mise a jour et donne
un exemple.

7.2.3. Notations

Les principales notations utilisées sont décrites dans la table 2. || est I’opérateur
de concaténation. ¢ désigne la chaine d’octets a insérer. |.| désigne la taille d’une
donnée en nombre d’octets ou le nombre d’éléments dans une suite (ou liste). Nous
définissons une fonction f(n) = Yy, qui accumule les termes de ug & w,.
L’utilisation d’indices sentinelles —oo et +o0o sont nécessaires dans le cas d’une
modification au tout début ou tout a la fin du document. Nous utilisons également une
fonction de bourrage pad prenant en entrée un bloc de longueur variable By, et le
bourrant avec le nombre minimum de bits pour obtenir un bloc de taille N. Le choix
de ces bits de bourrage dépendent du contexte d’utilisation. Ainsi, si nous devons
I'utiliser dans un schéma de signature ou de chiffrement assurant 1’authenticité, pad
suppose que le bloc est de taille strictement inférieur a N et retourne le bloc bourré
By|[108(N =) =1 (¢’est-a-dire Bj, concaténé i une suite de bits commencant par le
bit 1 suivi de 8(IN — uy) — 1 bits 0). Cependant, s’il doit étre utilisé dans un systéme
de chiffrement sans authentification, pad retourne le bloc bourré By,|[03(N =%*). Dans
le premier cas, le bourrage est désambiguisant et donc réversible (il suffit de repérer
et d’enlever le dernier bit a 1 suivi des 0), alors que dans le deuxieme cas c’est la
longueur associée uy qui permet de dé-remplir le bloc.
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Tableau 2. Notations utilisées pour manipuler les partitions

Pla, b] chaine d’octets partielle de P de I’octet a jusqu’a 'octet b
(inclus)

B; bloc de longueur variable appartenant a la partition de D

D=B=(B) liste des B; formant la partition

u; = | By taille de B;, en nombre d’octets

u; & {1,...,N} w, esttiré au sort dans I’ensemble {1,..., N} selon ¢

u = (u;) liste des longueurs wu;

|B| = |ul nombre de blocs dans la partition

Bj bloc de longueur variable appartenant a la nouvelle sous-
partition

B' = (B}) liste des B] formant la nouvelle sous-partition

u, = |Bj| taille d’un B}, en nombre d’octets

v = (u] liste des longueurs u/

ko indice d’un bloc By, apres lequel le repartitionnement com-
mence

k1 indice d’un bloc By, avant lequel le repartitionnement se ter-
mine

—00, 400 indices des sentinelles, utilisés par convention pour un octet
ou un bloc

U— o0, Ut oo longueurs des sentinelles, valant 0

B_w, Bioo blocs sentinelles, désignant une chaine vide

39

7.2.4. Approche algorithmique

Le challenge est le suivant, apres une opération de modification M € My, la suite
résultante des longueurs (u;) doit apparaitre comme si chaque u; (excepté le dernier)
avait été tiré aléatoirement selon la distribution de probabilité ¢.

Pour insérer une donnée ¢ dans le document (pour simplifier, nous considérons
une insertion effectuée entre deux parties), les deux premieres solutions qui viennent
a I’esprit sont les suivantes : (i) Nous partitionnons ¢ selon le méme procédé (aléa-
toire) utilisé pour partitionner D, ¢’est-a-dire en & et nous ’insérons au bon empla-
cement dans D; (ii) Nous répétons des tirages aléatoires jusqu’a ce que nous trou-
vions une suite (u;);—...s satisfaisant > ;_;u; = [d], et nous insérons la partition
(BS,B?,...,B?) de § au bon emplacement dans D. Aucune de ces deux approches
ne sont satisfaisantes puisqu’elles produisent un biais observable apres une répétition
d’insertions. Les conséquences néfastes sont la non-satisfaction de la propriété d’in-
conscience et d’autre part des surcofits (en espace et en temps) non contrdlés. En effet,
ces blocs de longueurs variables doivent étre bourrés par un certain nombre (variable)
d’octets pour que nous puissions utiliser un systeéme incrémental au niveau bloc, et
I'utilisation répétée d’une de ces deux approches ne garantit pas un taux de remplis-
sage des blocs constant en moyenne. Notre approche consiste donc a employer une
synchronisation de marches aléatoires, un pas aléatoire dans la marche correspondant
a un tirage aléatoire u; ~ ¢. Ainsi, nous verrons qu’effectuer une modification tout en
respectant une unique distribution des longueurs mene quasi systématiquement a un
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repartitionement d’une sous-chaine d’octets inchangée du document, dont la longueur
reste assez limitée.

Insertion de d Insertion de d
(3 octets) apres 1’indice 9 . Insertion de d (3 octets) apres I’indice 5

Document [ [ [ TT 1..1.J -~ Nouveaux tirages

- aléatoires

Partition

Repartitionnement

=L HHLILI

(a) Insertion entre les deux parties Bg et B3 (b) Insertion a ’intérieur de la
partie By

Figure 7. Insertion de 3 octets, ¥i u; ~ U([1, N]), N =4

Etude de cas de I’insertion de ¢ 4 un octet localisé entre le premier octet de Bj,_1
et le dernier octet de Bj. Deux cas peuvent survenir : () cas 1 : I'insertion est faite
entre le dernier octet de By_1 et le premier octet de By; (¢7) cas 2 : I’insertion est faite
entre deux octets de By.

Soit une suite de longueurs (u;);—o.., indépendantes et identiquement distribuées
(i.i.d.) selon une distribution de probabilité discrete. Le probléme est de générer une
suite de tirages i.i.d. (u});—k.; de cette distribution jusqu’a ce que nous trouvions un
couple d’indices (I, m) satisfaisant ’égalité suivante

l m
> ouh=> w49 3)
j=k j=k

La suite résultante de blocs de données de longueurs variables est alors By,

,Br_1,By,,..., B}, Bm+1,..., By ol la sous-séquence de blocs (B]);=.; (de
longueurs respectlves (u})i=k..;) qui contient la donnée insérée remplace la sous-
séquence (B;);=k..m. Regardons 1’exemple illustrant le cas 1 dans la figure 7a: nous
avons un document de 19 octets et nous voulons y insérer une donnée d de 3 octets
immédiatement apres le neuvieme octet. Pour cela, il est fort probable que la sous-
séquence de blocs (B;); >3 nécessite d’étre repartitionnée selon notre distribution
d’une maniére cohérente avec I’équation 3. Comme il peut étre remarqué, le premier
tirage aléatoire u5 = 1 indique que B ne peut pas recevoir les 3 octets a insérer, ce
qui nous amene au second tirage aléatoire v}y = 3. Si la somme des tirages us+u), = 4
couvre I’insertion de d, un octet reste a pourvoir et il n’est pas suffisant pour les deux
octets suivants de Bs, ce qui nous améne au troisieme tirage uf = 2. Une fois encore,
la somme des tirages u% + uj + uf = 6 couvre les cinq premiers octets (|d| + u3)
de d||Bs mais un octet reste a pourvoir et est insuffisant pour les trois octets (u4) de
By, ce qui nous amene au quatrieéme tirage ug = 2. Finalement, la somme des tirages
uh + ujy + uf + ug = 8 couvre la donnée d et le contenu de la sous-séquence de
blocs (Bs, By), ce qui met fin & ce repartitionnement partiel. La figure 7b illustre le
cas 2. Comme nous pouvons le voir, cette insertion fragmente B; et nous force ainsi a
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inclure ce bloc dans le repartitionnement. Finalement la repartition partielle résultante
couvre la donnée a insérer et le contenu de la précédente sous-partition (B, Bz).

Une suppression se ramene au cas de I’insertion. Prenons 1’exemple de la suppres-
sion de 4 octets consécutifs, les deux derniers octets de B et les deux premiers octets
de Bs. Nous nous ramenons alors a la situation dans laquelle nous insérons une don-
née de 3 octets dans la séquence comprenant 7 blocs de longueurs (2,2,3,1,4,1,3).
L’insertion de cette donnée de 3 octets se fait entre les deux premiers blocs. Dans cet
exemple ou N = 4 octets, une suppression revient donc a effectuer une insertion d’au
plus 6 octets.

L’algorithme 1 retourne la sous-partie repartitionnée incluant la modification avec
les indices indiquant les parties non touchées. Par exemple, une sortie (kq, k1, B’, u')
de cet algorithme signifie que la précédente partition B reste intacte de ’indice 0
a ko (inclus) et de I’indice k; (inclus) a |u| — 1. Par conséquent, la sous-partition
(Bko+1, - - -, Bry 1) est remplacée par (Bj, ..., B, _,). Nous décrivons également
un algorithme Top qui traduit une opération dans M, en une opération dans M.
Celui-ci est utilisé dans la construction générique présentée dans la sous-section 7.2.5.

7.2.5. Construction générique

Nous définissons un systeme cryptographique incrémental au niveau octet par un
4-uplet d’algorithmes = = (SetUp, Transformation, IncUpdate, Conjugate).
Nous écrivons des algorithmes génériques pour la génération de clés, la transformation
et la mise a jour incrémentale. Comme il ne semble pas possible d’écrire un algorithme
générique pour I’opération conjuguée de la transformation, nous proposons une ver-
sion qui correspond a 1’opération de déchiffrement d’un systeme de chiffrement et un
autre correspondant a 1I’opération de vérification d’un systeme de signature. Tous ces
algorithmes s’appuient sur un systéme cryptographique incrémental au niveau bloc,
noté I1, qui opere sur des chaines sur un alphabet Y = {0, 1}8V.

Un algorithme SetUp prend en entrée un parametre de sécurité % et retourne la
paire de clés générée par I1./C(k). Si celui-ci correspond a un systeéme symétrique alors
K' = K", sinon K’ # K". L’algorithme 3 partitionne aléatoirement le document D
en des blocs de longueurs variables B;, bourre chacun des blocs B; pour obtenir des
blocs de taille fixe P;, les concaténe et applique 1’algorithme de transformation a la
chaine de blocs résultante. La forme cryptographique retournée est alors (u,t). No-
tons que pour les systeémes de chiffrement, la fagon de bourrer les blocs importe peu
contrairement aux systemes de signatures pour lesquels une technique de bourrage
standard est obligatoire (par exemple une suite de bits commengant par un seul 1 et
suivi d’un certain nombre consécutif de 0). Pour éviter les falsifications triviales, ce
bourrage standard doit apparaitre quelle que soit la taille du bloc. C’est pourquoi, pour
éviter des répétitions de nos algorithmes, nous les présentons en supposant I’utilisa-
tion d’une fonction de bourrage correcte et d’une distribution de probabilité ¢ sur un
ensemble {1,..., N’} ol N’ < N dans le cas d’un systéme de signature ou N' = N
dans le cas d’un systeme de chiffrement (sans authentification).
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Algorithm 1 BytesUpdate

Require: Une distribution de probabilité ¢ sur ’ensemble {1,..., N’} ot N’ < N,
la partition B d’un document D, la liste u des longueurs correspondantes, une
opération au niveau octet M’ = (bytes_substitute, i, 7, ).
B '+ ();u' < ();c«|d];
if i = —oo then
ko < —o0; go to step 10;
if i = |D| then
ko < |u| — 1; k1 < 4005 go to step 15;
o = argmin,, (£(n) = S wml f(n) > i)
U+ f(ko) — 13
if { > 0 then
0 < Buy[1,uk, — |05 ¢ = ¢+ upy — 1 ko < ko — 1;
k1 < argmin,, ((n) = S0yt f(n) > j — 1)
sl f(k) =7+ 1
if [ > 0 then
0« 0||Br, [ug, — U+ 1L uk,|; c+c+1;
kl < kl +1
& {1,....,N'};
if x = c then
u <+ (v, z); B + (B’,0); go to step 27;
if x < c then
c—c—xyu + (v,x); B + (B',d[1,z]);
§ + d[z + 1,c]; go to step 15;
. else[z > c]
if k1 = |u| then
u <+ (v,¢); B + (B,9); k1 = +o0;
go to step 27;
4 Cc+up,;0 < 0| B, k1 < k1 + 15
go to step 16;
. return (ko, k1, B, u’);
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L’algorithme 4 décrit I’opération de déchiffrement d’un systeme de chiffrement. 11
déchiffre ¢ et récupere la chaine de blocs bourrés F;, enleve les bourrages pour obtenir
les blocs B; et finalement concaténe ces derniers pour reconstruire le document D.

L’ algorithme 5 décrit I’opération de vérification d’un systéme de signature. Il par-
titionne D selon une suite de longueurs prédéfinie u, bourre chacun des blocs de lon-
gueurs variables en des blocs de taille fixe et concaténe ces derniers pour obtenir P.
La validité de la signature ¢ vis-a-vis de la chaine P est alors controlée. Si elle est
valide, 1’algorithme retourne le document D), sinon L.
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Algorithm 2 Top

Require: Une distribution de probabilité ¢, une opération M’ € My, la partition B
d’un document D, la liste u des longueurs correspondantes
Ensure: Une opération M € M g, laliste des longueurs v’ des parties repartitionnées
1: P+
2: (ko, k1, B’,u’) « BytesUpdate(¢p, B, u, M');
3 fori =0to |u'| — 1 do
4: P; < pad(B}[1,u}]); P + P||P;
5. M <+ (blocks_substitute, ko, k1, P);
6: return (M, u');

L’ algorithme 6 décrit 1’opération de mise a jour incrémentale. Il convertit une opé-
ration de modification au niveau octet en une opération au niveau bloc compatible
avec le systeme cryptographique sous-jacent. La suite de longueurs u' qui est récu-
pérée correspond a la repartition partielle qui prend en compte la modification. Les
indices d’exclusion x5 and 3 sont alors récupérés : (i) xo correspond a I’indice jus-
qu’auquel la partition originale u est inchangée; (i7) de la méme fagon, x3 correspond a
I’indice a partir duquel la partition est inchangée. La forme cryptographique ¢ est mise
ajouren ¢’ selon I’opération au niveau bloc, en utilisant IT.Z. La partition de longueurs
u est mise a jour en v (entre les indices exclus x5 et x3). La forme cryptographique
retournée par 1’algorithme est alors (v, t').
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Require: Une distribution de proba-
bilité ¢, un document D, une clé K’
(u, D) < Partition(¢, D);
fori =0to |u| —1do

P; < pad(B;);
P Bol|Pu] .. [Py -3
t < ILT(K', P):
return (u,t);

Algorithm 3 — Transformation

Require: La forme cryptographique
(u,t), une clé K"
P+ II.D(K" t),
fori =0to |u| —1do
Bi < .Pl[l, Ui];
D < Bol|By||...||Bjuj-1;
return D;

Algorithm 4 — Conjugate (Déchiffre-
ment d’un systeme de chiffrement)

Require: Un document D, la forme
cryptographique (u, t), une clé K"
m <+ 1;
fori =0to|u| —1do
P; + pad(D[m, m + u; — 1]);
m=m -+ u;,

P Po|| P .. || Py

if ILV(K"”, P,t) = P then
return D;

else

Require: Une distribution ¢, une
forme cryptographique (u,t), une
opération de modification M’ €
My, 1a partition D, une clé K’
(M,u) + Top(¢, M', D, u);
($1,l‘27l’3,$4) — M;

t — ILI(K' t,M);
(2 (U/y (ui)i:l‘g..lu‘fl);
V4= ((4§)i=0..25,V):
return (v, t');

return 1 ;

Algorithm 5 — Conjugate (Vérification

d’un systéme de signature) Algorithm 6 — IncUpdate

Figure 8. Algorithmes de 2

7.2.6. Analyse de ’efficacité

Analyse empirique. Le choix de la loi ¢ et de ses parametres dépendent certainement
de la configuration de I’application cible. A premiére vue, nous pourrions choisir les
parametres qui limitent 1’expansion de la forme cryptographique sans nous soucier de
leurs effets sur le cofit calculatoire des opérations de mise a jour, de transformation ou
de son opération inverse. Pour obtenir un apercu du temps d’exécution d’une mise a
jour, des simulations ont été effectuées en supposant I’utilisation d’un systéme incré-
mental au niveau bloc opérant sur des blocs de 16 octets. Un tel choix de taille de bloc
peut correspondre a un algorithme de chiffrement symétrique, comme par exemple
rECB (Buonanno et al., 2002) instancié avec AES. Nous voudrions estimer de fagon
adéquate les performances d’un systeme incrémental étendu selon notre méthode. Les
observations statistiques (Figures 9a, 9b) montrent le nombre moyen de blocs a in-
sérer en fonction de la taille de la donnée a insérer, en raison de la traduction d’une
opération M’ € M, en une opération M € Mp.

Trois distributions discretes (uniforme, binomiale et géometrique) peuvent conve-
nir pour le choix d’une longueur variable u;. Nous pouvons remarquer que pour une
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insertion, le temps d’exécution moyen de 1’algorithme de mise a jour semble étre li-
néaire en le nombre d’octets a insérer. Par ailleurs, comme nous pouvions nous y
attendre, les plages d’optimalité sont différentes et dépendent des parametres choisis.
Par exemple, en supposant que la taille u; suit une loi binomiale, les résultats de la
figure 9b suggerent que pour des insertions de moins de 3 Méga-octets, le nombre de
blocs insérés est plus intéressant lorsque P=0.75 que lorsque P=0.98.

Puisque le choix des parametres de la distribution de probabilité utilisés pour un
document est définitif, nous devons connaitre le comportement de 1’application avant
de faire ce choix, particulierement au regard des statistiques sur les tailles des inser-
tions si le but est d’optimiser les ressources calculatoires. En effet, pour des insertions
concernant en moyenne des données de petite taille, un taux de remplissage plus bas
pour les blocs en entrées du systéme incrémental au niveau bloc correspondra a un plus
faible nombre de blocs insérés. Les ressources de stockage peuvent aussi étre optimi-
sées lorsque nous avons un taux de remplissage des blocs élevé, mais en contrepartie
de performances moins bonnes pour I’insertion de petites données. Ces ressources
de stockage sont toujours une préoccupation, quel que soit le type de cryptographie
utilisée. En effet, plus spécifiquement pour le chiffrement incrémental, un taux de
remplissage bas correspond a un bourrage des blocs important. Mais cela 1’est aussi
pour des signatures. Si nous prenons I’exemple d’un systéme de signature incrémen-
tale “tamper-proof” basée sur une structure de données équilibrée comme 1’Oblivious
Tree, le nombre de nceuds de 1’arbre auxquels sont attachés des valeurs cryptogra-
phiques est élevé lorsque le taux de remplissage est bas. Enfin, un dernier élément a
prendre en compte, mais dans une moindre mesure, est la liste des longueurs u qui
prend plus d’espace mémoire quand le taux de remplissage est bas.

Modélisation. Plus précisément, soient (X;);>1 et (Y;);>1 des suites de variables
aléatoires i.i.d. prenant leurs valeurs dans {1, ..., N’} selon la distribution ¢. Nous dé-
finissons les marches aléatoires .S, et T, tellesque S, = > i, X; et Ty, = > 1| Y,
et le sous-ensemble aléatoire Z de N? tel que Z = {(n,m) € N?;S, — T,, = c}
ol ¢ € N. Notons que ¢ représente le nombre d’octets contigus a insérer. Si (n, m) et
(n',m’) sont distincts dans Z alors soit n < n’ et m < m’ oun’ <netm’ < m.En
d’autres termes n < n’ et m’ < m menent a (n,m) = (n’,m’). En effet, sin < n’

etm' <malors Y i X; =Y " Y,+cetd . X; =", Y;+ cimpliquent

1=

Z?:nﬂ Xi=—>" Y Par conséquent Z est de la forme {(ng,my); k € N*}
et les suites (ny) et (my) sont strictement croissantes. La question est alors de déter-

miner la loi du couple de variables aléatoires (ny,my).

Analyse algorithmique. Considérons 1’algorithme décrit ci-dessous qui prend en en-
trée la valeur initiale ¢y pour c. D’abord, il faut noter que nous avons deux manieres
de terminer 1’algorithme, avec les traces d’exécution (5,1,2) ou (9,2). Nous pouvons
raisonner sur le nombre n; ou my de tirages aléatoires.

Nous remarquons alors ce qui suit :

— Si ¢y > N/, selon I’équation de Wald (Wald, 1945) le nombre moyen d’exé-
cutions consécutives de 1’étape 3 est borné supérieurement par ¢y /E(X), aprés quoi
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x&{,.. N}

1:

2: if X = c then stop;

3: if X < cthen

4: c+—c— X;

5: go to step 1;

6: if X > c then

7. Y& {1,... N
8: c+—c+Y;

9: g0 to step 2;

nous avons ¢ < N'.

— Si ¢y < N’, chaque fois que I’étape 1 (ou 7) est exécutée nous avons ¢ < N’
et donc une probabilité non-nulle P(z = ¢) (ou P(y = X — ¢) respectivement) de
terminer. Supposons que ¢ soit une loi uniforme. Si nous notons d; le nombre total
de tirages aléatoire (d; = mny + mq) alors E(n;) < E(d;). 1l se trouve que d; suit
une loi géométrique de parametre p = et par conséquent nous avons le systeme
d’équations :

N

{E(n1)+E( ) =N

E(n1) — E(m1) < 275

de sorte que E(n1) < 1+ N’/2. Des bornes supérieures sont également possibles pour
les autres distributions citées précédemment avec une approche plus pessimiste.

En supposant une distribution uniforme et ¢y > N’, soit dy le nombre de tirages
aléatoires nécessaires pour satisfaire le prédicat ¢ < N’ pour la premiére fois et d;
le nombre de tirages aléatoires nécessaires pour terminer 1’algorithme depuis la pre-
miere satisfaction de ce prédicat. Par conséquent, nous pouvons borner supérieurement
E(n1) comme suit :

2¢o !
E(n1) <E(dp) + E(dy) < 1+N’+7+1'

Si nous considérons qu’une insertion peut prendre place a I'intérieur d’un bloc
alors nous pouvons borner supeneurement le premier moment (la moyenne) de n; par
une fonction affine 1?@%, +4 5~ +3. Par conséquent le temps d’exécution moyen ATire
pour insérer une chaine d’octets § avec le systéme étendu peut étre borné supérieure-

ment par une fonction de |0] et de | D| :

ATZ(6,|D]) < (a 0] + b)Ti(1, (|D] + [3]) /m)

ol a et b sont des constantes, 7j*“(1, (|D| + |8])/m) est le temps d’exécution pour
insérer un seul bloc (dans un document totalisant (| D| + |d])/m blocs) en utilisant le
systéme incrémental au niveau bloc, avec m = E(X). Nous laissons le lecteur remar-
quer que le temps d’exécution moyen d’une suppression est borné supérieurement par
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a'TEne(1, (|D| +18])/m), ou @’ est une constante. La table 3 résume 1’intérét de notre
construction appliquée aux différents systemes vus précédemment. Les complexités
des mises a jour sont ici asymptotiques. Nous remarquons que le systeme étendu =
rend efficace un plus grand nombre de mises a jour, tout en conservant la propriété de
transparence.

Tableau 3. Apports de la solution = appliquée a différents systemes satisfaisant une
propriété de transparence des mises a jour. Nous supposons que le document est de
longueur n blocs et que la taille d’un bloc dans le systéeme 11 est de N octets. Les
complexités se réferent au nombre de blocs (n) ou a la quantité de blocs modifiés (k),
voire les deux, et sont des valeurs moyennes asymptotiques. En ce qui concerne les
systemes incrémentaux par bloc, nous supposons que nous utilisons 1’algorithme de
transformation initiale lorsque [utilisation de 1’algorithme de mise a jour n’est pas

possible.
Q Q Q vV
5 2 eV |® > =
S| & v EC I R I
. s8] $% cvv | sgZ|gsy
Systeme = < S o |23 2% =
g 5 = |l = = 2801 | 282732
S8 | S= S8 | ¢8¢g|E2s
g o £= £ = | 28>|238
g 3 gL= |3 5!
g =) = = 15 n e
= p— p— ~—
II := RPC, rECB ou XOR v k n 1 n
Extension avec = v k k 1 1
II := Oblivious Tree v k+logn n logn n
Extension avec Z v k+logn | k+logn logn logn

L’espace de stockage moyen requis pour la suite v dépend du choix de la distri-

. ~ . D|+N’ ! z N
ution €t €St borne superieurement par . Léela represente, meme pour
bution et est b t par A [ 18T el t

une distribution simple telle que Z/([1, N']), un petit surcoiit de stockage.

Dans un souci de clarté et de simplicité, nous considérons que les longueurs de
blocs sont décrites dans une simple liste u. Avec une telle structure de données le po-
sitionnement (1’acces) a un octet particulier, la mise a jour ou 1’ajout d’une longueur
dans la liste se font en O(\u|) additions. Bien que ces additions soient négligeables
devant les évaluations d’une brique cryptographique, leur nombre pourrait se faire
sentir pour des documents de grandes tailles. La meilleure solution est d’accumuler
partiellement ces longueurs et d’organiser les valeurs obtenues dans une structure ar-
borescente équilibrée, de telle maniere que la longueur attachée a un nceud soit égale
a la somme des longueurs attachées a ses fils. Dans ce cas, les opérations d’acces a un
octet, de mise a jour ou d’ajout d’une longueur se font toutes en O (1og \u|) opérations
de comparaison et d’addition. Enfin, pour ne pas rompre la propriété d’indépendance
de I’historique qui nous intéresse, cette structure de données doit la satisfaire éga-
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lement, son choix pouvant s’orienter vers un Oblivious Tree (Micciancio, 1997), un
Treap (Aragon, Seidel, 1989), ou une skip-liste (Pugh, 1990).

7.3. Sécurité du systeme étendu

La méthode que nous avons définie permet d’étendre un systeme cryptographique
incrémental au niveau bloc en une version autorisant des modifications au niveau de
I’octet. Nous allons maintenant montrer que cette méthode préserve la propriété d’in-
conscience d’une modification, et nous montrerons ensuite qu’elle préserve le secret
du document, le secret des données modifiées et enfin 1’infalsifiabilité.

7.3.1. Inconscience

Par souci de simplification, nous introduisons deux nouvelles fonctions qui ne sont
utiles que dans la démonstration fournie ci-apres :

— PPartition qui prend en entrée un document, le partitionne aléatoirement, et
bourre chacune des parties (avec Pad) de sorte qu’on obtienne une suite de blocs de
taille fixe.

— PPupdate qui prend en entrée une partition issue de P Partition et une opé-
ration M} € My, et retourne une partition mise a jour (dont chaque partie est bourrée).

Esquisse d’une démonstration pour la propriété 11. Soit M, € M,
une opération au niveau octet permettant d’obtenir le document D’ a
partir de D. D’apres le point (1), PPartition(D’) est indistinguable
de  PPupdate(PPartition(D), My). Par  suite, IL.T(PPartition(D’))
est indistinguable de  IL.7(PPupdate(P Partition(D), My)).  Notons
alors Mp € Mp Vlopération au niveau bloc permettant d’obtenir
PPupdate(PPartition(D), My) a partir de P Partition(D). D’apres le point (2),
nous avons que II.7(PPupdate(PPartition(D),M,)) est indistinguable de
II.Z(PPartition(D), Mp). Par transitivité, IL.T (P Partition(D')) est donc indis-
tinguable de I1.Z(P Partition(D), Mg). O

En supposant que le systeme incrémental par bloc sous-jacent satisfasse la pro-
priété d’inconscience, les sorties de =.IncUpdate et Z.Trans formation sont tou-
jours parfaitement indistinguables si la proposition suivante est vraie :

PROPOSITION 12. — Pour tout D = by...bg oit(b;);=1..s sont les octets ordonnés de
D et |0| = ¢, nous avons les assertions suivantes :

— ansert(i, 6, partition(D)) et partition(biby . .. b;0b;11 . .. bg) retournent une
partition d’une méme distribution de probabilité.

— delete(i, 7, partition(D)) et partition(bibs...bi_1bj41...bs) retournent
une partition d’une méme distribution de probabilité.
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— replace(i, 0, partition(D)) et partition(bibs...b;—16b;yc...bg) retournent
une partition d’une méme distribution de probabilité.

PREUVE. — Prenons la premiére assertion, et considérons la partition D consti-
tuée des parties (B;);=1..n, de longueurs (u;);=1.,. Supposons qu’en sortie de
insert(i,d, D), nous ayons une nouvelle sous-partition dont la suite des longueurs

¢ N s .
est (ug) j=k..1, avec u; <— {1,..., N} a Pexception éventuellement du dernier terme
u; si la synchronisation n’a pas lieu. Nous avons donc deux cas de figure :

— La synchronisation se produit. Cette sous-partition accueille la donnée 9 et
une partie des données de D, celles de la sous-partition (B;)j=k....m. Considérons les
sorties de insert(i, d, D) et de partition(biby ... b;6b; 11 . ..bs). Nous avons dans le
premier cas, en raison de 1’équation (3)

l m
[ .
Du=D uite
Jj=k Jj=k

satisfaite par notre processus de mise a jour, une suite de termes générés selon une
méme distribution de probabilité. Le dernier terme u,, de la partition totale du do-
cument dépend, de la mé€me fagon dans les deux cas, d’un dernier tirage aléatoire,
de la longueur finale S” du document et de la somme des précédents termes géné-
rés. C’est clair pour le deuxieme cas, et ca I’est aussi pour le premier cas. En ef-
fet, le raisonnement se fait toujours sur les longueurs des parties. Regardons d’abord
le résultat D du partitionnement de D. Nous considérons donc une suite de réali-

sations ({;);>1 avec [; & {1,..., N} pour tout i. Il existe un plus petit n tel que
S < Set ' 1; > S. Nous avons donc u; = [; pour tout i < n, et
Up =S — "M = S — 3277 w,. Une fois I'insertion effectuée, le dernier terme
se réécrit

n—1 n—1
Up =5 — E u = S— E U;
i=1 i=1

k—1 l n—1
SI !
— U; — U; — U;
i=1 i=k

i=m-+1

ol tous les termes (u;)i=1.. k—1, (U} )izk...; €t (U;)izm—+1...n—1 sont effectivement dis-
tribués i.i.d. selon la méme loi.

— La synchronisation ne se produit pas. Le processus de repartitionnement de
I’opération insert(i, §, D) atteint la fin du document. Le dernier terme de la partition
totale du document dépend toujours d’un tirage aléatoire, de la longueur finale du
document et de la somme des précédents termes.

Par conséquent, les distributions des sorties de ces deux opérations sont indistin-
guables. Les mémes observations peuvent étre faites pour les deux dernieres asser-
tions. |
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En ce qui concerne I’indistinguabilité des chiffrés/mises a jour (resp. I’infalsifia-
bilité de la signature), la sécurité de notre systeme de chiffrement (resp. signature)
étendu se réduit directement a la sécurité du systeme de chiffrement (resp. signature)
incrémental par bloc sous-jacent.

7.3.2. Indistinguabilité

A~

THEOREME 13. — Supposons que 1 soit un systéme de chiffrement (t', q'1, q™*, €)-siir

au sens IND1-CPA, alors Z est également un systeme de chiffrement (t, ¢}, g, €)-sir
au sens IND1-CPA, avec

t=1t— qgtpart - q?tup

Ol Lpart et tyy sont les temps pour effectuer respectivement une partition avec le trai-
tement par I1.E . de chaque partie et une mise a jour de la partition avec le traitement
par I1.Zg: de chaque partie des données repartitionnées.

PREUVE. — Premierement, nous supposons ici que les valeurs de ¢4, €t t,; sont
bornées supérieurement puisque, d’une part, les documents (et la donnée a insérer)
peuvent étre de longueurs différentes et, d’autre part, les algorithmes de partitionne-
ment et repartitionnement sont probabilistes. Supposons qu’un adversaire A puisse
(t,q=, q=, €)-casser le systeme de chiffrement incrémental étendu =, alors nous pou-
vons construire un adversaire A’ qui peut (', g!', ¢}!, €')-casser le systeme de chiffre-
ment incrémental sous-jacent I1. L’adversaire A’ utilise .A comme une sous-routine,
agit comme le challenger pour A et simule son environnement en répondant a ses re-
quétes (aux oracles simulés Z.Ex/(.) et 2.2k (., ., .)). Pour ce faire, A’ partitionne ou
repartitionne les données lui-mé&me, selon le cas, et applique la procédure de bourrage
pour convertir une opération dans M, en une opération dans M p. Ainsi, il peut ef-
fectuer les requétes correspondantes a ses propres oracles (IL.Ex (.) ou IL.Zx (., ., ).

A un moment donné, A choisit un couple de documents d4 = (D1, D,) de méme
taille et les envoie a .A’, qui les partitionne selon les mémes tirages aléatoires '° en des
suites de blocs de longueurs variables D; et Do, les bourre et les concaténe pour obte-
nir les suites de blocs de taille fixe (D7, D}), stocke la liste de longueurs consécutives
correspondante u et définit son choix comme étant dp = (D7, D5).

A’ envoie son choix a son challenger et regoit un document chiffré C' 1l transmet
C' accompagné de u a A, ce dernier pouvant continuer les interactions avec les oracles
simulés 2.k (.) et Z.Zk(.,.,.). Finalement, A devine b € {0,1} et A’ renvoie le
méme résultat. |

THEOREME 14. — Supposons que 1 soit un systéme de chiffrement (t', q'1, g%, €)-siir

A

au sens IND2-CPA, alors = est également un systeme de chiffrement (t, ¢}, g™, €)-sir
au sens IND2-CPA, avec

t= t/ - qgtpart - q{[tup

16. Le second document est partitionné exactement comme le premier.
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Ol Lpart et Ly sont les temps pour effectuer respectivement une partition avec le trai-
tement par I1.E . de chaque partie et une mise a jour de la partition avec le traitement
par 117y de chaque partie des données repartitionnées.

PREUVE. — Premierement, nous supposons ici que les valeurs de t,q,¢ €t t,, sont
bornées supérieurement puisque, d’une part, les documents (et la donnée a insérer)
peuvent étre de longueurs différentes et, d’autre part, les algorithmes de partitionne-
ment et repartitionnement sont probabilistes. Supposons qu’un adversaire A puisse
(t, qf, qiE, €)-casser le systeme de chiffrement incrémental étendu Z, alors nous pou-
vons construire un adversaire A’ qui peut (¢, ¢'I, gI', ¢’)-casser le systeme de chiffre-
ment incrémental sous-jacent IT. I’ adversaire A’ utilise A comme une sous-routine,
agit comme le challenger pour A et simule son environnement en répondant a ses re-
quétes (aux oracles simulés 2.k (.) et 2.2k (., ., .)). Pour ce faire, A’ partitionne ou
repartitionne les données lui-méme, selon le cas, et applique la procédure de bourrage
pour convertir une opération dans M en une opération dans M p. Ainsi, il peut ef-
fectuer les requétes correspondantes a ses propres oracles (II.Ex (.) ou IL.Zx- (., ., .)).

A un moment donné, A choisit un chiffré (u, C) (issu de ses précédentes requétes)
avec un couple de modifications (M7, Ms) € M3 et les envoie au challenger simulé
A’. Nous supposons que A’ a stocké tous les textes clairs issus des requétes. Il effectue
alors le méme repartitionnement pour les deux modifications, bourre les parties corres-
pondantes et les concaténe pour obtenir un couple de modifications (M7, M}) € M%.
1l stocke la liste v’ de longueurs correspondantes a la sous-partie repartitionnée et dé-
finit son choix comme étant m = (Mj, MJ).

A’ envoie son choix (C,m) a son propre challenger et recoit un document chiffré
C’. A partir de u et v/ il déduit la liste de longueurs mise a jour v correspondante
a C’. 1l transmet alors (v,C") a A, qui peut ensuite continuer les interactions avec
les oracles simulés 2.k (.) et =2k (., ., .). Finalement, A devine b € {0,1} et A’
renvoie le méme résultat. u

7.3.3. Infalsifiabilité

THEOREME 15. — Soit un (t,q%, qF, €)-falsificateur existentiel F contre le systeme
de signature incrémental étendu =, alors il existe un (t', q7, q;, €)-falsificateur exis-
tentiel F' contre le systeme de signature incrémental sous-jacent 11 tel que :

t=1t— qutpaTt - qlEtup

Ol Lpart et tyy sont les temps pour effectuer respectivement une partition avec le trai-
tement par 11.Sk+ de chaque partie et une mise a jour de la partition avec le traitement
par IL.Zy: de chaque partie des données repartitionnées.

PREUVE. — Supposons que le falsificateur F’ utilise F comme une sous-routine. F’
simule I’environnement de F de la fagcon suivante. Chaque fois que F demande une si-
gnature sur le document D, la requéte est redirigée vers F’ qui partitionne lui-méme D
selon la distribution de probabilité définie dans le systeme, bourre chacune des parties
de cette partition, les concaténe pour obtenir P et demande une signature sur P a son
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propre oracle de signature I1.Sk (.). Ensuite, il transmet la signature résultante (u, s)
a F, ou u est 'information auxiliaire représentant la suite de longueurs des parties.
Chaque fois que F demande une mise & jour incrémentale sur une signature (u,t) se-
lon une opération de modification appartenant & My, la requéte est transmise a F' qui
traduit cette opération en une opération appartenant a M g et demande a son propre
oracle I1.Zx/ (., .,.) d’appliquer cette derniere. Le résultat (v, s’) est alors transmis a
F. Finalement, & un moment donné, F trouve une nouvelle signature (w, s,,) (asso-
ciée a un nouveau document D,,) qui n’a jamais été demandée & 1’oracle simulé et qui
ne provient pas non plus de 1’oracle de mise a jour incrémentale simulé. 7’ doit juste
assigner sa nouvelle signature a s,, (associée a un document P,, qu’il peut aisément
déterminer a partir de D,, et w). Le couple (P, s,,) constitue une falsification valide.

|

7.4. Remarques sur la réduction de la taille des formes cryptographiques

Pour réduire significativement la taille des formes cryptographiques, nous ne de-
vons plus utiliser des systemes incrémentaux au niveau bloc comme des boites noires.
Une stratégie possible dans le cas du chiffrement incrémental est la suivante. Nous
partitionnons le message en parties de longueur [ ou [ est un nombre d’octets choisi
aléatoirement entre 1 et s2, s étant la taille d’un bloc (d’un algorithme de chiffrement
par bloc) en nombre d’octets. Nous choisissons s?> comme borne 4 titre d’exemple.
Nous chiffrons alors chaque partie a ’aide d’un systeme de chiffrement sans état et
aléatoire (par exemple CTR ou CBC avec un IV aléatoire). Le chiffré résultant est
alors une suite de parties chiffrées. Si un bit change dans une partie, il suffit de re-
chiffrer cette partie avec un nouvel I'V. Effectuer une mise a jour plus complexe du
chiffré et de maniere transparente consiste alors & employer la méthode des marches
aléatoires décrite ci-avant. Afin que le chiffré obtenu soit infalsifiable, nous pouvons
générer un tag (par exemple avec HMAC) pour chaque partie chiffrée, et ensuite ap-
pliquer un MAC incrémental au niveau bloc sur la concaténation des tags. Pour que le
systeme de chiffrement authentifié résultant permette des mises a jour transparentes,
le MAC incrémental utilisé doit lui aussi étre transparent. Nous pouvons alors utiliser
le systeme de Micciancio (1997) basé sur un arbre dynamique, 1’Oblivious Tree, dans
lequel les feuilles de 1’arbre sont les tags de chacune des parties.

La stratégie susmentionnée réduit la taille des formes cryptographiques au détri-
ment de mises & jour moins performantes. Si nous étudions la réduction de taille que
nous pouvons obtenir avec celle-ci, nous remarquons que comparativement au nombre
n de blocs du texte clair, le nombre moyen de valeurs aléatoires (les IV) présents dans
le chiffré est largement diminué. Puisqu’il y a en moyenne un IV tous les s/2 blocs,
I’espace occupé par les IV est en moyenne de 2n octets. Cela permet donc d’obtenir
une taille de chiffré (sans compter les données d’authentification) proche de n(s + 2)
octets. De méme, puisque le nombre moyen de blocs authentifiés par tag est proche
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de 5/2, e nombre moyen de tags "internes" dans I’arbre ! est proche de 4n/(3s). Par
conséquent, la taille totale moyenne (IV + tags) est proche de n(10/3 + s) octets. Une
telle taille est a comparer avec ce que nous aurions obtenu en utilisant le systtme RPC
(avec r = 48, voir section 4) étendu avec notre systéme (section 7.2.5), a savoir une
taille d’au moins 4ns octets.

8. Conclusion

Dans cet article, nous avons fait le tour des mécanismes employés par les systemes
cryptographiques incrémentaux et avons introduit une extension aux précédents sys-
témes autorisant des opérations plus réalistes, tout en préservant leur transparence.
Des directions ont également été proposées pour atténuer la principale difficulté de
cette cryptographie, la réduction de la taille des formes cryptographiques. Ayant mon-
tré qu’il était possible d’y remédier par simple composition de systeémes cryptogra-
phiques, il est raisonnable de penser que davantage de progres peuvent étre faits. No-
tamment, un probléme qui doit étre adressé est celui de I’impact négatif que peut avoir
cette réduction sur I’efficacité des mises a jour.
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