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Machine-Learning-as-a-service (MLaaS)
confidentielle basé sur le chiffrement homomorphe
— Enjeux et Verrous

Privacy preserving Machine-Learning-as-a-service
(MLaaS) based on homomorphic encryption —
Issues and Challenges

Charly BECHARA
SCALNYX SAS
Paris, France
charly.bechara@scalnyx.com

Résumé—Le chiffrement homomorphe appliqué au
MLaaS garantit la confidentialité des données sur toute la
chaine de traitement. Cette communication vise a relever
les verrous technologiques, et a proposer une solution
architecturale a haute performance et a moindre coiit.

Mots clefs—MLaa$S, chiffrement homomorphe, FHE,
haute performance, programmation parallele, compilateur

Abstract—Homomorphic encryption applied to MLaaS
guarantee the data privacy throughout the whole pro-
cessing chain. This article aims to address the various
technological obstacles, and to propose a high-performance
architectural solution at lower costs.

Index terms—MLaaS, homomorphic encryption, FHE,
high performance, parallel programming, compiler

[. INTRODUCTION

Dans le cadre d’un projet d’évaluation commun pour
relever le défi de la conception de I’intelligence ar-
tificielle de confiance a 1’aide du chiffrement homo-
morphe et son passage a 1’échelle sur des machines
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Cloud, le CEA et SCALNYX se sont associés via une
lettre d’intention pour étudier conjointement la faisabilité
technique et pour lever les verrous afin de développer
un prototype industriel. La coopération a débuté en
Novembre 2019.

Selon une étude menée par Research and Markets, le
marché des Machine Learning as a Service (MLaaS)
devrait rencontrer une croissance de 49% durant la
période de 2017 a 2023 [1]], et son principal avantage
est de permettre aux PMEs d’accéder aux mémes tech-
nologies de Machine Learning que les grandes sociétés.
Malheureusement, dans le cadre traditionnel du MLaaS
il y a un compromis a faire entre la confidentialité
des données et I’information que 1’on peut en extraire,
ce qui est inacceptable pour certaines applications qui
contiennent des données sensibles.

Le développement des environnements hébergés
(Cloud) amene des défis de sécurité et de confiden-
tialité dont les réponses s’appuient sur le choix d’un
principe : soit 1’établissement de barrieres autour des



données, solution coliteuse et qui comporte toujours des
risques, soit le cryptage des données elle-mémes, ce qui
garantit par-design le niveau de slreté indépendamment
de I’environnement, mais interdit tout traitement sur ces
données in-situ.

Grace au chiffrement homomorphe, effectuer des cal-
culs sur ces données cryptées sans connaitre leurs va-
leurs est maintenant possible ce qui ouvre un champ
d’opportunités étendu pour garantir la confidentialité des
données hébergées sur des serveurs publics ; les données
sont manipulées uniquement sous forme chiffrée et le
résultat des opérations n’est accessible qu’avec la clef
de déchiffrement.

Développée par le CEA, au sein de I'institut List, la
technologie Cingulata [2] est une chaine logicielle de
compilation unique permettant de créer des applications
capables d’effectuer des traitements sur des données
chiffrées. Cette technologie rend accessible ce domaine
de la Cryptographie aux développeurs d’application
et integre des optimisations pour la performance. Par
ailleurs, Cingulata intégre notamment le cryptosysteéme
homomorphe TFHE (FHE on Torus) qui est 1’algorithme
de chiffrement le plus performant a ce jour pour des
calculs au niveau du bit de I’information.

Les applications de type MLaaS (Machine Learning as
a Service) sont adoptées dans plusieurs domaines indus-
triels. L’utilisation du chiffrement homomorphe pour les
applications, par exemple de type réseaux de neurones
permettra aux solutions MLaaS de faire I’entralnement
et I'inférence sur des données “sensibles” tout en ga-
rantissant la confidentialité entre les acteurs. Cependant,
le passage a I’échelle sur des machines Cloud avec
un rapport performance/prix acceptable économiquement
reste un défi et un enjeu important dans I’industrie.

Dans ce contexte, il devient nécessaire et indispen-
sable de pouvoir amener une rupture technologique qui
permette la construction d’une solution dédiée, avec
une méthodologie de conception matérielle et logicielle,
avec une garantie forte de scalabilité permettant des
traitements massivement paralleles.

II. MLAAS

Nous sommes maintenant a un point ou I’informatique
haute performance (HPC) et le cloud travaillent ensemble
pour alimenter des solutions qui amenent les entreprises
a innover. Le HPC dans le cloud est une option de plus
en plus viable pour les organisations de toutes tailles
et ne fera que se renforcer 2 mesure que les technolo-
gies continuent de converger et de mirir. L’intelligence
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artificielle (IA) et I’apprentissage automatique (ML) se
déplaceront de plus en plus dans le cloud.

L’TA et le ML peuvent nécessiter beaucoup de calculs,
en particulier pour I’entrainement, qui peut impliquer
d’énormes quantités de données. Le cloud aide les
organisations a répondre aux exigences de calcul sans
avoir besoin de leurs propres centres de données. Les
organisations cherchant a générer de la valeur commer-
ciale avec I'IA et le ML bénéficieront des avantages
en termes de prix et de performances avec le cloud.
Elles s’appuieront également sur des solutions d’orches-
tration des processus pour faciliter la convergence des
charges de travail ML a forte intensité de calcul a
travers ’infrastructure HPC. Nous pressentons I’émer-
gence d’une demande pour une plate-forme unique qui
peut fournir un acces dynamique a la technologie de
simulation et aux ressources informatiques évolutives qui
comprendra le traitement des données, voire les données
elles mémes. Les entreprises s’orientent vers 1’appro-
visionnement dynamique des ressources informatiques
au lieu de s’appuyer sur des applications rigides qui
vivent a plein temps dans un environnement informatique
prédéterminé.

La visibilité et I’utilisation du HPC se développent au
sein des organisations et elles seront adoptées dans un
plus grand nombre d’équipes au sein des organisations
pour rationaliser les processus et la production. Les
équipes exploiteront le HPC pour explorer plus d’op-
portunités en moins de temps et battre les concurrents
sur le marché avec de nouvelles solutions.

A. Contraintes de réglementation

Les applications MLaaS industrielles ou les traite-
ments sur des données sensibles sont indispensables,
doivent répondre également a des contraintes qui sont
parfois conflictuelles telles que : sécurité, slreté de
fonctionnement, obligations réglementaires, temps réel,
économie de machines et de consommation énergétique ;
le RGPD (Reglement Général sur la Protection des Don-
nées) couplé avec des normes spécifiques comme MiFID
IT pour I’industrie financiere, ou bien la loi bioéthique
pour la santé ; I’industrie du transport, de la défense et de
I’industrie du futur sont soumises a des normes de stireté
de fonctionnement et de sécurité. Par exemple, dans le
domaine automobile, la slreté de fonctionnement est
actuellement régie par le standard ISO 26262, qui permet
d’établir un cadre et des exigences sur les systémes
embarqués dans le véhicule afin de garantir leur sécurité.

Le Havre 12-15 octobre 2020



B. Contraintes de confidentialité

La confidentialit¢ des donnés est explicitement affi-
chée dans des nombreux textes 1égislatifs dont la loi In-
formatique et Libertés de 1978 et la loi sur le secret ban-
caire (loi de 1984) qui ont imposé les plus hauts degrés
de sécurité. Désormais, une amende de la Commission
nationale informatique et libertés (Cnil) peut atteindre
4% du chiffre d’affaires mondial de 1’établissement fau-
tif. Et le gendarme des banques, 1’ Autorité de contrdle
prudentiel et de résolution (ACPR) peut y ajouter une
pénalité de 100.000 euros a laquelle s’ajoutent encore
les sanctions pénales liées aux violations du secret pro-
fessionnel, délit sanctionné d’un an d’emprisonnement
et de 15.000 euros d’amende. Les banques ont aussi di
expliciter et publier leurs politiques de protection de don-
nées, en acces libre sur leurs sites, et leurs conventions
de compte. Elles doivent désormais demander aux clients
leur consentement pour les profilages réalisés en vue
d’une prospection commerciale en agence, sur Internet
ou dans leur application, au lieu de les demander a la
Chnil.

C. RGPD

Entré en vigueur le 25 mai 2018, le Reglement général
sur la protection des données (RGPD) est applicable dans
les 28 pays membres de 1’Union européenne, et vise a
harmoniser la réglementation en matiere de protection
des données personnelles. Sa mise en application est
complexe et représente un défi pour le secteur de la
banque qui gere un grand nombre de données particulie-
rement sensibles. Le dispositif octroie de nouveaux droits
aux consommateurs, dont les droits a 1’acces, la portabi-
lité, la rectification et 1’oubli. La portabilité des données
constitue quant a elle un nouveau droit permettant aux
clients de récupérer et de disposer de leurs données
personnelles comme ils le souhaitent. Ils peuvent par
exemple les transmettre a une institution bancaire ou
une fintech pour souscrire a différents services. En cas
d’incident, il oblige aussi les établissements a prévenir
les autorités sous soixante-douze heures en leur indiquant
la maniere dont elles vont résoudre les problemes et
avertir les personnes concernées. Le RGPD crée des
contraintes majeures dans les systemes informatiques,
sur des informations a haute valeur et a haut risque qui
nécessitent des changements décisifs des méthodes de
traitement des données dans les établissements finan-
ciers.
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III. CRYPTOGRAPHIE HOMOMORPHE ET MACHINE
LEARNING

Le chiffrement homomorphe est un concept mathé-
matique qui répond au probleme de la sécurisation des
données. Pour expliquer son bénéfice, supposons un
scénario a trois acteurs : Alice et Bob ont des données
privées et Charlie peut faire quelque chose d’utile pour
Alice en utilisant a la fois les données d’Alice et de Bob.
Le chiffrement homomorphe permet a Charlie d’utiliser
les données de Bob et Alice mais sans qu’elles lui soient
révélées. En complément des opérations classiques de
chiffrement et de déchiffrement des données, le chiffre-
ment homomorphe permet d’effectuer tous les types de
calcul possibles dans le domaine chiffré, sans disposer du
résultat intermédiaire ni final du calcul. Sur la base de ce
paradigme de chiffrement, il est possible de construire un
modele simple de confiance qui implique deux parties :
un utilisateur, propriétaire des données privées, et un
serveur, propriétaire d’un algorithme qui s’exécute sur
une machine (non-de-confiance). Les données sont tout
d’abord chiffrées par ['utilisateur puis transmises en
chiffré au serveur. Le serveur exécute le traitement avec
les données regues, voire peut également injecter des
données qui lui sont propres dans le traitement. Le
résultat est chiffré, puis est retourné a l’utilisateur qui
peut récupérer le résultat apres déchiffrement. Le serveur
ne dispose des données en clair de 1’utilisateur a aucun
moment. D’autres modeles de confiance a plusieurs
utilisateurs sont possibles pour adresser un plus large
éventail de cas d’usage.

A. Etat de I'art

Vers la fin des années 70 apparait un article historique
de Rivest, Adleman et Dertouzos [3], qui définissent
et étudient le potentiel applicatif d’une nouvelle notion
qu’ils appellent I’homomorphisme confidentiel. En effet,
en s’appuyant sur le fait fondamental que le cryptosys-
tétme RSA permet la multiplication en homomorphe -
le produit de deux textes chiffrés fournit un chiffrement
du produit des deux textes clairs correspondants - ils
finissent par conjecturer 1’existence de cryptosystemes
permettant d’effectuer des calculs directement sur des
données chiffrées. Cette idée restera une curiosité pen-
dant plusieurs années. Cette situation a changé vers la
fin des années 90, lorsque, principalement en raison de
Iintroduction du cryptosysteme Paillier [4], 1a recherche
de cryptosystemes homomorphes en méme temps pour
les opérations d’addition et de multiplication (ce que
I’on appelle le chiffrement totalement homomorphe -
FHE) devient I'une des quétes du Graal d’une partie
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de la communauté cryptographique. En 2009, contre
toute attente, C. Gentry, alors a Stanford, propose une
premiere construction crédible d’un schéma de chiffre-
ment totalement homomorphe a la fois en termes de
sécurité et d’efficacité théorique [S]. Pour résoudre le
probleme li€ a I’amplification du bruit qui se cumule
lors de chaque opération (surtout pour la multiplication),
Gentry a introduit une technique de réduction de bruit,
connue sous le nom bootstrapping, qui consiste en gros a
effectuer de maniere homomorphe une opération de re-
chiffrement sans jamais avoir les données sous format
clair pendant cette opération. Malheureusement, ce pre-
mier cryptosysteme totalement homomorphe et jusqu’a
récemment tout cryptosysteme basé sur le bootstrapping,
restent beaucoup trop coliteux pour avoir une pertinence
pratique. Les choses se sont améliorées par la suite
vers 2011 lorsque [S] (2 nouveau) et deux coauteurs
(Z. Brakerski et V. Vaikuntanathan) ont proposé un
nouveau schéma : les schémas totalement homomorphes
par niveau [6]. Ces schémas de chiffrement, dits presque
homomorphes (SHE), sont dus a Z. Brakerski [[7] ainsi
qu’a Fan et Vercauteren [8], puis optimisés dans [9]
et [10] pour aboutir au schéma BFV. Une troisicme
génération de schémas, inventés a partir des schémas
FHE de 2¢éme génération, tels que [11] ont également
été proposés, mais bien qu’ils soient conceptuellement
plus simples que les SHE par niveau, ils semblent moins
efficaces. Puis, a partir de 2015, une nouvelle génération
plus rapide de schémas FHE basé sur le bootstrapping
a commencé a apparaitre [12], [13], [14], notamment
TFHE ( Torus-based FHE ) qui est dérivée d’une ré-
interprétation de GSW et de ses variantes d’anneaux et
a la conception duquel le CEA LIST a contribué. De
plus, des schémas FHE pour manipuler I’arithmétique
approximative ont été proposés, notamment HEAAN
[15], [16]. Tout récemment, HEEAN, BFV et TFHE
ont été unifiés dans un cadre théorique cohérent connu
sous le nom de Chimera [17] qui permet de passer de
maniere homomorphe d’un cryptosysteme a [’autre et,
par conséquent, de choisir le schéma le plus approprié
pour effectuer une partie des calculs. Alors que la
performance des schémas généralistes FHE atteignent
un plateau (hors accélération matérielle [18]], [19]]), il
apparait un champs d’opportunités pour développer des
optimisations spécifiques de la performance au niveau
applicatif. Concernant le surcolit dans la communication
et du stockage des données (car les données chiffrées
sont intrinseéquement beaucoup plus grandes que leur
homologue en texte clair), il existe maintenant plusieurs
algorithmes de chiffrement symétriques qui peuvent étre
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appliqués efficacement sur des schémas FHE [20], [21],
[22]], [23], et permettre alors d’exploiter des capacités de
transchiffrement pour résoudre ce probleéme.

B. CEA LIST Cingulata

Sur le plan de la programmation, des chaines d’outils
de compilation permettant d’écrire, d’optimiser automa-
tiquement puis d’exécuter des programmes complexes
écrits dans des langages de haut niveau standard (par
exemple C++ et Python) sont désormais opérationnels
[24], [25], [26].

Dans ce contexte, Cingulata [2] est le premier com-
pilateur open-source pour les applications homomorphes
écrites en C++, un langage de codage simple et de haut
niveau, développé et maintenu par le CEA LIST. Dans la
partie frontale de Cingulata, les développeurs disposent
d’un type d’entiers spécifique, appelé Cilnt, pour décla-
rer les variables chiffrées utilisées dans leur application.
Ensuite, apres la compilation, Cingulata génere un circuit
booléen qui manipule des bits chiffrés. L utilisation d’un
circuit booléen convient aux principaux systemes de
chiffrement homomorphe car ces systemes chiffrent les
bits séparément (ces systemes de chiffrement sont par
exemple BGV, BFV et TFHE avec «gate-bootstrapped»).

La version 1 de Cingulata implémente le cryptosys-
ttme BFV (schéma de chiffrement homomorphe par
niveau). Les parametres de sécurité BFV, et par consé-
quent les performances d’exécution, dépendent de la
profondeur multiplicative de la fonction qui sera évaluée
dans le domaine homomorphe. La profondeur multipli-
cative d’un circuit se réfere au nombre maximum de
portes ET sur n’importe quel chemin d’une entrée a
une sortie du circuit. La profondeur multiplicative est
minimisée lors de la compilation de I’application grace
a lutilisation de scripts d’optimisation personnalisés
et de l'outil ABC [27]]. L’environnement d’exécution
Cingulata permet d’exécuter le circuit booléen de 1’appli-
cation. Cet environnement fournit des commandes pour
chiffrer, déchiffrer et évaluer des circuits avec des entrées
chiffrées. La figure 2 décrit le processus de compilation
complet de Cingulata v1.

La version 2 du compilateur Cingulata a été pu-
bliée en 2019. Elle prend en charge un cryptosysteme
«gate-bootstrapped» appelé TFHE. TFHE est considéré
comme 1’algorithme de chiffrement homomorphe «gate-
bootstrapped» le plus rapide. Cette version permet de
sélectionner le cryptosysteme BFV ou TFHE. Par consé-
quent, les développeurs peuvent tester facilement leurs
codes réalisés avec la version 1 et la version 2 de

Le Havre 12-15 octobre 2020



Code de
I'algorithme de
I'utilisateur
(par ex. C++)

Intégrant les bibliotheques
de cryptosysteme de I'Etat-
de-l'Art

ﬂhaine

Algorithme inchangé mais qui
lit des données chiffrées en
entrée

Logiciel du calcul s’exécutant sur le

de

compilation

(Cingulata)

serveur

1

Chiffrement léger sur le canal
montant et chiffrement FHE
dans le canal descendant

Logicielse chiffrement et déchiffrement

Optimisation de la performance,
parallélisation, configuration des
parametres de sécurité

s’exécutant sur les objets

FIGURE 1. Principe de Cingulata.

Cingulata. La compatibilité descendante avec la version
1 est assurée dans cette nouvelle version.

Cingulata supporte des tailles différentes de données
grice a son type d’entiers Cilnt qui est paramétrable. Par
ailleurs, le compilateur expose des structures de vecteurs
de chiffrés pour faciliter I’'implémentation d’algorithme
de chiffrement symétrique (par ex. Trivium). Cingu-
lata implémente des opérateurs optimisés spécifiquement
pour des opérations effectuées avec BFV et TFHE. Cha-
cun des deux cryptosystemes a des objectifs différents.
Basé sur le cryptosysteme BFV, 1’objectif est de réduire
la profondeur multiplicative du circuit booléen. Cingu-
lata implémente des opérateurs addition, multiplication
et fonction de multiplexage exposant une profondeur
réduite. Basé sur le schéma TFHE, I’objectif est de
réduire le nombre de portes du circuit booléen. Cela
amene un choix différent dans I’implémentation des opé-
rateurs qui minimise le nombre de portes, par exemple
additionneur a propagation de retenue. Cette approche
de conception facilitera I’intégration d’autres cryptosys-
temes, tels que SEAL et HELIB. Enfin, Cingulata em-
barque une collection de tests unitaires, basée sur la suite
Googletest (https ://github.com/google/googletest), des
exemples d’application simple et de la documentation
qui couvre la description des méthodes publiques.

Des standards émergent lentement pour le FHE via
Iinitiative https ://homomorphicencryption.org a laquelle
contribue I’équipe du CEA LIST. Plus important encore,
certains travaux, pour lesquels le groupe CEA LIST a
été a I’avant-garde, ont pu démontrer que le chiffrement
homomorphe pouvait étre intégré avec succes dans des
systemes réels et conduire a des performances conformes
aux contraintes de latence des applications dans des
domaines tels que le diagnostic médical, le génomique,
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Génération
du circuit
booléen

initial

Optimisations
spécifiques
pour le FHE

Analyse du
code
utilisateur

=

Calcul de la
profondeur
multiplicative

Calcul des
paramétres

Génération
des clefs FHE

Parallélisation
de l'exécution
du circuit et
évaluation
des entrées

Chiffrement
des données
d’entrée

Déchiffrement
des sorties du
programme

FIGURE 2. Compilation d’une application en homomorphe avec
Cingulata.

I’authentification biométrique, la classification de base
et quelques autres [28], [291, [30], [19], [311, [32], [331,
[34].

C. Machine learning et FHE

Relativement au domaine du « machine-learning »,
et plus précisément celui relatif aux réseaux de neu-
rones artificiels (ANN), la recherche sur 1’application
de techniques de calcul sur des données chiffrées, FHE
ou d’autres techniques concurrentes, pour résoudre le
probleme de confidentialit¢ des ANN n’est qu’a ses
débuts et n’a jusqu'a présent qu’a peine effleuré la
surface du probleme. Il existe, au moment de la rédaction
de ce document, une dizaine d’articles sur ce sujet, dont
beaucoup en prépublications, et tous publiés entre 2016
et aujourd’hui. Jusqu’a présent, les premieres tentatives
d’application de techniques de chiffrement homomorphe
aux ANN se sont toutes concentrées uniquement sur la
phase d’inférence et plus spécifiquement sur le probleme
de I’évaluation d’un réseau en clair (du point de vue
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de l'ordinateur effectuant 1’évaluation) sur une entrée
chiffrée (produisant ainsi une sortie cryptée) [35], [36],
[371, 1381, [391, [40l, [411], [42], [43]], [44]. Par ailleurs,
les travaux publics sur 1’application du FHE pendant la
phase d’apprentissage et sur des techniques de réseau
neuronal autres que les réseaux de neurones convolutifs
sont inexistants, seuls certains travaux se concentrant
sur le regroupement de base [45], [46] et certains sur
I’apprentissage de modeles de régression logistique [47]],
[48]].

IV. ANALYSE DES VERROUS DE LA CRYPTOGRAPHIE
HOMOMORPHE AVEC MLAAS

Afin d’identifier les verrous actuels de 1’utilisation de
la cryptophtahie homomorphe (FHE), nous nous sommes
principalement basés sur les expériences suivantes :

— Exploration d’accélérations de 1’outil Cingulata a
travers 'intégration avec un runtime d’exécution
sur des CPUs multicoeurs généralistes pour per-
mettre le passage a 1’échelle : ordonnancement et
parallélisme efficace de 1’exécution des opérateurs
homomorphes.

— Portage “manuel” d’un modele de réseaux de
neurones de type MLP (multi layer perceptron),
avec des poids synaptiques publiquement connus,
ayant entrées/sorties encryptées, en analysants ses
optimisations HPC (bonne utilisation de cache,
non-redondance des calculs).

A. Analyse applicative

— En fonction de la complexité de I’algorithme,
certains cryptosystemes sont mieux adaptés que
d’autres. Ceci dit, un framework permettant I’ex-
ploration rapide du meilleur cryptosystéme pour
une application cible est nécessaire.

— Les bibliotheques mathématiques encryptées de
base pour construire des réseaux de neurones
n’existent pas encore. Les opérateurs de base d’ad-
dition et de multiplication existent, mais il reste a
explorer des solutions pour faire des fonctions plus
complexes comme la division, la convolution, les
fonctions exponentielles, trigonométriques, ainsi
que des fonctions nécessaires de I’algebre linéaire.

— Dautomatisation de l’intégration et du déploie-
ment des systemes de chiffrement homomorphe est
primordiale pour une plateforme MLaaS (Machine
Learning as a Service). Ce processus est aujour-
d’hui manuel, peu efficace, et trés sensible a des
erreurs humaines qui pourront impacter la sécurité
des données et les performances globales.
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— Plateforme logicielle collaborative : la technologie
est accessible uniquement par les experts de la
cryptographie. Cette plateforme vise a permettre a
des industriels utilisateurs de cette technologie de
monter en connaissance et d’évaluer son bénéfice
pour leurs cas d’usages avant d’investir pour un
usage au quotidien.

B. Analyse de performance

— Le compilateur Cingulata génere des circuits boo-
léens dont la taille et la profondeur multiplicative
dépendent de la complexité et de la nature du code
donné en entrée. Faire du machine learning et du
deep learning pourra rentrer dans une catégorie
qui nécessite un nombre de CPUs et une taille
mémoire tres élevée pour effectuer les traitements
homomorphes.

— Le temps de calcul de I’algorithme avec des don-
nées encryptées est plus élevé qu’une exécution
sur des données en clair. A notre connaissance, il
n’existe pas encore de solution de chiffrement ho-
momorphe dans 1’Etat de I’ Art permettant d’adres-
ser des applications temps-réels qui nécessitent des
performances déterministes et basse latence.

— La taille des données apres chiffrement est aug-
menté d’un facteur entre 10° a4 10% en fonction
du niveau de sécurité visé. Néanmoins, les per-
formances du calcul vont dépendre de la qualité
de gestion des données dans la mémoire et de la
proximité des calculs par rapport aux données. Ce
sont des problemes de type “in-memory compu-
ting”.

— Les opérateurs mathématiques de multiplication
et d’addition sont essentiellement portés sur des
cibles de CPU x86. Il existe une réalisation de
portage du TFHE sur GPU dans I’Etat de I’Art
[49]. 1l y a certainement des opportunités a explo-
rer d’autres cibles d’architectures, par exemple le
MPPA de Kalray [50] et ARM64.

— Defficacité énergétique des calculs n’est pas en-
core prise en considération dans la conception
d’une implémentation utilisant le chiffrement ho-
momorphe, mais pourrait étre un critére important
au moment de choisir une architecture.

V. SOLUTION ARCHITECTURALE

Nous souhaitons dans un premier temps répondre
aux verrous de performance en proposant une solution
architecturale adaptée et scalable par conception. En

Le Havre 12-15 octobre 2020



effet, pour trouver une solution optimale pour faire
de la cryptographie homomorphe sur MLaaS, il faut
bien séparer les différents domaines de conception et
regarder au dela du domaine algorithmique : certains
calculs peuvent étre réordonnés sans changer les ré-
sultats numériques, mais en changeant radicalement ses
performances, et ces optimisations sont en général tres
dépendantes du matériel sur lesquels elles sont exécutées
(une optimisation congue pour un certain processeur peut
facilement étre contre-productive sur un autre).

Dans ce contexte, afin de déployer un systeme MLaaS
maintenable et capable d’évoluer (avec des nouveaux al-
gorithmes et sur des architectures différentes), il devient
nécessaire de découpler les représentations algorith-
miques des optimisations de performance. Pour lever ce
verrou, nous nous appuierons sur la méthodologie AAA
( Adéquation Algorithme Architecture) et 1’adapterons
a notre problématique. La méthodologie AAA est une
discipline assez réputée dans le monde de I’embarqué
pour concevoir des architectures matérielles dédiées a
une application/algorithme particulier. C’est un probleme
d’optimisation qui consiste a choisir une implémentation
dont les performances respectent les contraintes temps-
réels, énergétiques et surfaciques. L’algorithme est mo-
délisé sous forme de graphe de flots de données, per-
mettant la capacité d’expression de tout le parallélisme,
et d’effectuer ainsi des optimisations précises prenant en
compte la conception conjointe logiciel/matériel (« co-
design ») et de simplifier la génération de code.

Les optimisations algorithmiques sont gérées par Cin-
gulata [2f], et les optimisations de performance seront
gérées par une nouvelle chaine de compilation dédiée
pour la performance. Le nouveau compilateur SCALGO
(développé par SCALNYX) va s’interfacer avec Cingu-
lata pour optimiser 1’exécution du circuit booléen (format
BLIF) et générer automatiquement un nouveau code
parallele de haute performance.

L’ architecture de SCALGO est basée sur une philo-
sophie de séparation des domaines entre le modele de
calcul, la dépendance de données, 1’optimisation pour la
performance, le calcul parallele et son ordonnancement.
Elle regroupe quatre composantes de calculs :

— Modele de calcul : construction des langages
dédiés a des problemes algorithmiques (DSL :
domain specific language), théories des graphes.

— Compilation : théorie de transformation de code
source, analyse lexique et syntaxique, représenta-
tion intermédiaire, optimisation et génération de
code.

— Programmation parallele et distribuée : langage
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Code C++
de Cingulata
+

fichier BLIF

Code C++
optimisé
“CPU
multicoeur”

Générateur de
code paralléle
+

Ordonnanceurs
des calculs pour

B Génération du Optimisation du
DAG

‘auto tuning runtime

Code OpenCL
optimisé
“GPU”

FIGURE 3. SCALGO : proposition de I’architecture.

concurrent, développement des runtime parallele,
modele de programmation, design patterns, proto-
cole de communication.

Architectures matérielles : maitrise des architec-
tures multi-cceur , many-cceur, GPUs, FPGA, vec-
torisation, accélérateurs exotiques, architectures
serveurs et clouds, architecture mémoires, réseaux.

La méthodologie de SCALGO est la suivante :

1y

2)

3)

4)

5)

Entrée de Code original : Le code en entrée
(typiquement écrit en C++) représente le code
algorithmique en sortie du compilateur Cingulata
avec le fichier du circuit booléens en format BLIF.
Ce code est écrit en séquentiel sans parallélisme.

Génération du DAG : Les outils de compilation
SCALGO génerent une représentation de type
DAG (directed acyclic graph), en décrivant les
dépendances de données et noyaux, qui met en
évidence les opportunités de parallélisme.

Optimisation : SCALGO présente de nombreuses
options de parametres d’optimisation pour per-
mettre 1’exploration de I’espace de conception.
Par exemple, I'utilisateur peut choisir d’exploiter
des localités spatiales (dans un seul noyau) et
temporaires (dans deux ou plus noyaux topologi-
quement contigus), vectorisation, le parallélisme,
I’équilibrage de charge, la prélecture, etc.

Ordonnancement des calculs : basé sur le graphe
de dépendance de données et les parametres d’op-
timisations, 1’ordonnanceur de SCALGO trouvera
un ordonnancement numériquement correcte entre
les calculs des noyaux et identifiera la configu-
ration optimale pour la performance. Il trouvera
aussi des optimisations globales et locales qui sont
impossibles a trouver par les développeurs ou les
compilateurs classiques.

Générateur de code : finalement, SCALGO gé-
nere plusieurs configurations du systeme exécutés
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par un runtime parallele basé sur le modele de
programmation d’acteurs [51] ce qui permet de
retrouver les optimisations plus efficaces.

VI. CONCLUSION

Le domaine du chiffrement homomorphe appliqué
a l’intelligence artificielle en général, et au machine
learning en particulier, n’est plus un réve académique,
mais s’approche de plus en plus des réalisations pratiques
et on peut envisager avec confiance son industrialisation.
Les industriels du monde entier ont besoin de I’aide
de fournisseurs de Machine Learning pour réduire leurs
colits d’exploitation en entretenant et en optimisant leurs
flux de processus. Cependant, ils ne le feront que s’ils
sont assurés de la confidentialité de leurs données, méme
aupres de leurs fournisseurs de ces services. Jusqu’a
présent, aucune solution n’existait pour répondre a ce
besoin. Le cryptage entierement homomorphe (FHE)
changeait le jeu car il permettrait aux fournisseurs de
travailler sur les données des clients sans jamais les
déchiffrer et révéler le contenu original. Cette techno-
logie protegerait le contenu des données pour des indus-
triels, en fournissant des services analytiques sécurisés
et fiables.

En conséquence, pour que la solution soit écono-
miquement viable dans l’industrie, il reste a relever
plusieurs verrous techniques :

— Architecture mémoire : chaque bit encrypté avec
du chiffrement homomorphe pourra augmenter le
nombre de données d’un facteur allant de 10 a
105 en fonction du niveau de sécurité requise. Du
coup la technologie de mémoire (HBM, Optane,
DDR4, SSD, cache) aura un impact tres fort sur
la performance. De plus, la facon d’organiser les
données dans la hiérarchie mémoire et y accéder
d’une fagon intelligente et performante est primor-
diale.

Méthode de chiffrement : le compilateur devra
supporter d’autres techniques d’encryptage que
BFV et TFHE pour adresser efficacement le plus
grand nombre d’applications.

Framework de développement dédié : ce frame-
work permet de synthétiser un circuit booléen FHE
optimisé pour une architecture cible a partir d’un
algorithme machine learning. Il sert & 1’évaluation
de I'impact du FHE pour des fonctions machine
learning et a 1’automatisation de I’intégration du
FHE pour différents cryptosystemes. Il se basera
sur des bibliotheques d’opérateur ML optimisés
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(10]

(1]
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(13]

pour le FHE et pour plusieurs cibles hardware.
L’objectif de ce framework est d’intégrer le chif-
frement homomorphe dans les applications par des
non-experts du métier de la cryptographie.
Accélérateur dédié : un accélérateur permettant
de répondre aux verrous technologiques et éco-
nomiques, ainsi qu’a Iefficacité énergétique s’im-
posera. Les architectures hardware comme FPGA
[52]], GPU, ou Kalray MPPA [50] sont des pistes
tres sérieuses.
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