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Résumé—De nombreux entrepreneurs et experts en énergie
considérent la technologie Blockchain comme un moyen
efficace pour supporter des places de marché décentralisées.
Dans cette étude de faisabilité de la R&D d’EDF, un systéme
« socio cyber physique » a base de Blockchain est modélisé afin
d’en étudier le fonctionnement et la disponibilité.

Summary—Entrepreneurs and energy experts consider
Blockchain technology as an effective solution to support
decentralized marketplaces. In this feasibility study by EDF
R&D, a Blockchain-based ''socio-cyber physical™ system is
modelized in order to study its operation and availability.

Mots-clés : Automates Stochastiques, Blockchains, Défaillances
de Cause Commune, Modéle d’Atwood, Défaillances Byzantines,
Microgrids

. INTRODUCTION

L’émergence des productions électriques décentralisées et
d’un parc de véhicules €lectriques significatif est un défi pour
le systtme électrique. Des évolutions réglementaires
accélérent la recherche de nouveaux modeles économiques
autour de la notion de « place de marché d’énergie». Une
approche classique consiste a utiliser un systeme
d’information centralisé géré par une entité unique. En
paralléle, chercheurs et entrepreneurs développent des
systémes d’information décentralisés a base de registres
distribués de type Blockchain. Ils sont décrits comme
particulierement attractifs pour des places de marché avec
des microtransactions nombreuses ou des besoins de
résilience.
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Il.  DEFINITIONS ET CONTEXTE

Depuis 2016, on observe un engouement autour de la
technologie Blockchain [1]. Les Blockchains sont des
registres distribués dans un réseau pair a pair (Distributed
Ledger Technologies, DLT), structurés en blocs de données
et horodatés. Elles sont le fondement technologique des
cryptomonnaies, en particulier du Bitcoin [2]. Des protocoles
de consensus assurent 1’unicité et I’intégrité du registre, en
assurant que toutes les transactions sont enregistrées dans le
méme ordre sur toutes les machines du réseau. Il y a de
nombreux types d’implémentation de Blockchain, selon les
consensus employés: Proof of Work (PoW), Proof of Stake
(PoS), Proof of Authority (PoA), et de nombreuses variantes
de protocoles BFT (Byzantine Fault Tolerant) [43].

La technologie Ethereum [3] apporte la possibilité de
coder des scripts (dits smart contracts) exécutables par la
Blockchain, qui devient une machine virtuelle distribuée
permettant d’exécuter du code complet au sens de [4]. Avec
Ethereum et ses variantes, comme d’autres technologies
comme Hyperledger, le champ d’application de cette
technologie est devenu trés large. Le fonctionnement
décentralis¢é d’une Blockchain et sa capacit¢ a faire
fonctionner des systtmes monétaires complétement
digitalisés lui confére une grande attractivité pour le
développement de systémes cyberphysiques associés a des
systemes économiques ouverts. Il s’agit typiquement de créer
un environnement de commerce et de facturation fiable sans
autorité centralisée [5]. Les principaux avantages attendus
par rapport a une solution impliquant un tiers de confiance
technique et «organisationnel» centralisé sont la réduction
des co(ts et une meilleure résilience.

Le systtme étudié dans cet article est une place de
marché d’énergie, désignée ici par le terme Local Energy
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Marketplace (LEM) [6]. Typiquement, une LEM est associée
a un réseau électrique de petite taille (microgrid),
indépendant, ou intégré a un réseau global via une connexion
par un poste basse tension. Des utilisateurs du microgrid
possédent ou partagent un moyen de production d’énergie
local éventuellement avec stockage. Du point de vue systéme
d’information, une LEM a base de Blockchain est une
plateforme pair a pair par laquelle les utilisateurs du réseau
se vendent et s’achétent des valeurs correspondant a des
quantités énergie. Du point de vue sociétal, une LEM est une
organisation formalisée avec des objectifs et des régles
dépendant du contexte local. Ainsi en France, les LEM sont
régies par la loi relative a 1’autoconsommation collective [7]
dans le but de développer la production décentralisée
d’énergie renouvelable [8]. Le mouvement est trés
progressif, fin 2019, en France, les installations
d’autoconsommation collective (ACC) représentent une
poignée de cas sur les 46000 installations
d’autoconsommation Photovoltaiques (PV).

Pour tracer les échanges économiques d'énergie entre ses
utilisateurs, la LEM est gérée par des smart contracts qui
calculent les prix (achat et vente, ...) et effectuent les
paiements de maniére sécurisée en suivant un algorithme
d'allocation prédéfini. [9] expose les avantages des LEM
avec emploi d’une Blockchain en support. Selon [10], elle
permettrait a des consommateurs d’acheter leur électricité
directement auprés de producteurs indépendants d’énergies
renouvelables. [11] présente cette technologie comme une
solution aux défis générés par la généralisation de
I’autoproduction, et [’utilisation massive de voitures
électriques. Dans d’autres contextes, 1’objectif est
d’améliorer la résilience du systéme énergétique [12].

La Blockchain est considérée comme prometteuse pour
simplifier les systemes de comptage et de facturation dans
I’énergie [13], faciliter le commerce d'énergie en pair a pair.
Associée a des cryptomonnaies, elle peut également inciter
les utilisateurs a favoriser des moyens de production
décarbonés ou locaux [14]. L’idée générale est d’utiliser des
Unités de Compte (des Tokens) techniquement identiques a
des cryptomonnaies qui permettent de comptabiliser les
échanges d’énergie. Les Tokens incitent les utilisateurs a
adopter des modes d’usages de 1’énergie sans passer par des
systémes de tarification habituellement proposés par les
services publics ou les agrégateurs. Les Tokens peuvent aussi
avoir une fonction de certificats numériques et simplifier la
mise en ceuvre de systémes de comptabilité décarbonée
parfois extrémement complexes (tels que les Low Carbon
Fuel Standard Program, USA).

Son réle s’étend a la gestion de la flexibilité au niveau de
la couche physique de la LEM avec I’emploi de batteries
[15], [16] [17] ou de véhicules électriques [18]. [19] propose
la gestion d’un systéme industriel par une LEM entre
machines.

Fin 2019, des LEM sont en cours de développement ou
de test, avec ou sans Blockchains, aux Etats-Unis [15], au
Royaume-Uni projets [20] et CommUNITY de EDF Energy
a Brixton [21], en Allemagne [22], a Perth en Australie [14],
a Alés en France [24], et Perpignan [25]. La Blockchain est
employée a Brooklyn, Perth, Brixton, Perpignan.[25,Dans
ces expérimentations, la Blockchain ne gére pas directement
le flux d'énergie réel dans le réseau. Mais elle gére la LEM
du point de vue comptable : la transaction est faite apres le
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transport réel de 1’énergie. Elle oriente de facon indirecte le
comportement des utilisateurs et donc le fonctionnement du
réseau. Les risques ont donc d’abord des conséquences
économiques et réglementaires (erreurs comptables, non
conformités.. ). Mais si ces systemes se déploient en nombre,
les comportements d’utilisateurs induits en erreur par des
LEM défaillantes ou mal congues, pourraient avoir des
conséquences physiques sur le réseau électrique global.

Ill.  ETATDEL’ART

Au-dela d’expérimentations locales et de petite taille, la
faisabilité technique, I'évolutivité et I'impact économique a
grande échelle n'ont pas encore été évalués a partir de
données réalistes. En particulier, pour déployer a une échelle
significative de tels systemes, des études de disponibilité et
de sécurité sont a faire, pour montrer qu’ils sont au niveau
actuel des solutions sans architecture distribuée. De plus, il y
a un manque de protocoles standard pour I'évaluation
technique de performances d’une Blockchain au sein d'un
systeme cyberphysique.

Des travaux ont été publiés sur la modélisation des
Blockchains en tant que systeme informatique, et sur la
vérification formelle du code des smart contracts. En
particulier, [26] propose une description formelle générique
de la Blockchain comme une composition de type abstrait.
[27] propose une implémentation par automates
stochastiques visant a retrouver par la simulation les
résultats de [D’article précédent. [28] propose une
modélisation, d’exécution de Smart Contracts.

L'utilisation de Blockchains dans les LEM s'est
concentrée sur la simulation fonctionnelle des algorithmes de
trading ou les mécanismes de transfert & base de
cryptomonnaies [29], [6], [9], [30]. [13] présente un modéle
d'optimisation pour une LEM basé sur une Blockchain. [9]
propose une modélisation en 7 composants fondamentaux
pour implémenter une LEM fondée sur un mécanisme
d'enchéres doubles cadencé par un smart contract sur une
Blockchain de type Ethereum. Des agents gestionnaires de
comptes, représentent les utilisateurs, et passent des ordres
avec une stratégie d'encheres. Au fur et @ mesure que les
agents passent des ordres, des unités de compte d’énergie
sont bloquées puis libérées pour le réglement pour garantir
que chaque offre est couverte. Le modele simule 100 foyers
résidentiels avec des pas de temps d’enchéres de 15 minutes.

[31] modélise une LEM basée sur un mécanisme de
double enchere continue (CDA) qui met en correspondance
acheteurs et vendeurs par détection d'offres compatibles. Un
mécanisme de double enchere recueille les offres sur un
intervalle de temps puis remet a zéro 1’enchére a 'expiration.
Les agents calculent les quotas en fonction de stratégies
d'agressivité adaptative afin d’optimiser leur revenu. Une
simulation faite sur Simulink représente une petite
communauté (8 consommateurs et 6 producteurs) et 100
tours d’enchéres. Le Bitcoin est utilis€ comme solution de
paiement, avec un protocole par preuve de travail. [11] et
[Horta, 2017] se concentrent sur la simulation de
l'infrastructure électrique et la performance de la solution
Blockchain en prenant en compte les ressources
informatiques, la consommation d'énergie et les colts de
transaction. Il monte qu’un protocole de consensus par
preuve de travail (Proof of Work, PoW) énergivore et
relativement lent, n'est pas la solution appropriée.
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A notre connaissance, trés peu d’articles adoptent un
point de vue d’’ingénierie de la stireté de fonctionnement.
Aucun article ne considére ’ensemble LEM + Blockchain en
tant que systéme socio cyber physique géré par une
infrastructure de calcul distribuée. [33] emploie une
modélisation par Bloc Diagrammes Dynamiques (DRBD)
équivalente a un réseau de Petri Stochastique modulaire.
Mais il ne représente que la partie logicielle d’une
Blockchain de type Hyperledger.

Il est donc pertinent d’évaluer la faisabilité d’une
étude de disponibilité d’un systéme cyberphysique
particulier : une LEM gérée par Blockchain. Dans cette
étude de faisabilité menée par la R&D d’EDF, il s’agit de
modeéliser un systéme « socio cyber physique » a base de
Blockchain afin d’en étudier le fonctionnement et la
disponibilité. Le but est de comparer les effets des
diverses incertitudes sur les choix de modélisation et les
parametres.

IV. DESCRIPTION DU SYSTEME

Le fonctionnement de la LEM étudiée est décrit dans [34].
La partie physique est un quartier en France de 10 a 200
foyers avec une production d’énergie renouvelable (des
panneaux photovoltaiques) individuelle et/ou partagée. Le
but de la LEM est de maximiser la consommation locale
d’énergie renouvelable et de réguler les échanges avec le
réseau. Les habitants sont incités a acheter et vendre au
niveau local par la LEM. Le quartier n’est pas autosuffisant
ou peut étre parfois en excédent; et il est connecté au réseau
électrique global. L’équilibre du réseau et la facturation sont
sous la responsabilité d’Enedis, distributeur d’électricité au
niveau national (réseaux basse et moyenne tension).

Chaque foyer posséde un compteur numérique type Linky. Il
mesure les consommations et productions et les transmet a
un Oracle (fournisseur de données de référence) qui vérifie
les mesures et élabore les factures. Dans cette étude, dans le
contexte France, 1’Oracle est Enedis, représenté dans le
modeéle comme une base de données sécurisée.

Chaque foyer possede un équipement relié au compteur
numerique : hardware intégré au compteur, Raspberry Pi, clé
USB sécurisée, équipement domestique de type Box
Internet... Chaque équipement héberge un Nceud de la
Blockchain (Node).

La technologie Blockchain employée est Ethermint. Cette
variante d’Ethereum emploie Tendermint, un protocole BFT
(Byzantine Fault Tolerant) [35] [Buchman, 2016].
Tendermint réalise des transactions rapidement avec une
basse consommation d’électricité. Tendermint permet de se
passer de protocoles de type preuve de travail (PoW) ou
preuve d’enjeu (Proof of Stake, PoS) adaptés aux Blockchain
publiques, mais peu efficaces du point de vue énergétique.
Le protocole BFT est adapté aux Blockchains dites de
consortium, avec accés controlé et nombre limité de nceuds
de validation. Il consomme peu d’énergie tout en mitigeant
les risques d’attaque par double-dépense ou par déni de
service, les plus critiques pour ce type de technologie. Par
construction, Tendermint tolére la défaillance (physique,
logicielle) d’un tiers de ses nceuds de validation. Autrement
dit, un bloc est ajouté a la suite de la Blockchain s’il a été
validé par plus de 2/3 des nceuds de validation. Tendermint
se décompose en un protocole de consensus et une interface
logicielle. L’interface logicielle permet de coder les smart
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contrats dans un langage compris par la Blockchain
Ethereum, comme par exemple [4].
Le réseau ainsi constitué comporte N=10 a 200 Nceuds
connectés selon une topologie en i+1, i+2. Il est performant
en terme de transactions traitées par seconde et de besoin de
puissance de calcul, mais sa connectivité est limité, ce qui
peut le rendre wvulnérable a certaines topologies de
défaillances multiples (cf. section VI1I).

Du point de vue fonctionnel, un Neeud comprend:

e une couche logicielle qui comprend une couche logicielle
systeme (OS) et une couche applicative appelée Apps,
qui gére les comptes (Wallets), crée et mémorise les
blocs;

e une couche logicielle appelée Client qui exécute les
smart-contracts.

FIG 1. Réseau de 12 nceuds en topologie i+1, i+2

Chaque Nceud héberge le Wallet (Compte) de I’utilisateur, et
I’agent qui agit en son nom sur la LEM. Une partie des
Neeuds (les Validateurs) gerent aussi le contenu du registre
distribué selon le protocole Tendermint. Ce sont les seuls qui
ont acceés a I’ensemble des informations contenues dans le
registre et peuvent construire des blocs. Ces nceuds dits
« lourds » requiérent plus de puissance de calcul que les
nceuds dits « légers » qui permettent seulement de gérer et
exécuter les smart-contracts et accéder aux Wallets. Les
nceuds Validateurs sont les plus critiques et la simulation se
concentre sur eux.

L’algorithme de la LEM développé par EDF R&D et
SystemX est de type double-enchére [34]. La LEM
fonctionne avec deux Smart Contracts: le contrat Wallet gére
les comptes utilisateur et les Tokens; le contrat LEM geére la
place de marché et agit comme un « commissaire-priseur »
qui pilote les enchéres. Dans ce modéle, 1I’Oracle transmet
des données de production ou consommation validées, la
partie Client des noeuds est notifiée et appelle le contrat LEM
avec les nouvelles données, qui effectue les transactions, en
suivant la fréquence d’appel des tours d’enchére.

Pour la modélisation fonctionnelle, une Plateforme Agent
simule le comportement des foyers. Elle s’appuie sur une
base de données de profils de consommation et de production
simulés et réalistes de 200 foyers de deux villes francaises
(Lille et Marseille) durant une semaine en été et une semaine
en hiver. Ces données ont été fournies par ’outil de
simulation EDF SMACH [36].

V. MODELE FONCTIONNEL

Le modele fonctionnel résulte des travaux de [37]. L’objectif
n’est pas de simuler une Blockchain en détail mais de
s’intéresser a son impact au niveau du systéme. Il est une
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étape nécessaire au modele dysfonctionnel. En particulier il
permet d’étudier 'impact de la topologie du réseau sur les
conditions de tolérances byzantines et de vérifier des
résultats de la littérature.

L’outil de modélisation fonctionnelle et dysfonctionnelle
employé est PyCATSHOO, une librairie développée par
EDF [38]. Il permet de modéliser des systemes a 1’aide
d’automates distribués stochastiques hybrides qui sont une
forme de représentation de PDMP (Piecewise Deterministic
Markov Processes). L’équivalence formelle entre les
automates stochastiques hybrides et les PDMP a été établie
par [39]. La librairie peut étre utilisée en version Python ou
bien en C++. Pour cette étude, la librairie Python a été
utilisée. Les simulations des systemes sont réalisées par la
méthode de Monte Carlo.

Note : L’étude n’exploite pas la partie continue de
PyCATSHOO. Elle pourra étre employée dans des études
ultérieures pour modéliser des phénomeénes de vieillissement
ou de dérives de moyens de mesure, des aléas sur la
production renouvelable, ou les courbes de consommation
Une difficulté est de modéliser un processus stochastique
ayant un grand nombre d’états et des transitions entre ceux-Ci
(les transitions pouvant suivre tout type de loi: Weibull,
Normale, etc.). PyCATSHOO permet de développer des
automates stochastiques modulaires. Cette approche a été
employée de facon concluante dans nos travaux précédents
pour des systémes programmeés a haut niveau de redondance,
avec des questions de réparabilité et de propagation de
Défaillances de Cause Commune (DCC) [40].

Une autre difficulté est de travailler avec un niveau de
modélisation suffisant pour des observations précises tout en
ayant une complexité de modele et des temps de calculs
acceptables pour PyCATSHOO. Ainsi des hypotheses
simplificatrices sur le fonctionnement du réseau sont faites
dés cette étape.

o Le temps est discrétisé sous forme de pas. Un pas
représente un envoi et/ou une réception de message.

e Les connections réseau entre les composants du systéme
sont de type TCP/IP et sont parfaites: il n’y a pas de
pertes de paquets de données, les messages sont toujours
recus. On suppose que ces risques sont gérés par les
couches réseaux non modélisées ici. Un réseau comme
celui de la figure 1 est un graphe virtuel, issu du routage,
Il est supporté par une couche physique, et la relation
entre les deux couches n’est pas considérée.

e Les communications entre les nceuds et avec 1’Oracle
sont sans latence. Chaque appel de contrat de la LEM est
immédiatement connu par tous les nceuds. On suppose
que ces risques sont gerés par les couches réseaux non
modélisées ici.

e Il ne peut pas y avoir de Fork spontané (plusieurs
versions de la Blockchain présentes en paralléle sur une
longue durée au sein du réseau). On suppose que ces
risques sont gérés par une Blockchain de consortium.

e L’organisateur de la LEM n’intervient pas dans le
modeéle: on suppose que les contrats sont déployés une
fois pour toute et qu’il n’y a pas d’intervention
(changement de version...).

A partir de ces hypotheses, le comportement fonctionnel
d’un Neeud est modélisé par:
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e L’automate Bloc qui modélise la création des blocs de
données ajoutés a chaque pas de temps au registre
distribué.

e L’automate Consensus qui modélise le choix du bloc
ajouté au registre et accepté par le réseau. Il se
synchronise avec les nceuds du réseau et avec 1’automate
Bloc du méme nceud.

e L’automate Contrat qui exécute les smart-contracts.

e [’automate Transaction qui permet de construire et
envoyer/réceptionner des informations (smart-contracts).

Les entrées de la simulation sont les consommations et
productions des foyers et I’état de la Blockchain. La sortie
est un nouvel état. Les données relevées par le compteur
numérique de chaque foyer, sont dans des tableaux de
données lus au cours de la simulation.

FIG 2. Modélisation fonctionnelle avec
PyCATSHOO

/| C: NodeBase N\

1

l: Consensus

—
€1 ContractExecution

ct: Transaction w
ool

t

\ s Canstruction du biae

A. Messages colorés

Pour le modele, des mécanismes ont été introduits pour
représenter et ¢échanger des types spécifiques a la
Blockchain: les transactions, les blocs, les Wallets.

A TP’instar des jetons colorés dans les réseaux de Petri, des
messages dit "colorés" ont été introduits. Les messages
colorés sont des objets convertis dans un tableau d’octets,
puis déclarés comme des variables PyCATSHOO et partagés
entre les automates.

Les messages colorés sont aussi utilisés dans le modéle
dysfonctionnel. Ainsi, dans une certaine mesure, nous avons
pu donner a PyCATSHOO le pouvoir d’expression des
réseaux de Petri colorés stochastiques [41] [42].

B. FEtude de I'impact de la topologie du réseau
Le modéele fonctionnel est combiné avec le modele

dysfonctionnel pour représenter ’effet de la localisation des
défaillances byzantines dans le réseau (section VIII).

VI. MODELE DYSFONCTIONNEL

Ce modéle résulte des travaux de [37]. Les hypothéses de

modélisation dysfonctionnelle sont les suivantes:

e Seuls les nceuds et les compteurs  peuvent é&tre
dysfonctionnels. Dans une premiére étape, ils ont deux
états : Marche (OK) ou défaillance compléete de type
Crash (KO). Un état KO de la couche physique entraine
un état KO de tous les éléments de la couche logicielle.
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e En plus des défaillances individuelles fonctionnelles type
Crash, il existe des défaillances Byzantines, avec des
particularités liées a un systeme distribué (section VIII),
et des Défaillances de Cause Commune (DCC),
représentées par le modéle d’Atwood [44] (section VII).

e On néglige le risque de défaillance du réseau électrique et
des panneaux PV.

e On néglige le risque de défaillance de 1’Oracle (Enedis),
et des communications réseau entre 1’Oracle et les noeuds
par rapports aux autres risques. Les données de
production et de consommation relevées par Enedis sont
toujours disponibles pour la partie Client d’un nceud.

e Les nceuds légers ne sont pas considérés. Leur risque est
suppos¢ négligeable par rapport a celui des nceuds
validateurs.

e Les composants ne sont pas réparables. On considére que
le systéeme étudié est remis a neuf a chaque cycle de
fonctionnement. Un cycle correspond a une période de 1
mois & un 1 an de fonctionnement selon la simulation.

Ainsi, le comportement dysfonctionnel d’un Nceud est
modélisé par plusieurs automates stochastiques, avec des
états OK/KO, et Byzantins (section VIII) :

e La couche physique représente 1’équipement
(RaspberryPi, cl¢é USB sécurisée, Box Internet...) qui
supporte le client logiciel d’un neeud de la Blockchain.

e [’¢lément logiciel Client qui construit envoie et regoit
les données (smart-contract)

o L’¢lément logiciel dApp, qui traite les données, crée et
propose des blocs et contient la partie OS de la
Blockchain (dApp signifie Distributed App, c’est-a-dire
application fonctionnant dans une architecture répartie au
sens de [51])

Le systeme est disponible tant que les critéres suivants sont
respectés :

e Pasplus d’1 compteur n’est défaillant,

e Au moins un nceud avec un ensemble Client-Node est
disponible pour réaliser la tiche d’appel du smart
contract de la LEM.

e Une proportion minimale de nceuds actifs n’a pas de
comportement byzantin (Section VIII), fonction du
protocole de consensus (Tendermint, Proof of Work, pas
de protocole).

Quatre automates observateurs ont acces a tous les états

dysfonctionnels de tous les composants représentés dans la

simulation dysfonctionnelle. Ils gérent une matrice d’états
dysfonctionnels des composants. Les criteres de disponibilité
suivants sont implémentés dans ces automates.

e All: disponibilité en absence de défaillances byzantines
(seuls les états KO sont pris en compte). Elle correspond
a un protocole parfaitement tolérant aux défaillances
byzantines, cas le plus optimiste.

e 2/3, Tendermint et Proof of Work considérent la présence
de défaillances byzantines avec respectivement des
criteres de 2/3, 1/3 et 51% des nceuds défaillants,
byzantins nécessaires et suffisants pour causer une
indisponibilité du systeme. 2/3 est le critére avec
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logiquement la meilleure disponibilité en présence de

deéfaillances byzantines.
Cette modélisation purement dysfonctionnelle permet de
suivre 1’évolution de grandeurs globales, en particulier le
nombre de nceuds en fonctionnement, de nceuds en panne et
de nceuds byzantins. Cependant leur localisation dans le
réseau, la topologie du réseau, n’est pas prise en compte.
Pour cela, une «modélisation mixte» qui combine
fonctionnel et dysfonctionnel est nécessaire, avec des
automates observateurs dédiés aux défaillances byzantines
(Section VIII).

VII. DEFAILLANCES DE CAUSE COMMUNE

Les Défaillances de Causes Communes (DCC) impactent
quasi simultanément et de facon corrélée plusieurs
composants similaires d’un systéme. Les types de DCC, leur
comportement et leurs conséquences sont définies en
utilisant les méthodes établies par  [40]. Le modele
d’Atwood [44] est employé pour représenter les DCC. Il
fait partie de la famille des modeles de chocs. Les chocs
peuvent étre de deux types : létaux ou non létaux. Dans le
premier cas, tous les composants du systeme sont impactés
(DCC létale), sinon chaque composant a une probabilité p de
tomber en panne suite au choc (DCC non-létale). Atwood
fait DI’hypothése que les trois types de défaillances
(indépendantes, létales et non létales) sont indépendantes.
Par conséquent, il exprime le taux de défaillance global d’un
composant par I’équation (1):

Mot=Aind+ o+ P *p (1)

TAB 1. Paramétres du modele d’Atwood

Aind | Taux d’occurence d’une défaillance indépendante

® Fréquence d’occurrence des chocs létaux
11 Fréquence des d’occurrence des chocs non 1étaux
p Probabilité conditionnelle de défaillance d’un

élément suite a un choc non létal

FIG 3. Modélisation des DCC avec PyCATSHOO

("« Sous—systéme » liste de DCC Ve

\

\ S
DCC Létale /non - Létale t]
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La figure 3 représente I’implémentation des DCC au niveau
d’un automate. Une liste de DCC est instanciée dans un
sous-systéme d’automates générateurs de chocs : Evénement
climatique (foudre), Incendie, Usurpation non Byzantine,
DCC sur compteurs numériques, etc.... Chaque DCC
s’applique a un ensemble ou a un sous ensemble de
composants similaires. Par exemple, les équipements d’un
méme immeuble de la LEM sont regroupés dans une DCC
de sous-ensemble. On peut ainsi modéliser un «choc
orienté »: par exemple, si la foudre tombe sur I’immeuble,

J

\ Un composant ~_/
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seuls les équipements de 1I’immeuble sont impactés. Cette
implémentation des DCC est possible grace aux messages
colorés.

VIII.

Un calculateur qui a un comportement byzantin envoie des
messages contradictoires, mais crédibles, a ces destinataires
et cause des incohérences dans le réseau. La particularité
d’un nceud byzantin est qu’il a un comportement en
apparence fonctionnel, ce qui le rend difficile a détecter (par
exemple, modification malveillante de 1’algorithme,
condition imprévue qui ne stoppe pas le processus mais ne
donne pas un résultat attendu...) [47]. Le terme Byzantin a
été employé comme métaphore par Lamport [48]. Ce
comportement peut étre issu d’une action volontaire ou étre
le fruit du hasard [52]. Bien que trés rares, ces défaillances
sont particuliérement intéressantes a modéliser dans le cas de
systémes distribués résilients et tolérants aux défaillances
indépendantes [49]. A partir de [48] et d’exemples concrets
[49], une étude bibliographique sur les défaillances
byzantines a été effectuée. Elle a permis de proposer un
modele pour décrire des comportements possibles selon
différents scénarios et d’étudier des propositions
d’algorithmes de tolérance aux défaillances byzantines. Les
protocoles BFT (Byzantine Fault Tolerant) ont étés
développés afin de tolérer ces défaillances [48]. Le
compromis a trouver combine le temps d’exécution des
algorithmes, les performances de systéme et sa capacité de
tolérance byzantine. Les conditions de tolérances byzantines
dérivent des travaux de Dolev [50]. Elles se résument ainsi:

DEFAILLANCES BYZANTINES

Soit b la connectivité du systeme, n le nombre de neeuds dans
le réseau et m le nombre de neeuds byzantins, alors le
systéeme sera disponible tant que m <n3 ou m <b2. La
condition m <n /3 est utilisée pour les cas d’application a
des architectures Blockchains qui ont une connectivité forte.

A. DCC Byzantines

Des types de DCC byzantines, ont étés créées (notées

DBCC):

e Hardfork représente un changement du code au niveau
du protocole de la Blockchain. Le Hardfork est une
DBCC non-létale, car il agit sur la partie logicielle de
d’une partie des nceuds seulement.

e Echec de maintenance représente une défaillance
logicielle qui peut étre induite par exemple par une
architecture devenue obsoléte, problémes de stockage
mémoire... ou une mise a jour logicielle inappropriée de
la couche application.

e Usurpation représente le vol des clefs privées des
Wallets d’une partie des comptes des utilisateurs de la
LEM.

o  Attaque des Neeuds représente une attaque informatique
de type attaque de déni de service (DOS) qui peut rendre
une partie des nceuds inopérants

e  Corruption Byzantin, Corruption Client.

Les hypotheses suivantes sont faites :

¢ Si un compteur numérique devient byzantin, ce probléme
est détecté par 1’Oracle (ici, Enedis) et corrigé par des
tests de cohérence lors des transactions suivantes.
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o Certaines défaillances de la couche physique d’un nceud
peuvent entrainer un comportement byzantin au niveau
d’un élément logiciel (hors OS).

e Les défaillances de 1°‘OS d’un nceud sont critiques (arrét,
crash) et ne peuvent étre byzantines. Le Neeud concerné
est inactif au sein de la LEM et sa défaillance détectée.

e Les ¢léments dApp d’un nceud (partie traitement des
données et construction des blocs, hors OS) et Client
(smart-contracts) peuvent étre byzantins.

Un automate spécifique, « aBasicByzantineComponent », en
figure 4, a ¢été ajouté a I’automate de Dbase
« aBasicComponent ». Ainsi un nceud peut passer dans 1’état
KO ou bien OKByz.

FI1G.4. Automate « aBasicByzantineComponent » avec
Défaillances byzantines

Abyzantin

DCC : True DCC : True

B. Modélisation mixte des défaillances byzantines

Cette modélisation permet d’étudier ’effet de Ia
localisation des défaillances byzantines dans le réseau
lorsqu’il a une faible connectivité, ce qui est le cas pour ce
systeme en topologie i+1, i+2 (cf figure 1).

Le systeme est initialisé et suivi dans la modélisation
dysfonctionnelle. Lorsqu’un nceud change d’état, le module
dysfonctionnel récupére les données de chaque nceud et les
envoie au module fonctionnel, qui lance alors une simulation
de fonctionnement de la Blockchain selon le modele du
section V. Pour cela, il simule une série de configurations de
liaisons émetteur-récepteur. Elles sont choisies dans un
graphe qui représente la topologie du réseau des Nceuds,
parmi les plus longues possibles pour étre le pessimiste.
Seuls des émetteurs OK sont choisis. Sinon, le module passe
a la configuration suivante.

FIG. 5 Configurations successives d’un émetteur (Vert) et
d’un récepteur (Bleu)

Chaque Nceud possede un registre local de messages. Les
messages sont recus par le récepteur sont analysés. Il est
possible que lors du passage par un nceud défaillant KO, le
message soit perdu en chemin. Le module effectue N
simulations de transmissions (N dépend de I’ordre de
grandeur du risque a estimer). Le critere de fonctionnement
correct d’une connexion est le suivant: un récepteur doit
recevoir le message d’un émetteur sans modification de la
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part des nceuds intermédiaires. Il est respecté tant qu’un
nombre minimal de nceuds sont fonctionnels et non
byzantins.

Enfin, le modele dysfonctionnel recoit le pourcentage de
transmissions correctes parmi N simulées. La modélisation
dysfonctionnelle reprend son cours jusqu’au prochain
changement d’état d’un nceud ou jusqu’a la fin de la période
d’observation.

Plusieurs paramétres doivent étre définis pour la simulation :

e Le nombre de nceuds

e La connectivité du graphe et 1’orientation des liaisons
(bidirectionnelle ou non)

e La topologie: topologie fixée de facon aléatoire ou
déterministe, topologie variable a chaque séquence de
facon aléatoire ou déterministe. .. [43], [45]

e Le nombre et la localisation des nceuds KO et des nceuds
byzantins

Grace a cette modélisation, il a été montré que la
localisation des défaillances byzantines est importante, en
particulier si un nceud correct est entouré de nceuds
byzantins. Ainsi, pour la topologie i+1; i+2 quelques
défaillances byzantines situées de fagon particuliere, par
hasard ou de facon volontaire, suffisent pour perturber le
systeme.

C. Automates observateurs

Trois automates sont dédiés a 1’observation des défaillances

byzantines.

e Un observateur Functional considére que le systeme est
disponible si le pourcentage de transmissions correctes
est supérieur & 95%. Ce taux maximal de transmissions
incorrectes (5%) que le systeme peut supporter avant de
se comporter globalement de fagcon byzantine a été choisi
empiriquement. Il Prend €N compte ’incertitude autour
de la détection de défaillances byzantines et d’autres
aléas, non byzantins, non modélisés (perte de paquets,
timeout, etc).

Deux observateurs nommés B2 _Byz et B2_KO permettent

d’observer des variables locales.

e [L’observateur B2 Byz considére un critere de
Dolev [51]: soit m le nombre de neeuds byzantins, Nko le
nombre de nceuds KO et b la connectivité du systéme : m
< 0,5.(b -Z.NKo/b)

e L’observateur B2 KO considére un nombre de nceuds
KO inférieur a la connectivité moyenne d’un nceud plus
1. Soit Nko le nombre de nceuds KO et b la connectivité
du systeme : Nko < b+1

IX. QUANTIFICATION DES PARAMETRES

Ces hypothéses et étapes permettent
d’étudier la disponibilité en présence des Défaillances de
Cause Commune et de Défaillances Byzantines, combinées
avec des défaillances indépendantes aléatoires. L’influence
de plusieurs paramétres est évaluée, en particulier le nombre
de nceuds et la connectivité. Les fréquences d’apparition et
taux de défaillance sont calés sur un niveau de référence
arbitraire afin de pouvoir observer des comportements
intéressants avec des temps de calcul praticables par 1’outil
PyCATSHOO.
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En absence de retour d’expérience sur ce type de systémes,
les valeurs des taux de défaillance et des divers paramétres
de SOreté de Fonctionnement sont estimés par «avis
d’expert ». Cela n’est pas rédhibitoire pour cette étude de
faisabilité, dont le but est de comparer les effets des diverses
sources incertitudes sur la disponibilité globale du systéme.
Parametres de la simulation:

Durée observée pour la simulation : 8760 h ou 2700 h pour
1’étude de sensibilité

Nombre de séquences : 100000

Taux de défaillance compteur numérique (/h) : 1.10°

Taux de défaillance global d’un composant (/h) : 1.10*

Taux de défaillance Byzantin (/h) : 1. 10

Connectivité initiale : 4

Nombre de neeuds: 25

Fréquence f de DCC ou DBCC (/an): 0,5a 2

Proba état KO : 0.035a0.125

Proba état Byzantin : 0,076 a 0,142 (0 si DCC)

Taux de messages byzantins: 0,001 a 0,855

Proba de propagation d’un message byzantin : 0 ; 0,25 ; 0,8
Note : Les fréquences d’apparition et taux de défaillance
relatifs aux états Byzantins ont été amplifiées pour observer
des comportements intéressants avec des temps de calcul
raisonnables.

X. SIMULATIONS ET RESULTATS

Nous avons réalisé une simulation de Monte-Carlo selon les
paramétres présentés ci-dessus. L’évolution de la
disponibilité est présentée en figure 7. Elle montre les
courbes de disponibilité moyenne obtenues selon les 7
observateurs décrits aux sections VI et VIII: All, 2/3,
Tendermint, Proof of Work, Functional, B2_Byz et B2-KO.
Les observateurs Tendermint et Proof of Work montent
I’impact potentiel des défaillances byzantines si elles ne sont
pas traitées correctement: si une défaillance sur 10 est
byzantine, la disponibilit¢ du systétme chute de fagon
significative. Les observateurs B2_Byz et B2_KO sont les
plus pessimistes et sont presque superposés. Le systeme a
une connectivité faible (b = 4), il est faiblement tolérant aux
défaillances byzantines : d’aprés la condition m < 0,5.b, il
suffit de 2 défaillances byzantines pour que le systéme soit
byzantin, ce qui est observé dans certains cas.

FI1G.7 Evolution des disponibilités moyennes en fonction du
temps selon les 7 observateurs

Dispo25
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Xl.  ETUDE DE SENSIBILITE

Le but est d’identifier les paramétres les plus influents sur la
disponibilité du systétme avec une approche de type plan
d’expérience. Les parametres étudiés sont les suivants:

e  Fréquence d’apparition des DCC /DBCC

Probabilité d’état byzantin issu d’une DBCC

Probabilité de propagation d’un message byzantin

Taux de messages byzantins

Taux de défaillance byzantin
vieillissement)

Connectivité initiale du systéme

e Nombre de nceuds initialement dans le systéme

(Lambda Byz,

La variable d’intérét, fixée arbitrairement, est t67%, temps
nécessaire (en heures) pour observer une disponibilité
moyenne de 67%

Cet article présente les résultats d’une étude de sensibilité
simple. Chaque paramétre est fixé a un niveau bas et un
niveau haut, puis les impacts sur la variable d’intérét sont
comparés (voir exemple en Tableau 2).

Avec des probabilités de défaillance, qui sont de 1’ordre de
105, il faut effectuer au moins 10° séquences pour un
minimum d’exhaustivité. Avec la complexité actuelle de la
modélisation sur PyCATSHOO, il faut pour cela environ 12
heures de simulation en utilisant 7 cceurs logiques sur un
processeur 8 cceurs a 3,50 GHz. Ainsi, il a été choisi
d’augmenter les paramétres initiaux en conservant les écarts
relatifs et de suivre une durée d’observation de 2700 heures.

La démarche permet de classer les paramétres selon leur

impact sur la disponibilité du systéme:

e Une 2 de la fréquence d’apparition des DCC implique une
N de la disponibilité Impact fort

e Une /7 de la fréquence d’apparition des DBCC implique
une N de la disponibilité Impact fort

eUne » de la probabilité de défaillance byzantine issue
d’une DBCC implique une v de la disponibilité Impact
faible

e Une 7 du taux de messages byzantins implique une \ de
la disponibilité Impact faible

eUne / de MAsyz implique une
Impact fort

e La probabilité de propagation des défaillances byzantines
n’a ici pas d’impact significatif

e Une # de la connectivité initiale du systéme implique une
7 de la disponibilité Impact fort

e Une 7 dunombre de nceuds initiaux implique une 7 de la
disponibilité Impact modéré

de la disponibilité

La fréquence d’apparition des défaillances indépendantes et
des DCC non byzantines renforce 1’effet des défaillances
byzantines. La connectivité initiale est importante car elle
détermine la robustesse face aux défaillances byzantines
mais aussi aux défaillances standards. L’augmentation des
connexions permet de diminuer les chances d’isoler les
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neeuds et les rends moins sujets a propager de mauvais
messages. Enfin, il est observé que plus le nombre de nceuds
augmente et moins le systeme est disponible. En fait, dans le
modeéle, le nombre de nceuds augmente mais pas la
connectivité. Donc, plus il y a de nceuds et plus il y a de
chances qu’une défaillance standard ou défaillance byzantine
ait un impact fort (Voir Tableaux 2 et 3 en fin d’article).

XIl.  CONCLUSION ET DISCUSSION

L’étude montre la faisabilité d’employer des approches de

Stret¢ de Fonctionnement pour étudier la disponibilité d’un

systeme énergétique local appuyé par un systeme

informatique distribué. Pour cela, il a fallu des adaptations et
simplifications, et une large palette de concepts et d’outils:

Automates Stochastiques modulaires équivalents a des

réseaux de Petri colorés Stochastiques, Défaillances de

Causes Communes, Modeles de Chocs, Défaillances

Byzantines.

Pour cette étude, la notion de Défaillance Byzantine de

Cause Commune a été développée pour représenter plusieurs

comportements. Dans le modele, les défaillances byzantines,

méme relativement rares, peuvent avoir un impact
significatif sur la disponibilité du systéme surtout si elles se
combinent avec des pannes aléatoires issues de composants
moyennement fiables et un réseau de connectivité réduite.
L’étude de sensibilité montre qu’il est intéressant
d’augmenter le nombre de nceuds en méme temps que la
connectivité du systeme pour améliorer sa disponibilité. Mais
un compromis doit étre trouvé entre le nombre de nceuds et
de connexions et les temps de traitements. Le systéme
distribué étudié suit logiquement le théoreme CAP

(Consistency,  Availability, Partitionning)  [46]: les

performances d’un systeme réparti sont liées et il faut trouver

un équilibre entre fiabilité, latence et sécurité.

Pour la suite, il sera intéressant de travailler les points

suivants :

- Affiner des hypotheéses sur la latence de propagation des
informations, le taux de transactions perdues, le taux de
défaillance  byzantine constant, 1’ajout d’autres
protocoles ou d’autres architectures de réseau ...

- Discuter le seuil de 5% fixé empiriquement aux
transmissions byzantines.

- Exploiter la partie continue de PyCATSHOO. Elle
pourra étre employée dans des études ultérieures pour
modéliser des phénomenes de vieillissement ou de
dérives de moyens de mesure, des aléas sur la
production  renouvelable, ou les courbes de
consommation. De méme, I’hypothése des taux de
défaillances constant peut étre discutée. Certains cas
observés semblent indiquer que 1’occurrence de
défaillance byzantine d’un composant augmente avec
son age.

- Mener une modélisation comparative pour la partie
discrete avec un outil qui permet des preuves de
modeles, étant donné la complexité du modele et
I’emploi de développements Python en complément & la
composition d’automates stochastiques.
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TAB 2. Exemple de résultat d’étude de sensibilité. Effets des variations (en %) des parameétres sur la variable d’intérét
t67% (extrait). Les valeurs avec une différence > 1% sont en gras sur fond jaune.

Observateur PowW 1/3 2/3 All B2Byz B2KO Functional
Défaut 0,00 0,00 0,00 0,00 0,00 0,00 0,00

Fréq app DBCC * 10 -79,26 -79,24 -79,27 5,99 -82,10 -80,52 -79,99
Fréq app DBCC / 10 56,67 56,78 56,60 -1,08 47,09 21,38 46,28
Freq app DCC * 10 -75,95 -75,92 -75,96 -82,51 -66,89 67,62 64,32
PByzDBC/DBCL * 5/7 -1,39 -1,42 -1,34 0,00 -0,03 0,00 0,15
PByzDBC/DBCL * 13/14 0,24 0,31 0,21 -0,03 0,00 0,00 0,09
PbyzDBNC/DBNCL * 5/7 -0,41 -0,42 -0,38 -0,01 0,00 0,00 0,09
PByzDBNC/DBNCL * 24/25 0,00 0,03 0,02 0,01 0,00 0,00 0,24
PpropaDBCL 0,95 -0,02 0,00 0,00 0,00 0,00 -0,03 0,21
PpropaDBCL 0,5 -0,02 0,00 0,00 0,00 0,00 0,00 0,21
PprobaDBNCL 0,98 -0,02 0,10 0,00 0,00 0,00 -0,03 0,18
PprobaDBNCL 0,5 -0,02 0,00 0,00 0,00 0,00 0,00 0,15
PprobaDBC 0,01 -0,02 0,00 0,00 0,00 0,00 0,00 0,18
PprobaDBC 0,0005 -0,02 0,00 0,00 0,00 0,00 0,00 0,15
Lamba byz 1E-6 0,33 0,41 0,28 0,22 6,37 1,18 14,85
Lambda byz 1E-4 -2,58 -3,92 -2,02 -1,82 -38,59 -10,60 -57,24
Lambda 1E-3 -11,85 -12,41 -11,63 -11,28 -75,84 -81,33 -74,46
Lambda 1E-5 4,49 4,52 4,47 5,19 13,37 20,08 11,24
Connectivité initiale 8 -0,02 0,00 0,00 0,00 62,75 23,80 28,85
Connectivité initiale 2 -0,02 0,00 0,00 0,00 -69,52 -27,28 -45,67
Nombre de neeuds 15 3,70 3,58 3,77 11,40 16,74 23,80 17,95
Nombre de nceuds 35 -3,48 -3,40 -3,62 -8,57 -16,61 -18,01 -12,78
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