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(Non)practicabilité de 'algorithme
classique-quantique de factorisation des entiers

Razvan Barbulescu

-rapport technique-

1 L’ordinateur quantique dans le crible de NF'S
: Shor pour I’étape de cofactorization

Le développement de I'informatique quantique peut aboutir & long terme a un
ordinateur capable de casser RSA 1024. Mais cet objectif semble tellement
éloigné que Preskill [Prel8] fait ’hypotheése suivante : pendant une longue
période on disposera de dispositifs quantiques ayant entre 50 et 150 qubits,
appelés en anglais noisy intermediate scale quantum (NISQ) object. Il faut
donc concevoir et implanter des algorithmes ayant un nombre réduit de qubits.
Voici une possible application. Le logiciel CADO-NFS [Teal7] utilise une par-
tie non-négligeable du temps de calcul pour une étape appelé cofactorisation.
Nous faisons ’exercice d’analyser 1'accélération du temps total d’une factori-
sation avec CADO-NFS d’une clé RSA entre 60 et 180 chiffres décimaux sous
I’hypothese que la factorisation d’entiers entre 20 et 75 bits est plus rapide sur
un ordinateur quantique que sur un dispositif classique.

1.1 Les faibles bases de notre hypothese

L’algorithme de Shor [Sho99] est une descripion de haut niveau d’un algorithme
qui admet plusieurs variantes de bas niveau, utisant 5n qubits dans la version la
plus simple et 2n+2 dans la version optimisé pour le nombre de qubits [TKO08].
Lors de la cofactorisation, CADO-NF'S factorise des entiers de mfb0 et mfb1 bits,
deux parametres dont la valeur optimale est disponible dans le dossier ”param-
eters/factor” du logiciel, Nous reproduisons ces valeurs dans le Tableau 1. On
factorise le cofacteur plus petit et seulement dans une petite fraction de cas on
factorise le cofacteur plus grand, donc un dispositif NISQ de 2 - 62 + 2 = 126
qubits permet d’implenter la cofactorisation par ’agorithme de Shor dans NFS
jusqu’a 18 chiffres décimaux, sous notre hypothese d’un NISQ de 150 qubits
avec codes correcteurs.

Le rapport NIST sur l'informatique quantique [CJL116] identifie plusieurs
taches de recherche qui, ensemble, permettrons la construction de l'ordinateur
quantique :



dec. digits | 60 70 80 90 100 120 140 160 180
mfb0 (bits) | 17 19 41 46 49 54 53 60 62
mfbl (bits) | 35 42 42 46 50 54 58 84 99
log,(N,) | 58 65 71 83 89 90 101 118 131
log,(Nf) | 104 110 120 122 129 150 183 208 215

Table 1: Taille binaire des entiers factorisés lors de la cofactorisation (NFS)

1. L’informatique quantique nécessite des codes correcteurs quantiques. Si
le premier tel code, proposé par Shor [Sho96], était de type (n,k,d) =
(9,1,1), les codes récents [EKZ20] admettent k arbitrairement grand et
d =~ k/(log k). L’objectif d = ck, pour une constante ¢, n’a pas été atteint
mais les codes corecteurs quantiques sont suffisamment bons pour des
petites calculs.

2. Le théoréme du seuil [DA9S8], threshold theorem en anglais, donne le
taux d’erreur des portes quantiques en dessous duquel on peut utiliser les
codes correcteurs quantiques pour faire des longs calculs. Comme valeur
numérique, [FSG09] estime le seuil & 1%.

3. Le taux d’erreur des portes quantiques varie selon la réalisation des qubits
: ions figés (Etats—Unis : TonQ, Honeywell, etc), photons (France : Quan-
dela, Chine), atoms neutres (France : Pasqual, etc), circuits supraconduc-
teurs (Etats—Unis : IBM, Google, etc). Dans le cas des circuits supra-
conducteurs, I'application d’une portes quantiques consiste a envoyer un
signal électromécanique a un circuit électronique non-linéaire. De nom-
breux travaux de contrdle optimal ont augmenté la fidélité des portes :
plus de 99.9% pour les portes & 1 quibit, environ 1% pour les portes & 2
quibts [KWS*20]. Nous sommes donc tout juste au au-dela du seuil, mais
le domaine est tres actif.

4. Les ordnateurs quantiques doivent regrouper les résultats des taches
précédentes. Or, les plus grands ordinateurs actuels soit ne sont pas
programmables [ZWD™20, Whi| soit n’utilisent pas de codes
correcteurs [Mar21, JJAB'21, MPD*20]. Les travaux d’implantation de
codes correcteurs sont faits sur des ordinateurs plus petits, le domaine
étant actif [CSAT21].

Un bref bilan est que les taches (1)-(4) n’ont pas été accomplies, mais elles
peuvent I'étre dans le futur proche. Cela conditionne une estimation précise
des resources quantiques nécessaires pour implanter ’algorithme de Shor pour
un entier de taille moyenne, entre 20 et 75 bits. Nous concluons qu’il est
trop tot pour décider si notre hypothese est réaliste. La motivation releve
ainsi premierement de la volonté de comprendre le comportement du logiciel
CADO-NFS dans le cas ou la communauté des chercheurs fait du progres sur



dec. digits 60 70 80 90 100 110 120
CPU lin. alg.(s) 2.2 4.0 16.2 99.04 556 7737 6289
CPU crible (s) 17.3 31.5 1764 780.0 2715 1351 25562
crible/total (%) 88.5 887 91.6 837 830 851 80.3

Table 2:

Pétape de cofactorisation, indépendamment de la raison (matériel, algorithme,
implémentatin, etc).

1.2 Expériences avec CADO-NFS

Nous rappelons brievement les grandes lignes de l’algorithme NF'S (voir [LLMP93]
pour une référence plus ample) :

1. polyselect : choisir deux polyndmes bivariés homogenes F,G € Z[z,y]
satisfaisant une série de contraintes, par défaut CADO-NFS choisit une
pair (F,G) avec G linéaire;

2. crible : énumérer un grand nombre de paires (a,b) € Z? telles que Ny =
G(a,b) est 2'PP0 et Ny := F(a,b) est 2'PPL; Les paires (a,b) sont groupées
avant le calcul en paquets appelés special-q. Ceci est fait en deux étapes :

(a) crible proprement dit : un procédé similaire au crible d’Erathosténe
produit la liste des paires (a,b) telles que G(a,b) (resp. F(a,b))
divisé par les facteurs premiers inférieurs a 20 (resp. 2"™1) appelé
cofacteur, est inférieur & 2™f0 (resp. 2mfP1),

(b) cofactorisation : appliquer ECM pour factoriser les cofacteurs et col-
lecter les cofacteurs ayant tous les facteurs inférieurs a 2'PP° (resp.
21pb1);

3. algebre linéaire : écrire une matrice creuse ayant une ligne pour chacune

des 2'PP0 4 2IPP1 paires (a,b) trouvées et calculer un vecteur non-nul du
noyau;

4. racine carrée : finaliser la factorisation (temps négligeable).

Nous avons effectué des factorisations d’entiers entre 60 et 120 de chiffres
décimaux. Pour tous les jeux de parametres essayés, le crible représente plus de
80% du temps total, comme résumé dans le Tableau 1.2.

Selon les parametres optimaux choisis par défaut par CADO-NFS, le temps
du crible (étape 2) est dominé par le crible proprement dit (étape 2.a). Nous
étudions comment évolue le rapport entre le temps des étapes 2.a et 2.b quand
on modifie les parametres mfb0 et mfbl. En augmentant les parametres mfb
on soumet plus d’entiers a la cofactorisation et on obtient plus de relations
ppar special-q. Finalement, une meilleure efficacité par special-q permet de
réduire le nombre de special-q, donc le cotit total du crible proprement-dit (2.a)



(Ipb0,1pb1,mfb0,mfb1) SEU/QS.% rels/sq | #sq total SEU (s)
(21,22,41,42,11) 1] 06 100 | 1135 58.9
(21,22,55,55,11) 0.1 0.1 200 1095 70.9
(21,22,00,00,11) | ~300 | — —

Table 3: Réglage des parametres de CADO-NFS pour un module de 70 chiffres
décimaux. Estmation en Magma du nombre de paires (a,b) sans contraintes mfb.

diminue. En contre-partie, le coit de la cofactorisation (étape 2.a) augmente
mais c’est le but de notre exercice d’investiguer la situation ou la cofactorisation
est négligeable, ou du moins acélérée par rapport a ’état actuel en CADO-NFS.

L’exemple d’un entier de 70 chiffres décimaux Dans le Tableau 3 nous
comparons les résultsts de CADO-NFS si on augmente la proportion d’entiers
qui sont envoyés a la cofactorisation. Cela est fait en augmentant les parametres
mfb0 et mfbl de CADO-NFS. On remarque que pour mfb0=mfb1=55 le crible
effectue moins de special-q donc moins de crible proprement-dit. Les approx-
imations du calcul et le fait que I'implantation n’est pas optimisée pour cette
situation limite ou la cofactorisation est accélérée font que cela ne se traduit pas
par une diminution du temps total de I'étape 2.a. A cela s’ajoute le fait que le
logiciel n’accepte pas mfb > 60 donc on ne peut pas faire une expérimentation
qui trouve toutes les paires (a,b) existentes dans le domaine de crible.

La derniere ligne du tableau fait une estimation des résultats qu'on doit
obtenir en choisissant une valeur mfb supérieure & la valeur de la taille bi-
naire estimée des deux normes. Nous avons fait des expériences en Magma
sur un échantillon d’un million de paires (a,b) du domaine de crible et con-
staté qu’approximativement 1/3 des paires ne sont pas trouvée si on choisit mfb
comme dans sa valeur optimale proposée par CADO-NFS.

On conclue que le gain lié & augmenter mfb et a utiliser Shor lors de la
cofactorisation gagnera dans le cas idéal quelques dixaines de pourcents. Une
équipe innovante pourrait faire que le record de vitesse pour la factorisation
d’entiers de 70 chiffres décimaux implique un circuit quantique.

1.3 Obstacles en pratique pour l’algorithme de Bernstein,
Biasse et Mosca

Notre étude correpond a un cas particulier de 'algorithme de Bernstein, Biasse
et Mosca [BBM17]. En effet, ’algorithme consiste & voir algorithme de Short
comme un circuit quantique qui retourne 1 si F(a,b) et G(a,b) sont friables et 0
sinon. Ainsi, au lieu de cribler sur un domaine de taille S en temps proportionnal
a4 S, on collecte les paires (a,b) friables en faisant O(+v/S) appels & Shor. Le
cas limite quand N=1 correspond a ne pas appliquer Grover mais seulement a
utiliser Shor dans la cofactorisation. Malgré sa meilleur analyse asymptotique,



I’algorithme risque de rester moins rapide que NFS en pratique. Nous relevons
deux arguments contre cet algorithme.

Surcoiit des codes correcteurs Ce point est évoqué par les auteurs méme
dans [BBM17]. Le nombre de qubits physiques requierts pour implanter n qubits
logiques sur une profondeur T est égal & O(n - polylog(nT)) (cf. [Got14]). Dans
cet algorithme logT = (log N )2/ 3+o(1) donc le nombre de qubits physiques est
(log N)¢ pour une constante ¢ issue du theoréme du seuil. Si ¢ > 1, le nombre
de qubits est log IV et alors on peut appliquer directement Shor sur le module
N a factoriser. En pratique aussi le nombre de qubits est grand. En effet, on ne
factorise pas les cofacteurs mais les normes completes donc on utilise au moins
2log, Ny + 2log, Ny + 4 bits pour appliquer Shor sur chacune des normes en
parallele. Par exemple, pour factoriser un module de 180 chiffres décimaux on a
log, Ny = 215 et logy Ny = 131. Cela est plus grand que la taille des cofacteurs
mfb0=62 et mfb1=99 (voir Tableau 1).

Grover est incompatible avec le crible proprement-dit IL’algorithme
de Grover ne prend pas en entrée une liste mais seulement un ensemble de la
forme {0,1}™. Cela est suffisant pour la description théorique de l’algorithme
de Bernstein et al. Mais Grover exclue la variante suivante : on fait du crible
proprement-dit et on garde seulement un petit nombre de paires (a,b) pour la
cofactorisation. Le gain de I'algorithme de Grover est au plus v/S ot S est le
nombre de paires d’un secial-q donc v D = 27 ot1 10 < I < 16 est un parameétre
de CADO-NFS. Ce gain est contrebalancé par la perte due au fait qu’on factorise
plus d’entiers : la proportion de paires (a,b) qui sont soumises a la cofactori-
sation est entre 1/100 et 1/1000, ce qui élimine avantage de 1’algorithme de
Grover. Pour une analyse numérique complete il faut prendre en compte aussi le
cott du crible proprement-dit, mais le point important est qu’il reste comparable
a celui de la cofactorisation, comme montré dans le Tableau 3.

1.4 Conclusion

Les travaux de la communauté scientifique ont abouti sur des ordinateurs quan-
tiques de plus de 50 qubits. Ceux-ci ne permettent pas d’implanter I’algorithme
de Shor car ils n’implante pas de codes correcteurs d’erreurs mais cela est envis-
ageable & court terme. Seulement un tel résultat permettra d’estimer le temps
requiert par ’algorthme de Shor pour factoriser un entier de n bits, avec n ~ 1/2
du nombre de qubits.

Dans le cas ot I'on estime un avantage quantique pour des entiers ayanat
entre 17 et 62 bits, cela permettra dans le cas idéal seulement quelque dixaines
de pourcent d’avantage quantique pour des modules RSA entre 60 et 100 chiffres
décimaux. Cela n’est pas suffisant pour avoir des conséquences en cryptographie.

Le seul résultat qui combine NFS et Shor que nous avons pu trouver dans
la litérature, 'algorithme de Bernstein et al., n’est pas faisable en pratique.
Son principal probleme est la profondeur du circuit quantique, ce qui nécessite



des codes correcteurs tres performants et par conséquent une augmentation
considérable du nombre de qubits physiques par rapport aux qubits logiques.
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