N

HAL

open science

Gestion des habilitations : modéles et architectures

Abdelmalek Benzekri, Francgois Barrere, Romain Laborde

» To cite this version:

Abdelmalek Benzekri, Francois Barrére, Romain Laborde. Gestion des habilitations : modéles et architectures.

La Revue de I’électricité et de I’électronique, 2013, 4, pp.35-41. <hal-03466870)

HAL Id: hal-03466870
https://hal.science/hal-03466870v1

Submitted on 6 Dec 2021

HAL is a multi-disciplinary open access archive
for the deposit and dissemination of scientific re-
search documents, whether they are published or not.
The documents may come from teaching and research
institutions in France or abroad, or from public or pri-
vate research centers.

L’archive ouverte pluridisciplinaire HAL, est des-
tinée au dépot et a la diffusion de documents scien-
tifiques de niveau recherche, publiés ou non, émanant
des établissements d’enseignement et de recherche
francais ou étrangers, des laboratoires publics ou
privés.

Auto':izition
HAL Authorization


https://hal.science/hal-03466870v1
https://about.hal.science/hal-authorisation-v1/
https://about.hal.science/hal-authorisation-v1/
https://hal.archives-ouvertes.fr

- OATAO

Open Archive Toulouse Archive Cuverte

Open Archive TOULOUSE Archive Ouverte (OATAO)

OATAO is an open access repository that collects the work of Toulouse researchers and
makes it freely available over the web where possible.

This is an author-deposited version published in : http://oatao.univ-toulouse.fr/
Eprints ID : 12734

To cite this version : Benzekri, Abdelmalek and Barrére, Frangois and
Laborde, Romain Gestion des habilitations : modéles et architectures.
(2013) Revue de I'Electricité et de 1'Electronique (n° 4). pp. 35-41.
ISSN 1265-6534

Any correspondance concerning this service should be sent to the repository

administrator: staff-oatao@listes-diff.inp-toulouse.fr



http://oatao.univ-toulouse.fr/
http://oatao.univ-toulouse.fr/12734/
mailto:staff-oatao@listes-diff.inp-toulouse.fr

Gestion des habilitations :
modeles et architectures

ABDELMALEK BENZEKRI - FRANCOIS BARRERE -
ROMAIN LABORDE

IRIT/SIERA - UNIVERSITE TOULOUSE 3

PAUL SABATIER

Introduction

La gestion des habilitations intégre la probléma-
tique de la gestion des identités et des acces (Identity
& Access Management - IAM). Celle-ci est aujourdhui
considérée comme une application & part entiére. Entre
respect des obligations réglementaires et optimisation
de 'administration des droits, les projets IAM renforcent
le niveau de sécurité général tant sur les plans fonc-
tionnel (ressources humaines) que technique. La mul-
tiplicité des applications métiers nécessitant chacune
un contrle d'acces propre et une administration des
droits spécifiques a favorisé les exigences d'une vision
globale et I'émergence de processus de gestion des ac-
créditations bien identifiés [1]. La séparation claire des
préoccupations et des problémes de responsabilité a
conduit & adopter un modele organisationnel faisant
apparaitre différentes entités : foumisseur de service
(SP), fournisseur d'identité (IdP), demandeur, et plate-
forme de gestion des identités.

Le fournisseur de service constitue le coeur de I'ap-
plication métier. Lorsqu'un utilisateur sollicite un ser-
vice particulier, il en fait la demande. Il doit pour cela
se réclamer d'une identité dont la vérification exige la
mise en place dun service d'authentification. Cette
vérification peut étre réalisée systématiquement lors
de chaque demande par |'application métier. Ainsi un
utilisateur peut-il disposer de plusieurs identités au
sein du méme systeéme d'information, ouvert ou non,

et différentes solutions d'authentification peuvent
coexister. Des technologies d'authentification unique
(Single Sign-On) ont vu le jour permettant de limiter
les interactions avec |'utilisateur fondées sur une rela-
tion de confiance entre les différents partenaires (IdP
et SP). Des protocoles comme OpenlD ou OAuth ont
été congus pour permettre & des plates-formes Web
de déléguer la gestion de l'authentification en ligne
ils permettent de récupérer des éléments d'authenti-
fication auprés d'un foumisseur d'identité. La plupart
des plates-formes des réseaux sociaux — Facebook ou
Twitter en particulier — y font appel.

Le concept de fédération d'identité puise égale-
ment sa source dans les besoins de rationalisation
des informations d'identité, d'interopérabilité et d'ou-
verture des systémes d'information aux partenaires.
On parle alors d'identit¢ fédérée qui apporte des
avantages fonctionnels aussi bien pour l'utilisateur
que pour l'entreprise [2]. Le bénéfice pour les IdP
chargés d'authentifier |'utilisateur et de gérer son iden-
tité, est de proposer un large éventail de services sans
colt additionnel. Dans le méme temps, un service
d'autorisation pertinent est indispensable pour éviter
aux SPs une perte de contrdle qui aboutirait & laisser
des utilisateurs d'autres domaines entrer dans leurs
systémes d‘information (3] [4].

La gestion des habilitations n'en est donc que plus
cruciale. « Qui peut faire quoi, o, et quand ? » sont
les questions que se posent désormais les adminis-
trateurs pour lesquels la protection des données per-
sonnelles et partagées est une exigence de plus en
plus forte. Chaque ressource, fournie par une organi-
sation, doit &tre protégée par des régles quila rendent
accessible aux seules entités ayant les accréditations
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nécessaires. La gestion des accés est alors rendue par un
service d'autorisation.

Dans cet article, nous nous intéressons aux infrastructures
dautorisation en termes d'architecture et de modéle. Une
architecture d'autorisation doit complémenter le concept de
fédération d'identité retenu pour I'échange d'informations de
sécurité sur les utilisateurs entre les fournisseurs d’identité
et les fournisseurs de services. Dans ce qui suit, nous allons
considérer des architectures d'autorisation baties autour d'un
serveur assurant des fonctionnalités d'authentification, d'auto-
risation et de comptabilité (AAA : Authentication Authorization
Accounting). Ce concept de serveur AAA permet de bien sé-
parer les services d'authentification et d'autorisation d'un c6té
et les applications gérées de l'autre. Nous nous attarderons
ensuite sur les Infrastructures de Gestion de Privileges (IGPs)
qui offrent elles aussi des moyens pour gérer les accés des
utilisateurs aux ressources mises a leur disposition et ceci en
considérant leurs privileges (attributs ou propriétés assignés
par une autorité). Ces demiéres se révélent comme une solu-
tion possible pour répondre aux besoins relevés en termes de
politique de contrdle d'accés (qui a droit de faire quoi, com-
ment et dans quelles circonstances). Enfin, nous présenterons
XACML, aujourd'hui standard de fait, avant de conclure,

Les architectures d'autorisation AAA

Selon le RFC 2904 de I'ETF, les entités de base qui parti-
cipent a une autorisation sont (figure 1) :

1) un utilisateur qui demande un service ;

2) l'organisation mére de l'utilisateur partie prenante au
contrat établi et qui doit vérifier sous une forme active
ou passive si l'utilisateur est habilité ou non & déclencher
I'exécution du service ;

3) le serveur AAA du fournisseur de services qui autorise
I'accés au service en se basant sur le contrat signé avec
I'organisation mere de 'utilisateur ;

4) '¢quipement de service dédié & la fourniture de services
en réponse aux demandes de service.

Nous nous intéressons aux architectures mettant en
ceuvre la fonction d'autorisation par le biais du concept de
politiques de contréle d'accés (PBMS : Policy Based Manage-
ment Systems). Les systémes de gestion & base de politiques
sont une solution de remplacement des listes de contréle
d'accés ou ACLs' intégrées habituellement aux applications
gérées qui rend la gestion plus dynamique et évolutive.

Avec une telle approche, pour une autorisation efficace,
deux actions doivent étre réalisées :

« une décision d'autorisation doit étre prise aprés

consulta-tion des politiques ;

1

Organisation mére

sorveueasa |

| Utllisateur ]

Fournisseur de Services

[Serveur AAA]

Equipement
de Service

Figure 1 : Architecture d'autorisation AAA.

+ la décision doit étre appliquée.

Ces deux fonctions sont accomplies par deux entités dis-

tinctes nommées respectivement PDP (Policy Decision

Point) et PEP (Policy Enforcement Point)

« Un PDP est une entité logique qui prend des décisions d'autori-
sation en considérant les informations suivantes (RFC 2906)

* la ressource demandée et l'action requise (consultation,
modification, etc.) ;

« I'entité qui demande la ressource ;

- la politique qui gére l'accés & la ressource.

« Un PEP est une entité logique qui applique la décision d'au-
torisation prise par le PDP. C'est le PEP, gardien de la res-
source, qui réalise techniquement laccés. Les interactions
entre PDP et PEP peuvent suivre |'un des trois modéles sui-
vants : Agent, Push ou Pull.

Le Modéle Agent

Le modele Agent permet & lutilisateur d'adresser sa re-
quéte de demande de ressource & une partie tierce (le
serveur d'autorisation : PDP/PEP). Ce dernier joue le role
d'agent entre I'utilisateur et ¢quipement fournissant le ser-
vice. Le serveur d'autorisation applique la politique associée
a cette demande. Si l'accés est autorisé, le serveur transfére
la requéte de l'utilisateur a la ressource ; sinon, il renvoie un
message d'interdiction a I'utilisateur. La ressource retourne
le résultat de la requéte au PEP qui & son tour le transfére
& l'utilisateur. Dans ce cas 13, le PEP se trouve au niveau du
serveur d'autorisation (figure 2).

Le Modéle Push

Lutilisateur adresse sa requéte directement au fournisseur
de service (i.e. la ressource demandée) et en particulier, au
serveur d'autorisation (PDP) qui gére l'accés a la ressource.
Ce dernier définit linformation d'autorisation (le droit d'accés
ou pas & la ressource) qui est renvoyée a l'utilisateur sous
forme d'un ticket. Lutilisateur présente le ticket acquis avec la
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Figure 2 : Modele Agent.

demande d'accés a la ressource. Ainsi, le PEP qui se trouve
au niveau de la ressource cette fois-ci donne le droit d'accés
a l'utilisateur si le ticket est valide (figure 3).

Le Modele Pull

Le modele pulllaisse la responsabilité de la récupération de
I'information d'autorisation au PDP seul. Une fois que l'utilisa-
teur a demandé l'accés & une ressource, le PEP qui se trouve
au niveau de cette derniére, récupére l'information dauto-
risation d'une fagon active auprés du PDP et donne le droit
d'acces & lutilisateur si la décision est affirmative (figure 4).

Le modele Agent convient mieux dans le cas de fédération
d'organisations membres sappuyant sur une entité tierce pour
la gestion des accés aux ressources partagées comme dans le
cas d'une entreprise étendue avec une autorité centrale.

Les modeles Push et Pull sont également adaptés aux
entreprises étendues et aux campus numériques ol chacun
des membres garde le contrdle sur ses propres ressources
et & qui il revient d'autoriser les utilisateurs d'un partenaire
d'accéder les ressources partagées. Préférer un modeéle & un
autre est une question de choix stratégique et n‘a rien & voir
avec la performance ou la capacité des modeéles.

Dans la recommandation X.509, I'UIT définit des Infras-
tructures de Gestion de Privileges (IGPs) (PMI : Privilege
Management Infrastructure) qui mettent en ceuvre une ap-
proche fondée sur des politiques. Elles permettent de gérer
(affectation, vérification, validation, etc.) des attributs des
entités et ainsi offrent un moyen d'autoriser l'accés des uti-
lisateurs en fonction de leurs priviléges et non plus de leurs
seules identités. Il reste & noter que les Infrastructures de
Gestion de Priviléges (IGPs) peuvent adopter nimporte quel
modele de gestion parmi les trois définis ci-dessus.

Les Infrastructures de Gestion de Privileges

L'ISO définit une IGP comme étant “the infrastructure able
to support the management of pnvileges in support of a
comprehensive authorization service and in relationship with

Figure 3 : Modele Push.

Figure 4 : Modele Pull.

a Public Key Infrastructure”. U|ETF la définit comme étant “the
set of hardware, software, people, policies and procedures
needed to create, manage, store, distribute, and revoke Attri-
bute Certificates (ACs)".

Une IGP fournit donc un cadre d'autorisation basé sur les
attributs des utilisateurs pour gérer les accés aux ressources et
aux services. Pour cela, la norme X.509, qui est surtout connue
pour sa spécification des certificats d'identités et de linfras-
tructure de gestion de ces certificats [5], a formalisé & partir de
sa version 4 la notion de certificats d'attributs afin de fournir un
document exportable garantissant qu'un utilisateur posséde
des accréditations/priviléges. Lutilisation de certificats d'attri-
buts rend le service d'autorisation plus flexible. Ainsi une IGP
permet |'allocation, la délégation, la révocation et le retrait des
priviléges ou droits des utilisateurs d'une fagon électronique.

Les certificats dattributs établissent un lien fort entre une
identité d'un utilisateur et un attribut (un réle, un groupe, un
privilége). Un certificat d'attributs contient donc un ensemble
d'attributs qui donnent des informations sur les priviléges du
possesseur du certificat [6].

Le certificat d'attribut est signé par une Autorité d'Attribut
(AA) et concerne en particulier l'autorisation (ex. role, appar-
tenance & un groupe) et non pas l'identification comme le
certificat d'identité.

Le niveau de confiance que nous pouvons avoir dans le
certificat d'attribut dépend de la confiance que nous avons
dans I'GP qui a généré le certificat.

Les entités qui composent une IGP sont :

« UAutorité d'Attribut (AA) responsable de I'émission des
certificats d'attributs. Des annuaires de certificats d'attri-
buts X.509 ainsi que des listes de révocation de certificats
d'attributs sont utilisés pour la publication et révocation des
certificats. La distribution des certificats d'attribut X.509 suit
le modele “push and pull” ;

« Lorigine de l'autorité (SOA : Source of Authorly) respon-
sable des accés & une ressource. Toutes les demandes d'ac-
cés a une ressource doivent prouver que leurs priviléges
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Figure 5 : Architecture XACML.

découlent de la SOA qui contréle la ressource. Une SOA est
I'équivalent d'une autorité de certification racine dans une
infrastructure de gestion de confiance (IGC).

Dans la littérature, nous retrouvons un certain nombre
d'Infrastructures de Gestion de Priviléges qui peuvent étre
basées ou non sur le standard X.509 [7), en particulier pou-
vant étre couplées & XACML défini par 'OASIS2,

Modeéles de contrdle d'acces

Les politiques de contréle d'accés sont des exigences spé-
cifiant comment les accés sont gérés et qui, dans quelles
circonstances, peut accéder & quelle information. Afin d’expri-
mer des politiques de contréle d'accés qui soient cohérentes
et empécher des bréches de sécurité dans les systémes
protégés, des modeles de contrdle d'accés sont utilisés pour
I'expression de ces politiques. Ces modéles permettent une
représentation formelle des politiques.

Nous renvoyons le lecteur & l'article d'Alban Gabillon sur
le contrdle d'accés aux données numériques publié dans ce
méme dossier.

20ASIS (Organization for the Advancement of Structured Information
Standards) est un consortium & but non lucratif qui produit des stan-
dards dans les domaines de la sécurité, de |'informatique des nuages,
des architectures orientées services, des services web, etc.

XACML

Le standard XACML3 est une spécification XML édictée par
OASIS pour la définition de politiques de contréle d'acces.
XACML v3 fournit un langage universel de description des
politiques de contrdle d'acceés de la forme : qui peut faire
quoi et & quel moment ? De plus, ce langage s'appuie sur une
architecture pour la mise en ceuvre du contréle d'accés : un
protocole de type requéte/réponse similaire & celui défini par
SAML? donne les moyens d'exprimer des requétes d'acces
et les réponses appropriées. Lun de ses avantages est de
favoriser l'interopérabilité entre les produits d'administration
et d'autorisation hétérogénes présents sur le marché.

La politique de contrble d'accés permet de définir les droits
des utilisateurs (personne ou application) sur les ressources
informatiques (données, services, etc.). XACML est un lan-
gage d'expression puissant qui utilise la logique pour combi-
ner les régles oli taute information de sécurité est considérée
comme un attribut du sujet, de la ressource, de |'action ou
encore de |'environnement. Il permet ainsi d'exprimer des
politiques contextuelles nécessitant des autorisations dyna-

i eXtensible Access control Markup Language : www.oasis-open.org/
committees/tc_home.php?wg_abbrev=xacml.

4 Security Assertion Markup Language : OASIS Security Services (SAML) TC
www_oasis-open.org/committees/tc_home.php?wg_abbrev=sequrity.
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Figure 6 : Modele du langage de politique XACML v3.

miques. Un exemple d'autorisations dynamiques contrélées

par un moteur de workflow a été présenté dans [8].
Larchitecture XACML est représentée figure 5.

Le modele opére selon les étapes suivantes

1. Le Policy Administration Point (PAP) écrit les politiques et les
rend disponibles au PDP. Ces politiques représentent la poli-
tique compléte qui contréle les décisions prises par le PDP ;

2, Le demandeur d'accés envoie une requéte d'accés au PEP ;

3. Le PEP envoie la requéte d'accés au context handler au
format natif (langage supporté par le PEP), optionnelle-
ment incluant des attributs pour le sujet, la ressource et
I'environnement ;

4. Le context handler construit un contexte de requéte
XACML et |'envoie au PDP,

5. Le PDP peut demander des attributs additionnels pour le
sujet, la ressource et I'environnement du context handler ;

6. Le context handler demande ces attributs du Policy Infor-
mation Point (PIP) ;

7) Le PIP obtient les attributs demandés qui peuvent étre
stockés dans différentes bases de données, annuaires,
etc.;

8) Le PIP retourne les attributs demandés au context handler ;

9) Le context handler envoie les attributs demandés au PDP
qui évalue la politique.

10) Le PDP retourne le contexte de réponse XACML (incluant

la décision d'autorisation) au context handler ;

11) Le context handler traduit le contexte de réponse XACML au
format de réponse natif du PEP. Le context handler retourne
la réponse au PEP qui applique la décision d'autorisation ;

12) Lorsque la décision inclut des obligations (par exemple,
« si la décision est « permit » alors envoyer un courriel 4
I'administrateur »), le PEP met alors en ceuvre ces obliga-
tions via un service dédié.

La figure 5 montre un élément particuliérement inté-
ressant dans le cas de réseaux distribués collaboratifs ol
les entités PEPs ne supportent pas nécessairement le lan-
gage XACML. Le context handler est |'entité du systeme qui
convertit les demandes de décision d'autorisation exprimées
dans le format natif du PEP (langage compris par I'application
gérée par le PEP) en une forme canonique XACML (on parle
de contexte XACML), et convertit les décisions d'autorisation
de la forme canonique XACML en une réponse dans le for-
mat natif du PEP.

XACML est adapté aux environnements distribués ol les
PEPs et PDPs sont répartis au niveau d'infrastructures hété-
rogénes. En séparant les politiques d'accés des applications
protégées et en proposant un standard pour l'expression des
autorisations, XACML permet aux systémes de sécurité hété-
rogénes de partager les politiques. Ainsi, les administrateurs
de systémes ne sont plus obligés d'écrire leurs politiques en
utilisant différents langages. Ajouté 4 cela, des travaux tentent
de rendre les implémentations de PDP et PEP modulaires



afin d'améliorer leur réutilisabilité et pouvoir ajouter de nou-
velles fonctionnalités 4 la volée [9] [10] [11].

Une politique XACML est composée d'une cible Target,
d'un ensemble de régles Rules et d'un ensemble facultatif
d'éléments d'Obligations qui s'appliquent & la requéte (figure
6). Lélément Target permet didentifier la politique ou les
régles applicables & une requéte dacces ; il spécifie les condi-
tions que le sujet, la ressource et Iaction doivent vérifier afin
qu'une politique ou une régle soit applicable a la ressource
requise. Ainsi, I'élément Target fournit un moyen d'indexation
et de recherche de politiques. Une fois que la politique appli-
cable est identifiée, la prochaine étape est d'évaluer ses régles.

XACML est un standard incontournable. Les éditeurs 1AM
I'ont adopté soit en natif soit dans les solutions de gestion
des politiques de sécurité [12].

En utilisant des modeles de contrdle d'accés existants, la
gestion de contrdle d'accés se simplifie. En effet, OASIS a
amélioré le langage de politiques XACML afin de supporter
le modéle RBAC® et de gérer les conflits dans la définition
de ces politiques. OASIS a défini un profil RBAC pour XACML
illustrant comment implémenter des politiques RBAC tout en
se servant du langage de politiques XACML.

XACML fournit le moyen d'exprimer des obligations ainsi
que des avis au niveau des régles & considérer par un PEP.
On peut noter aussi que la puissance de XACML provient de
son caractére extensible par I'ajout 1) de nouveaux attributs
(sujet, action, ressource ou environnement), 2) de nouvelles
fonctions pour manipuler les attributs, 3) ou encore de nou-
veaux algorithmes de combinaison permettant d'arréter une
décision tant au niveau des régles que des politiques. Une si-
gnature numérique assure l'intégrité des déclarations XACML.
Cela étant, un PDP ne doit pas demander qui a signé une
politique XACML ou si celle-ci est signée. Par contre, « le PDP
doit s‘assurer que la clé ayant signé une politique est
sous le contrdle de I'entité émettrice de la politique ».

Exemples de systémes de gestion d’autorisa-
tions réseaux

La combinaison des architectures & base de politiques et
d'une gestion des habilitations offrant un niveau de flexibilité
et d'intégration important, a été mise en ceuvre dans de nom-
breux exemples de gestion des autorisations réseaux. Lopez et
al. (13] ont montré comment intégrer un syst¢tme d'autorisa-
tion de type XACML & un point d'acces réseau de type 802.1X
ou utilisant PANA? afin de contrdler l'accés des utilisateurs au

$ Rule Based Access Control.
¢ www.oasis-open.org/committees/tc_home.php?wg_abbrev=xacml.

7 Protocol for Carrying Authentication for Network Access (PANA) Frame-
work - IETF RFC 5193.

réseau. Les habilitations/attributs des utilisateurs sont échan-
gés dans des déclarations SAML. Les déclarations SAML sont
encapsulées dans les protocoles AAA DIAMETER ou EAP qui
ont été étendus pour l'occasion. Enfin ils présentent I'intégra-
tion du systéme d'autorisation XACML selon les modeles push
et pull et dans des situations intra et inter domaines. Laborde
et al. [8] ont présenté une solution basée sur XACML et les
fédérations d'identités pour gérer les habilitations et les auto-
risations des utilisateurs & un serveur web dans le contexte
des organisations virtuelles. La gestion des autorisations et des
habilitations y est distribuée entre différentes organisations et
les politiques XACML expriment des autorisations dynamiques
ol les utilisateurs n‘ont pas les mémes droits selon le travail
en cours défini par le workflow. Demchenko et al. (14] ont
défini un profil XACML, appelé XACML-NRP, pour des besoins
de Qualité de Service et en particulier I'allocation de ressource
a la demande dans les réseaux. Ce profil permet de gérer en
méme temps les autorisations des utilisateurs ainsi que la qua-
lité de service qui leur sera fournie. Lexpression des besoins
de qualité de service se fait via des obligations.

Enfin, de nombreux chercheurs proposent aujourd'hui de
gérer les autorisations d'acces aux grilles informatiques ou aux
nuages informatiques via des systtmes XACML. Par exemple,
I'Open Grid Forum (OGF) a défini un protocole permettant &
un PEP sur une grille de données d'obtenir des décisions de
contrdle d'acces incluant des obligations [15]. LOGF a aussi
proposé un profil XACML pour la gestion des autorisations
dans les grilles [16]. Wiebelitz et al. [17] ont implémenté un
pare-feu pour grilles basé sur XACML. Enfin, Canh et al. [18]
décrivent une architecture de type XACML pour gérer |'alloca-
tion de services & la demande dans un nuage informatique.

Conclusion

Le contrle d'accés est une préoccupation constante
surtout dans un contexte de systémes d'information multi-
domaines et multi-fournisseurs. En témoignent les solutions
d'authentification et d'autorisation en ligne de plus en plus
déployées autour des plates-formes de réseaux sociaux ou
de cloud computing. Dans cet article, nous nous sommes
intéressés aux architectures et modéles de gestion des au-
torisations. Des sqlutions AAA & XACML, les architectures
favorisent la séparation claire des exigences des processus
de gestion des identités de celles des services a fournir. Les
entités induites que sont les fournisseurs d'identités, les four-
nisseurs de services et les plates-formes de gestion des iden-
tités connaissent des spécialisations métiers nouvelles.
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