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Résumé— En avant-vente d’un projet, une évaluation des
performances de slreté de fonctionnement d'une architecture
de contréle-commande est réalisée grace a un modele décrivant
son comportement dynamique. Elle permet de déterminer
I'impact des composants sur I’ensemble en soulignant les points
de défaillance uniques.

Summary— In pre-sales phase, a dependability
performances assessment of an industrial control system is
performed using a model describing its dynamic behavior. This
assessment determines the impact of the components on the
global system by highlighting the single points of failure.

Mots-clés—Réseau de Petri stochastique, simulation de
Monte Carlo, Architecture de contrble-commande, diagrammes
UML, évaluation fiabiliste

l. INTRODUCTION

Un procédé industriel est un ensemble de taches a réaliser
pour fabriquer des produits ou pour fournir un service et qui
est automatisé. Il se repose sur une architecture de contréle-
commande qui est un ensemble de composants, matériels et
logiciels, dédiés a l'automatisation de ce procédé industriel.
Sa définition est basée sur un diagramme de flux et
d'instrumentation du procédé (P&ID) définissant ses
différentes tAches mais également sur les demandes du client
spécifiant les performances qu’il souhaite sur I’architecture.
Parmi ces performances, il est de plus en plus fréquent dans
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les projets de retrouver des exigences de la sreté de
fonctionnement. En effet, ces dernieres ont un impact non
négligeable a la fois sur la gestion des risques du projet et sur
le cycle de vie de l'architecture, ainsi que sur la sécurité des
opérateurs ou la protection de ’environnement. Par exemple,
le contrble-commande d’une station d'épuration des eaux
usées (Fig. 1) doit étre en mesure de fournir un service
continu du procédé sans interruption pour assurer la qualité
du traitement de I’eau.
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Fig. 1. Exemple d’une architecture de contréle-commande pour une station
d’épuration des eaux usées pour 100 000 habitants.

Pour garantir ces performances de slreté de
fonctionnement, il est nécessaire de les évaluer pendant la
phase d'avant-vente. Cependant, cela reste difficile en raison
de la faible quantité d'informations sur le projet en avant-
vente qui se limitent au P&ID et aux spécifications dans le
cahier des charges, mais également par une limite des
ressources humaines et financiéres ainsi que d'un délai
restreint pour la soumission d’une proposition d’architecture
au client. De plus, le comportement dynamique de
Parchitecture, couplé au phénomeéne de vieillissement des
composants, constitue une contrainte supplémentaire a
prendre en considération.

Le principal objectif de nos travaux est de fournir aux
ingénieurs en avant-vente une méthode capable d'évaluer les
performances de s(reté de fonctionnement pour tous types
d'architecture de contrdle-commande. Cet article présente
nos travaux ainsi que les perspectives.

La section 2 présente le défi industriel qui se pose et
justifie le choix des réseaux de Pétri (RdP) comme méthode
appropriée pour développer des modeles formels d'évaluation
des performances de slreté de fonctionnement. Nos travaux
de recherche sont introduits dans la section 3 a travers la
description de [I'évaluation. La section 4 présente les
perspectives en mettant en évidence les différents aspects qui
pourraient étre ajoutés pour améliorer I'évaluation. L’article
se termine par une conclusion dans la section 5.

II. PROBLEMATIQUE INDUSTRIELLE

A. Exigences pour I’évaluation fiabiliste

Un intégrateur de systéme (SI) concoit l'architecture de
contrdle-commande en choisissant les composants, matériels
et logiciels, qui respectent le P&ID mais également les
contraintes formulées par le client ou utilisateur. Cependant,
il doit faire face a certains défis tels que :

o La sélection des composants pertinents, permettant de
considérer les exigences en termes de performances
fiabilistes définies dans les spécifications du projet,

e Le choix d’une architecture parmi un large éventail
d’architectures type possible pour le procédé
industriel,

e La définition d’un plan de maintenance, préventif ou
correctif, en adéquation avec les ressources
disponibles,

e La restriction des ressources propres a la phase
d’avant-vente, se caractérisant par une expertise
limitée dans le domaine de la sOreté de
fonctionnement et des évaluations fiabilistes couplée
a des contraintes de temps pour proposer rapidement
un design d’architecture et valider ses performances.

Afin de répondre aux exigences de slreté de
fonctionnement, la solution actuelle pour le Sl se fonde
principalement surla mise en place de niveaux de
redondance des équipements ou d’un ensemble de
composants constituant I'architecture ainsi que sur la mise en
place d’un plan de maintenance surdimensionné pour toute la
durée d'exploitation.
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Evaluer les performances de sdreté de fonctionnement de
I’architecture semble étre un défi non négligeable pour un SI,
étant donné que le comportement du systeme est [1] :

e Dynamique pendant son utilisation,
e Complexe pour établir un plan de maintenance,

e Multimodal avec Dindisponibilité de certains
composants pouvant avoir un impact différent sur le
reste de ’architecture dans son ensemble,

e Soumis a des phénoménes de vieillissement des
équipements.

Actuellement, I'approche utilisée par Schneider Electric
pour évaluer les performances fiabilistes lors de la phase
d'avant-vente consiste a envoyer le design de I’architecture
proposé par le SI & un expert en gestion des risques et en
slreté de fonctionnement. Cet expert analyse l'architecture
par le biais d’outils et de méthodologies internes, réalise des
analyses comparatives pour valider ou réfuter le design
propose. Cette approche est efficace pour concevoir la
meilleure architecture, mais elle nécessite des ressources
considérables en moyens humains et un temps jugé trop
important en phase d’avant-vente pour que l'expert puisse
fournir des résultats. De plus, si l'architecture déployée ne
répond pas aux spécifications du client aprés 1’évaluation des
performances faite par ’expert, il faut redéfinir le design et
soumettre la nouvelle architecture & une nouvelle évaluation,
ce qui implique non seulement un co(t pour le SI mais aussi
pour I’expert et par conséquent le client (ou I’utilisateur
final).

L’autre approche repose sur une évaluation se basant sur
des modéles. Les diagrammes de blocs de fiabilité (RBD) et
I'analyse par des arbres de défaillance (FTA) sont parmi les
modéles les plus utilises pour évaluer les indicateurs de
fiabilité. Cependant, ces modéles ne sont pas adaptés a des
systemes comme les architectures de contréle-commande car
ils ne tiennent pas compte du comportement dynamique di a
des reconfigurations possibles, & des multiples modes de
fonctionnement, a la prise en compte des réparations. Ces
méthodes sont également voraces en temps car pour chaque
proposition d'architecture, nous devons effectuer une
nouvelle analyse et reconstruire quasi intégralement le
modeéle pour décrire 1’architecture dun point de vue
fiabiliste.

Dans le choix des modeles dynamiques, la littérature
nous fournit plusieurs formalismes, allant des automates
stochastiques aux réseaux de Petri [2-3], en passant par le
processus de Markov booléens [4] qui combine des arbres de
deéfaillance et des automates, et qui permettent de calculer
des indicateurs fiabilistes avec des caractéristiques
stochastiques. Les modeéles se construisent en considérant la
reconfiguration au sein du systéme, le multimode ou encore
les phénoménes de dégradation. Néanmoins, ces formalismes
nécessitent une expertise scientifique non négligeable en plus
d’une contrainte de temps pour créer les modéles de
Iarchitecture de contréle-commande. De plus, il faut changer
le modéle une fois qu'une modification est apportée au
design ou aux spécifications, ce qui conduit a devoir adapter
rapidement les modeéles formels.

Toutes ces restrictions nous obligent a développer une
nouvelle méthodologie se fondant sur la génération
automatique pour aider le Sl a évaluer les performances
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fiabilistes d'une architecture de contr6le-commande pendant
sa phase de définition sans avoir une expertise concernant les
modeles formels. L'approche est basée sur les principes
suivants :

e [L’obtention du modéle permettant 1’évaluation de la
slreté de fonctionnement doit étre rapide et
transparente au SI qui propose I’architecture de
contrdle-commande, car celui-ci n’a potentiellement
ni d’expertise dans le domaine de la sdreté de
fonctionnement, ni celle des modeéles formels qui sont
utilisé dans ce domaine

e L'évaluation doit étre réalisée dynamiquement pour
tous types d'architecture,

e L'évaluation doit étre réalisée rapidement avec des
compétences et des ressources limitées,

e Les résultats sur les performances doivent étre simple
a analyser et a comprendre. Des recommandations
peuvent étre fournies en complément pour améliorer
le niveau de fiabilité et de disponibilité.

Le défi consiste donc a trouver une solution permettant
de générer rapidement et automatiqguement un modele
d'architecture de contrble-commande, quelles que soient sa
taille et sa complexité. Ceci est le coceur de notre travail
présenté dans cet article. Ce modele fournira un moyen
efficace d'évaluer dynamiquement les performances de slreté
de fonctionnement de I’architecture.

B. Explication de la méthode d’évaluation

Un schéma global de la méthode proposée pour
I’évaluation des performances de slreté de fonctionnement
est présenté dans la Fig. 2.

Description
informelle de
I'architecture

Etape 1

Liste des composants
Liste des aires

Modele de

Etape 2 .
I’architecture

Structure de I'architecture
Interaction entre les composants

Modeles pour

Etape 3 | I’évaluation des
performances

Simulation
Données statistiques

Besoins | Performances
du client fiabilistes

Fig. 2. Description de la méthode d’évaluation des performances
fiabilistes.

Comme décrit dans les sections précédentes, I'objectif
principal de nos travaux est de pouvoir calculer les
indicateurs et performances fiabilistes d'une architecture de
contrble-commande dans le but de déterminer si cette
derniére respecte les exigences formulées par le client (Fig.
2, Besoins du client).
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Ces performances seront disponibles en exécutant le
modele de simulation dynamique qui représente le
comportement fonctionnel et dysfonctionnel du systéeme
complété par une description du contexte d'utilisation de
I’architecture au cours du temps. Cette combinaison est
regroupée sous la forme de modéles pour I'évaluation des
performances (Fig. 2, étape 3). Sur ces modeles, des données
statistiques brutes concernant le comportement du systeme
sur toute sa durée de vie seront obtenues suite a une série de
simulations. Elles seront utilisées par la suite pour calculer
statistiquement les performances fiabilistes de 1’architecture
de contrble-commande.

Etant donné que ces modeles nécessitent une expertise et
un temps de modélisation que nous ne pouvons pas avoir en
avant-vente, nous devons trouver une solution pour les
générer automatiquement ces modéles d’évaluation a partir
de la description informelle de I’architecture de contrdle-
commande. Cette génération nécessite dans un premier
temps d'identifier la liste des composants du systeme, leurs
interactions au sein du systeme ainsi que leurs propriétes.

Les seules informations disponibles a partir de la
description informelle (Fig. 2, étape 1) donnée par les outils
actuels de design pour le Sl consistent en :

e La liste, le nombre et le type pour chaque composant
constituant le systeme,

e La structure de I’architecture avec I’emplacement de
tous les composants dans les différentes aires ainsi
que leurs liens.

Pour faire le lien entre I'étape 1 et I'étape 3, un modele
semi-formel intermédiaire est nécessaire (Fig. 2, étape 2)
dont le noyau est composé de deux éléments : la définition
d’une bibliotheque pour les composants décrivant leur
comportement, et la spécification de leurs interactions
fonctionnelles et dysfonctionnelles.

Méme si la liste de composants est large, ces composants
peuvent étre regroupés en familles, une famille caractérisant
des types de composants fournissant le méme service. Par
exemple, il est possible de définir une famille pour tous les
contrbleurs fournissant un service de contrdle du procédé
industriel. Les composants d'une méme famille peuvent avoir
des performances fiabilistes différentes, méme s'ils
fonctionnent dans les mémes conditions, car il est possible
que l'un est techniquement plus robuste face a 1’occurrence
d’une panne par rapport a un autre. Cela nécessite donc la
modélisation de bibliothéques configurables afin de pouvoir
prendre en compte toutes ces variations mineures dans le
comportement des composants ou dans leurs spécifications
techniques.

Une défaillance des composants de 1’architecture peut
entrainer des défaillances en cascade se répercutant sur le
reste des composants du systéme. Par exemple, si un module
d'alimentation électrique d'un contrleur s‘arréte, tous les
modules d'entrée/sortie contrdlés par ce dernier deviennent
indisponibles. Par conséquent, la relation fonctionnelle et
dysfonctionnelle entre les composants doit étre incluse dans
I'étape 2 et I'étape 3.

Ainsi, les exigences scientifiques qui en résultent pour
construire le modele de l'architecture et les modéles pour
I'évaluation des performances sont principalement basées sur
la définition de :
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e Un modele générique des différentes familles de
composants qui fournissent les mémes fonctions et/ou
services avec un comportement similaire,

e Un modéle pour décrire les interactions entre les
composants, dépendant également de la structure de
I’architecture,

e Des algorithmes pour instancier les familles de
composants a partir de la description informelle basés
sur les paramétres propres a 1’architecture étudiée.

I1l.  CONSTRUCTION DU MODELE D’EVALUATION DES
PERFORMANCES FIABILISTES

Les sections suivantes décrivent la construction du
modéle de [Darchitecture ainsi que des modéles pour
1’évaluation des performances.

A. Construction du modele de | ’architecture

L'UML (Unified Modeling Language) offre un large
éventail de formalismes graphiques qui permettent de
représenter différents aspects d'un systeme [5-6]. Ce langage
de modélisation peut étre utilisé comme un méta-modeéle
capable de décrire et de partager toutes les informations
jugées utiles et liées a l'architecture. Il a été également
démontré que la combinaison de I'UML avec des études de
sreté de fonctionnement, comme dans notre cas, est efficace
pour obtenir des performances fiabilistes de nos systéemes

[71.

C’est pourquoi, le comportement de nos architectures de
contrdle-commande sera décrit avec les diagrammes UML
suivants [8] :

o Diagrammes de classes (Fig. 3) pour décrire la

structure de [1’architecture ainsi que les liens
physiques entre les composants,
e Diagramme d’états (Fig. 4) pour décrire le

comportement fonctionnel et dysfonctionnel d’un
composant unique, avec la liste de tous les états dans
lequel il peut se trouver,

e Diagrammes de séquence (Fig. 5) pour décrire les
interactions entre les composants et les conditions en
amont pour déclencher les effets d’une défaillance sur

le reste de I’architecture.
Primary Rack

1

Secondary Rack

1

Backpl CPU
1.2 1 ackplane |, 1 0.1 N Area

Type : M580/M340
Redundant : BOOL Attributes
nbPorts() : INT

Power Supply

Redundant : BOOL
Power() : REAL

dualPws : BOOL
nbSlots() : INT

°

1

0

Communication

module 0.1 Device

nbPorts() : INT Attributes

Fig. 3. Exemple de diagramme de classes pour un rack secondaire.
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Fig. 4. Diagramme d’états général pour tous types de composants dans une
architecture de contr6le-commande.

cPU

—
State_CPU

send(State_ CRA)—p»

repair alt )

[State_ CPU=Running]
T Mission

4—desraded

| Unpowered

[else]

| Powered/Idle

activation

Running

t

send(CRA=Running)—»

7

[State] CPU=Mission
degraded]

[else]

Fig. 5. Exemple de diagramme de séquence décrivant la communication
entre le module Ethernet (CRA) et le processeur (CPU).

B. Construction des modéles pour I’évaluation des
performances

La prochaine étape consiste a définir le mécanisme
formel qui permet de transformer le modéle d'architecture
représenté par les diagrammes UML présentés dans la
section précédente en un modele d'évaluation des
performances, dynamique et formel.

Parmi les différents types de modélisation qui admet une
représentation dynamique d'une architecture de contréle-
commande dans le but d’évaluer ses performances fiabilistes,
les réseaux de Petri colorés (RAPC) [9-10] associés a la
simulation de Monte-Carlo ont été sélectionnés. En effet, ce
formalisme couplé & la sémantique des RdP sont similaires
aux diagrammes UML utilisés. Le RdPC reste également un
langage de modélisation des systémes & événements discrets
combinant les capacités des réseaux de Petri avec un langage
de programmation de haut niveau. Ces caractéristiques sont
déterminantes pour la construction d'un modele RdP en
combinant plusieurs modeles de RdP pour chaque famille de
composants. De plus, le logiciel CPNTools [11] permettant
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la modélisation et la simulation des RAPC est un logiciel
libre d’utilisation.

Dans le cas de la simulation de Monte-Carlo, les modeles
RdPC utilisent une série de moniteurs qui permettent de
récupérer des données brutes issues des simulations, telles
que les événements lorsque le systéme est disponible ou non,
et qui seront utilisées ensuite (en post-traitement) pour
I’évaluation statistiques des indicateurs d’intérét de la sOreté
de fonctionnement. L'analyse statistique de ces données
fournira ainsi les indicateurs de slreté de fonctionnement que
nous fournirons au Sl (disponibilité, fiabilité, temps moyen
avant défaillance (MTTF), etc.) [12-13].

1) Description du cas d’étude

Pour bien comprendre les modéles de RdP, nous allons
considérer le cas d'étude donné sur la Fig. 6 qui décrit une
architecture de base comprenant un large éventail de
composants que I’on peut trouver sur une architecture de
contréle-commande. Il est composé d'un processeur gérant
plusieurs équipements et modules d'entrée/sortie, dont
certains sont situés dans la méme aire que le processeur et les
autres dans deux aires contrdlées a distance :

e Un processeur (CPU),

o Six modules d’entrées-sorties avec deux pour chaque
rack,

e Trois modules d’alimentation électrique,
e Trois supports de rack,

e Deux modules Ethernet (CRA) pour connecter les
deux aires a distance avec le processeur,

e Trois modules de communication pour connecter les
équipements terminaux et le processeur a la salle de
contréle,

e Quatre équipements terminaux (variateurs de vitesse
et contr6leurs de moteur).

Control Room

- Workstation
Control Network

Control urg{ 1
Local A

Local Area

Local Network

=1

Device
Mhstor comtrolier

22° Congreés de Maitrise des Risques et Siireté de Fonctionnement Au22

Fig. 6. Description informelle du cas d’étude.

La description informelle de ce cas d’étude donne
également le nombre d’aires ainsi que la liste des composants
dans chaque aire, comme suit :

e Une unité de contrdle (Control Unit) rassemblant tous
les composants qui sont gérés par le méme
processeur,

e Une aire locale (Local area) qui comprend le rack ou
se situe le processeur,

e Deux aires a distance (Remote areas) pour le reste des
modules et équipements terminaux.

A partir de cette étude de cas, nous montrerons comment
les RdP ont été obtenus pour décrire la structure et le
comportement d'une architecture de contréle-commande
compléte a I'aide des diagrammes UML. Ces réseaux de Petri
seront un modele de base fixe, valable pour toutes les
structures possibles d’architecture, seule I’instanciation des
parametres de I’architecture étudiée par le SI changera pour
étre adaptée a la configuration actuelle proposée. Cette
instanciation se fait a partir de jetons colorés décryptant la
configuration avec la liste des composants, les interactions
des composants et la structure de I’architecture.

Dans un premier temps, nous récupérons les informations
de P’architecture a partir de la description informelle, puis
nous mettons en place I’instanciation du modéle pour avoir la
configuration de I’architecture, ensuite, aprés avoir exécuté
la série de simulations sur les modéles RdP, nous faisons
tourner 1’algorithme de post-simulation pour récupérer les
performances fiabilistes de I’architecture.

2) Instanciation de la configuration de [’architecture
dans le modele d’évaluation de performances
La premiére étape pour mettre en place 1’évaluation de
slreté de fonctionnement est de configurer le modéle RdP de
I’architecture de contréle-commande a partir de sa
description informelle ainsi que des diagrammes UML.
Comme dit précédemment, la description informelle donne
les informations suivantes :

e La liste des composants constituant le systéme,
classés par famille,

e Le nombre de composants pour chaque aire de
I’architecture,

e Les canaux de communication et les connections
entre les composants,

e Un tableau avec les caractéristiques en lien avec la
fiabilité pour chaque composant (MTBF, MTTR...).

Ces données sont instanciées dans plusieurs jetons
colorés permettant d'attribuer a chaque composant un modéle
de la famille lui correspondant avec les informations
concernant sa localisation et les différentes communications
que ce dernier partage avec le reste des composants de
I’architecture. Certaines familles de composants peuvent
faire 1’objet d’une récupération de jetons supplémentaires
pour fournir uniqguement des informations sur les aires dans
le systeme (Control Unit, area, rack, etc.) afin de compléter
le modele décrivant le comportement du composant. La Fig.
7 illustre I’instanciation des données dans le modéle RdP.
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Fig. 7. Instanciation du RdP.

L’utilisation mixte de représentations paramétriques et de
jetons structurés a été appliquée pour la génération
automatique de RdP et I’instanciation dans le contexte de
I’évaluation des performances temporelles d'une architecture
de controle [14].

3) Description des familles de composants dans le
modele d’évaluation de performances
Une fois que la liste des composants est instanciée a
partir de la description informelle et que chaque composant
est configuré dans le modéle RdP approprié, la série de
simulations de [I’architecture peut commencer a é&tre
exécutée. Comme il a été dit plus haut, chaque famille de
composants se comporte différemment en fonction de ses
caractéristiques techniques, par exemple un processeur n'a
pas les mémes états qu'une alimentation électrique.

La Fig. 8 présente le modele d'une famille de
composants. Il integre les différents états possibles en se
basant sur le diagramme d’états du modele UML développé.
Il intégre également les conditions intrinséques au composant
pour changer son état ainsi que I’impact des autres
composants que nous retrouvons dans le diagramme de
séquence du modéle de ’architecture. Ceci est réalisé grace a
un jeton coloré qui contient le changement survenu dans
I’architecture globale. Par ailleurs, il envoie également un
jeton coloré lorsqu’un composant change d’état pour
informer le reste de I’architecture. Outre le fait de décrire la
place du composant dans I’architecture, le modéle calcule
Iinstant de la prochaine défaillance du composant en
fonction de son taux de défaillance fourni grace au MTTF.
En effet, pour un composant électronique, ce qui est le cas
pour les composants dans une architecture de contrble-
commande, dans la plupart de cas son taux de défaillance est
égal a 1/MTTF.
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Fig. 8. RdP pour une famille de composant dans 1’architecture de contrdle-
commande.

Ce modele s’appuie sur le diagramme d’états et énumere
tous les états dans lesquels le composant peut é&tre:
« alimenté » (Powered), divisé en trois sous-états possibles,
contenus dans le jeton étant dans la place « Component
Powered » (Fig. 8), qui sont «en cours d'exécution »
(Running), «mission dégradée » (Mission Degraded) et
«position de repli» (Fallback); «non alimenté »
(Unpowered) et «en panne » (Failed) que nous retrouvons
dans la transition de substitution « FAILURE-REPAIR »
(Fig. 8). L'état « en redondance » (Standby), qui caractérise
les composants en redondance, est optionnel et dépend de la
configuration du composant a l'instanciation, s’il est redondé
ou non dans I’architecture.

e
Failure Time
predictad
Jil——— -
CptToFail

¢~ Component ™
A Failed A

FAILURE

CompaonentTimed

Camponent

Fig. 9. RdP décrivant le comportement d’un composant aprés 1’occurrence
d’une défaillance et la fin d’une réparation.

Les conditions dans lesquelles le composant va changer
d’état aprés un événement impactant ses performances
fiabilistes sont décrites dans plusieurs sous-modeles qui sont
les transitions de substitution vues dans la Fig. 8. Par
exemple, dans la Fig. 9, le modéle CPN décrit un modele
propre & un composant dans le cadre de I’occurrence d’une
défaillance indépendante due au composant méme. Ici,
seulement I'état précédent du composant en « Powered » et le
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temps prévu avant sa défaillance sont pris en compte pour
faire basculer le composant dans 1’état « Failed ».

Le changement d’état peut étre déclenché par un autre
composant de I’architecture. Par exemple, la défaillance d’un
module d'alimentation va mettre hors tension le processeur
placé dans le méme rack que le module d’alimentation. La
Fig. 10 montre le modele RdP pour mettre hors tension un
composant (le composant 3 est mis hors tension suite aux
défaillances des composants 3 ou 4). Ces types d’interaction,
définis dans les diagrammes de séquence, sont
principalement décrits par des conditions enregistrées en
amont des transitions pour le changement. Apres le
changement, I’événement est sauvegardé par un moniteur
avec l’instant d’occurrence de I’événement, la famille et
I’emplacement du composant source de 1’événement.

4
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Fig. 10. RdP décrivant le comportement du composant n°3 se mettant en
hors tension a cause du composant n°1 ou n°4.

Tous les événements d’intérét pour I’évaluation de la
slreté de fonctionnement qui se produiront pendant les
simulations sont récupérés dans un fichier externe : cette liste
d’événements représente les données nécessaires au post-
traitement pour calculer les indicateurs de sOreté de
fonctionnement souhaités par le Sl et le client (Fig. 11).
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Fig. 11. RdP décrivant les interactions entre tous les familles de
composants dans une architecture de contréle-commande par le biais de la
place « Change StateCpts » ainsi que 1’enregistrement de tous les
événements passés dans la place « List Dependability Events ».

C. Présentation des performances fiabilistes de
["architecture de contréle-commande

Aprés une série de simulations sur les modéles RdP
(modélisant le comportement du systéme) présentés
précédemment, un algorithme de post-traitement est effectué
a partir de la liste d’événements sauvegardés dans un fichier
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externe. Cet algorithme calcule les indicateurs et
performances souhaités par le client a partir des données
brutes des événements (instants de panne, réparation,
coupure de courant, etc.) survenus.

Pour prouver que les modeles RdP sont conformes a la
représentation du comportement de I’architecture, nous
avons comparé les performances obtenues avec les RdP par
rapport a celles obtenues a partir d’'un modéle statique basé
sur les diagrammes de fiabilité (RBD) actuellement utilisé
par Schneider Electric. Ce RBD est un modele déja validé
avec les architectures de contréle-commande que le Sl peut
proposer. Dans le tableau suivant, nous comparons les
performances pour le cas d’étude décrit précédemment.

TABLE I. COMPARAISON DES INDICATEURS DE SURETE DE
FONCTIONNEMENT POUR LE CAS D’ETUDE ENTRE LES MODELES RDP ET LES
RBD (DUREE D’OPERATION : 10 ANS)

Type d’indicateurs RBD RdP
Disponibilité (%) 99,9598 99,9689
MDT (en heures) 10,93 10,77
MTTF (en heures) 65 126 66 666

Ces indicateurs peuvent étre récupérés grace a des
modeles statiques ou dynamiques dans un délai raisonnable.
Cependant, ils ne sont pas suffisants pour une analyse
complete du comportement de [D’architecture dans une
optique d’étude de la slreté de fonctionnement. De plus,
pour un non-expert, ces chiffres peuvent étre difficiles a
comprendre et a analyser, de sorte que les décisions prises
peuvent ne pas refléter une stratégie qui soit adéquate a la
situation et adaptée pour I’utilisateur final. Par exemple,
I’architecture peut ne pas étre validée car elle ne respecte pas
les seuils minimaux imposés et ceci pourrait impliquer un
changement total du systéme alors qu’avec une analyse un
peu plus fine, nous aurions pu constater que le changement
d’un seul composant suffit pour répondre aux exigences
demandées. C'est pour cette raison que nous fournissons des
indicateurs supplémentaires, qui ne sont disponibles qu'avec
une approche dynamique, combinée & une simulation de
Monte-Carlo. La Fig. 12, la Fig. 13 et la table Il sont
quelques exemples de ces nouveaux indicateurs
supplémentaires que nous n'avons pas pu fournir avec le
RBD seul mentionné précédemment.
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Fig. 12. Nombre d’arréts de I’architecture compléte (10 000 histoires, durée
d’opération : 10 ans).
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La Fig. 12 représente I'nistogramme du nombre d’arréts
survenus dans une histoire de la série de simulations, ici nous
voyons pour le cas d'étude que, dans la majorité des cas, il
n'y a pas d’arrét sur les 10 ans d’opération de I’architecture.
Le maximum est de trois arréts, mais n’a été retrouvé qu’une
seule fois. La Fig. 13 représente I'histogramme du temps
d’arrét de l'architecture en heures dans une histoire, qui est
corrélé avec la figure précédente car elle concerne le méme
événement a savoir I’arrét du systeme. La table 2 montre
I’impact de certains composants liés a I’alimentation
électrique dans les aires de I’architecture : on constate ici que
les supports du rack sont la principale source d’arrét.
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Fig. 13. Temps d’arrét de I’architecture compléte en heures (10 000

histoires, temps d’opération : 10 ans).

Dans la série d'indicateurs supplémentaires que nous
donnons a travers le cas d'étude, nous voyons clairement que
les décisions que le Sl prendra seront plus précises, et l'aide
apportée par ceux-ci sont primordiaux par rapport aux
indicateurs donnés uniquement avec un modeéle statique.
Dans I’exemple, si les arréts sont interdits ou doivent étre
réduits au maximum pour le procédé industriel, le SI peut en
déduire dans le plan de maintenance, que les piéces de
rechange pour les supports de rack sont une priorité ou qu'il
serait judicieux de changer ces supports avec une gamme
plus robuste.

L'affichage de I'évolution des indicateurs dans le temps
fournit une aide non négligeable au SI pour ses décisions
qu'il doit prendre en compte pour le design de Il'architecture
afin d'atteindre les exigences du client énoncées lors de la
phase d'avant-vente.

TABLE II. IMPACT DE CERTAINES FAMILLES DE COMPOSANTS DANS
L’ARRET PARTIEL OU COMPLET DE L’ARCHITECTURE DE CONTROLE-
COMMANDE

Part dans
Famille de composants Localisation Dlarrét
(%)
Modu_le d’alimentation Aire locale 185
électrique
Module d’alimentation Aire a
. . ! 17,1
électrique distance
Support de rack Aire locale 30,8
Aire a
Support de rack - 33,6
PP distance
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IV. PERPECTIVES DE L’EVALUATION DES PERFORMANCES
FIABILISTES

La base du modéle pour I’évaluation des performances
fiabilistes est mise en place. Les prochaines étapes consistent
a compléter le modéle RdP avec de nouvelles propriétés pour
les composants, a mettre a jour et a maintenir le modeéle.

Nous allons par exemple améliorer le modele RdP
proposé pour avoir un modéle générique intégrant la
redondance entre certains types de composants, tels que la
redondance des alimentations électriques ou des processeurs,
et de prendre en compte plusieurs phénomenes tels que le
phénoméne de vieillissement ou I’impact de I’environnement
sur le comportement des composants. De méme, nous
envisageons d’intégrer les processeurs propres a la sécurité
fonctionnelle.

Tout ceci ouvre une nouvelle voie & la génération
automatique de modeles de RdP a partir d’une connaissance
structurée.

V. CONCLUSION

Cet article présente nos travaux dans le cadre de
I'évaluation des performances de slreté de fonctionnement
dédié aux architectures de contréle-commande. Nous
souhaitons évaluer les indicateurs tels que la disponibilité et
la fiabilité mais également des indicateurs plus spécifiques
tels que I’importance de différents composants sur les
indicateurs de sOreté de fonctionnement de 1’architecture
globale de contréle-commande, qui aideront I’intégrateur de
systeme (SI) & concevoir I’architecture pendant la phase
d’ingénierie avant la vente. Il est basé sur des modeles de
réseau de Petri coloré (RdP) pour la description du
comportement du systéme. Les résultats de la simulation de
Monte-Carlo devraient servir d’outil d’aide a la décision
pour le Sl. Les modéles RdP développés ont été utilisés car
ils constituent actuellement le moyen le plus efficace de
décrire une architecture en tenant compte du comportement
dynamique et des limites en matiére d’expertise et de
ressources dans la phase d’avant-vente. Avec le
développement du modele RdP et ses besoins futurs, nous
enrichirons dans nos futurs travaux la description de
I’architecture avec d’autres caractéristiques tels que la
redondance et les phénoménes de vieillissement.
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