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Chapitre 12 – CONCLUSION GÉNÉRALE ET PERSPECTIVES –  
LA GUERRE COGNITIQUE ET SES IMPLICATIONS  

POUR LE PANEL IST DE LA STO 

Colonel Docteur Nikolai Stoianov1 
« Notre responsabilité est de protéger nos soldats afin  
de les rendre prêts pour la guerre cognitique. » 

Les  technologies ont  toujours modifié  la  façon dont  les différents  acteurs  sont  entrés  en  conflit,  ainsi que 
les aspects  stratégiques,  opérationnels  et  tactiques  de  la  guerre,  mais  l’explosion  des  technologies 
d’information  et  de  communication  ainsi  que  les  façons  dont  il  est  désormais  possible  d’influencer 
l’ensemble des parties prenantes ont totalement changé la philosophie du combat. 

Il est clair que le nombre de conflits purement « cinétiques » va diminuer et que l’esprit humain va devenir 
la cible prioritaire. Il sera par exemple plus difficile d’expliquer à quelqu’un pourquoi il devrait combattre, 
de façon cinétique, quelqu’un d’autre, mais il sera en même temps plus facile de faire passer son processus 
de réflexion d’une direction à une autre. 

Internet, les réseaux sociaux, l’internet des objets, l’apprentissage machine,  l’intelligence artificielle, toutes 
ces  technologies  accroissent  les  possibilités  d’analyser  finement  les  processus  cognitifs  qui  définissent 
les points de vue de nos adversaires potentiels ; inversement, nos ennemis disposent désormais d’options leur 
permettant de mieux nous connaître et nous comprendre. 

De nombreuses communautés de recherche travaillent sur ces sujets, notamment au sein de la STO au travers 
des travaux menés par ses panels IST, HFM et SET. Il y a aujourd’hui beaucoup plus de questions ouvertes 
que de problèmes résolus, et de nombreuses décisions en matière de recherche restent à prendre, qui devront 
tenir compte des aspects légaux, humains et technologiques des problématiques à résoudre. 

En  tant  que  chercheurs,  membres  de  la  communauté  IST,  notre  responsabilité  est  de  développer  des 
technologies capables de détecter, d’identifier, de suivre et d’éviter ces  types de menaces et d’en protéger 
nos soldats afin de les rendre prêts pour la guerre cognitique. 

Sofia, le 25 août 2021. 

Le  président  du  panel  Information  Systems Technology  (IST)  de  la  Science & Technology Organization 
(STO) de l’OTAN. 

   

 
1  Nikolai  Stoianov  est  colonel  de  l’armée  bulgare,  et  professeur  associé  à  l’Université  Nationale Militaire  «  Vasil  Levski  » 
(Veliko Tarnovo). Il est directeur adjoint de l’Institut Bulgare de Défense (Bulgarian Defence Institute - BDI - Iskar-Sofia). Il 
représente  la  Bulgarie  comme  membre  du  «  Science  &  Technology  Board  »  (STB)  de  l’OTAN,  et  préside  le  panel  « 
Information Systems Technology » (IST) de la « Science & Technology Organization » (STO) de l’OTAN. 



 

NATO-CSO-STO   

REPORT DOCUMENTATION PAGE 

1. Recipient’s Reference  2. Originator’s References  3. Further Reference 
 

4.  Security Classification 
of Document 

    ISBN 
978-98-837-2368-4 

 
PUBLIC RELEASE 

5. Originator  Science and Technology Organization 
North Atlantic Treaty Organization 
BP 25, F-92201 Neuilly-sur-Seine Cedex, France 

6. Title 
Cognitive Warfare : La guerre cognitique 

7. Presented at/Sponsored by 

Première réunion scientifique Cognitive Warfare %RUGHDX[��)5��௅����MXLn 2021. 
Journée organisée par l’Innovation Hub de NATO-ACT et l’ENSC, avec le 
soutien de l’État-0DMRU�GHV�$UPpHV��)5�– 0DMRU Général), du NATO-CSO 
et de la Région Nouvelle Aquitaine. 

8. Author(s)/Editor(s)  9. Date 

B. Claverie, B. Prébot, F. Du Cluzel.  October 2021 

10. Author’s/Editor’s Address  11. Pages 

Multiple  116 

12. Distribution Statement  There are no restrictions on the distribution of this document. 
Information about the availability of this and other STO 
unclassified publications is given on the back cover. 

 

13. Keywords/Descriptors 

Biais  cognitifs;  Cognition;  Cognitive  warfare;  Cyberpsychologie;  Domaine  cognitive;  Guerre 
cognitique; Humain 

14. Abstract 

Cet ouvrage publié par le CSO de l’OTAN réunit des articles reprenant les principales interventions 
GH� OD� SUHPLqUH� UpXQLRQ� &RJQLWLYH� :DUIDUH� WHQXH� j� %RUGHDX[� HQ� MXLQ� ����� j� O¶LQitiative 
de l’Innovation Hub du Commandement pour la Transformation de l’OTAN et de l’École Nationale 
Supérieure  de  Cognitique  avec  la  collaboration  de  l’État-PDMRU� GHV� DUPpHV� IUDQoDLVHV�� GX� &62� 
et de l’ACT de l’OTAN, et de la Région Nouvelle Aquitaine. Cette première initiative fait un point 
sur la cognition humaine, sa force et ses faiblesses, son organisation collaborative pour la décision 
militaire,  ses  rapport  et  dépendance  à  la  technologie  numérique  et  ses  dimensions  sociales 
et politiques  notamment  dans  la  dure  compétition  internationale.  Elle  donne  la  parole  au 
0DMRU général des armées et au Commandeur pour la transformation de l’OTAN, et sévira de point 
de départ à une suite de rencontres d’approfondissement, à l’initiative du CSO et de l’ACT. 


	Couverture
	Sommaire
	Liste des illustrations
	Liste des tableaux
	Avant propos ‒ par le directeur adjoint du Collaboration Support Office (CSO) STO
	Préface ‒ par le Commandant suprême allié Transformation (SACT) de l’OTAN
	Cognitive Warfare « La guerre cognitique » Première réunion scientifique OTAN3 21 juin 2021
	Programme scientifique ‒ 21 juin 2021
	Liste des participants
	Organismes représentés
	Cognitive Warfare : La guerre cognitique
	Chapitre 1 – LE COGNITIVE WARFARE ET L’AVENEMENT DU CONCEPT DE « GUERRE COGNITIQUE »
	1.1 QUELQUES MOTS DE DEFINITION
	1.2 LA COGNITIVE WARFARE EST PARMI NOUS
	1.3 THEORISATION
	1.4 LES PRINCIPES
	1.5 LES NIVEAUX DE L’ACTION
	1.6 ATTITUDE DE DEFENSE
	1.7 VERS UN DOMAINE HUMAIN
	1.8 LES MOYENS DE L’ACTION
	1.9 PREPARER LE FUTUR AVEC LE CYBER-EMBARQUE
	1.10 CONCLUSION
	1.11 BIBLIOGRAPHIE

	Chapitre 2 – LE DOMAINE COGNITIF – UN SIXIEME DOMAINE D’OPÉRATIONS ?
	2.1 L’INVENTION DU SIXIEME DOMAINE
	2.2 LES QUATRE QUESTIONS QUI SE POSENT
	2.2.1 Qu’est-ce qu’un « domaine d’opérations » pour l’OTAN ?
	2.2.2 Le Domaine Humain répond-il aux 6 critères établis par la John Hopkins University ?
	2.2.3 Qu’est ce qui « clocherait » avec un « domaine cognitif » ?
	2.2.4 Quel serait le risque si on en restait aux cinq domaines actuels ?
	2.2.5 La spécificité d’un Domaine Humain
	2.2.6 Quelle suite ?

	2.3 BIBLIOGRAPHIE

	Chapitre 3 – COGNITIVE WARFARE – MGA – CONTRIBUTION DU MAJOR GENERAL DES ARMEES (REPUBLIQUE FRANÇAISE)
	3.1 BIBLIOGRAPHIE

	Chapitre 4 – QU’EST-CE QUE LA COGNITION ET COMMENT EN FAIRE L’UN DES MOYENS DE LA GUERRE ?
	4.1 DEFINIR LA COGNITION
	4.2 LE CERVEAU ET NUMERIQUE
	4.3 DE LA CAPACITE LIMITEE ET DE L’ATTENTION
	4.4 DU CONFLIT COGNITIF ET DE L’ILLUSION
	4.5 DES HIERARCHIES ET DES DOMINANCES COGNITIVES
	4.6 DES PERSONNALITES COGNITIVES ET DES STEREOTYPIES
	4.7 DE L’ATTRIBUTION CAUSALE ET DE LA MANIPULATION
	4.8 DES BIAIS ET DE L’ERREUR GENERALISEE
	4.9 EXPLOITER LES ERREURS COGNITIVES
	4.10 DE LA METHODE ET DES CRISES DE CONCEPTION DU MONDE
	4.11 DES LIMITES DE LA PAUVRETE COGNITIVE
	4.12 LA CIBLE COGNITIVE DU C2
	4.13 CONCLUSION
	4.14 BIBLIOGRAPHIE

	Chapitre 5 – CONFIANCE ENTRE LES HUMAINS ET LES MACHINES INTELLIGENTES ET BIAIS COGNITIFS INDUITS
	5.1 LA COLLABORATION HUMAINS-MACHINES POUR LA GESTION DE CRISE
	5.2 UNE COOPERATION BASEE SUR DES PROCESSUS COGNITIFS DIFFERENTS
	5.3 LE PROBLEME DE L’INTERPRETABILITE
	5.4 L’EVALUATION DE L’INCERTITUDE
	5.5 LE MANQUE DE TRANSPARENCE
	5.6 LA CONFIANCE AU CŒUR DE LA RELATION HUMAIN/MACHINE INTELLIGENTE
	5.7 LES BIAIS COGNITIFS DANS LE DUO HUMAIN-SYSTEME
	5.8 CONCLUSION
	5.9 BIBLIOGRAPHIE

	Chapitre 6 – MATURITE TECHNIQUE DES SYSTEMES COGNITIFS DES RESEAUX HUMAINS
	6.1 TENDANCES DU DEVELOPPEMENT DES RESEAUX
	6.2 LE PROCESSUS DE DECISION INSTITUTIONNELLE
	6.3 DES TRL AUX HRL OU HUMAN READINESS LEVELS
	6.4 BOITE A OUTILS D’OBSERVATION COMPORTEMENTALE
	6.5 LES RESEAUX COGNITIFS ET LE COGNITIVE WARFARE COMME SCIENCE DES RESEAUX
	6.6 LA RECHERCHE DE FORT LEAVENWORTH
	6.7 LES CYBERSIMULATIONS CCDC
	6.8 CONCLUSION
	6.9 BIBLIOGRAPHIE

	Chapitre 7 – LES NARRATIONS SUBMERGENT LE MONDE
	7.1 SITUATION
	7.2 MENACES
	7.3 CONTRE-MESURES
	7.4 SYNTHESE
	7.5 BIBLIOGRAPHIE

	Chapitre 8 – LA GUERRE COGNITIVE – POURQUOI L’OCCIDENT POURRAIT PERDRE FACE A LA CHINE ?
	8.1 LA CULTURE STRATEGIQUE CHINOISE
	8.2 LES FAIBLESSES DE L’OUEST
	8.3 CONCLUSION
	8.4 BIBLIOGRAPHIE

	Chapitre 9 – CYBERPSYCHOLOGIE 
	9.1 LES MACHINES ET LES HUMAINS
	9.2 LA CYBERPSYCHOLOGIE ET LE PROBLEME DE LA CAUSALITE
	9.3 L’INFLUENCE CYBERTECHNIQUE
	9.4 LA CAUSALITE PSYCHOTECHNIQUE
	9.5 LES SYSTEMES INTEGRES
	9.6 CONCLUSION
	9.7 BIBLIOGRAPHIE

	Chapitre 10 – LE PARTAGE DE CONSCIENCE DE SITUATION EST UN LIEN DE FRAGILITE COGNITIVE
	10.1 LA CONSCIENCE DE LA SITUATION
	10.2 SYNCHRONIE COGNITIVE
	10.3 MESURES ET APPLICATIONS POUR UN CONTROLE EN LIGNE
	10.4 LE PARTAGE DES SA, FAIBLESSE DE L’EQUIPE DANS LE COGNITIVE WARFARE
	10.5 CONCLUSION
	10.6 BIBLIOGRAPHIE

	Chapitre 11 – ARTICLES DE PRESSE GENERALISTE
	Chapitre 12 – CONCLUSION GÉNÉRALE ET PERSPECTIVES – LA GUERRE COGNITIQUE ET SES IMPLICATIONS POUR LE PANEL IST DE LA STO
	Report Documentation Page

