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COGNITIVE WARFARE
LA GUERRE COGNITIQUE

Premiere réunion scientifique Cognitive Warfare
Bordeaux (FR) - 21 juin 2021

Sous la direction scientifique de : B. CLAVERIE, B. PREBOT ET F. DU CLUZEL.

Journée organisee par I'lnnovation Hub de NATO-ACT et I'ENSC,
avec le soutien de I'Etat-Major des Armées (FR — Major Général),
du NATO-CSO et de la Région Nouvelle Aquitaine.

Ouvrage publié par le CSO - Neuilly (France) © édition 2021
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Chapitre 12 —- CONCLUSION GENERALE ET PERSPECTIVES -
LA GUERRE COGNITIQUE ET SES IMPLICATIONS
POUR LE PANEL IST DE LA STO

Colonel Docteur Nikolai Stoianov!

« Notre responsabiliteé est de protéger nos soldats afin
de les rendre préts pour la guerre cognitique. »

Les technologies ont toujours modifi¢ la facon dont les différents acteurs sont entrés en conflit, ainsi que
les aspects stratégiques, opérationnels et tactiques de la guerre, mais 1’explosion des technologies
d’information et de communication ainsi que les fagons dont il est désormais possible d’influencer
I’ensemble des parties prenantes ont totalement changé la philosophie du combat.

11 est clair que le nombre de conflits purement « cinétiques » va diminuer et que 1’esprit humain va devenir
la cible prioritaire. II sera par exemple plus difficile d’expliquer a quelqu’un pourquoi il devrait combattre,
de fagon cinétique, quelqu’un d’autre, mais il sera en méme temps plus facile de faire passer son processus
de réflexion d’une direction a une autre.

Internet, les réseaux sociaux, 1’internet des objets, I’apprentissage machine, 1’intelligenceartificielle, toutes
ces technologies accroissent les possibilités d’analyser finement les processus cognitifs qui définissent
les points de vue de nos adversaires potentiels ; inversement, nos ennemis disposent désormais d’options leur
permettant de mieux nous connaitre et nous comprendre.

De nombreuses communautés de recherche travaillent sur ces sujets, notamment au sein de la STO au travers
des travaux menés par ses panels IST, HFM et SET. 1l y a aujourd’hui beaucoup plus de questions ouvertes
que de problémes résolus, et de nombreuses décisions en matiére de recherche restent a prendre, qui devront
tenir compte des aspects légaux, humains et technologiques des problématiques a résoudre.

En tant que chercheurs, membres de la communauté IST, notre responsabilité¢ est de développer des
technologies capables de détecter, d’identifier, de suivre et d’éviter ces types de menaces et d’en protéger
nos soldats afin de les rendre préts pour la guerre cognitique.

Sofia, le 25 aott 2021.

Le président du panel Information Systems Technology (IST) de la Science & Technology Organization
(STO) de I’OTAN.

! Nikolai Stoianov est colonel de I’armée bulgare, et professeur associé a I’Université Nationale Militaire « Vasil Levski »
(VelikoTarnovo). 11 est directeur adjoint de I’Institut Bulgare de Défense (Bulgarian Defence Institute - BDI - Iskar-Sofia). Il
représente la Bulgarie comme membre du « Science & Technology Board » (STB) de I’OTAN, et préside le panel «
Information Systems Technology » (IST) de la « Science & Technology Organization » (STO) de ’OTAN.
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