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Chapitre 10 - LE PARTAGE DE CONSCIENCE DE SITUATION
EST UN LIEN DE FRAGILITE COGNITIVE!

Baptiste Prébot?

« Savoir ce que pense [’autre de la situation afin d’en partager
la méme conscience est au fondement de la collaboration. »

Construire et maintenir une conscience de situation commune est I'une des activités cognitives les plus
difficiles auxquelles sont confrontés les partenaires d’une équipe. C’est aussi I'un des lieux de fragilité
du travail d’équipe ou en réseau. A I’échelle individuelle comme collective, la représentation est au coeur
du processus cognitif de prise de décision. Le partage d’une compréhension commune de la situation,
c¢’est-a-dire similaire entre coéquipiers, est nécessaire a la cohérence de la décision.

La conscience de situation et son partage, sont particulicrement sensibles aux influences contextuelles,
et il convient d’apporter toute 1’aide technologique nécessaire, tant en ce qui concerne sa facilitation que
sa sécurisation dans I’encadrement de 1’erreur potentielle.

Ce partenariat peut étre cible du cognitive warfare. 1l s’agit, pour des attaquants, d’influencer
la représentation individuelle en agissant sur tous les moyens de partage de celles-ci, qu’ils soient
technologiques ou sociaux. Face a une menace d’influence ou de manipulation, le défenseur doit traiter
ce risque et faciliter les conditions de la robustesse du partage de conscience de situation.

10.1 LA CONSCIENCE DE LA SITUATION

On entend par « conscience de situation » (Situation Awareness (SA)) la résultante de 1’ensembledes
processus cognitifs qui concourent a la « représentation qu’un individu se fait de la situation dans laquelle
il est impliqué » (Nofi, 2000). Ces 30 derniéres années, son évaluation s’est imposée comme incontournable
dans I’étude des environnements opérationnels complexes, notamment en matiére militaire. Issue des études
d’accidentologie de la fin des années 1980 (Foushee et Helmreich, 1988), la notion de conscience
de situation est devenue un sujet de préoccupation dans des contextes de formation, de conception
et d’opération (Buchler et al., 2016 ; Chen et al., 2016 ; Endsley, 2004 ; Endsley et al., 2003 ; Salas et al.,
1997). Sa place centrale dans le processus deprise de décision, des opérateurs, que ce soit au niveau
individuel ou a celui d’une équipe, fait de son évaluation un élément clé dans la prédiction
de la performance.

Alors que la technologie devient de plus en plus personnalisable, I’attention s’est orientée vers des moyens
d’évaluation en temps réel de 1’état cognitif des utilisateurs ou des équipes. Le but est notamment d’offrir des
systémes d’information aux commandeurs d’opérations comme aux opérateurs eux-mémes. A terme,
on envisage des systémes d’aide technique dotés de capacités de réaction automatique pour pallier les états
de défaut de conscience de situation de ['utilisateur qui présenteraient des risques pour la performance.
Par exemple, on a pu montrer que dans des systémes d’enseignement adaptatifs, certaines mesures en temps
réel permettent de surveiller et de garantir un état optimal pour 1’apprentissage, en mesurant et en ajustant par

! Texte additionnel fourni aux participants.

2 Baptiste Prébot est ingénieur diplémé de 1’Ecole Nationale Supérieure de Cognitique de Institut Polytechnique de Bordeaux
(France), et docteur de I’Université de Bordeaux en ingénierie cognitique. Il est professeur assistant (ATER) a ’ENSC et
chercheur dans ’'UMRS5218, unité mixte de recherche du CNRS, de 1’Université de Bordeaux, de Bordeaux INP. Il a soutenu sa
thése en 2019 au sein de I’Ecole doctorale des Sciences Physiques et de I’Ingénieur (ED-209). Sur la conscience de situation
partagée dans les activités de C2.
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exemple en continu le niveau de sollicitation attentionnelle (Carneiro et al., 2016 ; Szafir et Mutlu, 2012).
Dans des contextes opérationnels militaires ou lorsque certains experts gerent des systémes de décision
complexes, ce type de mesures en continu permet de soulager les utilisateurs en adaptant le niveau
d’automatisation et le mode d’interaction ou de communication (Scerbo, 1996).

Les méthodes sont congues pour détecter ce qui est erroné dans la représentation que les individusse font
d’une situation donnée. Elles se sont jusqu’ici plus centrées sur 1’exactitude de la conscience de situation que
sur la rapidité avec laquelle elle est acquise. Les méthodes ont donc été plus qualitatives que quantitatives.
En effet, selon les auteurs du domaine (Endsley et al., 2003), la conscience de situation est avant tout une
construction cognitive dont I’évaluation demande unacces déclaratif a son contenu. De ce fait, la mesure
arecours a la verbalisation, la rendantinévitablement tardive (ex post facto) et nécessairement subjective
et partielle. A mesure que I’environnement évolue, la conscience de situation est reconstruite, soumise
a un processus continu de mise a jour pour intégrer de nouveaux événements et aux aléas de la mémoire.
Des nouvelles informations et de nouveaux objectifs émergent avec le temps. La conscience de situation est
donc dynamique (Hjelmfelt et Pokrant, 1998 ; Nofi, 2000) et constitue une structure en constante évolution.
Les techniques d’évaluation classiques de la psychologie ou de I’ergonomie restent incapables de traduire
cette nature dynamique hors de la verbalisation, et donc de la décontextualisation des sujets interrogés
(Stanton et al., 2017). Par ailleurs, en cas de probléme,cette évaluation arrive trop tard.

Les évaluations temporelles en temps réel sont donc souhaitables, notamment pour savoir quand adapter
les comportements ou les interfaces, réagir et intervenir lorsque la situation devient critique,ou déclencher
immédiatement les aides artificielles par des moyens d’augmentation cognitive, voirede substitution en cas
de dépassement. Dans le cas d’une équipe d’opérateurs, cette évaluation continue de la conscience
de situation est indispensable pour déterminer quand la performance de I’équipe risque souffrir
de différences de compréhension ou de représentation. Plusieurs auteurs s’accordent a penser que
I’élaboration de mesures objectives de la conscience de situation, non intrusives et en temps réel, est
une étape logique et nécessaire des systémes opérationnels de demain (De Winter et al., 2019 ; Nofi, 2000).

Néanmoins, mettre en relation des indices objectifs, mesurables sans délai, avec des contenus subjectifs dont
on n’a connaissance qu’a posteriori n’est pas chose simple. Pour répondre a cette nécessité de mesure
objective de la conscience de situation pour des systémes de surveillance et de prise de décision,
les chercheurs se sont intéressés a un phénomeéne qui caractérise plusieurs opérateurs travaillant sur
une méme tache : le processus de synchronie des consciences de situation (S4 Synchrony).

10.2 SYNCHRONIE COGNITIVE

La représentation de la situation dépend de la perception et de I’interprétation continue des éléments
de I’environnement (Salas et al., 1995). Dans le contexte Human-Autonomy Teaming (HAT) des systémes
collaboratifs adaptatifs, aussi bien utilisés en formation qu’en situation opérationnelle, un des besoins est
celui de la connaissance en temps réel de I’état de I’opérateur. L’évaluation des modifications
temporelles de la conscience de situation (dynamique de la SA) (Adams et al., 1995 ; Ziemke et al., 2017),
dans le cas de la collaboration, permet de savoir quand et pendant combien de temps les SA sont (ou ne sont
pas) synchronisées. Evaluer ce partage permet de prévenir I’erreur humaine et sa documentation a des fins
de Retex et de formation des équipes et équipages.

La mesure de la conscience de situation repose sur le concept de similarité. Celui-1a est a examiner vis-a-vis
de la réalité, il s’agit alors de I’ « exactitude », soit vis-a-vis d’un autre individu, et on parle alors
de « similarité ». La synchronie des consciences de situation correspond a ’apparition temporelle de cette
similarité, et sa mesure est un indicateur de sa dynamique et du degré de partagede conscience de situation.
La mesure de la synchronie s’appuie sur 1’estimation de la connaissance ou non d’¢éléments d’information
par les individus de I’équipe. Selon le modéle d’Endsley (1995), laconstruction d’une conscience de situation
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partagée découle de la perception et de I’intégration similaire des « bons » éléments situationnels par
les coéquipiers ; les « éléments de connaissance nécessaires » (Necessary Knowledge Elements (NKE))
(Cain et Schuster, 2016). On peut donc considérer les « éléments de connaissance partagée nécessaires »
(Necessary Shared Knowledge Eléments (NSKE)), qui définissent les éléments d’information dont
la connaissance est nécessaire a plusieurs membres d’une équipe pour accomplir une partie collaborative
de leurs taches, ou « Shared SA Requirements » (Endsley et Jones, 2001).

P 0 Qs

NSKEs

Connaissance sur un Connaissance sur un
NSKE acquise par A NSKE acquise par les deux
Figure 10-1: lllustration des trois états de connaissance possible sur un élément de

connaissance partagée nécessaire (Necessary Shared Knowledge Elements (NSKE)). Soit
aucun des deux coéquipiers ne posséde une connaissance a jour sur I’élément (schéma de
gauche), soit I'un la posséde et pas I'autre (schéma central), ou soit les deux sont a jour et
partagent la connaissance de ce NSKE (schéma de droite).

Tous ces ¢léments de connaissance dépendent de 1’interconnexion des tiches des individus, ils sont donc
préalablement identifiés. La formation des équipages permet notamment de construire les modéles mentaux
partagés requis, comprenant entre autres cette connaissance des besoins mutuels en termes d’information.
D’ou la nécessite de constitution d’équipe ayant appris a travailler ensemble et connaissant les systémes
a disposition.

Cependant, les NSKE sont rarement pergus simultanément par chacun des équipiers (Cain et al., 2016 ;
Endsley et Jones, 2001), avec des « latences » qu’il convient de définir et prendre en considération. Ainsi,
lorsque toutes les informations utiles sont a la disposition de deux coéquipiers (A et B) ayant tous deux
réussi a en former la méme représentation, ils partagent un méme niveaude conscience de situation initial.
Chaque fois qu’un nouvel NSKE apparait, il invalide I’état de la conscience de situation en cours, jusqu’a
ce qu’il soit intégré a un nouvel état de conscience de situation des coéquipiers, ou « conscience de situation
modifiée », pour obtenir une nouvelle conscience de situation partagée ainsi mise a jour. Dans ce modéle,
on distingue 4 phases, créant trois latences remarquables a prendre en compte.

La premiere latence est dite « latence d’intégration initiale » (Intial Integration Latency (IIL)). C’est le temps
initial requis par un premier coéquipier pour percevoir et intégrer le nouveau NSKE a sa propre conscience
de situation. L’intervalle entre 1’apparition du NSKE et son intégration dans la conscience de situation de A
(Phase 2 de la Figure 10-2) représente une période de conscience de situation partagée mais inexacte qui
s’accompagne d’une possibilité de prise de décision erronée. Pendant cette période, les coéquipiers disposent
toujours d’une représentation commune de lasituation. Les décisions individuelles sont cohérentes entre-elles
et les décisions collectives sont cohérentes avec la stratégie en cours. Cependant, la représentation
de la situation n’est plus a jour. Cette différence d’avec la réalité augmente évidemment le risque de prise
de décision inappropriée. La durée de cette latence est influencée par les mémes facteurs concernant
I’attention et le systéme sensori-perceptif qui ont un impact sur la conscience de situation de premier niveau
(level 1 SA) (Endsley et Garland, 2000) : stress, fatigue, charge de travail ou complexité de I’interface.

La seconde latence, ou « latence de synchronisation de 1’équipe » (Team Synchronization Latency (TSL)),
représente le temps mis par un second coéquipier pour percevoir et intégrer le nouveau NSKE
a sa conscience de situation apres que le premier coéquipier 1’a fait (phase 3 de la Figure 10-2). Cela crée
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un délai entre les deux mises a jour des S4 durant lequel, en tenant compte de la premicre latence (IIL),
les représentations de la situation divergent. Pendant cet intervalle de temps, en plus d’étre inexacte pour
aumoins 1’'un des coéquipiers, la conscience de situation n’est pas non plus partagée ; cela augmente
la probabilité d’une prise de décision incohérente. Dans ce cas, deux coéquipiers, dont I’'un est a jour
avec la situation et 1’autre non, peuvent envoyer des instructions incohérentes, voire contradictoires

a un troisiéme.
Phase 1 ; Phase 2 Phase 3 Phase 4

SA partagée
mais inexacte

SA divergentes

Evénement Integration du NSKE Integration du NSKE

/NSKE apparition auSAde A auSA de B
_A A* A’ >t
0 y T+dt
- > >

Latence de
Synchronisation de
I'Equipe(TSL)

Latence d'Intégration
Initiale (IIL)

v

A

Latence d'Intégration de I'Equipe (TIL)

Figure 10-2 : lllustration de I’évolution temporelle des SSA et les latences associées :
Latence d’Intégration Initiale (/nitial Integration Latency (/IL)), Latence de Synchronisation
de I'Equipe (Team Synchronization Latency (TSL)) et Latence d’Intégration de I’'Equipe
(Team Integration Latency (TIL)).

La « latence d’intégration de 1’équipe » (Team Integration Latency (TIL)), est la composée des deux
premicres latences. Elle représente le temps écoulé entre I’apparition du NSKE et son intégration par
le dernier membre de 1’équipe concerné (Phase 2 + Phase 3 ; cf. Figure 10-2). Elle représente la durée
pendant laquelle les membres de 1’équipe ne maitrisent pas tous une conscience de situation exacte.

En étant inhérentes au processus de mise a jour et de partage de la conscience de situation, ces latences
illustrent I’importance de leurs propriétés dynamiques. Ce modele s’adapte aussi bien a la modélisation de
la dynamique de partage d’une équipe colocalisée qu’a celle d’une équipe distribuée, travaillant en réseau.

10.3 MESURES ET APPLICATIONS POUR UN CONTROLE EN LIGNE

Ces latences de synchronie cognitive étant définies, se pose la question de leur mesure concréte, en ligne,
a des fins de controle, de détection d’erreur et d’aide par des systémes artificiels.

Initialement, la mesure concréte de la conscience de situation des individus et des équipes a reposé sur
I’analyse du comportement et des processus de raisonnement a voix haute par des observateurs
(Cooke et al., 1977). Elle nécessitait la présence des observateurs au sein des équipes. Plus récemment,
de nouvelles méthodes sont utilisées avec des quiz sur tablettes permettant de raccourcir les délais d’analyse
(Buchler et al. 2018), mais restent relativement invasives.

10-4 NATO-CSO-STO
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Les mesures comportementales et physiologiques (Delaherche et al.,, 2012) ont I’avantage d’étre
continues et sont faciles a utiliser pour la quantification de I’état et de I’activit¢ de ['utilisateur
(Fuchs et Schwarz, 2017 ; Jorna, 1993 ; Tomarken, 1995). La synchronisation des consciences de situation
est alors établie par la comparaison temporelle des mesures entre individus. Mais les mesures sont coliteuses
en calculs et les équipements lourds et encombrants, pouvant handicaper les opérateurs. C’est récemment
qu’on a pu établir la pertinence de 1’évaluation continue de la conscience de situation en utilisant une mesure
dérivée des mouvements oculaires (De Winter et al., 2019) par des moyens non intrusifs, externes aux sujets
(caméra ou capteurs intégrés aux écrans ou situés a proximité).

Le suivi de la position du regard a d’abord permis I’é¢tude de la conscience de situation dans 1’aviation
(Kilingaru et al., 2013 ; Moore et Gugerty, 2010 ; van de Merwe et al., 2012) et laconduite
automobile (Hauland, 2019). La méthode peut étre facilement enrichie et croisée avec des mesures des temps
de réaction a partir du suivi de la souris ou d’autres comportements résultant de 1’interaction (IHM) avec
toutes les interfaces (Freeman et Ambady, 2010 ; Frisch et al., 2015 ; Kieslich et al., 2018). Les approche
multi-mesures semble d’ailleurs étre utiles pour saisir une construction aussi complexe que la conscience
de situation (Salmon et al., 2006) et I’approche multidimensionnelle du monitoring « autour de 1’opérateur »
fournit la base d’une nouvelle évaluation continue et objective en temps réel. Les techniques sont tres
sensibles mais complexes a mettre en ceuvre. Les mesures peuvent en effet étre influencées par de nombreux
phénomenes parasites qu’il convient d’identifier pour les maitriser (Cooke et al., 1997).

Comme les communications ajoutent une latence inhérente, une synchronisation idéale des consciences
de situation entre les membres d’une équipe n’est pas réaliste (Cooke et al., 2018 ; Sonnenwald et al., 2004 ;
Walker et al.,, 2012). 11 faut comprendre que lors d’une collaboration, la pertinence du NSKE,
son interprétation et la hiérarchisation des tches sont fonction des stratégies personnelles et des objectifs
individuels des opérateurs mesurés. L’identification des problémes passe par 1’évaluation de 1’écart par
rapport a une latence attendue, requérant une compréhension approfondie de I’ensemble de la tache,
au niveau individuel comme collectif. Les processus et les communications, ainsi que la qualification
des marqueurs comportementaux doivent étre contextualisés par rapport a I’environnement dans lequel
ils sont appliqués (Salas et al., 2017). De méme que 1’exactitude optimale théorique (Hooey et al., 2011),
une meilleure synchronisation des consciences de situation pourrait ainsi étre définie sur la base de 1’analyse
des taches d’équipe, comme descripteur de la collaboration et de la performance. Elle fournit en temps réel
un feedbacka 1’équipe, au chef d’équipe ou a un systéme artificiel d’aide et surveillance.

Grace a de telles mesures, des entrainements, des interventions adaptatives, des facilitations d’expériences
peuvent alors étre congues. Des programmes numériques de facilitation peuvent étre développés pour
la détection des erreurs de partage de représentation et de synchronisation de la conscience de situation peut
étre envisagée. Concrétement, I’information et I’aide artificielle peuvent Etre établies a partir des états
optimisés de synchronisation entre les coéquipiers, en identifiant les périodes problématiques au cours
des processus de collaboration. Dans un contexte de formation, on peut entrainer les collaborateurs
a valoriser des temps d’interaction optimaux.

La complexité et la rapidité des taches nécessitent de plus en plus la collaboration avec des machines
qui peuvent alors aider a éviter les erreurs. La nature dynamique de la conscience de situation et son
évolution temporelle nécessitent des moyens l1égers et non intrusifs (Buchler et al., 2016) qui restent encore
aujourd’hui de I’ordre de I’expertise et difficiles a généraliser.

En se concentrant sur le contenu de la conscience de situation, les méthodes de mesure classiques sont de fait
limitées par la nature subjective de I’évaluation, la représentation de la situation portant sur une évaluation
déclarative. Cela rend difficile une évaluation en temps réel, notamment en situation de stress ou de gestion
de situation complexe ne permettant pas de temps de Retex enligne. Par contre, on peut considérer
la synchronie des consciences de situation, et en fournir des indicateurs. On peut repérer leur survenue et leur
dynamique dans 1’équipe. Par exemple, la mesure des activités pupillométriques (diamétre pupillaire) peut
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étre réalisée en direct sans équipement porté, par la simple caméra, en croisant ces données avec des mesures
comportementales non invasives (activité sur la souris, le clavier, le nombre de communications, les
déplacements de la chaise, etc. C’est dans le développement de ces mesures indirectes que réside le repérage
d’une activité nécessitant le partage de conscience de situation, et donc, a partir de 1a, I’utilisation de
méthodes a posteriori.

C’est ainsi que, n’évaluant pas nécessairement la qualité du contenu de la représentation mentale, la mesure
de la synchronie permet de s’affranchir du besoin de verbalisation et donc d’interruption ou d’intrusion dans
la tache, entrainant la perturbation de cette conscience, ou pouvant altérer 1’efficacité de la tache. Celle-la
peut alors étre menée a son terme en toute efficacité, alors que les équipiers sont informés en ligne et que
les aides numériques peuvent étre mobilisées avant que les opérateurs eux-mémes en expriment le besoin.

10.4 LE PARTAGE DES SA, FAIBLESSE DE L’EQUIPE DANS LE COGNITIVE
WARFARE

L’un des objets de la guerre cognitive est d’influencer la prise de décision de 1’adversaire, de la maniére
la plus subtile et indétectable possible, en manipulant la représentation. Si certaines techniques, visant par
exemple la stabilité sociale et politique d’une nation ou d’un groupe, jouentsur des temporalités longues,
les stratégies développées peuvent également s’appliquer sur la prisede décision en temps réel, notamment
par le biais d’opérations cyber.

11 ne s’agit alors plus seulement d’empécher I’ennemi d’accéder a certaines informations (p. ex. brouillage),
mais également de manipuler ces informations, par exemple en lui en fournissant de fausses, par le biais
de ses canaux habituels, avec la capacité de cibler quand et & qui fournir quelle information, pour optimiser
la déstabilisation de la décision.

De telles techniques permettent d’une part de bénéficier de la confiance que I’individu a envers ses sources
d’information, puis dans un second temps, en cas de détection de I’intrusion, de mettre & malcette confiance,
que ce soit envers les sources elles-mémes (systémes) ou leurs vecteurs (canaux de communication
ou coéquipiers).

Par exemple, en fournissant sciemment des informations contradictoires a des coéquipiers, ou a différents
niveaux hiérarchiques, on peut conduire a la construction de représentations non cohérentes ou a des conflits
de perception au sein d’une équipe. L’impact a long terme peut étre une dégradation des confiances
interpersonnelles, de la confiance en son propre jugement et de la cohésion de 1’équipe.

Les leviers et facteurs influant le partage de la représentation et les processus d’équipe sont connuset font
I’objet de nombreux travaux, tant sur la conception adéquate des systémes, que sur la composition
et la formation des équipes (Endsley et al., 2003 ; Nofi, 2000). Contrer ces potentielles influences doit donc
passer par la conception de systémes et outils transparents (eXplainable Al) et fiables, facilitant I’acquisition
et le partage de SA. Cela souligne également I’importance de références communes (modéles mentaux)
et de méta-connaissances sur 1’équipe (taches, rdles, besoins de chacun), acquises sur le long terme par
I’entrainement, 1’éducation et la formation.

10.5 CONCLUSION

Le partage réussi de la conscience de situation par les opérateurs d’une méme équipe ou de personnes
travaillant en réseau est un processus cognitif fondamental au succés des taches degestion de crise.
Il est particuliérement nécessaire au sein des équipages et des systémes de surveillance ou de conduite
d’opérations militaires.
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La conscience de situation est I’exemple d’un processus cognitif mobilisant a la fois attention, mémoire,
décision, et qui est facilité par les processus d’apprentissage. Le partage de la conscience de situation entre
plusieurs acteurs contribuant a une méme tache est un phénomeéne émergent, repérable et reste malgré tout
difficilement altérable. Si les méthodes actuelles pour mesurer son contenu ne sont pas réellement
compatibles avec les situations opérationnelles, la mesure de cette émergence, de son actualisation et de leur
synchronie, par le biais de méthodes indirectes, est une piste de recherche sérieuse. Une fois mesurée,
elle peut alors faire I’objet de procédures d’aide artificielle, par exemple par une visualisation enrichie pour
soutenir ou orienter [’attention, ou d’un support au commandement des équipes. Cette détection reste
un moyen immédiat et robuste aux influences extérieures ; elle permet a la fois la facilitation de la tache
de collaboration comme le repérage des phases stratégiques pour le Retex.

Ainsi, dans des environnements ou construire et maintenir une compréhension commune de la situation est
en temps normal un tache difficile, source des principales erreurs et accidents, la conscience de situation
représente un point fragilit¢ de 1’équipe, soumis aux effets de la guerre cognitive. Dés lors, 1’enjeu
de défense porte sur les méthodes et les outils permettant de renforcer la cohésion collective ainsi que sur
la fiabilité et la sécurité des systeémes d’information.
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