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Chapitre S — CONFIANCE ENTRE LES HUMAINS
ET LES MACHINES INTELLIGENTES
ET BIAIS COGNITIFS INDUITS

Général Gilles Desclaux!

« L’homme a beaucoup appris des machines qu’il a lui-méme construites,
sauf peut-étre savoir mieux vivre avec elles. »

Le domaine stratégique de la gestion de crise repose a la fois sur la connaissance de I’information la plus
complete possible, la confiance dans les meilleures technologies qui les délivrent, et ’aptitude décisionnelle
du commandeur qui s’appuie sur une organisation forte et efficace.

Dans le contexte de I’information massive, ces trois dimensions nécessitent le développement
d’agents logiciels dits « intelligents », capables de sélectionner, fusionner et représenter les informations
pertinentes et de proposer a haute vitesse des solutions décisionnelles. Ces agents sont développés
par de grands industriels ; ils progressent de fagon constante vers une plus grande autonomie. Malgré ces
progres, et face a une complexité croissante de la criticité des situations, le projet de systémes purement
autonomes s’¢loigne des perspectives réalistes a court et moyentermes. Les experts de la gestion de crises
et ces systémes artificiels doivent de plus en plus travailler de manicre collaborative, chacun apportant
au duo humain-systéme le meilleur de ses compétences. La notion de confiance est alors centrale pour
I’Interaction/Intégration Humain-Systéme (I2HM), et la collaboration entre humains et machines.
La robustesse ou la faiblesse de cette relation de collaboration est un enjeu clé pour la sécurité, et donc
I’une des cibles de la guerre cognitive (cyber warfare).

5.1 LA COLLABORATION HUMAINS-MACHINES POUR LA GESTION DE
CRISE

Le management des systémes de défense ou d’opérations militaires est un domaine aussi complexe que codifié.
La gestion rapide des crises en est un des domaines stratégiques. La doctrine, le droit de la guerre,
la responsabilité quant a ’attrition humaine minimale pour une efficacité tactique matérielle adéquate bornent
I’action du décideur qui doit pourtant agir vite et bien. Gérer une crise, ¢’est mobiliser de maniere la plus
efficace possible des moyens mis a disposition pour imaginer, évaluer et mettre en ceuvre les solutions
mesurées et mesurables les plus pertinentes menant a une solution favorable la plus rapide possible. Les crises
peuvent étre ponctuelles, en lieu comme en temps, ou plus globales et durables, nécessitant des ajustements
ou des solutions dont la complexité évolue avec de multiples dimensions évolutives a prendre en compte.

Pour cela, la connaissance est le véritable « carburant » de la mesure, de 'anticipation et de la conduite
de l'action. Elle est un critére majeur de différenciation pour maitriser la criticité des situations. Elle s’élabore
a partir de masses de données qui dépassent aujourd’hui les capacités humaines de représentation
ou de compréhension globales, et nécessite le recours a des techniques utilisant les Big Data, l'intelligence
artificielle » et la « visualisation » de solutions potentielles et changeantes sur lesquelles repose la décision.

Depuis quelques années, le développement d’agents logiciels « intelligents » progresse vers uneplus
grande autonomie. De nombreux obstacles restent a surmonter pour atteindre la perspective de véritables
systémes capables de se substituer efficacement aux experts humains. Dans un avenir proche, ces experts
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Il'y coordonne la recherche sur les processus d’aide IA a la décision humaine « Anticipe » dans le « C2 Air. »
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etles systémes artificiels vont devoir continuer a « travailler en équipe », de maniére encore plus
collaborative. Le concept de Human-Autonomy Teaming (HAT) a été proposé pour cela par des équipes
de la NASA en 2018 (O’Neill et al., 2020) pour rendre compte decette « collaboration étrange », qui méle
Intelligence artificielle (IA) et Intelligence naturelle (IN). Elle contribue a 1I’émergence de systémes hybrides,
anthropotechnique, une forme d’intelligence duale et partagée, qui n’est pas sans poser de problémes
concrets de fragilité et de fiabilité dans le domaine cognitif.

5.2 UNE COOPERATION BASEE SUR DES PROCESSUS COGNITIFS
DIFFERENTS

Le processus de décision mis en ceuvre par les humains est radicalement différent de celui des machines
intelligentes. Des architectures cognitives identiques pourraient faciliter la communication, mais
contrairement aux humains, les machines sont restreintes a des objectifs etdes priorités bien définis, sans
capacité d'improvisation ou d’adaptation interprétatives, et sans réelleinventivité au-dela de la proposition
algorithmique de solutions inattendues. Les humains, cependant, peuvent développer ces qualités
mais restent médiocres dans la description précise de leurs intentions, de leurs objectifs et de leurs priorités
comme les machines intelligentes l'exigent. De méme, leurs capacités en attention, en mémoire
ou en fiabilité de raisonnement sont fragiles et fréquemment mises en défaut alors que les systemes artificiels
sont particulierement fiables en la matiére.

Au sein d’un « réseau décisionnel » de type HAT, humains et machines modifient continuellement leurs
propres roles, taches et relations avec les autres acteurs, naturels comme artificiels, partenaires comme
extérieurs. Cette activité est dite « réseaux centrée ». Lorsque les processus habituels semblent ne pas
correspondre a leurs attentes, des stratégies nouvelles sont mises en ceuvre : les machines ouvrent
des procédures de consultation de bases de données extérieures, alors que les humains constituent
ou restructurent des groupes de travail informels ou ad hoc, et recherchent de nouveaux experts.

Les machines intelligentes restent et resteront, tout au moins dans un proche avenir, partiellement
incompréhensibles pour les humains. Il en est évidemment de méme des humains pour les machines. Etablir
une confiance entre les deux types d’entités est donc difficile. Les machines intelligentes sont sensibles aux
cyber-intrusions qui peuvent compromettre leurs « perceptions », la pertinence de leur « prise de décision »
et leurs capacités de gestion de données et de communication. Les humains présentent d’autres fragilités,
telles que fatigue, mémoire limites, et capacités cognitives fragiles et influencables. Dans un tel contexte,
une solution consiste a favoriser 1’établissement de relations constructives de surveillance de la performance,
entre experts humains, entre machines et, dans les deux sens, entre experts et machines.

5.3 LE PROBLEME DE L’INTERPRETABILITE

L’interprétabilité présente deux dimensions. Dans un premier aspect, elle correspond, pour 1’utilisateur d’un
systéme automatisé ou autonome, a son degré de compréhension de ce que le systéme fait, comment il le fait et
pourquoi il le fait. L’interprétabilité du systéme peut conduire au développement d’un modele cognitif aussi
complet que possible afin de fournir une compréhension de son fonctionnement, et la capacité de prédire ce
qu’il ferait dans certaines circonstances. Deux approches permettent de faciliter I'interprétabilité :

* La rétroaction (feed-back) du systéme améliore 1’expérience des interactions avec les utilisateurs
et facilite leur sentiment de contrdle. Ceux-la souhaitent habituellement que le systéme fournisse
lui-méme des informations compréhensibles sur son propre niveau de fiabilité afin de pouvoir ou
non lui faire confiance.

*  L’explication post-hoc, connue dans le monde anglo-saxon sous le nom d’IA explicable (Adadi
et Berrada, 2018) ou XAlI, fournit a I’utilisateur une explication qui justifie la prise de décision,
rendant ainsi le systéme plus interprétable et facilitant le Retour d’expérience (Retex).
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Dans un second aspect, 1’interprétabilité concerne la limitation, pour 1’utilisateur ou le partenaire humain,
a des comportements ou des prises de décisions compréhensibles pour la machine, ou cohérentes avec ses
propres registres de connaissances. Cette limite est nécessaire au maintien du lien de collaboration efficace.
Cette dimension n’est pas sans poser de problémes d’acceptabilité pour des utilisateurs humains naifs,
qui doivent apprendre a collaborer avec les machines pour faciliter la compétence et le maintien
de I’efficacit¢ du systtme HAT. La encore, les systémes apprenants sont soumis a la fréquentation
des experts et doivent pouvoir les identifier afin de s’adapter a leurs particularités et les spécificités de leurs
caractéristiques cognitives : personnalité, age, performances mnémoniques plus ou moins grandes, visuelles
ou formelles, sensibilit¢é aux sons ou aux images, dépendance ou indépendance au champ, saturations
attentionnelles, résistance a la fatigue, maitrise du stress, etc. Le recours aux technologies portables
(wearable tech.), aux capteurs et aux auto-quiz sur tablettes est aujourd’hui étudié pour cela par
les laboratoires de 1’U.S. Army (Buchler et al., 2016) et dans le cadre de collaborations entre certains
industriels et des écoles d’ingénieurs universitaires ou de la Défense des pays de ’OTAN.

Bien que cette piste soit encore exploratoire, on prévoit des technologies capables de faciliter la collaboration
et I’efficacité du couple humain-systéme et la performance de la mission en fonction du partenaire humain
reconnu et identifié¢ par la machine, et qui informe en continue la machine de I’évolution de son état cognitif
et de ses connaissances.

5.4 L’EVALUATION DE L’INCERTITUDE

A ce jour, la plupart des automatisations décisionnelles fonctionnent de maniére satisfaisante pour
des situations spécifiques, et pour lesquelles elles sont congues, mais nécessitent le recours a une expertise
humaine deés qu'il s'agit de gérer des situations en dehors de certains environnements définis ou limités.
Notamment, lorsque les algorithmes informatiques sont confrontés a Iincertitude et a [’ambiguité
des données, ils sont souvent dépassés dans le registre de la prise de décision.

Les humains surpassent les machines pour la compréhension du contexte. Les machines restent incapables
d’exercer un jugement nuancé sur les environnements complexes ou ambigus et évolutifs. De plus, étant
donné que des machines sont programmées ou entrainées a 1’aide d’ensembles d’informations pertinentes
pour une tache ou un probléme spécifique, rencontrer un nouveau probléme a tendance a entrainer des
ambiguités, voire provoquer un échec. La capacité humaine a s’adapter a de nouvelles situations est bien
supérieure et méme des réponses incomplétes ou imparfaites sont susceptibles d’étre performantes.
Les humains utilisent des capacités de substitution mentale et des estimations a partir de compétences
ou de taches familicres, et peuvent ainsi fournir des réponses approximatives, ce que les technologies d’IA
ne sont pour I’instant pas capables de faire.

Ils surpassent également les machines dans ce qui est leur capacité a évaluer la qualité de leur cognition.
La métacognition est une des caractéristiques de 1’esprit humain. Elle échappe pour I’instant a la machine.
Des travaux sont entrepris afin de comprendre ce phénomene d’expertise sur sa propre expertise cognitive,
en donner un formalisme qui puisse étre compris par la machine, et doter celle-la de capacités
de « méta-programmatique » pour s’évaluer elle-méme, étre capable d’évoluer, et surtout d’évaluer
la cognition humaine pour s’adapter a son évolution ou sa performance dans une relation HAT dynamique.

5.5 LE MANQUE DE TRANSPARENCE

Lorsque les systémes autonomes manquent de compréhensibilité et de prévisibilité, on évoque un probléme
de manque de « transparence ». Cette notion désigne l'incapacité qua I'humain de comprendre pourquoi
le systéme prend telle mesure ou, au contraire, ne prend pas la décision d'une action attendue. Le manque
de transparence produit un manque de conscience, notamment il ne permet pas aux opérateurs de savoir
quelles sont les informations utilisées pour effectuer une tache.
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Ce manque de transparence est alors parfois a I'origine d'un manque de confiance qui conduit a la fois a une
sous-utilisation du systéme par méfiance ou au contraire a une surutilisation en raison d’une confiance
aveugle (Clark et al., 2014). Ce probléme de confiance doit pouvoir étre évalué sur des bases objectives,
avec des indicateurs clairs.

Ces domaines de difficultés ne sont pas des problémes indépendants et peuvent se combiner de maniére
souvent dangereuse (Endsley, 2016). Les systémes intelligents sont fragiles, et peuvent rapidement passer
dun bon fonctionnement a une dégradation rapide et globale. Il incombe donc a I’opérateur humain
de surveiller la survenue de telles défaillances, et d'en anticiper les conséquences. Or surveiller un systéme
qui semble fonctionner correctement est un travail pour lequel les humains sont mal préparés. On évoque ici
des phénomenes de « mise hors de la boucle », ou Out-Of-The-Loop (OOTL), en anglais (cf. Suhir, 2021),
qui induisent une conscience restreinte, voire trés réduite de la situation (Endsley, 2015).

5.6 LA CONFIANCE AU C(EUR DE LA RELATION HUMAIN/MACHINE
INTELLIGENTE

Dans le contexte HAT, la confiance doit étre examinée a deux niveaux.

Pour la machine, la qualit¢ de la relation se base sur des algorithmes statistiques de surveillance
psychophysiologique ou de qualité et quantité d’information échangée. Le monitoring des partenaires
humains peut permettre la mise en ceuvre de processus automatisés ou de rappel a 1’opérateur. Ce type
de processus est particuliecrement étudié dans I’aide a la conduite automobile et la détection d’états
d’endormissement ou de baisse d’attention du conducteur, mais également la non-détection de dangers
imminents (piéton, obstacles, verglas, etc.). Le formalisme computationnel requis nécessite un modéle
cognitif du conducteur (Bellet et al., 2011). La cyber défense de ces programmes reste une des
préoccupations majeures face a la nécessité d’évolution et de mise a jour permanente des logiciels.

Pour le partenaire humain, la confiance est généralement définie comme « le degré auquel un utilisateur
pense qu’un systéme se comportera comme prévu ». Sans ce niveau de confiance approprié, les opérateurs
peuvent refuser ’utilisation des systémes autonomes ou au contraire se décharger complétement sur eux.
Ces phénoménes de sur-dépendance pouvant aller jusqu’a 1’échec, suivis d’une sous-dépendance
a automatisation, sont bien documentés. Les principaux facteurs qui favorisent le développement
de la confiance, sont I’acceptabilité, la tolérance, la transparence et la bidirectionnalité de la communication
Humain/Systéme.

La confiance dépend du contexte spécifique d’une interaction humain/systéme intelligent, et est influencée
par l'environnement et 1’état mental de 1’opérateur. L’utilité percue d'un systéme autonome, en matiére
de capacité a effectuer une tache difficile ou exigeante, influence la décision de l'individu de lui faire
confiance. Mais les opérateurs ayant une charge de travail élevée ont aussi tendance a s’appuyer davantage
sur la machine, quel que soit leur niveau de confiance réel dans le systéme. L’automate, en dehors des taches
simples, ne remplace généralement pas complétement ’humain. Au contraire, il change la nature de son
travail en le délestant de certaines taches pour lesquelles il est plus performant. Cela pose clairement
le probléeme de Tl'acceptabilité réciproque. La compréhension, la capacité dutilisation et lattente
des utilisateurs d'un systéme intelligent sont corrélées a la probabilité de faire confiance.

La confiance se construit au fil du temps et, en conséquence, pour le partenaire humain, la formation
et I'entrainement favorisent la familiarité nécessaire a 1’utilisation du systéme. Pour cequi est du systéme
artificiel, elle doit aujourd’hui étre programmée faute de pouvoir disposer d’algorithmes évolutifs, voire
de machines adaptatives.
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5.7 LES BIAIS COGNITIFS DANS LE DUO HUMAIN-SYSTEME

La transparence est ce qui permet a I'opérateur de déterminer si la machine autonome est susceptible
de fournir la bonne réponse dans une situation complexe donnée, et ce qui permet a la machine de savoir
siles informations données par I’humain sont dignes de confiance ou présentent des incongruités
qu’il convient d’éclaircir.

Mais, cette transparence va au-dela de la simple mise a disposition des informations a I’opérateur humain
ou au partenaire artificiel autonome. Pour étre transparent, ’automate doit présenter les informations
de mani¢re adaptée au modéle mental de I’opérateur, en tenant compte de ses préférences et contraintes
cognitives, alors que, a I’inverse, le partenaire humain doit s’adapter au modele mental du concepteur
du programme. La réside un premier biais cognitif : la machine n’est pas un partenaire comme un autre,
elle a été programmée par quelqu’un. Elle peut d’ailleurs é&tre déprogrammée, reprogrammer, subir
I’influence de patchs ou de programmes complémentaires, et donc de virus, chevaux de Troie et autres
malwares. Ce biais de dissonance cognitive est d’autant plus grice qu’il s’impose sans réelle solution,
face a des informaticiens ou industriels persuadés queleur mode de pensée est le meilleur pour les autres.

Les biais cognitifs sont des distorsions spontanées de la pensée rationnelle qu’adoptent les humains et qui
sont a la sources de nombreuses erreurs (Kahneman et Tversky, 1974). Ils sont étudiés par leséconomistes
et les psychologues, notamment pour ce qui est de la prise de décision, mais ils font I’objet d’une attention
nouvelle de ces experts et de ceux du traitement de I’information, avec 1’étude des biais des machines
(Bertail et al., 2019) et la création algorithmique d’inéquité, voire de discrimination posant des problémes
éthiques incontournables.

Dans un contexte d’informations massives, et pour ce qui est des usagers des systémes, les humains
se concentrent le plus souvent sur des sources et des méthodes de sélection qu’ils connaissent bien
et auxquelles ils font confiance, introduisant de ce fait un autre type redoutable de biais. C’est un domaine
ou les machines sont pourtant trés performantes, apportent une vitesse élevée d’acquisition et de traitement
de gros volumes d’informations, ainsi qu’une gestion cohérente, rigoureuse et impartiale des données. Mais
sans un niveau de transparence qui permet de reconnaitre les sources d’information et d’en analyser
la qualité, I’efficacité de tels systémes restera insuffisante, et le doute reste sous-jacent a la relation
de I’humain face a la machine.

Un exemple permet dillustrer cette notion. Un systéme semi-autonome présente plusieurs options qu’il
a générées, accompagnées d’évaluations defficacité potentielle quant a I’adéquation de chacune d'elles.
Un tel dispositif de facilitation de la transparence doit étre accompagné de la possibilité, pour I'opérateur,
d'ajouter des informations que le dispositif autonome ne connait pas. L'opérateur doit pouvoir proposer
des solutions et les faire évaluer par 1’automate. La résolution collaborative de probléemes est alors
un processus de va-et-vient, de type wargaming. Ce type de communication bidirectionnelle favorise
le partenariat et permet d’évaluer les solutions favorables de résolution potentielle de probléme.

Un troisiéme type de biais concerne le sentiment spontané de supériorité de I’humain sur la machine. Un niveau
d’engagement cognitif faible rend intrinséquement difficile, pour un opérateur, de comprendre ce qui se passe
quand il n'exerce qu’une surveillance passive d'un systéme autonome. La passivité dans I'exécution d'une tache
est alors un obstacle a I’efficacité de l'interaction humain-machine intelligente. Ce défi dépend de ce que
certains auteurs (Endsley, 2016) désignent comme « énigme de I’automatisation ». Ainsi, « plus on ajoute
d’automatisation a un systéme, et plus cette automatisation est fiable et robuste, moins il est probable que
les opérateurs humains la supervisent. Ils seront alors incapables de comprendre la situation, et auront tendance
a reprendre le contrdle du systeéme. Le systéme devient alors dégradé, restreint aux simples capacités limitées
des opérateurs, ce qui est évidemment un avantage significateur pour 1’ennemi potentiel. L’énigme
de ’automatisation crée un obstacle majeur a I’autonomie dans les domaines ou la sécurité est critique.
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5.8 CONCLUSION

La complexité de la gestion de crises demande aujourd’hui de traiter une quantité de données, et de prendre
des décisions souvent critiques dans des temps de plus en plus courts et dans des contextes de plus en plus
contraints. Les décideurs a la téte d’organisations de gestion de crise doivent donc deplus en plus se reposer
sur des systémes hybrides. L’aide de systémes intelligents est devenue indispensable. Malgré
les performances incontestables de tels systémes, ils sont encore incertains dans plusieurs domaines,
et les humains, qui continueront de jouer un rdle important dans cette collaboration avec les machines, ont
une tendance a ne pas maitriser un ensemble de biais générés par 1’échange HAT. Des voies de progrés
résident d’une part dans la capacité de ces machines a mieux expliquer, a établir une confiance étayée,
a communiquer plus aisément, voire a comprendre les intentions dissimulées et les émotions des acteurs
humains, et d’autre part dans une nouvelle culture d’acceptation des machines par les humains.

Dans un article fondateur (2017), Kott et Alberts, écrivaient : « Bienvenue a bord des choses intelligentes.
Quelles que soient nos lacunes respectives, nous serons plus forts et plus agiles en travaillant ensemble dans
les organisations décisionnelles. »
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