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Introduction

Dans une période fagonnée par de
nombreuses innovations pour les
enfants et par leur acces quotidien
aux appareils et ressources
numeériques, il apparait pertinent de
se pencher sur les enjeux cachés
de ses usages et de mener des
actions pour rendre les enfants
plus responsables, en particulier en
favorisant leur sensibilisation et
leur apprentissage a la sécurité
informatique.

En prenant I'exemple du choix d'un
mot de passe fort, notre projet
s'inscrit dans cette lignée, en
permettant de sensibiliser et
d’enseigner les bases de la sécurité
informatique, aux éleves du cycle 3
dans l'archipel de la Guadeloupe.

Mots-clés: cybersécurité, enfant,
mot de passe, dispositif pédago-
ludique, fragilité numérique



Objectifs de recherche

En premier lieu, ce projet tente de renouveler les approches
pédagogiques sur l'apprentissage de la sécurité informatique
chez le jeune enfant en proposant une activité ludique qui
incite au dialogue autour de concepts et d’objets d'études
complexes et les sensibilise, par la suite, aux enjeux des
activités en ligne.

En deuxiéme lieu, il vise a montrer que des activités ludiques
peuvent contribuer au développement des compétences
attendues dans les instructions officielles, notamment en
enseignement moral et civique en école primaire :

e “Le développement des aptitudes au discernement et a la
réflexion critique prend appui sur I'éducation aux médias et
a linformation (EMI) et sur la discussion réglée"
(Programme du cycle 3, 2020, p.66) ;

e “Le développement de compétences de Connaitre ses
droits et responsabilités dans l'usage des médias -
Citoyenneté et capacité a agir’ (Orientations pour
I'éducation aux médias et a l'information (EMI) Cycles 2 et
3, 2018, p.4).

En troisieme lieu, le projet Ti Num ¢s’inscrit dans les
démarches conjointes du CRREF et de la Région académique
de la Guadeloupe (Territoire Numérique Educatif depuis
septembre 2021) visant a développer des projets scientifiques
et pédagogiques. Il s'agit de répondre aux enjeux de réduction
des fractures éducatives, sociales et économiques par le
numeérique dans un territoire ou les fragilités sont tres
sensibles, mais ou l'attirance des enfants, au cceur de ce
projet, vers le numérique est considérable.


https://cache.media.eduscol.education.fr/file/Mediatheque/09/8/RA16_C2C3_EMI_887098.pdf
https://cache.media.eduscol.education.fr/file/Mediatheque/09/8/RA16_C2C3_EMI_887098.pdf

Problematique

Cette expérimentation s'appuie sur une premiere étude menée
en Guadeloupe en 2018 qui a montré des résultats
prometteurs (Chartofylaka et Delcroix, 2018) mais qui
meéritaient cependant d'étre confortés par des tests a une plus
grande échelle, ce qui a été a l'origine du projet TiNum.

Les enfants - mais pas seulement eux — prennent souvent des
mots de passe fragiles car trop courts ou basés sur des
éléments familiers. Ceci peut provenir d'une difficulté de
mémorisation de mots de passe complexes ou plus éloignés
de leur environnement immédiat. En mettant en avant l'idée de
la construction d'un mot de passe basé sur un moyen
mnémotechnique (en l'occurrence une histoire créée par
I'enfant), TiNum vise a répondre a la question de la création de
mots de passe plus robustes.

Pour le faire, l'activité comporte deux phases en classe. La
premiere est une présentation des enjeux de la sécurité
informatique d'une fagon ludique et interactive. La seconde
est la phase d’activité des éleves proprement dite.

A partir d'un mot de passe "simple", chaque enfant imagine
une histoire dont il déduit un mot de passe plus robuste.
L'histoire peut lui servir de moyen mnémotechnique.


https://hal-univ-paris13.archives-ouvertes.fr/hal-02151140

Hypotheéeses

Concernant lI'expérience didactique proposée dans le cadre du
projet TiNum, nous faisons les hypothéses suivantes:

Hypothése Globale:

Cette expérience peut fournir un point de départ pour accéder
aux enjeux et aux défis du développement d'une citoyenneté
numérique responsable, en deéveloppant leur capacité a
produire un mot de passe robuste.

Hypothése Spécifique:

La technique du storytelling incluse dans cette expérience
peut les aider a apprendre les regles a suivre pour construire
un mot de passe robuste.



Au travers de cette expérimentation, nous souhaitons mesurer
la compréhension des enfants des taches a exécuter lors de
'activité ludique, ce qui permet de valider I'hypothéese
spécifique, et la capacité des éleves a produire un mot de
passe robuste, ce qui participe a la validation de I'hypothese
globale.

De maniere plus détaillée, lors de la premiére phase de
'activité en classe, nous commengons par recueillir les
connaissances préalables des participants de notre étude
(éleves du CM1/CM2 en Guadeloupe) sur la sécurité
informatique et, plus précisément, sur les mots de passe, sous
forme de “post it”. Puis, nous discutons devant le groupe-
classe de leurs conceptions sur ce concept. Enfin, nous
faisons exprimer aux éleves les stratégies qu’ils connaissent
permettant de rendre un mot de passe (MdP) robuste, a partir
de mots inducteurs fournis par I'expérimentateur. Cette
expression est a nouveau recueillie sous forme de “post-it”.
Cette activité sert de base a co-construction des regles de
construction, reprises des “Recommandations de sécurité
relatives aux mots de passe” (2012) de I'Agence nationale de
la sécurité des systemes d'information.



Lors de la deuxieme phase, hous mettons en place des ateliers
participatifs pour créer un mot de passe fort a partir d’'une
proposition initiale des éléves, en utilisant la technique ludique
du storytelling. Nous recueillons les productions des éleves, a
savoir les histoires qu'ils produisent et le mot de passe final
proposeé a partir de celles-ci.

Nous effectuons une analyse descriptive des “post-it”
recueillis dans la premiere phase permettant d'identifier plus
précisément les conceptions préalables des enfants sur les
mots de passe et les stratégies qu'ils expriment relativement a
la construction d’'un mot de passe robuste. Concernant la
deuxieme phase, nous analysons le respect de la consigne
(construire un mot de passe a partir d'éléments de I'histoire) et
la robustesse du mot de passe produit.

Dans le cadre de cette étude, nous avons également recueilli
des enregistrements audios dans lesquels les éleves racontent
leurs histoires et s'expriment oralement devant leur classe. Un
formulaire d'information et de consentement a été rempli en
préalable par les parents/représentants légaux.



Le projet TiNum s'est déroulé de novembre 2020 a mai 2021
et a concerné six classes de la Région académique de la
Guadeloupe, en incluant des classes des iles de I'Archipel (La
Désirade, Les Saintes).

Nous avons recueilli 'ensemble des données concernant ces
six expérimentations. Leur exploitation a commencé et nous
disposons d’'une premiere analyse concernant les conceptions
préalables des enfants relativement au mot de passe. Ces
conceptions sont principalement en lien avec : 1) Les
différentes formes de déverrouillage ; 2) Les appareils et les
ressources numeériques ; 3) Les éléments existants dans un
mot de passe, comme des chiffres et lettres, soit des dates
d'anniversaire, soit des combinaisons de lettres simples
(comme “azerty”) ; 4) Des éléments associées avec les notions
de sécurité et de vie privée.

Cette expérimentation menée dans le cadre du primaire
intéresse aussi des membres du college (devant les enjeux de
la sécurité informatique des adolescents).

Nous rappelons que certains résultats ont été mis en évidence
lors de la premiere expérience menée en Guadeloupe
(Chartofylaka et Delcroix, 2018). La majorité des enfants (91%)
de la classe interrogée ont respecté les consignes pour
construire un mot de passe en utilisant des mots provenant de
leur histoire et en modifiant certains des composants
conformément aux directives fournies pour produire un mot
robuste. Nous avons, par ailleurs, identifié différentes
appropriations et interprétations des consignes par les enfants
(sept au total) pour effectuer la tache demandée.



La premiere expérimentation, menée en 2018 (Chartofylaka et
Delcroix, 2018), a permis de produire une nouvelle version de
I'activité, qui fait 'objet de I'expérimentation TiNum. Comme
indiqué plus haut, nous débutons le traitement des données
recueillies par l'analyse des représentations initiales des
conceptions préalables des enfants relativement au mot de
passe.

Dans le cadre de l'expérimentation initiale, nous avions
analysé de maniere plus fine les mots de passe proposeés par
les enfants en identifiant les regles (en référence aux critéres
ANSSI) qu’ils ont incorporées dans leurs mots de passe. Nous
avons également relevé la longueur de leur mot de passe (80%
des mots de passe créés contenaient au moins 12 caracteres).

En menant le projet TiNum, nous souhaitons valider plus
largement ces résultats préliminaires et répondre aux
nouveaux objectifs de recherche que nous avons mentionnés
ci-dessus. La réalisation d'autres analyses est conditionnée au
traitement des données actuellement en cours.
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Apports de recherche (1)

Tout d’abord, linspiration initiale de cette expérimentation
vient de travaux de recherche dans le domaine de Ia
cryptographie, plus précisément sur la robustesse des mots
de passe. L'idée du cassage de mot de passe (soit par des
personnes qui connaissent des informations personnelles, soit
par des attaques par force brute) semble un concept difficile a
expliquer aux enfants. En faisant un revue de littérature sur
cette thématique et l'apprentissage des enfants, nous avons
constaté que les recherches existantes se focalisent plutdt sur
leurs connaissances relatives aux protocoles et aux
techniques d’authentification (Assal et al., 2016 ; Cole et al.,
2017) ou a linclusion d'informations personnelles dans un mot
de passe qui facilite leur mémorisation (Magsood et al., 2018).

Par ailleurs, les bienfaits de [lutilisation du jeu dans les
apprentissages des jeunes enfants sont connus et multiples.
La technique du storytelling, au cceur de I'expérimentation, est
percue comme une méthode simple et efficace pour aborder
des concepts plus complexes. De plus, la narration contribue
au développement de compétences transversales chez les
enfants, notamment liées a leur capacité a communiquer
oralement ou a I'écrit.

Ces deux principaux éléments ont été a la base de la
construction du scénario pédagogique interactif de TiNum qui
vise a sensibiliser les enfants aux enjeux de la sécurité
informatique d’'une fagon progressive, au travers d’'une activité
ludique.



Apports de recherche (2)

Le contenu du scénario pédagogique a été enrichi par des
sources sur les pratiques de mots de passe (par exemple le
projet Richelieu (*) concernant les mots de passe les plus
courants, les recommandations de I'Agence Nationale de la
Sécurité des Systemes d'Information (2012) concernant la
création d'un mot de passe fort en utilisant des différents
groupes de caracteres).

Le traitement et I'analyse des données recueillies, les retours
d'expérience effectués aupres des acteurs impliqués
permettront d’améliorer le protocole, d’envisager l'extension
de l'expérimentation et de mettre a disposition un Kit
pédagogique.

(*) La liste complete des mots de passe les plus fréequemment
utilisés en France (2019) est consultable iCi:
https://bit.ly/3cqv7kq



Modalitées de valorisation

de la recherche

Outre le rapport pour le Groupement d'Intérét Scientifique
(GIS) “Jeu et sociétés”, qui a assuré le financement du projet,
un second rapport sera réalisé a destination de la Région
académique de la Guadeloupe.

A ce jour, I'expérimentation a été déja présentée dans les
éevénements suivants :

e La Journée scientifique du laboratoire CRREF (Centre de
Recherches et de Ressources en Education et Formation) -
Université des Antilles, 10/12/2020 ;

e La Journée Académique de I'Innovation Guadeloupe 2021 -
académie de la Guadeloupe, 28/4/2021 ;

e Le Colloque PRUNE Il 2021 : Perspectives de Recherches
sur les Usages du Numérique dans I'Education - Université
de Poitiers, 7/5/2021.

De plus, un article court est accepté dans le cadre du projet
“Children Online: Research and Evidence (CO:RE)" de
I'Université de Tampere (Finlande) qui vise a produire un
manuel sur les problemes méthodologiques liés a la recherche
sur les usages en ligne des enfants et des jeunes. D’autres
publications sont en projet afin de valoriser cette expérience.



Une fois I'exploitation des données effectuée, la création d’'un
kit pédagogique prototype est envisagée permettant la
diffusion de I'expérimentation dans un premier temps dans la
Région académique de la Guadeloupe.

En synthese, le projet TiNum semble avoir permis de
développer chez les éleves participants les compétences
numériques figurant parmi les objectifs des programmes
scolaires. Plus particulierement, il semble avoir développé des
postures bienveillantes et responsables vis-a-vis de l'usage
des médias, de linformation et plus généralement des outils
numeériques.
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