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RESUME

La recherche a pour ambition d'améliorer les taches d'élaboration et d'évaluation des différentes analyses
de sécurité, en traquant I'erreur non seulement au niveau systéme, matériel et logiciel, mais aussi au
niveau humain, selon deux axes d'investigation :

Un axe méthodologique, en s'interrogeant sur les perfectionnements possibles des démarches
usuelles d'analyse de sécurité et en proposant des méthodes et stratégies d'évaluation de ces
analyses en termes de cohérence, de complétude et de tracabilité ;

Un axe opérationnel, en développant des outils logiciels d'aide a la conception et a I'examen des
analyses de sécurité qui integrent notamment des systémes d'acquisition, de modélisation, de
capitalisation et d'évaluation de ces analyses.

L'objectif de I'étude est triple :

1.

2.

Faciliter les missions d'expertise et d'assistance technique confiées a I''NRETS par I'Etat ;

Aider les acteurs impliqués dans le développement des systémes de transport et notamment les
organismes de certification dans leur tache cruciale d'évaluation des études de sécurité ;

Capitaliser et pérenniser I'expertise en matiere de sécurité et de certification qui se caractérise par
sa rareté, sa vulnérabilité et sa répartition entre les mains de plusieurs experts.

Cet article détaille I'intérét et I'apport des techniques d'intelligence artificielle au domaine de la sécurité
des systémes de transports ferroviaires. Il montre également qu'il faut prendre en compte la composante
humaine dans les analyses afin d’améliorer sensiblement le niveau de sécurité. Notre contribution, qui
s'inscrit dans le cadre du projet “ FACTHUS ", vise l'intégration des facteurs humains dans les analyses
de la sécurité et plus particulierement dans le processus du retour d’expérience.
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1. Principales missions d'assistance technique et d'expertise confiées a I'INRETS-ESTAS

L'évaluation de la conception et de la réalisation d'un nouveau systéme ainsi que la vérification de ses
capacités au regard de I'objectif de sécurité, et du maintien dans le temps de ces capacités, sont assurés
par un organisme ou service technique indépendant (OSTI). Cet organisme vérifie notamment que la
conception et la réalisation d’un systeme sont effectuées conformément aux reglements en vigueur et aux
regles de l'art qui sont généralement spécifiées dans un dossier préliminaire de sécurité. Ce dernier
expose les objectifs et exigences de sécurité poursuivis, les méthodes et techniques mises en ceuvre
pour atteindre ces objectifs ainsi que la démonstration et la preuve que ces objectifs ont été atteints. Dans
ce contexte, L'INRETS-ESTAS a rempli plusieurs missions d'assistance technique et d'expertise dans le
domaine de la sécurité des transports guidés et plus précisément dans la sécurité des systémes de
contr6le/commande. Elle se donne comme objectif principal I'examen des méthodes de développement,
de validation et d'homologation des équipements matériels et logiciels assurant des fonctions de sécurité.
Les avis émis par I'NRETS, pour aider I'Etat et/ou les organismes ou service technique indépendant
(comme CERTIFER) a fonder une appréciation sur le respect des exigences de sécurité portent
notamment sur [Hadj-Mabrouk 95] :

» |'adéquation, la complétude, la cohérence et la tracabilité des méthodes et techniques utilisées par
le maitre d'ceuvre pour construire la sécurité (au niveau systéme, logiciels et matériels) ;

= La bonne application des principales normes et textes |égislatifs et réglementaires suivies lors de la
réalisation du projet ;

= |'organisation et les méthodes de travail des différentes équipes mises en place par le constructeur
et le client pour administrer et valider la sécurité ;

= |'acceptabilité des objectifs de sécurité recherchés par le maitre d'ouvrage ;
= Etc.

Nos travaux de recherche s'inscrivent dans le cadre de la phase d'évaluation de la complétude et de la
cohérence des méthodes de construction de la sécurité.

2. Processus de construction de la sécurité d’'un systéme de transport ferroviaire

Généralement, le processus de construction de la sécurité d'un systéme (figure 1) comporte plusieurs
analyses complémentaires hiérarchisées : L'analyse préliminaire de risques, I'analyse fonctionnelle de la
sécurité, et 'analyse de la sécurité du produit réalisé [Hadj-Mabrouk 98].

= L’analyse préliminaire de risques (APR) a pour but d'identifier essentiellement les accidents potentiels
liés au systéeme et a ses interfaces afin de les évaluer et de proposer des solutions pour les
supprimer, les réduire ou les contrOler. Les résultats de cette analyse permettent de définir les
exigences et critéeres de sécurité (de haut niveau) du systéme, d'établir le cadre de la démonstration
de la sécurité ainsi que les grandes lignes des analyses de sécurité situées en aval (analyse de la
sécurité fonctionnelle, analyse de la sécurité des logiciels, analyse de la sécurité des matériels).

= L’analyse fonctionnelle de la sécurité (AFS) a comme objectif de justifier que l'architecture de
conception du systéme est sécuritaire vis-a-vis des accidents potentiels identifiés par l'analyse
préliminaire de risques et par conséquent de s'assurer que toutes les dispositions de sécurité sont
prises en compte pour couvrir les dangers ou les accidents potentiels. Ces analyses fournissent des
criteres de sécurité (de bas niveau) pour la conception du systeme et la réalisation des équipements
matériels et logiciels de sécurité. Elles imposent aussi des criteres de sécurité liés au
dimensionnement, & I'exploitation et & la maintenance du systeme. Les AFS peuvent mettre en
évidence des scénarios contraires a la sécurité qui nécessitent une reprise de la spécification.
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= L’analyse de la sécurité du produit réalisé concerne l'analyse de la sécurité des logiciels (ASL) et
l'analyse de la sécurité des matériels (ASM). L’ASL est généralement basée sur la méthode d'analyse
des effets des erreurs du logiciel (AEEL) ainsi que sur les lectures critiques de code. L’ASM porte
notamment sur les cartes électroniques et les interfaces définies comme étant de sécurité. Cette
analyse met en ceuvre deux types d'analyses [Hadj-Mabrouk 95, 98] :

1.Une analyse de type “inductif " par analyse des modes de défaillance, de leurs effets et de leur
criticité (AMDEC) complétée par une méthode des combinaisons de pannes résumées (MCPR) ;

2.Une analyse de type “ déductif ” par recherche de scénarios contraires a la sécurité] mettant en
défaut le respect des criteres de sécurité issus de I'analyse fonctionnelle de la sécurité. Cette
analyse déductive nécessite généralement le recours a la méthode de I'arbre des causes (MAC).

En effet, 'ensemble de ces méthodes d'analyse de sécurité repose sur deux démarches fondamentales,
l'une de type “ inductive " et l'autre de type “ déductive " [Lievens 76], [Villemeur 88] : Dans la démarche
inductive, le raisonnement va du plus particulier au plus général, ce qui conduit a une étude détaillée des
effets d'une défaillance sur le systéeme et son environnement. Autrement dit, les méthodes inductives
partent des événements élémentaires, soit pour rechercher directement les conséquences, soit pour
identifier les combinaisons d'événements qui peuvent avoir des conséquences autres que mineures.
L'APR, L'AMDE, I'AEEL et la MCPR sont des exemples de méthodes inductives. Dans la démarche
déductive, le raisonnement va du plus général au plus particulier de telle fagon que, face au systeme
défaillant, on déduit les causes de la défaillance. La principale méthode déductive est la méthode de
l'arbre des causes (MAC). Généralement, I'analyse de sécurité d'un systéme complexe nécessite de la
part des experts du domaine la mise en ceuvre d'un processus de construction de la sécurité itératif
faisant intervenir a la fois des méthodes inductives et déductives.

APR : Analyse Préliminaire
des Risques

ASF : Analyses de Sécurité
Fonctionnelles

systeme /
automatismes

AD : Analyse de
Dimensionnement

etc.

Lecture critique de code

AEEL

construire

DO logiciel Tests unitaires
la sécurité

Ui

Tests fonctionnels
etc.

AMDEC

Analyse des cartes <Arbre

matériel d
- e causes
Analyses d'interfaces

Figure 1 : processus de construction de la sécurité d'un systeme de transport guidé [Hadj-Mabrouk 95]
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Dans ce processus de construction de la sécurité, l'une des difficultés consiste a s'assurer de
I'exhaustivité et de la cohérence des différentes analyses par la recherche des risques et scénarios
contraires a la sécurité non pris en compte lors de I'‘élaboration du dossier de sécurité. En effet, il
convient d'examiner ces analyses avec le plus grand soin, tant la qualité de celles-ci conditionne in fine la
sécurité des usagers des systemes de transport.

3. Motivations et objectif de larecherche

Si l'analyse de la sécurité représente I'une des taches fondamentales du processus de mise en sécurité
d'un systeme de transport, elle n'en demeure pas moins aujourd'hui la pierre d’achoppement. En effet,
I'analyse attentive de ce processus permet d'en révéler certaines lacunes [Hadj-Mabrouk 96] :

= Les méthodes usuelles d'analyse de sécurité ne font pas toujours l'objet d'un consensus et les
usages sont parfois éloignés des rares recommandations théoriques ;

= L'élaboration et I'évaluation d'un dossier de sécurité sont des exercices particulierement délicats et
fastidieux qui ne sont pas toujours soutenus par une stratégie formalisée ;

= Enfin, l'erreur humaine reste trés présente dans les transports guidés et elle n'est pas prise en
compte de fagon formelle dans les analyses de sécurité. Aussi le processus de mise en sécurité d'un
systeme doit-il désormais prendre en compte non seulement les erreurs au niveau systeme, logiciel
et matériel (comme c'est le cas actuellement) mais aussi au niveau humain.

Afin de mieux appréhender ces lacunes, et de tenter, le cas échéant, de les combler, nous avons défini
un axe de recherche baptisé “ Avis " (Acquisition et Validation des connaissances de Sécurité).

L'axe de recherche “Avis” a pour ambition d'améliorer I'élaboration et I'évaluation des différentes
analyses de sécurité, en traquant l'erreur non seulement au niveau systéme, matériel et logiciel, mais
aussi au niveau humain, selon deux axes d'investigation [Hadj-Mabrouk 96, 98] :

1. Un axe méthodologique, en s'interrogeant sur les perfectionnements possibles des démarches
usuelles d'analyse de sécurité et en proposant des méthodes et stratégies d'évaluation de ces
analyses en termes de cohérence, de complétude, de tracabilité ;

2. Un axe opérationnel, en développant des outils logiciels d'aide a la conception et a I'examen des
analyses de sécurité qui integrent notamment des systémes d'acquisition, de modélisation, de
capitalisation et d'évaluation de ces analyses.

L'objectif de cet axe de recherche est triple [Hadj-Mabrouk 98] :

1. Faciliter les missions d'expertise et d'assistance technique confiées a I'INRETS-ESTAS par I'Etat en
stimulant la création de scénarios d'accidents et en rationalisant et systématisant la démarche
usuelle d'examen de la sécurité ;

2. Aider les acteurs impliqués dans le développement des systémes de transport guidés et notamment
les organismes de certification dans leur tache cruciale d'évaluation des études de sécurité ;

3. Capitaliser et pérenniser I'expertise en matiére de sécurité et de certification qui se caractérise par
sa rareté, sa vulnérabilité et sa répartition entre les mains de plusieurs experts.
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4. Principales composantes de I'axe de recherche « AVIS »

L'axe de recherche “Avis” est composé de six projets complémentaires illustrés a la figure 2 [Hadj-
Mabrouk 96, 98] :

1.
2.

6.

SAPRISTI : systéme expert d’aide a |'évaluation des analyses préliminaires de risques (APR) ;

ACASYA : systéme d'aide a la capitalisation, a la classification, a I'évaluation et a la génération des
scénarios d'accidents, basé sur des techniques d’'apprentissage automatique ;

SAUTREL : systéme d'aide aux analyses des effets des erreurs de logiciels (AEEL) de sécurité basé
sur le raisonnement a partir de cas ;

SASEM : systeme a base de connaissances pour l'aide a I'analyse des modes de défaillance, de leurs
effets et de leur criticité (AMDEC) des équipements matériels ;

SPECIALS : méthode de spécification et d'aide a I'évaluation des logiciels critiques de sécurité basée
sur l'utilisation des graphes conceptuels de SOWA ;

FACTHUS : Méthode d'intégration des facteurs humains dans les analyses de sécurité.

Conformément au processus de construction de la sécurité, ces projets visent I'amélioration des
méthodes conventionnelles d’élaboration et d’évaluation de la sécurité au niveau systeme, matériel et
logiciel. L'on remarque dans la figure 2 lintroduction dans ce processus d'un autre niveau d’analyse
essentiel pour améliorer la sécurité du systeme : le niveau humain. Cette composante liée aux facteurs
humains n'est pas encore prise en compte de fagon formelle et systématique par les entreprises
ferroviaires et le gestionnaire d'infrastructure.

Niveau d’analyse SYSTEME LOGICIEL MATERIEL HUMAIN

Méthodes de sécurité APR ASF

y y
outils logiciels SAPRISTI cﬁgfvKAﬁCA |GENESCA| |SAUTREL| |SPECIALS| | SASEM | FACTHUS

( Recherche) ( Expertise )
|

ACQUISITION ET VALIDATION DES CONNAISSANCES DE SECURITE

(Axe de recherche « AVIS »)

|
Y \ \ \

=AY NIVEAU NIVEAU NIVEAU

A4
AMDEC IZFEI

y

PREDIT-ASCOT ~ PREDIT-ASCOT  PREDIT-ASCOT  PREDIT-ASCOT LAFORIA PREDIT-ASCOT DTT/SNCF
) GRRT GRRT GRRT LAMSADE EPF GRRT / LAMIH
Collaborations LAFORIA LAMIH LAMIH INST. PSY. PARIS V

Figure 2 : composantes de |'axe de recherche AVIS [Hadj-Mabrouk 96, 98]
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5. Méthodes et techniques mises en ceuvre pour développer I'axe de recherche « AVIS »

L'approche suivie pour concevoir et mettre en ceuvre I'axe de recherche AVIS est centrée sur I'emploi des
techniques d'intelligence artificielle et notamment sur I'utilisation des méthodes d'acquisition, de
représentation et de validation de connaissances, d'apprentissage symbolique automatique et des
systemes a base de connaissances. En effet, malgré l'intérét indéniable des méthodes usuelles d'analyse
et d’évaluation de la sécurité, I'exhaustivité de I'analyse demeure essentiellement fondée sur le savoir-
faire, lintelligence et l'intuition de l'expert humain. Or, une étude attentive des mécanismes de
raisonnement de I'expert, de ses stratégies et heuristiques de résolution de probléme, montre qu'il fait
principalement intervenir des données symboliques, évolutives, qualitatives et qu'il fait simultanément
appel a des inférences de type inductif, déductif, par analogie,... C'est ce qui nous a conduit a recourir
aux techniques d'Intelligence Artificielle afin de systématiser la démarche des experts et par conséquent
de renforcer les méthodes conventionnelles d'analyse de sécurité. En effet, les modes de raisonnement
utilisés en matiere d'analyse de sécurité (inductif, déductif, par analogie...) ainsi que la nature méme des
connaissances de sécurité (incompléetes, évolutives, empiriques, qualitatives...) confirment qu'une
solution informatique conventionnelle n'est pas adaptée et que le recours aux techniques de l'intelligence
artificielle (IA) semble mieux approprié [Hadj-Mabrouk 92, 98]. L'lA s'efforce de créer des machines
capables d'un comportement intelligent et a pour vocation ambitieuse de doter l'ordinateur de quelques-
unes des facultés de I'esprit humain : apprendre, reconnaitre, raisonner ou encore s'exprimer a l'aide d'un
langage. Pour nos travaux, nous avons eu recours essentiellement a trois aspects particuliers du
domaine de I'A : I'acquisition de connaissances (AC), l'apprentissage automatique (AA) et les systémes a
base de connaissances (SBC).

L'élaboration de la base de connaissances d'un SBC nécessite le recours aux techniques et méthodes
d'AC pour recueillir, structurer puis formaliser les connaissances. L'AC n'a pas permis, a elle seule,
d'extraire efficacement certaines connaissances expertes d'analyse de sécurité. Aussi, l'utilisation
conjointe de I'AC et de I'AA apparait comme une solution trés prometteuse.

En effet, l'acquisition de connaissances s'est heurtée a la difficulté d'extraire I'expertise évoquée a
chaque étape de la démarche d'analyse et d’évaluation de la sécurité. Cette difficulté émane de la
complexité de l'expertise qui incite naturellement les experts a décliner leur savoir-faire au travers
d'exemples significatifs ou scénarios d'accidents vécus sur des systémes de transport automatisés déja
certifiés ou homologués. Dés lors, la mise & jour de l'expertise doit se faire a partir d'exemples.
L'apprentissage automatique [Kodratoff, 1986], [Ganascia 1987] permet de faciliter le transfert de
connaissances, notamment a partir d'exemples expérimentaux. |l contribue & I'élaboration des bases de
connaissances des SBC tout en réduisant l'intervention du cogniticien. L'apprentissage est un terme trés
général qui décrit le processus selon lequel I'étre humain ou la machine peut accroitre sa connaissance.
Apprendre c'est donc raisonner : découvrir des analogies et des similarités, généraliser ou particulariser
une expérience, tirer parti de ses échecs et erreurs passés pour des raisonnements ultérieurs. Les
nouveaux acquis sont utilisés pour résoudre de nouveaux problemes, accomplir une nouvelle tache ou
accroitre les performances dans I'accomplissement d'une tache existante, expliquer une situation ou
prédire un comportement.

L'approche retenue pour développer I'ensemble des outils d'aide a I'analyse de la sécurité implique deux
grandes activités [Hadj-Mabrouk 92] :

1. Extraire, formaliser et archiver les situations d'insécurité de facon a constituer une bibliothéque de cas
types couvrant I'ensemble du probleme. Cette activité a nécessité le recours aux techniques
d'acquisition de connaissances ;
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2. Exploiter les connaissances historiques archivées afin d'en dégager un savoir-faire en analyse de
sécurité susceptible d'aider les experts a juger l'exhaustivité de I'analyse de sécurité proposée par le
constructeur. Les approches mises en ceuvre pour cerner cette deuxieme activité sont fondées sur
I'emploi des méthodes d'apprentissage automatique.

Pour améliorer le processus de transfert d'expertise, il est donc intéressant de concilier ces deux
approches dans le processus itératif d'acquisition de connaissances présenté dans la figure 3.

Connaissances initiales du domaine :
. savoir-faire des experts
.données historiques d'analyse de sécurité l

ACQUISITION DES CONNAISSANCES DE SECURITE
(Méthodes, techniques, outils)

Théorie du domaine : Stratégie générale Modéle du
) - Bases d'exemples Ve H R

langage de d?SC”PtIO_n (APR, AFS, AEEL, AMDEC, ...) d'évaluation des raisonnement
- paramétres d'apprentissage connaissances de sécurité de I'expert

v v v v

APPRENTISSAGE SYMBOLIQUE AUTOMATIQUE
(Induction, déduction, abduction, analogie)

Stratégies de résolution de probleme
(explication, prédiction, classification, ...)

Connaissances apprises : ’

v
EVALUATION DES CONNAISSANCES DE SECURITE
(Complétude, cohérence, tragabilité...)

Connaissances produites pour
I'aide a I'analyse de sécurité

Figure 3 : Processus d'acquisition et d'évaluation des connaissances de sécurité [Hadj-Mabrouk 92, 98]

Notre approche consiste a exploiter par apprentissage I'ensemble des bases de connaissances
historiques relatives aux APR, ASF, AMDEC, AEEL, ..., en vue de produire des connaissances
susceptibles d'aider les experts de certification dans leur mission d'évaluation du degré de sécurité d'un
nouveau systéme de transport.

A partir des connaissances initiales du domaine (connaissances expertes et historiques), l'acquisition de
connaissances permet notamment de construire un modéle du raisonnement de I'expert et un modéle de
représentation des exemples et d'obtenir un ensemble d'exemples et de classes d'objets. Ces
connaissances acquises sont exploitées par apprentissage pour produire de nouvelles connaissances
apprises qui seront ensuite évaluées par I'expert du domaine. La confrontation des connaissances
découvertes par I'apprentissage aux connaissances acquises auprés de l'expert permet d'enrichir les
connaissances initiales du domaine. Il y a toujours un décalage entre les connaissances acquises et les
connaissances réellement détenues par l'expert. En effet, on peut rarement extraire du premier coup
I'ensemble des connaissances expertes, mais lorsqu'on présente a I'expert les connaissances apprises
par le systéme, il est conscient de leur intérét, repére des contradictions, des "trous" ou des regles
pertinentes.

533, rue Ontario Est, bureau 206 — Montréal — H2L 1N8
tél. : 514 523-6444 — fax : 514 523-2666



CONGRES

AQIR

Il peut fournir un avis sur le choix des exemples et des descripteurs, interpréter les résultats produits par
apprentissage, améliorer le modéle d'expertise acquis préalablement, corriger et compléter le langage de
description des exemples et ajuster les parameétres d'apprentissage. En incitant I'expert a mieux
verbaliser son expertise, on contribue donc a I'enrichissement des connaissances du domaine.

La suite de cet article est consacré a I'analyse de la sécurité au niveau humain. Ce niveau d’analyse est
relatif au projet “ FACTHUS " qui vise l'intégration des facteurs humains non seulement au niveau des
analyses de sécurité (APR, ASF, ...) mais aussi au niveau des activités de développement du systéeme
(spécification, conception, ...).

6. Projet “ FACTHUS " : Prise en compte des facteurs humains dans la sécurité des transports

Avec l'amélioration de la fiabilité technique, la tendance actuelle est d'attribuer les dysfonctionnements
des systemes, générateurs d'accidents, a une erreur de l'opérateur humain. L'opérateur est considéré
comme point faible du systeme et limiteur de performance et de sécurité. Ainsi, I'erreur humaine constitue
un facteur causal majeur de I'émergence des accidents dans plusieurs secteurs de sécurité dont celui des
transports ferroviaires. Cependant, les concepteurs de systémes techniques ont souvent tendance a
penser I'opérateur humain comme le maillon faible de ces systémes. Cette vision conduit, sinon a
I'exclusion de l'opérateur humain, au moins a une restriction de ses marges de manceuvre, par des
contraintes procédurales ou par une automatisation poussée. Nos travaux de recherche s'écartent
clairement de cette perspective : I'opérateur y est considéré sur ces deux aspects, facteur d'infiabilité
mais également de fiabilité [Hadj-Mabrouk 04]. La survenue de nouveaux accidents malgré la maitrise du
risque technologique est a la base de l'intérét renouvelé a I'étude des facteurs humains dans l'analyse de
la sécurité.

6.1. Objectif du Projet * FACTHUS ”

L’étude consiste a élaborer une méthode de développement d'un systéme de transport guidé intégrant les
facteurs humains non seulement au niveau des analyses de sécurité mais aussi au niveau des activités
de développement du systéme. Cette recherche doit donc déboucher sur I'élaboration d'une approche
méthodologique décrivant les principaux criteres et contraintes liés aux facteurs humains a considérer
lors des activités d'analyses de sécurité et de développement du systéme. L'’ensemble de ces critéres et
contraintes doivent étre pris en compte par les principaux acteurs suivants [Hadj-Mabrouk 00, 04] et
[Hadj-Mabrouk et Triki 03] : Le Réseau Ferré de France (RFF), lors de I'élaboration du dossier de
définition (ou d'initialisation) du systéme et du réglement de sécurité de I'exploitation ; La SNCF, lors de
I'établissement du dossier préliminaire de sécurité, du dossier de sécurité et du dossier d’homologation ;
Le constructeur (maitre d'ceuvre), lors du développement et de la validation de son systéme ; L'organisme
ou service technique compétent et indépendant (ex : CERTIFER), lors de I'élaboration du rapport de
certification (ou d'évaluation) ; Le Ministre chargé des transports, lors de I'approbation du dossier de
définition du projet, du dossier préliminaire de sécurité, de l'autorisation de mise en service du systeme et
de son suivi en exploitation.

6.2. Démarche poursuivie

Les premiers travaux de cette recherche ont permis d'identifier et de spécifier le probleme ; d'effectuer
une étude préliminaire des statistiques d'accidents ferroviaires ; d’effectuer une analyse de terrain lors
d’'une série de visites techniques sur différents sites de la SNCF en vue d’étudier la prise en compte des
facteurs humains chez les exploitants ; de proposer une approche de classification d’erreurs humaines
potentielles provoquées par le personnel d'exploitation (Opérateur au PCC et Agent de conduite ADC) ;
de réaliser une étude bibliographique sur la prise en compte des facteurs humains et de I'ergonomie dans
plusieurs secteurs : armement (DGA), nucléaire (EDF), spatial (CNES), transports (SNCF, RATP), etc.
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Cette étude a été complétée par I'analyse de treize méthodes dédiées principalement a la classification et
a la quantification de I'erreur humaine : I'approche de Reason, I'approche de Norman, I'approche de
Nicolet, le modeéle de Rasmussen, les méthodes EPFH, HEART, SHERPA, SLIM, TESEO, THERP,
MAFERGO. Malgré l'intérét indéniable des méthodes étudiées, leur mise en ceuvre dans le domaine de
la sécurité des systéemes de transport guidés n'est pas suffisante. Aucune méthode, a elle seule, ne
permet d'assurer I'exhaustivité de I'analyse. En effet, il est nécessaire de recouper les résultats obtenus
par une méthode avec ceux qui sont obtenus par d'autres complémentaires. On mesure alors tout
l'avantage de disposer d'une méthode de prise en compte des facteurs humains, dans le développement
et l'analyse de sécurité d'un systéme, commune a tous les constructeurs et exploitants des transports
ferroviaires [Hadj-Mabrouk 01, 04].

6.3. Approche retenue

L’approche que nous proposons est inspirée des travaux de Reason qui évoque trois niveaux de
classification des erreurs humaines (comportemental, contextuel et conceptuel) correspondant a trois
guestions que I'on peut se poser sur les erreurs humaines (quoi ? ou ? comment ?). Elle est également
inspirée des travaux de Rasmussen (80, 82, 86, 87, 90) relatifs au fonctionnement cognitif de 'homme et
de Van Eslande (97, 00, 01) relatifs aux scénarios types d'accidents. Centrée sur le déroulement d'un
accident potentiel et appuyée par quelques exemples issus du domaine de la sécurité ferroviaire, cette
méthode s’articule autour de trois niveaux complémentaires d’analyse de I'erreur humaine et reprend les
trois niveaux suggérés par Reason : le niveau contextuel (en amont de I'accident), le niveau conceptuel
cognitif (pendant I'accident), et le niveau comportemental (en aval de I'accident).

En pratique, I'analyse de I'accident passe d'abord par I'étude globale de I'environnement et de la situation
du travail des opérateurs (en amont de I'accident) et répond ainsi aux questions ou ? quand ? et qui ?
(type d’'opérateur impliqué). La seconde étape d’'analyse consiste a étudier la démarche cognitive mise
en ceuvre face a une situation donnée et répond ainsi a la question comment ? (pendant I'accident).
Cette démarche débouche souvent sur une action en termes d’accomplissement d’une tache. La derniere
phase (en aval de I'accident) étudie les conséquences d’une action erronée en termes de dommage sur
'hnomme, sur I'environnement et sur le systéme et répond ainsi a la question quoi ?

6.4. Résultats obtenus
La méthode retenue (figure 4) pour analyser I'erreur humaine notamment dans le processus du Retour

d’expérience est centrée sur le déroulement d’'un Accident/Incident. Elle fait intervenir trois niveaux
d’'analyse complémentaire (Hadj-Mabrouk 2004 et 2005) :

= En amont de l'accident (niveau contextuel) afin d'étudier les différents facteurs favorisant la
production de I'erreur humaine a l'origine de I'accident ;

= Pendant I'accident (niveau cognitif conceptuel) qui vise a identifier les erreurs humaines relatives au
processus cognitif humain mis en jeu face a une situation d’insécurité donnée ;

= En aval de I'accident (niveau comportemental) qui s’attache a évaluer les conséquences d’une action
erronée en termes de dommage sur 'homme, sur I'environnement et sur le systéme.

Ainsi, a travers les deux premieres étapes de I'approche proposée, on peut identifier les différentes
erreurs humaines potentielles ainsi que leurs éventuelles interactions.

C’est pour cette raison que I'approche proposée sera focalisée uniquement sur les deux premiéres
phases d'analyse afin de déterminer les différents facteurs impliqués dans la production des erreurs
humaines potentielles a I'origine de l'accident. L'objectif est de prendre en compte I'ensemble de ces
facteurs dans la phase de collecte de données aprés accident ou incident ferroviaire.
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Ou? Quand? Qui?

—p Analyse contextuelle / situationnelle
En amont de I'accident

e Caractéristiques de la situation

e Caractéristiques de la tache
e Facteurs locaux

v

Comment ?

— Analyse cognitive / conceptuelle

Pendant I'accident e Niveau d'activité de 'homme
(automatismes / Regles / connaissances)

e Etapes de traitement de I'information
(perception--> action)

v

Quoi ?

Analyse comportementale

En aval de I'accident

e Conséquences observables de I'erreur
e Caractéristique formelles de I'erreur

Figure 4 : Approche d'intégration des facteurs humains dans I'analyse des scénarios d'accidents
(Hadj-Mabrouk 04)

6.4.1. En amont de I'accident (Analyse contextuelle)

L'analyse contextuelle de lI'erreur humaine, en amont de I'accident, consiste a étudier les différentes
conditions de travail (caractéristiques de la situation, caractéristiques de la tache, ...) favorisant sa
production. Considérant I'opérateur humain dans son environnement de travail et face au systéeme, ce
premier niveau d'analyse permet de déterminer les facteurs locaux déclenchant I'erreur ainsi que les
interactions entre les circonstances internes et externes. Le but de cette phase consiste a identifier les
différentes interactions que subit ’'homme avec son environnement du travail, avec les autres opérateurs
et avec le systeme. Ce niveau d'analyse nécessite donc I'étude des trois principales composantes d’'un
systéeme socio-technique (Homme, Systéme, Environnement) ainsi que leurs interactions.

Dans un premier temps, il s’agit d'identifier les différents types d’opérateurs impliqués ainsi que les
facteurs altérants la performance humaine. Les opérateurs humains impliqués dans le secteur des
transports sont variables en fonction du domaine. Dans le domaine ferroviaire, par exemple, les acteurs
sont principalement le personnel de maintenance et le personnel d'exploitation. Les erreurs humaines
d’exploitation concernent notamment I'opérateur au PCC et I'agent de conduite.
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Les erreurs potentielles de I'opérateur au PCC sont souvent relatives au non-respect des procédures,
d’'accostage, d'initialisation, d'évacuation ou de conduite. Les erreurs potentielles de l'opérateur de
conduite se répartissent généralement en deux grandes classes : le non-respect de la signalisation
(franchissement de signal d’arrét, non-respect des feux) et I'erreur de commande ou de manceuvre
(freinage intempestif ou brusque, non-respect de la consigne de vitesse, ouverture prématurée ou
intempestive des portes, etc) (Hadj Mabrouk et al. 2001).

Dans le cadre de cette premiére analyse contextuelle et situationnelle de I'erreur humaine, il est
également nécessaire d'identifier les principaux facteurs altérants la performance humaine. Ces facteurs
peuvent, en effet, influencer de fagon directe ou indirecte, le processus cognitif élaboré par I'opérateur
lors de son activité. L'objectif est de recenser les facteurs physiques, physiologiques, psychologiques,
sociaux, chronobiologiques, comportementaux ou professionnels qui favorisent I'erreur humaine.

Au niveau systéme, il convient d'identifier, pour chaque type d'équipements, la liste d’erreurs humaines
potentielles. Le résultat de cette étude permet au concepteur de prendre en compte, dés la premiere
phase de développement du systeme (spécification), I'ensemble des erreurs humaines potentielles
relatives a chaque type d'équipement et susceptibles de mettre en défaut la sécurité du systeme.
L'objectif consiste donc a intégrer, dés les phases de spécification et de conception du systéme, les
mesures adéquates pour rattraper, tolérer, réduire ou supprimer certaines erreurs humaines. Dans le
domaine du transport ferroviaire, on distingue généralement trois types d’équipements : les équipements
de sécurité (ou critiques), de surveillance et de disponibilité (ou fonctionnels). Les équipements de
sécurité ont pour objectif de remplacer les opérateurs d’exploitation du systéeme ou de faciliter les taches
qui leur sont confiées. Les systemes de contrle des équipements de freinage d’'urgence, les systemes
d’anti-collision et les systemes d’élaboration de consignes de vitesse en sont des exemples issus du
domaine des transports guidés. Les équipements de surveillance permettent de centraliser les
informations et de mieux organiser les actions d’interventions correctives ou préventives sur le systéme.
lls contribuent a I'amélioration du niveau de sécurité du systeme mais ils n'’empéchent pas la survenue
des accidents potentiels. Le systéme de supervision du service des quais et de traitement des alertes
radio sont deux exemples d'équipements de surveillance. Les équipements fonctionnels assurent
généralement la disponibilité du systéme. Le systéme d’asservissement de trains et le systéeme de
localisation des trains en sont deux exemples.

Toujours dans le cadre de la premiére phase d’analyse contextuelle (en amont de I'accident) et afin de
tendre vers I'exhaustivité, il est indispensable d'analyser et de recenser les erreurs humaines potentielles
en fonction des modes de conduite du systeme. Dans le domaine des transports ferroviaires guidés, on
distingue généralement deux grands modes d’exploitation : les modes nominaux et les modes dégradés.
Les modes d’exploitation nominaux, comportent plusieurs modes de conduite : la Conduite Automatique
Intégrale sans agent de conduite, la Conduite en Pilotage Automatique avec agent de conduite (erreur de
commande des portes et de départ du train), la Conduite Manuelle Contrélée (erreurs de traction, erreurs
de freinage) et la Conduite Manuelle Libre avec agent de conduite (erreur de conduite). Les modes
d’exploitation dégradés concernent la Conduite Manuelle en Marche a Vue (non respect de
'espacement), la Conduite Manuelle avec Signalisation Auxiliaire (non respect d'une signalisation
latérale) et la Conduite Manuelle de Secours (erreur de commande des portes et de départ du train). Les
modes d’exploitation dégradés peuvent assurer des fonctionnements comme l'accostage, le scindage ou
les services provisoires.

Outre les erreurs humaines relatives aux opérateurs humains et aux systéme, il convient également de
recenser les différents facteurs environnementaux susceptibles d’influencer le bon déroulement de
l'activité humaine et notamment I'exécution de la tache prescrite (de supervision, de surveillance, de
conduite, de diagnostic, ...). On peut distinguer deux types de dangers provoqués par I'environnement
interne du travail (facteurs ambiants) et [I'environnement externe (facteurs météorologiques).
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L'identification de ces facteurs environnementaux permet de concevoir et de mettre en oeuvre des
dispositions ergonomiques préventives adéquates. La prise en compte de ces facteurs dés la conception
garantit une réduction des erreurs humaines lors de I'exploitation du systéme. L'analyse contextuelle de
I'erreur humaine potentielle doit également mettre I'accent sur les différents facteurs d'interactions entre
les opérateurs humains, entre 'homme et le systéme ou entre 'homme et son environnement interne et
externe. L'anlyse des interactions entre I'opérateur et le systeme permet a I'ergonome concepteur de
prendre en considération les problémes liés aux caractéristiques du travail (charge, poste, horaires, ...), a
celles de la tache prescrite (hombre, durée, temps, force, connaissances, ...) et a celles de l'interface
Homme-Machine.

6.4.2. Pendant I'accident (Analyse cognitive)

La deuxiéme phase d’analyse et d’évaluation de I'erreur humaine concerne le processus cognitif mis en
jeu lors de déroulement de l'accident (comment ?). L'analyse cognitive de I'erreur humaine, dans ce
contexte, vise a étudier les mécanismes cognitifs impliqués dans la production de I'erreur a l'origine de
l'accident. Elle tente de savoir comment le processus cognitif de I'opérateur humain, compte tenu de
I'analyse contextuelle en amont, a aboutit a une action erronée génératrice d’accident. A ce niveau, les
erreurs humaines peuvent étre classées de deux maniéres différentes et complémentaire, soit en se
référant aux trois niveaux hiérarchiques de I'activité de 'homme (basé sur les automatismes, sur les
regles ou sur les connaissances) soit relativement aux différentes étapes de traitement de I'informationn,
de raisonnement humain ou de prise de décision. En s'inspirant des différents modéles conceptuels de
traitement de l'information (notamment de Rasmussen et de Rouse), la figure 5 présente, au travers un
modeéle simplifi€ mais qui se prete mieux a une application industrielle, quelques exemples d’'erreur
humaine (dans les transports ferroviaires) relatives aux différentes phases de traitement de I'information
ou de résolution de probléme.

condud eur ne commande pas k freinage
alavued’un train cible

Perception
Interp rétation

franchissement d’un signal d’arrét

condud eur ne réduit pas savitesse en
fonctio n de sa distance de visibi lit €

mauvaise in rprétation de la situation
Analyse des véhicules en lig ne

Diagnostic autorisation d’ii nérairenon compati le

— mémorisati on aort d’itinéraire incompai ble
sur deux pilot ages automatiq ues redondants

télécommande envoyée inopinément
par I’opérateur au PCC

Planification

Décision erreur d’aiguillage : récepti onsur voie o ccupée

remi se intempestive de laH aue Tension
sur une sectio n en cours d’évacuation

aiguill age mal positi onné

Exécu tion

Adion erreur d’aiguillage : récepti onsur voie o ccupée

autorisation d’ii nérairenon compati le

Figure 5 : Exemples d’erreurs humaines relatives aux étapes de traitement de l'information

[Hadj-Mabrouk 04]
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7. Conclusion

Cet article a présenté notre contribution a I'amélioration des méthodes usuelles d'analyse et d'évaluation
de la sécurité employées dans le cadre de la certification des automatismes des systéemes de transport
terrestre guidés. Cette contribution, basée sur I'utilisation des techniques d'intelligence artificielle, s'est
concrétisée par I'élaboration de plusieurs approches et outils d'aide a la modélisation, a la capitalisation et
a l'évaluation des connaissances de sécurité. Les outils logiciels développés ont deux principales
vocations : d'une part archiver et pérenniser I'expérience en matiere d'analyse de sécurité et d'autre part
aider les acteurs impliqués dans le développement et la certification des systémes de transport, dans leur
tache pénible d'évaluation des études de sécurité. A ce jour, ces outils sont au stade de maquettes dont
la premiére validation montre l'intérét des approches proposées. lls requierent certaines améliorations et
extensions afin de pouvoir étres exploitables en milieu industriel.

Ce travail montre qu'il faut également prendre en compte la composante humaine dans les analyses afin
d’améliorer sensiblement le niveau de sécurité d'un systeme de transport. En effet, 'ensemble des
méthodes, techniques et outils développés (projets SAPRISTI, ACASYA, SAUTREL,...) apportent certes
une aide lors de la phase d'évaluation de la complétude et de la cohérence des méthodes de construction
de la sécurité au niveau systéme, matériel et logiciel. Cependant, plusieurs analyses de terrains montrent
l'insuffisance de ces approches et l'intérét de développer d'autres méthodes complémentaires. Il s’agit
d’ajouter une autre composante fondamentale qui est souvent négligée dans le processus de construction
de la sécurité a savoir la composante humaine (projet FACTHUS).

Enfin, a mon sens, la principale innovation des travaux réalisés concerne l'introduction des facteurs
humains et des techniques d'intelligence artificielle dans l'aide a la certification des systemes et logiciels
de sécurité. C'est la le point central qui demeure tout a fait original car il a permis de renouveler
l'approche classique des questions d'évaluation des études de sécurité et de certification des systemes
de transports ferroviaires.
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