N

N

Utiliser les Smartphones pour la Détection de Différents
Types d’Anomalies
Moez Krichen

» To cite this version:

Moez Krichen. Utiliser les Smartphones pour la Détection de Différents Types d’Anomalies. [Rapport
de recherche] ReDCAD Laboratory. 2021. hal-03233197

HAL Id: hal-03233197
https://hal.science/hal-03233197

Submitted on 24 May 2021

HAL is a multi-disciplinary open access L’archive ouverte pluridisciplinaire HAL, est
archive for the deposit and dissemination of sci- destinée au dépot et a la diffusion de documents
entific research documents, whether they are pub- scientifiques de niveau recherche, publiés ou non,
lished or not. The documents may come from émanant des établissements d’enseignement et de
teaching and research institutions in France or recherche francais ou étrangers, des laboratoires
abroad, or from public or private research centers. publics ou privés.


https://hal.science/hal-03233197
https://hal.archives-ouvertes.fr

Utiliser les Smartphones pour la Détection de
Différents Types d’Anomalies

Moez Krichen

Laboratoire ReDCAD, Université de Sfax, Tunisie
moez.krichen@redcad.org

Résumé. Les smartphones étant si omniprésents, plus connectés et large-
ment équipés de plusieurs types de capteurs tels que GPS, microphones,
caméras, magnétometres, accélérometres, etc. il existe une opportunité
croissante dans le développement de systémes de capteurs basés sur les
smartphones. Dans cet article, nous proposons une bréve enquéte sur 1'uti-
lisation des capteurs de smartphone dans la détection de différents types
d’anomalies dans plusieurs domaines a savoir I’environnement, ’agricul-
ture, la santé et 'état de la route/circulation. Nous listons également les
principaux avantages et limites de 1'utilisation des systémes de capteurs
pour smartphone dans ces domaines.

1 Introduction

Les smartphones sont de plus en plus omniprésents et puissants. Le nombre de
smartphones devrait atteindre environ 4 milliards d’unités dans le monde d’ici 2021
(56). La puissance de calcul et les capacités de stockage des smartphones se sont consi-
dérablement améliorées grace aux puces multicceurs et aux mémoires plus volumi-
neuses. Les smartphones sont naturellement équipés de différents types de capteurs
tels que thermometre, magnétometre, baromeétre, microphone, caméra, capteur de lu-
miere ambiante, GPS, capteur de proximité, accélérometre, etc. Outre I’augmentation
de la capacité des smartphones, les colits d’acces au réseau sont de plus en plus bas.
Une connexion Wi-Fi gratuite est également disponible dans de nombreux endroits,
permettant aux utilisateurs de téléphones de se connecter facilement & Internet. Tous
ces facteurs ouvrent une excellente opportunité de profiter des smartphones dans la
construction systémes de capteurs capables de mesurer des entités physiques (75; 45),
de surveiller les conditions routiéres et de circulation (133; 24; 19), d’estimer la qualité
du sommeil (84), de surveiller les niveaux d’exercice (31), nombre de pas personnels
(31), interaction sociale (32), etc. Par exemple, dans nos travaux récents précédents
(53; 52), nous avons utilisé un smartphone caméras pour détecter la somnolence des
conducteurs et nous développons actuellement une nouvelle plate-forme appelée Road
Scanner! qui surveille la qualité de la surface des routes a I’aide de capteurs de smart-
phones.

1. http ://road-scanner-app.org
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Fi1G. 1 — Procédure générale de détection des anomalies a l'aide des capteurs de smart-
phones.

Le but ultime de cet article est de fournir aux lecteurs intéressés une bréve enquéte
sur les principales applications des capteurs de smartphones dans la détection de diffé-
rents types d’anomalies dans divers domaines (67). Tout d’abord, nous considérons la
détection d’anomalies environnementales comme la surveillance de la pollution sonore
(97), la détection des problemes agricoles (108), etc. Deuxiémement, nous traitons les
aspects de santé, précisément : la santé de la peau (49), santé ophtalmique (120; 119),
santé pulmonaire (128), santé cardiovasculaire (103; 87), santé mentale (92; 7), Mala-
die de Parkinson (110). Enfin, nous couvrons 'utilisation des capteurs des smartphones
dans la détection des anomalies liées au trafic et aux conditions routiéres (26).

L’approche adoptée est illustrée dans la figure 1. Le smartphone surveille son
environnement grace a des capteurs spécifiques. Les données collectées peuvent étre
traitées par le smartphone lui-méme si seules des ressources de calcul limitées sont
nécessaires. Sinon, lorsque des ressources de calcul plus importantes sont nécessaires,
les données collectées sont envoyées aux machines locales (13; 41) ou aux serveurs cloud
distants (23; 126). Les communications possibles entre les smartphones et les machines
locales/serveurs distants sont illustrées dans la figure 2. Une fois les anomalies détectées
par I'unité de traitement, un rapport est généré et envoyé aux personnes ou institutions
intéressées et qualifiées.

Le reste du document est organisé comme suit. Dans la section 2, nous donnons
un bref apercu de la liste des capteurs des smartphones modernes et des principaux
avantages de leur utilisation par rapport aux réseaux de capteurs sans fil (WSN). La
section 3 est dédiée a l'utilisation de capteurs de smartphones pour la surveillance
des aspects environnementaux. La section 4 se concentre sur les applications de soins
de santé. Dans la section 5, nous rapportons l'utilisation de capteurs de smartphone
pour la surveillance du trafic et des conditions routiéres. La section 6 passe en revue
certaines des limitations des systémes de capteurs basés sur les smartphones. Enfin, la
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Fic. 2—- Communications possibles entre un smartphone et des machines lo-
cales/serveurs distants pour le traitement des données/la détection d’anomalies.
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section 7 conclut 'article.

2 Préliminaires

2.1 Capteurs de smartphone

Dans cette section, nous proposons un bref apercu des capteurs des smartphones
modernes :

— GPS : Les appareils GPS (Global Positioning System) interagissent avec les
satellites afin de calculer des emplacements précis. Ils sont utilisés dans des
applications telles que Google Maps et Uber.

— Magnétometre : un magnétometre sur les smartphones est largement connu sous
le nom de boussole. Il peut détecter les champs magnétiques et est utilisé pour
pointer vers le nord.

— Capteur de proximité : un capteur de proximité utilise une LED infrarouge et
un détecteur de lumieére infrarouge pour déterminer la distance entre un objet
externe et le téléphone. Le capteur détecte lorsqu’un smartphone est tenu contre
le visage et désactive affichage sur I’écran tactile.

— LiDAR Sensor : Le capteur LiDAR (Light Detection and Ranging) utilise des
lasers pour mesurer la profondeur et les distances. Il sera tres probablement
intégré dans I'iPhone 12 Pro et I'iPhone 12 Pro Max dans un proche avenir.

— Microphone : Le microphone est essentiellement un détecteur de son qui sur-
veille le volume sonore. Outre les appels, il a été utilisé dans des applications
d’assistant numérique telles que Cortana, Siri, Google Assistant, etc.

— Appareil photo : Un appareil photo pour smartphone permet de capturer des
photos et d’enregistrer des vidéos avec différents niveaux de résolution selon le
type et la qualité du smartphone.

— Capteurs de code QR/code-barres : De nombreux smartphones incluent des
capteurs de code-barres qui peuvent détecter la lumiére réfléchie par le code
pour lire le code QR/code-barres.

— Accélérometre : L’accélérometre mesure ’accélération, l'inclinaison et les vi-
brations et calcule le mouvement autour des 3 axes afin d’évaluer précisément
Porientation. L’accélérometre est également capable de mesurer la vitesse li-
néaire du téléphone.

— Gyroscope : Le gyroscope fournit des détails de direction et d’orientation tels
que gauche/droite et haut/bas avec une plus grande précision. Il peut également
calculer la rotation.

— Capteur d’empreintes digitales : le capteur d’empreintes digitales permet de
protéger plusieurs smartphones afin que 'appareil ne soit accessible que par
les empreintes digitales de son propriétaire. Ce capteur est trés utile dans des
applications telles que le paiement mobile nécessitant un haut niveau de sécurité.

— Capteurs d’écran tactile : Les capteurs d’écran tactile ont des courants élec-
triques qui les traversent en permanence, et toucher I’écran permet a ces signaux
de changer. Ce changement agira comme 1'une des entrées de ’appareil.
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— Barometre : de nombreux smartphones incluent un baromeétre. Le barometre
évalue la pression atmosphérique, et il est trés utile pour suivre les changements
météorologiques et pour calculer les altitudes.

— Thermometre : chaque smartphone est livré avec un thermometre intégré pour
controler la température a 'intérieur de ’appareil et éviter tout dommage. Cer-
tains smartphones sont cependant équipés de thermometres supplémentaires
pour mesurer les températures ambiantes.

— Podomeétre : Le podomeétre sert a compter les pas de 'utilisateur du smartphone
en marchant ou en courant en fonction des valeurs produites par I’accélérometre
de l'appareil.

— Capteur de lumiere ambiante : Le capteur de lumiére ambiante est utilisé pour
mesurer le niveau de lumiere a ’endroit ou le smartphone est utilisé. Il permet
également d’ajuster automatiquement la luminosité de ’écran du smartphone.

— Capteur de fréquence cardiaque : Le capteur de fréquence cardiaque permet de
mesurer le rythme cardiaque grace a l'utilisation de LED et de capteurs optiques.
Il est utilisé par de nombreuses applications de santé et de fitness.

— Capteur d’humidité de l'air : le Galaxy S4 a été le premier téléphone a intégrer
un capteur d’humidité de l'air qui mesure I’humidité de l'air ambiant. Jusqu’a
présent, seule une classe restreinte d’appareils est équipée de ce type de capteurs.

— Geiger Counter : A notre connaissance, ce capteur n’a été intégré qu’a Pantone
5. Ce smartphone n’est sorti qu’au Japon. Grace a ce capteur, il est possible de
mesurer le niveau de rayonnement dans la zone environnante.

Une illustration de I’évolution des capteurs des smartphones au cours des trois
derniéres décennies est proposée dans le tableau 1. Compte tenu de ’évolution natu-
relle des progres technologiques, nous sommes certains que ’avenir révélera un nombre
croissant de capteurs installés dans les nouvelles générations de smartphones.

2.2 Les avantages de 'utilisation des capteurs de smartphone
par rapport aux réseaux de capteurs sans fil

Un réseau de capteurs sans fil (Wireless Sensors Network - WSN) se compose d’un
ensemble de capteurs répartis géographiquement travaillant ensemble pour suivre les
conditions environnementales et physiques. Aujourd’hui, le WSN est identifié comme
I’une des technologies les plus importantes et les plus largement utilisées. Les déploie-
ments de WSN (57; 118) couvrent de nombreux objectifs tels que : la surveillance de
Penvironnement (77; 8), les villes intelligentes (54; 145; 83), les batiments intelligents
(100; 101), véhicules (141; 132), trafic routier (25; 78), soins de santé (29; 62; 27), IoT
(109; 114), etc.

Selon (105), les principaux avantages d’un Smartphone-Based Sensor System (SBSS)
par rapport au WSN sont :

— Le faible cofit de I’équipement : Profiter des capteurs déja présents sur les smart-
phones permet de réduire considérablement les cotits SBSS qui se limitent prin-
cipalement aux cofits des logiciels et des équipements centraux.

— Les smartphones ont une grande puissance de calcul : chaque smartphone est un
ordinateur avec des capacités de calcul parallele qui peuvent aider a traiter par-
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Year 1992 1999 1999 2003 2007 2009

Photo
Sensor Touch screen GPS Camera 3-axis Pressure, Light, Magnetometer
accelerometer Proximity
Phone 1B Simon BenefonEsc Kyocera Visual Samsung Apple Apple
Phone VP-210 SCH-5310 iPhone iPhone3GS

Year 2010 2011 2012 2013 2014 2020
Photo

Sensor Gyroscope Fingerprint Geiger Counter Temperature, Heart Rate LIDAR

Humidity
Phone Apple Motorola softBank Samsung Samsung Apple
iPhoned Atrix Pantones Galaxy $4 Galaxy 55 iPhone 12

TAB. 1 — Illustration de ’évolution des capteurs de smartphones entre 1992 et 2020
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tiellement les données capturées. Cela réduit la quantité de données échangées
et traitées au niveau du serveur central.

— La programmation pour les smartphones est pratique : les outils de développe-
ment sont gratuits et puissants. Pour les smartphones Android, il est possible de
programmer en Java sur Eclipse ou Android Studio Integrated Development En-
vironment (IDE) (44). Les applications pour iPhone peuvent étre programmées
avec Objective-C ou Swiff sur 'IDE XCode (122; 55).

— Les smartphones sont largement connectés a Internet : les smartphones sont
capables non seulement de se connecter les uns aux autres, comme dans les ré-
seaux ad hoc, mais également de se connecter a Internet. En plus du faible cott
de l'acces Internet et de la large couverture WiFi, les données collectées par les
smartphones pourraient étre envoyées directement aux serveurs centraux. En
conséquence, le modele de transfert de données devient plus simple et I'archi-
tecture réseau de SBSS devient également plus simple qu'un WSN traditionnel.

— Le nombre de smartphones est de plus en plus important : des milliards de smart-
phones sont potentiellement exploitables dans le monde. Plusieurs recherches
(88; 131) ont été menées sur la construction de systémes de capteurs utilisant
des smartphones. Les résultats de ’analyse des données a 1’échelle du systeme
apporteront de nombreux avantages dont les participants pourront tirer parti.
De tels systémes sont appelés crowdsensing systems (33).

3 Surveillance environnementale

3.1 Surveillance du bruit

Le monde d’aujourd’hui nous confronte presque continuellement & des émissions
sonores importantes (117). Les recherches ont 1ié la pollution sonore & la détérioration
du bien-étre et de la santé en général. Nous observons de plus en plus des probléemes, tels
que des fonctions cognitives réduites, une perte auditive, une tension artérielle élevée,
une irritation et méme des problémes psychiatriques comme conséquences probables
(129). Le microphone des smartphones peut étre utilisé pour calculer le niveau de bruit
et donner un apercu de la nature des événements contextuels. Dans des systemes comme
NoiseTube (97), NoiseSpy (58), Ear-Phone (115) et WideNoise (12), les niveaux de
bruit peuvent étre utilisés pour estimer la pollution sonore. Les données audio sont
combinées aux données GPS pour créer une carte de la pollution sonore en temps réel.
Etant donné que tous les téléphones mobiles sont équipés de microphones, ces initiatives
peuvent étre adoptées sans tenir compte de capteurs externes supplémentaires.

— NoiseTube (97) est un systéme qui comprend une application pour smartphone
et un portail Web. Le programme permet d’initialiser les mesures de bruit et
d’enregistrer sur le site Web pour les télécharger et les visualiser sur Google
Earth. De plus, NoiseTube informe chaque utilisateur de sa dose quotidienne de
pollution sonore.

— NoiseSpy (58) est un enregistrement de données & bas prix pour le suivi du bruit
ambiant. NoiseSpy permet aux utilisateurs d’estimer le degré de leur exposition
personnelle au nez. L’objectif de cette recherche était de prouver que la détection
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par smartphone au niveau de la ville pouvait étre obtenue et qu'une carte du
bruit produite par des participants dynamiques pouvait étre fournie tout en
préservant la confidentialité entre les utilisateurs individuels.

— Ear-Phone (115) est un cadre de cartographie du bruit urbain qui utilise le mi-
crophone du smartphone pour mesurer le niveau de bruit et envoyer des données
géolocalisées a un serveur pour analyse et cartographie. En utilisant la norme
acoustique australienne, cette recherche s’est améliorée sur les cartes de bruit a
I’échelle des villes, ce qui permet aux régions observées voisines de ne varier que
de 5 dB.

— WideNoise (12) est une application similaire, disponible pour iPhone et An-
droid. L’application smartphone permet de mesurer le niveau de bruit initié par
l'utilisateur. Les mesures doivent étre transférées au serveur et affichées sur des
cartes. En plus de cela, il permet aux participants de partager des mesures pour
sensibiliser sur Twitter ou Facebook.

3.2 Surveillance de ’agriculture

Pour la plupart des pays en développement, 'agriculture est essentiellement la base
de I’économie. La disponibilité limitée de travailleurs qualifiés et d’installations de sou-
tien suffisantes rend les champs de culture vulnérables aux épidémies de maladies des
cultures, probablement en raison de la propagation de virus et de champignons, ou
d’environnements difficiles. Les téléphones portables sont devenus un outil puissant
dans le secteur agricole (108; 3; 47) car leur mobilité correspond a la nature de 'agri-
culture. Par exemple, les auteurs de (30) ont suggéré une plate-forme de détection de
foule pour distribuer des smartphones a certains des principaux agriculteurs respon-
sables de la fourniture des activités de détection de base du systéeme. Les téléphones
portables sont équipés du Nuru software, qui identifie les maladies a un stade précoce
des plantes. Dans (111), les chercheurs ont proposé un systéme de vision mobile qui
aide a reconnaitre les maladies des plantes. Le cadre fonctionnait en prenant des pho-
tographies des feuilles des plantes analysées pour 'infection, puis en prétraitant ces
photographies et en transférant les images traitées vers des laboratoires éloignés. Afin
de réduire les cofits de transmission liés au transfert des photographies de feuilles infec-
tées aux phytopathologistes dans des laboratoires éloignés, la phase de prétraitement
a été réalisée localement. La recherche (130) a analysé plusieurs applications optiques
agricoles installées sur des téléphones mobiles. L’une de ces applications était un esti-
mateur de couleur basé sur un smartphone dédié a ’estimation de la chlorophylle pour
les feuilles de riz (51). En outre, dans (47), un nouveau fluorometre portable qui com-
bine la caméra du smartphone d’'un smartphone avec une chambre d’échantillonnage
compacte et simple fabriquée a ’aide de I'impression 3D a été développé pour la mesure
du niveau de pH de ’eau de ’environnement dans le des champs. Un filtre de couleur
fixé sur la diode électroluminescente de lumiere blanche de la caméra sélectionne une
bande d’excitation centrée autour de A ~ 450nm avec une bande passante de 3dB,
AX ~ 2Inm. Une sonde thermostable spécifique a l'application basée sur le fluoro-
phore 4-aminonaphtalimide a été synthétisée pour absorber a cette longueur d’onde
tout en émettant dans la région verte du spectre visible. L’émission verte est facile-
ment détectée a I'aide de la caméra du smartphone et d’une simple application Android
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rouge-vert-bleu. La suppression de I’émission verte augmente avec I’augmentation du
pH, permettant un capteur de pH simple.

3.3 Surveillance de la qualité de Dlair

En général, la qualité de ’air n’a pas pu étre estimée par les capteurs intégrés des
smartphones. Pour cette raison, des composants externes doivent étre connectés aux
appareils intelligents afin de surveiller la qualité de I’air ambiant. Dans ce cas, I’appareil
mobile fonctionne comme une passerelle et un contréleur, manipulant les capteurs, col-
lectant des données et les transférant vers des serveurs distants (124; 76). Par exemple,
les auteurs de (46) ont créé des capteurs supplémentaires pour surveiller la qualité de
lair lorsqu’ils sont connectés a des smartphones. De méme, dans (59), un groupe de
scientifiques a développé une solution basée sur un smartphone appelée MobGeoSen
qui utilise plusieurs capteurs pour estimer la dégradation de l’air, comme le taux de
monoxyde de carbone. L’application permet également a l'utilisateur de télécharger
des photos des emplacements liés aux données. A I'aide de Google Earth, les photos et
le calcul d’un utilisateur sont affichés. Dans le méme sens, les auteurs de (6) ont pro-
posé un capteur distant, compact et bon marché pour mesurer I’exposition aux rayons
ultraviolets. Les participants sont invités a réduire ’exposition au soleil en dessous de
la durée recommandée, en fonction des résultats de la mesure. La solution proposée
pourrait étre personnalisée pour tenir compte du type de peau et de 'utilisation de la
créme solaire.

4 Santé

Pour encourager un suivi constant de la santé et pour répondre a de bons besoins en
matiere de santé (98) ; des technologies de santé faciles & utiliser, non invasives et abor-
dables sont essentielles (91; 107). La prévalence toujours croissante des smartphones,
associée a des capteurs intégrés et a des technologies de communication avancées, en
fait un outil tres prometteur pour la surveillance a distance et continue de la santé et
du bien-étre d’une personne & un coiit supplémentaire minime. (91). Dans cette section,
nous présentons un apercu des ceuvres et innovations de pointe dans le domaine des
technologies de la santé axées sur les capteurs de smartphone (22).

4.1 Santé de la peau

Les téléphones mobiles modernes peuvent offrir des solutions prometteuses pour
la détection précoce des maladies de la peau, en particulier pour la surveillance a
long terme et le dépistage & distance des infections cutanées (49; 21). Dans (79), des
sources lumineuses en forme d’anneau pour les caméras des téléphones portables ont
été introduites pour évaluer I'application de l'utilisation d’appareils intelligents pour
la cartographie des chromophores cutanés. L’anneau se compose d’une LED blanche
et de 3 LED a spectre d’émission séparées (bleue, verte et rouge) et de 2 polariseurs
orientés orthogonalement. Dans (61), une approche basée sur un smartphone dont le
concept est trés similaire a celui des travaux précédents a été introduite pour faciliter
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le diagnostic des maladies de la peau par des moyens portables et peu colteux. Au
lieu d’utiliser quatre LED distinctes comme dans (79), Uappareil utilise la lampe de
poche du smartphone. Dans (60), une solution sur smartphone appelée DERMA /care
a été introduite pour aider au dépistage du mélanome. Pour capturer des images haute
résolution de la peau, un microscope de petite dimension et peu coiiteux a été installé
sur la caméra de 'appareil intelligent. De plus, les auteurs ont implémenté une appli-
cation mobile qui permet d’extraire certaines caractéristiques clés des images de peau
affectées. Une solution similaire a été introduite dans (2), qui alerte 'utilisateur sur
d’éventuels coups de soleil et I'intensité du mélanome lors de la capture d’images de
peau.

4.2 Santé ophtalmique

Quelques applications pour smartphones (38; 11) ont été proposées pour réaliser
des tests ophtalmiques simples. La premiére proposition de (90) était le concept d’uti-
lisation de la caméra du téléphone portable pour 'imagerie du fond rétinien. Dans ce
travail, une lentille de 20 dioptries a capturé des images du fond rétinien, a ’aide d’une
caméra de téléphone portable et d’une torche stylo pour I’éclairage. Le systéme proposé
n’était pas convivial et ne pouvait garantir une qualité d’image élevée. Une technique
alternative a été introduite dans (10), pour capturer des images de fond d’oeil a haute
résolution. Le nouveau systéme proposé utilisait la lampe de poche intégrée du smart-
phone. Dans (43), les auteurs ont proposé une méthode similaire pour capturer des
images de fond d’oeil de lapin et d’oeil humain. Ils ont utilisé un outil peu cotiiteux
pour contrdler I'exposition a la lumiére, la mise au point et I’éclairage. Dans (102), des
pieces jointes imprimées en 3D ont été utilisées pour prendre des images du fond d’ceil
de haute qualité. Ces accessoires peuvent placer ’objectif ophtalmique a des distances
réglables de 1’objectif de I'appareil photo du smartphone. Des appareils similaires ont
été présentés dans (125; 96).

4.3 Santé pulmonaire

Une identification rapide des troubles pulmonaires et une surveillance continue de
la sécurité pulmonaire sont importantes pour des soins médicaux rapides et efficaces.
Plusieurs scientifiques ont utilisé le microphone d’un smartphone pour identifier le
rythme de la respiration et de la toux, et ont examiné les signaux audio capturés
dans le but de créer une méthode peu coiiteuse et compacte pour une estimation plus
rapide de la santé pulmonaire. Une application interactive a été proposée dans (128)
permet de mesurer 'intensité et la fréquence du son d’entrée. Il est également utilisé
pour déterminer le volume moyen du débit d’air et pour se calibrer pour classer les
fréquences d’expiration, d’inspiration et de silence. Les interférences provenant d’autres
sources environnantes peuvent cependant déformer les sons respiratoires. Un algorithme
d’identification de la toux suggéré dans (86) a été utilisé pour examiner les signaux
audio captés par le microphone mobile. Lors de la détection des incidents de toux, les
résultats obtenus ont indiqué une sensibilité de 92 % et un taux de faux positifs de
0,5 %. Cependant, le téléphone a été placé dans la poche de la chemise ou autour du
cou de 'utilisateur pour améliorer la qualité audio du son capturé; une contrainte qui
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pourrait ne pas convenir & un usage quotidien. Certains scientifiques (39; 135; 85) ont
utilisé le microphone pour créer un spiromeétre a faible cotlit qui mesure le volume d’air
inspiré/expiré. En effet, les spirométres sont couramment utilisés dans la pratique pour
mesurer le volume et le débit d’air que les poumons inspirent et expirent pendant la
respiration.

4.4 Santé cardiovasculaire

La fréquence cardiaque (112; 113) est un signe vital que les médecins utilisent gé-
néralement pour reconnaitre les maladies cardiaques. A I’aide de capteurs de caméra
de téléphones portables, la fréquence cardiaque a partir du signal de photopléthysmo-
gramme dérivé de la vidéo de la peau nue (comme le visage ou le bout du doigt) peut
étre estimée. Dans (103), les caméras arriere et avant d’un smartphone ont été utilisées
pour suivre simultanément les fréquences cardiaque et respiratoire. Comme d’habitude,
la fréquence cardiaque a été collectée a partir du signal du photopléthysmogramme du
bout du doigt monté sur la caméra arriére. La caméra frontale a été utilisée pour mesu-
rer le taux de respiration en surveillant I’activité abdominale et thoracique. Cependant,
cette technique de surveillance de la fréquence respiratoire limite les mouvements du
corps pour éviter les artefacts de mouvement lors de I'enregistrement de vidéos. De
plus, une plus grande prudence est requise en présence de tissus a motifs et colorés qui
pourraient avoir une influence négative sur la précision de I'estimation de la fréquence
respiratoire. Le systeme mentionné précédemment est basé sur un contrat, obligeant les
utilisateurs & maintenir leurs doigts en contact étroit avec I'objectif de ’appareil photo
du téléphone. Dans (80), un autre programme de surveillance du pouls cardiaque sans
contact appelé FaceBeat a été ajouté. De plus, contrairement au processus traditionnel
qui mesure la fréquence cardiaque a partir de la fluctuation de la lumiere qui est réflé-
chie & travers différents canaux de couleur, les scientifiques de (123) ont suggéré une
technique qui calcule a la fois les fréquences cardiaques et respiratoires en mesurant la
déviation de la teinte de la lumiere réfléchie par le visage de 'utilisateur.

4.5 Santé mentale

De nombreuses études ont utilisé les données des smartphones pour mesurer ou
estimer la santé mentale globale d’une personne, comme le niveau de stress quotidien,
Phumeur ou 'anxiété sociale. Par exemple, les auteurs de (48) ont examiné les données
de localisation GPS de 16 lycéens, et il a été confirmé qu’il existe de fortes corrélations
négatives entre 'anxiété sociale des éleves et le temps passé a la religion des endroits.
Dans (7; 92), les données collectées & partir de Paccélérometre ainsi que les modéles
SMS, I’historique des appels et les activités du smartphone ont été examinés pour éva-
luer '’humeur. Une estimation basée sur la méthode de la chaine de Markov de Monte
Carlo a été proposée dans (92) et a atteint une performance prédictive d’humeur de
70 %. De plus, une technique de régression linéaire a été adoptée dans (7) pour es-
timer Phumeur sur la base des données du téléphone portable. Dans (16), des efforts
ont été faits pour évaluer les facteurs liés aux niveaux quotidiens de stress et a ’état
de santé mentale en collectant des données & partir des capteurs des appareils (micro-
phone, capteur de lumiére, GPS et accélérometre) et des informations sur 1'utilisation
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des smartphones. La, les scientifiques ont trouvé une corrélation avec les taux de stress
quotidiens entre la mobilité et la période de sommeil. De plus, cette recherche a dé-
montré que le comportement kinesthésique, le comportement géospatial, la quantité de
sommeil et la longueur de la voix étaient également corrélés aux problemes de santé
mentale. En outre, plusieurs autres études dans la littérature ont exploré les informa-
tions sur 'utilisation des appareils mobiles, les données du capteur du smartphone pour
déterminer différents problémes de santé mentale tels que la schizophrénie (17; 34), le
trouble bipolaire (1; 14) et dépression (121; 140).

4.6 maladie de Parkinson

Un certain nombre d’études (110; 99; 139) ont utilisé Paccélérometre du smartphone
pour détecter le gel du symptome de la marche, qui est un déficit de marche courant
dans la maladie de Parkinson avancée. Par exemple, 1’étude (28) a présenté une expé-
rience pilote concernant I’évaluation de I'utilité du traitement et de ’analyse simultanés
des accélérations du signal vocal et des tremblements de la main pour le dépistage du
patient et le suivi des progres de la guérison, en utilisant les données acquises avec un
smartphone Android de milieu de gamme. Les échantillons ont ensuite été analysés et
une tentative de classification a été faite a ’aide de méthodes statistiques et de tech-
niques d’apprentissage automatique. Il a été démontré que méme pour une population
limitée, le classificateur atteint une précision d’environ 85 %. Dans (106), les auteurs
ont présenté Apkinson, une application pour smartphone pour le suivi moteur et 1’éva-
luation des patients atteints de la maladie de Parkinson. L’application est fondée sur
des techniques déja établies, par exemple, ’évaluation de ’articulation et de la pronon-
ciation de la parole, la précision du tapotement dans le mouvement de la main et le gel
et la régularité de la marche en marchant. Les résultats préliminaires montrent que la
majorité des mesures sont appropriées pour faire la distinction entre les témoins et les
patients. La signification est estimée par des tests statistiques. L’étude discutée dans
(116) visait & explorer & travers des capteurs (gyroscope et accélérometre 3D) dans
un appareil téléphonique placé sur la téte de la personne les caractéristiques d’une
démarche humaine lors d’un examen neurologique de la marche couramment utilisé.
Cela a permis de réduire la quantité de données et de gagner du temps par rapport
aux techniques d’enregistrement vidéo en mouvement.

5 Circulation et conditions routiéres

La plupart des techniques proposées (23; 26) pour surveiller le trafic et les condi-
tions routieres nécessitent un matériel dédié déployé dans les véhicules ou a différents
jonctions de routes (50; 36). Ces techniques sont cofiteuses et se sont principalement
concentrées sur les pays riches, avec leurs routes et leurs flux de trafic relativement
simples. De plus, le déploiement de capteurs dans un grand nombre de véhicules et
a différents jonctions est irréalisable en raison des dépenses monétaires importantes
et de la quantité de travail impliquée. Afin de surmonter ces limitations, différentes
techniques ont été proposées pour surveiller I’état des routes a ’aide de capteurs de
smartphones (53; 134; 127; 40). La technique basée sur le téléphone mobile permet d’éli-
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miner le besoin d’installer des capteurs spécifiques dans les véhicules. Cette approche
a également 'avantage d’une plus grande évolutivité, puisque le nombre d’utilisateurs
de smartphones est de plus en plus croissant. Ensuite, nous donnons un bref apergu de
plusieurs travaux de recherche qui ont utilisé des smartphones pour surveiller le trafic
et les conditions routiéres (9).

5.1 Surveillance de la qualité de la surface des routes

Dans (138), les auteurs ont proposé une technique d’apprentissage en profondeur,
appelée RoadCare, pour suivre la qualité de la surface des routes, a ’aide des lectures
obtenues a partir du GPS et des capteurs de I'accélérometre. Grace & une vaste collecte
de données de plus de 36 heures sur différents types de routes, et une analyse ultérieure
centrée sur cela, les auteurs ont montré que la technique suggérée peut atteindre une
haute précision (98,5 %) dans une classification a 3 voies de la qualité des revétements
routiers. Le probleme d’orientation du smartphone a l'intérieur de la voiture abordé
dans les travaux précédents a été examiné plus en détail dans (89) ainsi que le probléme
de mouvement relatif des appareils. A cette fin, ils ont développé une application de
téléphonie mobile appelée Mobile UTDrive-App. L’inspiration des auteurs dans (5) était
de créer une application Android (RoadSense) qui estime automatiquement la qualité
de la route sur la base d'un gyroscope et d’'un accélérometre triaxial, affiche la position
de la trace sur une carte régionale a l'aide du GPS et enregistre toutes les entrées
d’entrainement documentées. Les résultats expérimentaux ont montré une précision de
98,6 %. La solution Wolverine suggérée dans (20) utilise des capteurs de smartphone
pour suivre et détecter les bosses dans les conditions de circulation. Plus précisément,
I’accélérometre est utilisé pour collecter les données. Deux événements sont détectés
par ce systéme, a savoir le choc et le freinage. Les événements de freinage sont détectés
en calculant la différence entre les valeurs minimum et maximum dans une fenétre pour
la valeur de I'axe y. Les événements de bosse sont détectés par I’écart type sur la fenétre
d’une durée d’une seconde sur la valeur de ’axe z en utilisant un taux d’échantillonnage
de cinquante lectures par seconde.

5.2 Détection des accidents et des incidents

Nous considérons quatre exemples dans cette section. Premiérement, le systéme
WreckWatch (142), et le systéme de Chris Thompson et al. (137) utiliser l'accéléro-
metre et le capteur GPS des smartphones pour la détection des accidents de voiture
et autres incidents afin de réduire les embouteillages et d’augmenter 'efficacité des
interventions d’urgence. Deuxiémement, le systéme CrowdITS (4) est un systéme de
transport intelligent qui a été développé pour aider les autorités de transport et les
exploitants de véhicules a prendre des décisions informatives et a offrir une expérience
de conduite siire et amusante. Troisiemement, le systeme CrowdITS utilise des cap-
teurs GPS en conjonction avec la saisie manuelle d’événements tels que la congestion,
la construction, les fermetures, les pannes, les collisions et les incidents. Enfin, le sys-
téme Virack (136) utilise le GPS des smartphones pour suivre et estimer les retards de
circulation sur les routes. En utilisant ces approches, il est possible de visualiser des
cartes de qualité routiere de régions sélectionnées. Par conséquent, il est possible de
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fournir des informations utiles aux autorités locales et aux conducteurs. De plus, les
gestionnaires de routes peuvent bénéficier de ces systémes pour évaluer la situation des
réseaux routiers.

5.3 Surveillance du comportement de conduite

La sécurité routiere est I'un des principaux problemes de santé publique dans le
monde. De nombreuses études ont identifié le comportement au volant comme le prin-
cipal facteur responsable des accidents de la route. Par conséquent, il y a un énorme
besoin de surveiller 1’état et les actions du conducteur (42; 143) pour minimiser les
risques d’accidents. Dans (144), les auteurs ont développé une application Android ap-
pelée CarSafe, qui combine les informations des caméras avant et arriére pour identifier
les conditions de conduite dangereuses. Cette application utilise des algorithmes d’ap-
prentissage automatique pour suivre et prédire si le conducteur est dérangé/fatigué a
l'aide de la caméra frontale. Simultanément, la caméra arriere est utilisée pour sur-
veiller les conditions routieres. Une application similaire développée par un groupe de
chercheurs de Microsoft a été présentée dans (104). Cette application s’appelait Hams
(Exploiter les auto-mobiles pour la sécurité). Il utilise la caméra frontale pour détecter
en temps réel le regard du conducteur, les baillements, la fermeture des yeux et par-
ler sur le téléphone portable et la caméra arriere pour surveiller le comportement de
conduite. De plus, les auteurs ont utilisé des vidéos préenregistrées dans une grande
ville pour démontrer le fonctionnement des composants de suivi de conduite. Dans (35),
une approche différente pour évaluer le comportement du conducteur a été proposée.
L’ensemble de capteurs utilisés inclus : gyroscope, magnétometre et accélérometre. Ces
capteurs ont été utilisés pour calculer 'angle de déviation, la vitesse, I’accélération, la
décélération, la vitesse et la position. Ces entités ont été utilisées pour estimer la sécu-
rité des transports en examinant statistiquement ’activité de conduite. Cette approche
a été évaluée pour différents types de conducteurs et différentes conditions routiéres et
météorologiques.

6 Principales limitations des capteurs de smartphone

Selon  (105), I'utilisation des smartphones comme systéme de capteurs présente

également de nombreux défis :

— Les données capturées ne sont pas complétes ou uniformes. La collecte des don-
nées dépend de la localisation du participant. Les participants peuvent démarrer
ou arréter le programme de collecte de données sur leur téléphone en fonction
de la situation. En conséquence, les échantillons prélevés sur les téléphones por-
tables sont généralement distribués de maniere aléatoire dans ’espace et dans le
temps et sont incomplets. De plus, la qualité des smartphones est tres variable.
Cela se traduit par différents niveaux d’exactitude des données. Les écarts dans
la qualité et la distribution des données constituent également un défi majeur,
qui nécessite des méthodes d’analyse adaptatives basées sur la qualité et la den-
sité des données collectées.
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— 11 est assez difficile d’évaluer la fiabilité des données. Les participants peuvent
par inadvertance positionner leurs appareils pour enregistrer des mesures in-
correctes. Par exemple, un participant stocke le téléphone dans son sac pour
acquérir des informations sur le bruit urbain. Si des anomalies routiéres sont
détectées (nids-de-poule, ralentisseurs, etc.), laisser le téléphone dans n’importe
quelle orientation rend également sa détection difficile. De plus, les participants
peuvent involontairement ajouter de fausses informations. Par exemple, faites
un cri en participant a la collecte d’informations sur le bruit urbain, ou changez
de téléphone si des anomalies de circulation sont détectées. Cette difficulté né-
cessite une analyse fiable et la suppression des fausses données des participants.

— 11 est nécessaire de réserver les ressources du smartphone pour le participant.
L’utilisation principale des smartphones a été réservée aux activités habituelles
des participants, telles que passer des appels, accéder a Internet, jouer, etc. Les
participants se porteront volontaires pour fournir des données si le processus
proposé n’alourdit pas le téléphone en prenant beaucoup de CPU, mémoire,
batterie et ressources réseau. Par conséquent, le mécanisme de collecte et d’ana-
lyse des données doit étre construit avec soin afin d’optimiser le placement cite
6476832 et la consommation de ces différents types de ressources.

— 11 est nécessaire de préserver la confidentialité des utilisateurs. Sans aucun mé-
canisme de protection approprié, les smartphones sont transformés en petits
espions, révélant éventuellement des informations confidentielles sur leurs pro-
priétaires. De nombreux participants sont conscients des conséquences possibles
et peuvent par la suite hésiter & contribuer aux efforts de collecte de données et
de détection des anomalies.

7 Conclusion

Dans cet article, nous avons proposé une bréve enquéte sur 'utilisation des Smart-
phone Based Sensor Systems (SBSS) dans la détection de différents types d’anomalies
dans de nombreux domaines. Un résumé des travaux couverts par cette enquéte est
donné dans le tableau 2. Comme indiqué dans ce tableau, le capteur de smartphone
le plus couramment utilisé pour détecter les anomalies est la caméra. Pour certains
types d’anomalies (par exemple, surveillance de agriculture, surveillance de la qualité
de lair, santé de la peau, santé ophtalmique, etc.), l'utilisation d’une seule caméra
suffit. Cependant, pour d’autres types d’anomalies (par exemple, surveillance du com-
portement au volant, de la santé cardiovasculaire, etc.), il est nécessaire d’utiliser a la
fois des caméras avant et arriere. Dans certaines situations, I'utilisation d’accessoires
supplémentaires est nécessaire, par exemple : LED, lentille, polariseurs, filtres, miroirs,
microscopes miniatures, etc. Les photos et vidéos capturées peuvent étre traitées soit
localement par le smartphone, soit sur des serveurs distants en fonction des besoins
considérés et des capacités de calcul des smartphones utilisés. Le deuxiéme capteur le
plus fréquemment utilisé est le GPS. Ce dernier n’est généralement pas utilisé pour
détecter des anomalies mais plutot pour identifier des endroits ou des anomalies ont
été détectées a ’aide d’autres capteurs. Cela devrait permettre de tracer des cartes re-
présentant la répartition géographique des anomalies détectées. Par la suite, ces cartes
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Domaine Domaine Année Nom Capteurs Equipoment Systeme
Général Spécifique Référence de 'Outil du Smartphone Supplémentaire d’Exploitation
2000 - (97) NoiseTube Microphone - GPS TPS oxterne
Crvet 2000 - (55) NoiseSpy Microphone - GPS TPS oxternc
E g - - S
du Bruit 2010 - (115) Ear-Phone Microphone - GPS Wi e 5
2013 - (12) WideNoise Microphone - GPS - Android - 10S
Surveillance n 2020 - (30) Nuru Car Android - 08
Environnementale I “ ae 2014 - (111) B - Android
2012 - (51) BaiKhao Papier blanc 50 GSM Android
- 3008 = (16) R-SMARTS e} Captours do pollution Symbian/S60
Surveillance Microphone Récepteur GPS
de la qualité de I'air | 2007 - (59) MobGeoSen rophor Enccateoeoes de données Series 60 v2
2009 -~ (6) - Capteur MLS511 UV Symbian/S60
2015 - (79) S Caméra Anncau LED - Polarisours Android
Santé de la peau 2016 - (61) SpectroVision Caméra Android
2012 - (60) DERMA /care Caméra TOS
- 2010 - (90) - Caméra Tentilles 20D - Lampe Torche i0S
sante 2012 - (10) B CTaméra Tentilles 20D ou 28D B
2013 - (43) Filimic Pro Caméra Tentilles 20D ot Koeppe TOS
- 2016 - (128 Flappy Breath Microphone Teimture de souffle Advanpro
pante 2011 - (86) B Microphone - Android
2016 - (39) SpiroCall Microphone - Any
Sote S—— Tenture de Reapiration Microsoft Windows
Surveillance Santé 2016 - (103) - Caméras Doubles Systeme d’acquisition d’ECG Android
des soins de santé ante 2012 - (80) TaceBeat Caméra Systéme d’acquisition A ECG 08
2018 - (123 - Caméra Montteur de fréquence cardiaque au doigt Android
2016 - (48) - S - -
Santé 2016 - (1) eMate - YouVU Accéléromitre - Android
Sané GPS - Microphone
: 2015 - (16) - Capteur de Lumidre Serveur d'étude Android
Accélérometre
P > Microphone
2020 - (28) Accélérométre Android
la maladic Microphone
de Parkinson 2020 - (106) Apkinson Accélérométre - Android
Gyroscope
- 3 are Accéléromitre
2020 - (138) RoadCare Pt
Taméra - GPS
Gyroscope
2020 - (89) MobileUTDrive Thermométre - Android
Qualité Capteur de lumiére
de la surface
des routes 2017 - (5) RoadSense Android
2012 - (20) Wolverine Android
i de la
circulation ot des routes 2011 - (142) WreekWatch Android
Accidents Android
and Incidents 2012 - (4) CrowdITS oS
Detection 2000~ (136) Virack Android
2012 - (144) Carsafe Android
Surveillance 2018 - (104) Hams Android
du comportement
de conduite 2012 - (35) ‘08

“

TAB. 2— Résumé des principauz travaux couverts (le symbole “ - 7 signifie que les

informations considérées ne sont pas disponibles).

pourraient étre partagées avec différents utilisateurs ou avec des institutions gouverne-
mentales/privées a diverses fins. En troisiéme position des capteurs de smartphone les
plus utilisés, vient le microphone. Ce dernier peut étre utilisé pour mesurer le niveau
de bruit dans certains espaces ainsi que pour suivre des patients souffrant de certaines
maladies pulmonaires et mentales ou de la maladie de Parkinson. De toute évidence,
les interférences avec le bruit ambiant doivent étre évitées lors de la surveillance des
patients. Deux autres capteurs de smartphone fréquemment utilisés pour la détection
d’anomalies sont ’accélérometre, le gyroscope et le magnétometre. L’accélérometre
détermine l'accélération linéaire du mouvement, le gyroscope détermine la vitesse de
rotation angulaire et le magnétometre mesure le champ magnétique ambiant. Ces cap-
teurs de mouvement peuvent étre utilisés pour surveiller d’éventuels mouvements du
smartphone tels que : tremblement, inclinaison, chute, balancement, rotation, etc. Par
conséquent, ils peuvent surveiller les mouvements des patients et des conducteurs pour
détecter d’éventuelles anomalies et accidents. Selon le tableau 2, les capteurs de smart-
phone les moins utilisés sont le thermometre et le capteur de lumiere qui ont été utilisés
pour estimer la qualité de la surface de la route.

En pensant a I’avenir, le nombre de téléphones mobiles ne cesse d’augmenter, la
capacité des smartphones ne cesse de s’améliorer, les capteurs des smartphones se
diversifient de plus en plus, la connexion a Internet depuis les smartphones devient
également de plus en plus abondante. Les avantages du SBSS attirent les chercheurs



Moez Krichen

dans ce domaine. Cependant, il reste encore de nombreux défis a relever pour tirer parti
des énormes ressources disponible via les smartphones. Pour atteindre cet objectif, il
est nécessaire de mener des recherches pour améliorer I’ensemble des composants du
systeme : la méthode de détection, I’échange de données, 'analyse des données collec-
tées, 'optimisation des ressources consommeées, la protection des données privées et
sensibles contre d’éventuelles attaques (73; 69; 37; 70; 72; 71; 68; 15) utilisant diffé-
rentes techniques possibles disponibles dans la littérature comme les méthodes formelles
(73; 65; 82; 94; 93; 95; 95; 81; 74; 18; 64; 63) et les arbres d’attaque (69; 66).
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