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Résumé. Les smartphones étant si omniprésents, plus connectés et large-
ment équipés de plusieurs types de capteurs tels que GPS, microphones,
caméras, magnétometres, accélérometres, etc. il existe une opportunité
croissante dans le développement de systémes de capteurs basés sur les
smartphones. Dans cet article, nous proposons une bréve enquéte sur
I'utilisation des capteurs de smartphone dans la détection de différents
types d’anomalies environnementales. Nous listons également les princi-
paux avantages et limites de l'utilisation des systémes de capteurs pour
smartphone dans ces domaines.

1 Introduction

Les smartphones sont de plus en plus omniprésents et puissants. Le nombre de
smartphones devrait atteindre environ 4 milliards d’unités dans le monde d’ici 2021
(27). La puissance de calcul et les capacités de stockage des smartphones se sont consi-
dérablement améliorées griace aux puces multicceurs et aux mémoires plus volumi-
neuses. Les smartphones sont naturellement équipés de différents types de capteurs
tels que thermometre, magnétometre, barometre, microphone, caméra, capteur de lu-
miere ambiante, GPS, capteur de proximité, accélérometre, etc. Outre 'augmentation
de la capacité des smartphones, les cofits d’acces au réseau sont de plus en plus bas.
Une connexion Wi-Fi gratuite est également disponible dans de nombreux endroits,
permettant aux utilisateurs de téléphones de se connecter facilement & Internet. Tous
ces facteurs ouvrent une excellente opportunité de profiter des smartphones dans la
construction systémes de capteurs capables de mesurer des entités physiques (43; 19),
de surveiller les conditions routiéres et de circulation (73; 9), d’estimer la qualité du
sommeil (50), de surveiller les niveaux d’exercice (14), nombre de pas personnels (14),
interaction sociale (15), etc. Par exemple, dans nos travaux récents précédents (24; 23),
nous avons utilisé un smartphone caméras pour détecter la somnolence des conducteurs
et nous développons actuellement une nouvelle plate-forme appelée Road Scanner! qui
surveille la qualité de la surface des routes a l'aide de capteurs de smartphones.

Le smartphone surveille son environnement grace a des capteurs spécifiques. Les
données collectées peuvent étre traitées par le smartphone lui-méme si seules des res-
sources de calcul limitées sont nécessaires. Sinon, lorsque des ressources de calcul plus

1. http ://road-scanner-app.org
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importantes sont nécessaires, les données collectées sont envoyées aux machines locales
(5) ou aux serveurs cloud distants (8; 68).

Le reste du document est organisé comme suit. Dans la section 2, nous donnons
un bref apergu de la liste des capteurs des smartphones modernes et des principaux
avantages de leur utilisation par rapport aux réseaux de capteurs sans fil (WSN). La
section 3 est dédiée a I'utilisation de capteurs de smartphones pour la surveillance des
aspects environnementaux. La section 4 passe en revue certaines des limitations des
systemes de capteurs basés sur les smartphones. Enfin, la section 5 conclut I'article.

2 Préliminaires

2.1 Capteurs de smartphone

Dans cette section, nous proposons un bref apercu des capteurs des smartphones

modernes :

— GPS : Les appareils GPS (Global Positioning System) interagissent avec les
satellites afin de calculer des emplacements précis. Ils sont utilisés dans des
applications telles que Google Maps et Uber.

— Magnétometre : un magnétometre sur les smartphones est largement connu sous
le nom de boussole. Il peut détecter les champs magnétiques et est utilisé pour
pointer vers le nord.

— Capteur de proximité : un capteur de proximité utilise une LED infrarouge et
un détecteur de lumiere infrarouge pour déterminer la distance entre un objet
externe et le téléphone. Le capteur détecte lorsqu’un smartphone est tenu contre
le visage et désactive 'affichage sur I’écran tactile.

— LiDAR Sensor : Le capteur LiDAR (Light Detection and Ranging) utilise des
lasers pour mesurer la profondeur et les distances. Il sera trés probablement
intégré dans I'iPhone 12 Pro et I'iPhone 12 Pro Max dans un proche avenir.

— Microphone : Le microphone est essentiellement un détecteur de son qui sur-
veille le volume sonore. Outre les appels, il a été utilisé dans des applications
d’assistant numérique telles que Cortana, Siri, Google Assistant, etc.

— Appareil photo : Un appareil photo pour smartphone permet de capturer des
photos et d’enregistrer des vidéos avec différents niveaux de résolution selon le
type et la qualité du smartphone.

— Capteurs de code QR/code-barres : De nombreux smartphones incluent des
capteurs de code-barres qui peuvent détecter la lumiere réfléchie par le code
pour lire le code QR/code-barres.

— Accélérometre : L’accélérometre mesure l'accélération, l'inclinaison et les vi-
brations et calcule le mouvement autour des 3 axes afin d’évaluer précisément
lorientation. L’accélérometre est également capable de mesurer la vitesse li-
néaire du téléphone.

— Gyroscope : Le gyroscope fournit des détails de direction et d’orientation tels
que gauche/droite et haut/bas avec une plus grande précision. Il peut également
calculer la rotation.
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— Capteur d’empreintes digitales : le capteur d’empreintes digitales permet de
protéger plusieurs smartphones afin que I'appareil ne soit accessible que par
les empreintes digitales de son propriétaire. Ce capteur est tres utile dans des
applications telles que le paiement mobile nécessitant un haut niveau de sécurité.

— Capteurs d’écran tactile : Les capteurs d’écran tactile ont des courants élec-
triques qui les traversent en permanence, et toucher I’écran permet a ces signaux
de changer. Ce changement agira comme 1'une des entrées de 'appareil.

— Barometre : de nombreux smartphones incluent un baromeétre. Le baromeétre
évalue la pression atmosphérique, et il est tres utile pour suivre les changements
météorologiques et pour calculer les altitudes.

— Thermometre : chaque smartphone est livré avec un thermometre intégré pour
controler la température a 'intérieur de ’appareil et éviter tout dommage. Cer-
tains smartphones sont cependant équipés de thermometres supplémentaires
pour mesurer les températures ambiantes.

— Podometre : Le podometre sert a compter les pas de 'utilisateur du smartphone
en marchant ou en courant en fonction des valeurs produites par ’accélérometre
de 'appareil.

— Capteur de lumiére ambiante : Le capteur de lumiére ambiante est utilisé pour
mesurer le niveau de lumiere a ’endroit ou le smartphone est utilisé. Il permet
également d’ajuster automatiquement la luminosité de ’écran du smartphone.

— Capteur de fréquence cardiaque : Le capteur de fréquence cardiaque permet de
mesurer le rythme cardiaque grace a l'utilisation de LED et de capteurs optiques.
Il est utilisé par de nombreuses applications de santé et de fitness.

— Capteur d’humidité de l’air : le Galaxy S4 a été le premier téléphone a intégrer
un capteur d’humidité de I'air qui mesure I’humidité de I'air ambiant. Jusqu’a
présent, seule une classe restreinte d’appareils est équipée de ce type de capteurs.

— Geiger Counter : A notre connaissance, ce capteur n’a été intégré qu’a Pantone
5. Ce smartphone n’est sorti qu’au Japon. Gréace a ce capteur, il est possible de
mesurer le niveau de rayonnement dans la zone environnante.

Compte tenu de I’évolution naturelle des progres technologiques, nous sommes cer-

tains que ’avenir révélera un nombre croissant de capteurs installés dans les nouvelles
générations de smartphones.

2.2 Les avantages de 'utilisation des capteurs de smartphone
par rapport aux réseaux de capteurs sans fil

Un réseau de capteurs sans fil (Wireless Sensors Network - WSN) se compose d’un
ensemble de capteurs répartis géographiquement travaillant ensemble pour suivre les
conditions environnementales et physiques. Aujourd’hui, le WSN est identifié comme
I’'une des technologies les plus importantes et les plus largement utilisées. Les déploie-
ments de WSN (28; 65) couvrent de nombreux objectifs tels que : la surveillance de
Penvironnement (45; 3), les villes intelligentes (25; 75; 49), les batiments intelligents
(56; 57), véhicules (74; 72), trafic routier (10; 46), soins de santé (12; 31; 11), IoT
(60; 62), etc. Selon (58), les principaux avantages d’'un Smartphone-Based Sensor Sys-
tem (SBSS) par rapport au WSN sont :
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— Le faible cotit de I’équipement : Profiter des capteurs déja présents sur les smart-
phones permet de réduire considérablement les cotits SBSS qui se limitent prin-
cipalement aux cofits des logiciels et des équipements centraux.

— Les smartphones ont une grande puissance de calcul : chaque smartphone est un
ordinateur avec des capacités de calcul parallele qui peuvent aider a traiter par-
tiellement les données capturées. Cela réduit la quantité de données échangées
et traitées au niveau du serveur central.

— La programmation pour les smartphones est pratique : les outils de développe-
ment sont gratuits et puissants. Pour les smartphones Android, il est possible de
programmer en Java sur Eclipse ou Android Studio Integrated Development En-
vironment (IDE) (18). Les applications pour iPhone peuvent étre programmées
avec Objective-C ou Swiff sur 'IDE XCode (66; 26).

— Les smartphones sont largement connectés a Internet : les smartphones sont
capables non seulement de se connecter les uns aux autres, comme dans les ré-
seaux ad hoc, mais également de se connecter a Internet. En plus du faible cotit
de l'acces Internet et de la large couverture WiFi, les données collectées par les
smartphones pourraient étre envoyées directement aux serveurs centraux. En
conséquence, le modele de transfert de données devient plus simple et I'archi-
tecture réseau de SBSS devient également plus simple qu'un WSN traditionnel.

— Le nombre de smartphones est de plus en plus important : des milliards de smart-
phones sont potentiellement exploitables dans le monde. Plusieurs recherches
(51; 71) ont été menées sur la construction de systémes de capteurs utilisant
des smartphones. Les résultats de ’analyse des données a 1’échelle du systeme
apporteront de nombreux avantages dont les participants pourront tirer parti.
De tels systémes sont appelés crowdsensing systems (16).

3 Surveillance environnementale

3.1 Surveillance du bruit

Le monde d’aujourd’hui nous confronte presque continuellement & des émissions
sonores importantes (64). Les recherches ont lié la pollution sonore & la détérioration
du bien-étre et de la santé en général. Nous observons de plus en plus des problemes, tels
que des fonctions cognitives réduites, une perte auditive, une tension artérielle élevée,
une irritation et méme des problémes psychiatriques comme conséquences probables
(69). Le microphone des smartphones peut étre utilisé pour calculer le niveau de bruit
et donner un apercu de la nature des événements contextuels. Dans des systemes comme
NoiseTube (55), NoiseSpy (29), Ear-Phone (63) et WideNoise (4), les niveaux de bruit
peuvent étre utilisés pour estimer la pollution sonore. Les données audio sont combinées
aux données GPS pour créer une carte de la pollution sonore en temps réel. Etant donné
que tous les téléphones mobiles sont équipés de microphones, ces initiatives peuvent
étre adoptées sans tenir compte de capteurs externes supplémentaires.

— NoiseTube (55) est un systéme qui comprend une application pour smartphone

et un portail Web. Le programme permet d’initialiser les mesures de bruit et
d’enregistrer sur le site Web pour les télécharger et les visualiser sur Google
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Earth. De plus, NoiseTube informe chaque utilisateur de sa dose quotidienne de
pollution sonore.

— NoiseSpy (29) est un enregistrement de données a bas prix pour le suivi du bruit
ambiant. NoiseSpy permet aux utilisateurs d’estimer le degré de leur exposition
personnelle au nez. L’objectif de cette recherche était de prouver que la détection
par smartphone au niveau de la ville pouvait étre obtenue et qu'une carte du
bruit produite par des participants dynamiques pouvait étre fournie tout en
préservant la confidentialité entre les utilisateurs individuels.

— Ear-Phone (63) est un cadre de cartographie du bruit urbain qui utilise le mi-
crophone du smartphone pour mesurer le niveau de bruit et envoyer des données
géolocalisées a un serveur pour analyse et cartographie. En utilisant la norme
acoustique australienne, cette recherche s’est améliorée sur les cartes de bruit a
I’échelle des villes, ce qui permet aux régions observées voisines de ne varier que
de 5 dB.

— WideNoise (4) est une application similaire, disponible pour iPhone et An-
droid. L’application smartphone permet de mesurer le niveau de bruit initié par
l'utilisateur. Les mesures doivent étre transférées au serveur et affichées sur des
cartes. En plus de cela, il permet aux participants de partager des mesures pour
sensibiliser sur Twitter ou Facebook.

3.2 Surveillance de ’agriculture

Pour la plupart des pays en développement, 'agriculture est essentiellement la base
de I’économie. La disponibilité limitée de travailleurs qualifiés et d’installations de sou-
tien suffisantes rend les champs de culture vulnérables aux épidémies de maladies des
cultures, probablement en raison de la propagation de virus et de champignons, ou
d’environnements difficiles. Les téléphones portables sont devenus un outil puissant
dans le secteur agricole (59; 1; 21) car leur mobilité correspond & la nature de 'agricul-
ture. Par exemple, les auteurs de (13) ont suggéré une plate-forme de détection de foule
pour distribuer des smartphones a certains des principaux agriculteurs responsables de
la fourniture des activités de détection de base du systeme. Les téléphones portables
sont équipés du Nuru software, qui identifie les maladies a un stade précoce des plantes.
Dans (61), les chercheurs ont proposé un systéme de vision mobile qui aide & recon-
naitre les maladies des plantes. Le cadre fonctionnait en prenant des photographies
des feuilles des plantes analysées pour 'infection, puis en prétraitant ces photographies
et en transférant les images traitées vers des laboratoires éloignés. Afin de réduire les
colits de transmission liés au transfert des photographies de feuilles infectées aux phy-
topathologistes dans des laboratoires éloignés, la phase de prétraitement a été réalisée
localement. La recherche (70) a analysé plusieurs applications optiques agricoles instal-
lées sur des téléphones mobiles. L’une de ces applications était un estimateur de couleur
basé sur un smartphone dédié a ’estimation de la chlorophylle pour les feuilles de riz
(22). En outre, dans (21), un nouveau fluorometre portable qui combine la caméra du
smartphone d’'un smartphone avec une chambre d’échantillonnage compacte et simple
fabriquée a l’aide de I'impression 3D a été développé pour la mesure du niveau de pH
de 'eau de I’environnement dans le des champs. Un filtre de couleur fixé sur la diode
électroluminescente de lumiere blanche de la caméra sélectionne une bande d’excitation
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centrée autour de A ~ 450nm avec une bande passante de 3dB, A\ ~ 21nm. Une sonde
thermostable spécifique & ’application basée sur le fluorophore 4-aminonaphtalimide a
été synthétisée pour absorber a cette longueur d’onde tout en émettant dans la région
verte du spectre visible. L’émission verte est facilement détectée a ’aide de la caméra
du smartphone et d’une simple application Android rouge-vert-bleu. La suppression de
I’émission verte augmente avec I'augmentation du pH, permettant un capteur de pH
simple.

3.3 Surveillance de la qualité de ’air

En général, la qualité de ’air n’a pas pu étre estimée par les capteurs intégrés des
smartphones. Pour cette raison, des composants externes doivent étre connectés aux
appareils intelligents afin de surveiller la qualité de I’air ambiant. Dans ce cas, I’appareil
mobile fonctionne comme une passerelle et un contréleur, manipulant les capteurs, col-
lectant des données et les transférant vers des serveurs distants (67; 44). Par exemple,
les auteurs de (20) ont créé des capteurs supplémentaires pour surveiller la qualité de
Pair lorsqu’ils sont connectés a des smartphones. De méme, dans (30), un groupe de
scientifiques a développé une solution basée sur un smartphone appelée MobGeoSen
qui utilise plusieurs capteurs pour estimer la dégradation de ’air, comme le taux de
monoxyde de carbone. L’application permet également a l'utilisateur de télécharger
des photos des emplacements liés aux données. A I'aide de Google Earth, les photos et
le calcul d’un utilisateur sont affichés. Dans le méme sens, les auteurs de (2) ont pro-
posé un capteur distant, compact et bon marché pour mesurer ’exposition aux rayons
ultraviolets. Les participants sont invités a réduire ’exposition au soleil en dessous de
la durée recommandée, en fonction des résultats de la mesure. La solution proposée
pourrait étre personnalisée pour tenir compte du type de peau et de 'utilisation de la
créme solaire.

4 Principales limitations des capteurs de smartphone

Selon  (58), l'utilisation des smartphones comme systéme de capteurs présente

également de nombreux défis :

— Les données capturées ne sont pas completes ou uniformes. La collecte des don-
nées dépend de la localisation du participant. Les participants peuvent démarrer
ou arréter le programme de collecte de données sur leur téléphone en fonction
de la situation. En conséquence, les échantillons prélevés sur les téléphones por-
tables sont généralement distribués de maniere aléatoire dans I’espace et dans le
temps et sont incomplets. De plus, la qualité des smartphones est tres variable.
Cela se traduit par différents niveaux d’exactitude des données. Les écarts dans
la qualité et la distribution des données constituent également un défi majeur,
qui nécessite des méthodes d’analyse adaptatives basées sur la qualité et la den-
sité des données collectées.

— 11 est assez difficile d’évaluer la fiabilité des données. Les participants peuvent
par inadvertance positionner leurs appareils pour enregistrer des mesures in-
correctes. Par exemple, un participant stocke le téléphone dans son sac pour
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acquérir des informations sur le bruit urbain. Si des anomalies routiéres sont
détectées (nids-de-poule, ralentisseurs, etc.), laisser le téléphone dans n’importe
quelle orientation rend également sa détection difficile. De plus, les participants
peuvent involontairement ajouter de fausses informations. Par exemple, faites
un cri en participant a la collecte d’informations sur le bruit urbain, ou changez
de téléphone si des anomalies de circulation sont détectées. Cette difficulté né-
cessite une analyse fiable et la suppression des fausses données des participants.

— 11 est nécessaire de réserver les ressources du smartphone pour le participant.
L’utilisation principale des smartphones a été réservée aux activités habituelles
des participants, telles que passer des appels, accéder a Internet, jouer, etc. Les
participants se porteront volontaires pour fournir des données si le processus
proposé n’alourdit pas le téléphone en prenant beaucoup de CPU, mémoire,
batterie et ressources réseau. Par conséquent, le mécanisme de collecte et d’ana-
lyse des données doit étre construit avec soin afin d’optimiser le placement cite
6476832 et la consommation de ces différents types de ressources.

— 1l est nécessaire de préserver la confidentialité des utilisateurs. Sans aucun mé-
canisme de protection approprié, les smartphones sont transformés en petits
espions, révélant éventuellement des informations confidentielles sur leurs pro-
priétaires. De nombreux participants sont conscients des conséquences possibles
et peuvent par la suite hésiter a contribuer aux efforts de collecte de données et
de détection des anomalies.

Domaine Domaine Année Nom Capteurs Equipement Systeme
Général Spécifique Référence de I'Outil du ph é ire d’Exploitation
2009 - (55) NoiseTube Microphone - GPS GPS externe Symbian/S60
2009 - (29) NoiseSpy Microphone - GPS GPS externe Symbian/S60
Surveillance Symbian/S60
du Bruit 2010 - (63) Ear-Phone Microphone - GPS Windows Mobile 5
2013 - (1) WideNoise Microphone - GPS B Android - 105
Surveillance Surveillance de 2020 - (13) Nuru Caméra - Android - 108
Environnementale 1 Agriculture 2014 - (61) - Caméra B Android
2012 - (22) BaiKhao Caméra Papier blanc 80 GSM Android
2008 - (20) | N-SMARTS GPS Capteurs de pollution Symbian/S60
Surveillance Microphone Récepteur GPS
de la qualité de I'air | 2007 - (30) MobGeoSen Pl paone tecepteur &ES Series 60 v2
Jaméra Enregistreur de données
2000 - (2) = B Capteur ML8511 UV Symbian/560

“

TAB. 1— Résumé des principauz travaux couverts (le symbole “ - 7 signifie que les

informations considérées ne sont pas disponibles).

5 Conclusion

Dans cet article, nous avons proposé une bréve enquéte sur 1'utilisation des Smart-
phone Based Sensor Systems (SBSS) dans la détection de différents types d’anomalies
dans de nombreux domaines. Un résumé des travaux couverts par cette enquéte est
donné dans le tableau 1. En pensant a ’avenir, le nombre de téléphones mobiles ne
cesse d’augmenter, la capacité des smartphones ne cesse de s’améliorer, les capteurs des
smartphones se diversifient de plus en plus, la connexion & Internet depuis les smart-
phones devient également de plus en plus abondante. Les avantages du SBSS attirent
les chercheurs dans ce domaine. Cependant, il reste encore de nombreux défis a relever
pour tirer parti des énormes ressources disponible via les smartphones. Pour atteindre
cet objectif, il est nécessaire de mener des recherches pour améliorer ’ensemble des
composants du systeme : la méthode de détection, ’échange de données, 'analyse des
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données collectées, I'optimisation des ressources consommeées, la protection des données
privées et sensibles contre d’éventuelles attaques (41; 37; 17; 38; 40; 39; 36; 6) utili-
sant différentes techniques possibles disponibles dans la littérature comme les méthodes
formelles (41; 34; 48; 53; 52; 54; 54; 47; 42; 7; 33; 32) et les arbres d’attaque (37; 35).
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