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Détection des anomalies via les capteurs des
smartphones dans le domaine de la santé

Moez Krichen

Laboratoire ReDCAD, Université de Sfax, Tunisie
moez.krichen@redcad.org

Résumé. Les smartphones étant si omniprésents, plus connectés et large-
ment équipés de plusieurs types de capteurs tels que GPS, microphones,
caméras, magnétometres, accélérometres, etc. il existe une opportunité
croissante dans le développement de systémes de capteurs basés sur les
smartphones. Dans cet article, nous proposons une bréve enquéte sur 1'uti-
lisation des capteurs de smartphone dans la détection de différents types
d’anomalies dans le domaine de la santé. Nous listons également les prin-
cipaux avantages et limites de 'utilisation des systémes de capteurs pour
smartphone dans ces domaines.

1 Introduction

Les smartphones sont de plus en plus omniprésents et puissants. Le nombre de
smartphones devrait atteindre environ 4 milliards d’unités dans le monde d’ici 2021
(36). La puissance de calcul et les capacités de stockage des smartphones se sont consi-
dérablement améliorées griace aux puces multicceurs et aux mémoires plus volumi-
neuses. Les smartphones sont naturellement équipés de différents types de capteurs
tels que thermometre, magnétometre, barometre, microphone, caméra, capteur de lu-
miere ambiante, GPS, capteur de proximité, accélérometre, etc. Outre 'augmentation
de la capacité des smartphones, les cofits d’acces au réseau sont de plus en plus bas.
Une connexion Wi-Fi gratuite est également disponible dans de nombreux endroits,
permettant aux utilisateurs de téléphones de se connecter facilement & Internet. Tous
ces facteurs ouvrent une excellente opportunité de profiter des smartphones dans la
construction systémes de capteurs capables de mesurer des entités physiques (52), de
surveiller les conditions routieres et de circulation (95), d’estimer la qualité du sommeil
(60), de surveiller les niveaux d’exercice (20), nombre de pas personnels (20), interac-
tion sociale (21), etc. Par exemple, dans nos travaux récents précédents (33; 32), nous
avons utilisé un smartphone caméras pour détecter la somnolence des conducteurs et
nous développons actuellement une nouvelle plate-forme appelée Road Scanner! qui
surveille la qualité de la surface des routes a l'aide de capteurs de smartphones.

Le smartphone surveille son environnement grace a des capteurs spécifiques. Les
données collectées peuvent étre traitées par le smartphone lui-méme si seules des res-
sources de calcul limitées sont nécessaires. Sinon, lorsque des ressources de calcul plus

1. http ://road-scanner-app.org
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importantes sont nécessaires, les données collectées sont envoyées aux machines locales
(7; 27) ou aux serveurs cloud distants (15; 91).

Le reste du document est organisé comme suit. Dans la section 2, nous donnons
un bref apergu de la liste des capteurs des smartphones modernes et des principaux
avantages de leur utilisation par rapport aux réseaux de capteurs sans fil (WSN). La
section 3 se concentre sur les applications de soins de santé. La section 4 passe en
revue certaines des limitations des systemes de capteurs basés sur les smartphones.
Enfin, la section 5 conclut article.

2 Préliminaires

2.1 Capteurs de smartphone

Dans cette section, nous proposons un bref apercu des capteurs des smartphones

modernes :

— GPS : Les appareils GPS (Global Positioning System) interagissent avec les
satellites afin de calculer des emplacements précis. Ils sont utilisés dans des
applications telles que Google Maps et Uber.

— Magnétometre : un magnétometre sur les smartphones est largement connu sous
le nom de boussole. Il peut détecter les champs magnétiques et est utilisé pour
pointer vers le nord.

— Capteur de proximité : un capteur de proximité utilise une LED infrarouge et
un détecteur de lumiere infrarouge pour déterminer la distance entre un objet
externe et le téléphone. Le capteur détecte lorsqu’un smartphone est tenu contre
le visage et désactive 'affichage sur I’écran tactile.

— LiDAR Sensor : Le capteur LiDAR (Light Detection and Ranging) utilise des
lasers pour mesurer la profondeur et les distances. Il sera trés probablement
intégré dans I'iPhone 12 Pro et I'iPhone 12 Pro Max dans un proche avenir.

— Microphone : Le microphone est essentiellement un détecteur de son qui sur-
veille le volume sonore. Outre les appels, il a été utilisé dans des applications
d’assistant numérique telles que Cortana, Siri, Google Assistant, etc.

— Appareil photo : Un appareil photo pour smartphone permet de capturer des
photos et d’enregistrer des vidéos avec différents niveaux de résolution selon le
type et la qualité du smartphone.

— Capteurs de code QR/code-barres : De nombreux smartphones incluent des
capteurs de code-barres qui peuvent détecter la lumiere réfléchie par le code
pour lire le code QR/code-barres.

— Accélérometre : L’accélérometre mesure l'accélération, l'inclinaison et les vi-
brations et calcule le mouvement autour des 3 axes afin d’évaluer précisément
lorientation. L’accélérometre est également capable de mesurer la vitesse li-
néaire du téléphone.

— Gyroscope : Le gyroscope fournit des détails de direction et d’orientation tels
que gauche/droite et haut/bas avec une plus grande précision. Il peut également
calculer la rotation.
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— Capteur d’empreintes digitales : le capteur d’empreintes digitales permet de
protéger plusieurs smartphones afin que I'appareil ne soit accessible que par
les empreintes digitales de son propriétaire. Ce capteur est tres utile dans des
applications telles que le paiement mobile nécessitant un haut niveau de sécurité.

— Capteurs d’écran tactile : Les capteurs d’écran tactile ont des courants élec-
triques qui les traversent en permanence, et toucher I’écran permet a ces signaux
de changer. Ce changement agira comme 1'une des entrées de 'appareil.

— Barometre : de nombreux smartphones incluent un baromeétre. Le baromeétre
évalue la pression atmosphérique, et il est tres utile pour suivre les changements
météorologiques et pour calculer les altitudes.

— Thermometre : chaque smartphone est livré avec un thermometre intégré pour
controler la température a 'intérieur de ’appareil et éviter tout dommage. Cer-
tains smartphones sont cependant équipés de thermometres supplémentaires
pour mesurer les températures ambiantes.

— Podometre : Le podometre sert a compter les pas de 'utilisateur du smartphone
en marchant ou en courant en fonction des valeurs produites par ’accélérometre
de 'appareil.

— Capteur de lumiére ambiante : Le capteur de lumiére ambiante est utilisé pour
mesurer le niveau de lumiere a ’endroit ou le smartphone est utilisé. Il permet
également d’ajuster automatiquement la luminosité de ’écran du smartphone.

— Capteur de fréquence cardiaque : Le capteur de fréquence cardiaque permet de
mesurer le rythme cardiaque grace a l'utilisation de LED et de capteurs optiques.
Il est utilisé par de nombreuses applications de santé et de fitness.

— Capteur d’humidité de l’air : le Galaxy S4 a été le premier téléphone a intégrer
un capteur d’humidité de I'air qui mesure I’humidité de I'air ambiant. Jusqu’a
présent, seule une classe restreinte d’appareils est équipée de ce type de capteurs.

— Geiger Counter : A notre connaissance, ce capteur n’a été intégré qu’a Pantone
5. Ce smartphone n’est sorti qu’au Japon. Gréace a ce capteur, il est possible de
mesurer le niveau de rayonnement dans la zone environnante.

Compte tenu de ’évolution naturelle des progres technologiques, nous sommes cer-
tains que ’avenir révélera un nombre croissant de capteurs installés dans les nouvelles
générations de smartphones.

2.2 Les avantages de 'utilisation des capteurs de smartphone
par rapport aux réseaux de capteurs sans fil

Un réseau de capteurs sans fil (Wireless Sensors Network - WSN) se compose d’un
ensemble de capteurs répartis géographiquement travaillant ensemble pour suivre les
conditions environnementales et physiques. Aujourd’hui, le WSN est identifié comme
I’'une des technologies les plus importantes et les plus largement utilisées. Les déploie-
ments de WSN (37; 86) couvrent de nombreux objectifs tels que : la surveillance de
lenvironnement (53; 4), les villes intelligentes (34; 100; 59), les batiments intelligents
(73; 74), véhicules (99; 94), trafic routier (16; 54), soins de santé (19; 40; 17), IoT
(80; 84), etc.
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Selon (77), les principaux avantages d’un Smartphone-Based Sensor System (SBSS)

par rapport au WSN sont :

— Le faible cofit de I’équipement : Profiter des capteurs déja présents sur les smart-
phones permet de réduire considérablement les cotits SBSS qui se limitent prin-
cipalement aux cofits des logiciels et des équipements centraux.

— Les smartphones ont une grande puissance de calcul : chaque smartphone est un
ordinateur avec des capacités de calcul parallele qui peuvent aider a traiter par-
tiellement les données capturées. Cela réduit la quantité de données échangées
et traitées au niveau du serveur central.

— La programmation pour les smartphones est pratique : les outils de développe-
ment sont gratuits et puissants. Pour les smartphones Android, il est possible de
programmer en Java sur Eclipse ou Android Studio Integrated Development En-
vironment (IDE) (29). Les applications pour iPhone peuvent étre programmées
avec Objective-C ou Swiff sur 'IDE XCode (88; 35).

— Les smartphones sont largement connectés a Internet : les smartphones sont
capables non seulement de se connecter les uns aux autres, comme dans les ré-
seaux ad hoc, mais également de se connecter a Internet. En plus du faible coiit
de l'acces Internet et de la large couverture WiFi, les données collectées par les
smartphones pourraient étre envoyées directement aux serveurs centraux. FEn
conséquence, le modele de transfert de données devient plus simple et ’archi-
tecture réseau de SBSS devient également plus simple qu'un WSN traditionnel.

— Le nombre de smartphones est de plus en plus important : des milliards de smart-
phones sont potentiellement exploitables dans le monde. Plusieurs recherches
(63; 93) ont été menées sur la construction de systémes de capteurs utilisant
des smartphones. Les résultats de I’analyse des données a 1’échelle du systeme
apporteront de nombreux avantages dont les participants pourront tirer parti.
De tels systémes sont appelés crowdsensing systems (22).

3 Détection des anomalies

Pour encourager un suivi constant de la santé et pour répondre & de bons besoins
en matiere de santé (71); des technologies de santé faciles & utiliser, non invasives et
abordables sont essentielles (65; 79). La prévalence toujours croissante des smartphones,
associée a des capteurs intégrés et a des technologies de communication avancées, en
fait un outil tres prometteur pour la surveillance a distance et continue de la santé et
du bien-étre d’une personne & un coiit supplémentaire minime. (65). Dans cette section,
nous présentons un apercgu des ceuvres et innovations de pointe dans le domaine des
technologies de la santé axées sur les capteurs de smartphone (14).

3.1 Santé de la peau

Les téléphones mobiles modernes peuvent offrir des solutions prometteuses pour
la détection précoce des maladies de la peau, en particulier pour la surveillance a
long terme et le dépistage & distance des infections cutanées (31; 13). Dans (55), des
sources lumineuses en forme d’anneau pour les caméras des téléphones portables ont
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été introduites pour évaluer I'application de l'utilisation d’appareils intelligents pour
la cartographie des chromophores cutanés. L’anneau se compose d’une LED blanche
et de 3 LED & spectre d’émission séparées (bleue, verte et rouge) et de 2 polariseurs
orientés orthogonalement. Dans (39), une approche basée sur un smartphone dont le
concept est tres similaire a celui des travaux précédents a été introduite pour faciliter
le diagnostic des maladies de la peau par des moyens portables et peu coiiteux. Au
lieu d’utiliser quatre LED distinctes comme dans (55), Pappareil utilise la lampe de
poche du smartphone. Dans (38), une solution sur smartphone appelée DERMA /care
a été introduite pour aider au dépistage du mélanome. Pour capturer des images haute
résolution de la peau, un microscope de petite dimension et peu cofiteux a été installé
sur la caméra de 'appareil intelligent. De plus, les auteurs ont implémenté une appli-
cation mobile qui permet d’extraire certaines caractéristiques clés des images de peau
affectées. Une solution similaire a été introduite dans (2), qui alerte 'utilisateur sur
d’éventuels coups de soleil et 'intensité du mélanome lors de la capture d’images de
peau.

3.2 Santé ophtalmique

Quelques applications pour smartphones (25; 6) ont été proposées pour réaliser des
tests ophtalmiques simples. La premiére proposition de (64) était le concept d’utili-
sation de la caméra du téléphone portable pour I'imagerie du fond rétinien. Dans ce
travail, une lentille de 20 dioptries a capturé des images du fond rétinien, a ’aide d’une
caméra de téléphone portable et d’une torche stylo pour I’éclairage. Le systéme proposé
n’était pas convivial et ne pouvait garantir une qualité d’image élevée. Une technique
alternative a été introduite dans (5), pour capturer des images de fond d’oeil & haute
résolution. Le nouveau systéme proposé utilisait la lampe de poche intégrée du smart-
phone. Dans (28), les auteurs ont proposé une méthode similaire pour capturer des
images de fond d’oeil de lapin et d’oeil humain. Ils ont utilisé un outil peu cotiiteux
pour controler ’exposition a la lumiére, la mise au point et I’éclairage. Dans (75), des
piéces jointes imprimées en 3D ont été utilisées pour prendre des images du fond d’ceil
de haute qualité. Ces accessoires peuvent placer 'objectif ophtalmique a des distances
réglables de 1’objectif de I'appareil photo du smartphone. Des appareils similaires ont
été présentés dans (90; 70).

3.3 Santé pulmonaire

Une identification rapide des troubles pulmonaires et une surveillance continue de
la sécurité pulmonaire sont importantes pour des soins médicaux rapides et efficaces.
Plusieurs scientifiques ont utilisé le microphone d’un smartphone pour identifier le
rythme de la respiration et de la toux, et ont examiné les signaux audio capturés
dans le but de créer une méthode peu coiiteuse et compacte pour une estimation plus
rapide de la santé pulmonaire. Une application interactive a été proposée dans (92)
permet de mesurer 'intensité et la fréquence du son d’entrée. Il est également utilisé
pour déterminer le volume moyen du débit d’air et pour se calibrer pour classer les
fréquences d’expiration, d’inspiration et de silence. Les interférences provenant d’autres
sources environnantes peuvent cependant déformer les sons respiratoires. Un algorithme
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d’identification de la toux suggéré dans (62) a été utilisé pour examiner les signaux
audio captés par le microphone mobile. Lors de la détection des incidents de toux, les
résultats obtenus ont indiqué une sensibilité de 92 % et un taux de faux positifs de
0,5 %. Cependant, le téléphone a été placé dans la poche de la chemise ou autour du
cou de 'utilisateur pour améliorer la qualité audio du son capturé ; une contrainte qui
pourrait ne pas convenir & un usage quotidien. Certains scientifiques (26; 96; 61) ont
utilisé le microphone pour créer un spirometre a faible cotlit qui mesure le volume d’air
inspiré/expiré. En effet, les spirométres sont couramment utilisés dans la pratique pour
mesurer le volume et le débit d’air que les poumons inspirent et expirent pendant la
respiration.

3.4 Santé cardiovasculaire

La fréquence cardiaque (82; 83) est un signe vital que les médecins utilisent gé-
néralement pour reconnaitre les maladies cardiaques. A I’aide de capteurs de caméra
de téléphones portables, la fréquence cardiaque a partir du signal de photopléthysmo-
gramme dérivé de la vidéo de la peau nue (comme le visage ou le bout du doigt) peut
étre estimée. Dans (76), les caméras arriere et avant d’un smartphone ont été utilisées
pour suivre simultanément les fréquences cardiaque et respiratoire. Comme d’habitude,
la fréquence cardiaque a été collectée a partir du signal du photopléthysmogramme du
bout du doigt monté sur la caméra arriére. La caméra frontale a été utilisée pour mesu-
rer le taux de respiration en surveillant I’activité abdominale et thoracique. Cependant,
cette technique de surveillance de la fréquence respiratoire limite les mouvements du
corps pour éviter les artefacts de mouvement lors de ’enregistrement de vidéos. De
plus, une plus grande prudence est requise en présence de tissus a motifs et colorés qui
pourraient avoir une influence négative sur la précision de I'estimation de la fréquence
respiratoire. Le systeme mentionné précédemment est basé sur un contrat, obligeant les
utilisateurs & maintenir leurs doigts en contact étroit avec I'objectif de ’appareil photo
du téléphone. Dans (56), un autre programme de surveillance du pouls cardiaque sans
contact appelé FaceBeat a été ajouté. De plus, contrairement au processus traditionnel
qui mesure la fréquence cardiaque a partir de la fluctuation de la lumiere qui est ré-
fléchie & travers différents canaux de couleur, les scientifiques de (89) ont suggéré une
technique qui calcule a la fois les fréquences cardiaques et respiratoires en mesurant la
déviation de la teinte de la lumiere réfléchie par le visage de l'utilisateur.

3.5 Santé mentale

De nombreuses études ont utilisé les données des smartphones pour mesurer ou
estimer la santé mentale globale d’une personne, comme le niveau de stress quotidien,
Ihumeur ou 'anxiété sociale. Par exemple, les auteurs de (30) ont examiné les données
de localisation GPS de 16 lycéens, et il a été confirmé qu’il existe de fortes corrélations
négatives entre 'anxiété sociale des éleves et le temps passé a la religion des endroits.
Dans (3; 66), les données collectées & partir de Paccélérometre ainsi que les modéles
SMS, I’historique des appels et les activités du smartphone ont été examinés pour éva-
luer 'humeur. Une estimation basée sur la méthode de la chaine de Markov de Monte
Carlo a été proposée dans (66) et a atteint une performance prédictive d’humeur de
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70 %. De plus, une technique de régression linéaire a été adoptée dans (3) pour es-
timer I’humeur sur la base des données du téléphone portable. Dans (10), des efforts
ont été faits pour évaluer les facteurs liés aux niveaux quotidiens de stress et a ’état
de santé mentale en collectant des données & partir des capteurs des appareils (micro-
phone, capteur de lumiere, GPS et accélérometre) et des informations sur 1'utilisation
des smartphones. La, les scientifiques ont trouvé une corrélation avec les taux de stress
quotidiens entre la mobilité et la période de sommeil. De plus, cette recherche a dé-
montré que le comportement kinesthésique, le comportement géospatial, la quantité de
sommeil et la longueur de la voix étaient également corrélés aux problémes de santé
mentale. En outre, plusieurs autres études dans la littérature ont exploré les informa-
tions sur 'utilisation des appareils mobiles, les données du capteur du smartphone pour
déterminer différents problémes de santé mentale tels que la schizophrénie (11; 23), le
trouble bipolaire (1; 8) et dépression (87; 98).

3.6 maladie de Parkinson

Un certain nombre d’études (81; 72; 97) ont utilisé 'accélérometre du smartphone
pour détecter le gel du symptome de la marche, qui est un déficit de marche courant
dans la maladie de Parkinson avancée. Par exemple, 1’étude (18) a présenté une expé-
rience pilote concernant ’évaluation de I'utilité du traitement et de ’analyse simultanés
des accélérations du signal vocal et des tremblements de la main pour le dépistage du
patient et le suivi des progres de la guérison, en utilisant les données acquises avec un
smartphone Android de milieu de gamme. Les échantillons ont ensuite été analysés et
une tentative de classification a été faite a ’aide de méthodes statistiques et de tech-
niques d’apprentissage automatique. Il a été démontré que méme pour une population
limitée, le classificateur atteint une précision d’environ 85 %. Dans (78), les auteurs
ont présenté Apkinson, une application pour smartphone pour le suivi moteur et ’éva-
luation des patients atteints de la maladie de Parkinson. L’application est fondée sur
des techniques déja établies, par exemple, I’évaluation de l'articulation et de la pro-
nonciation de la parole, la précision du tapotement dans le mouvement de la main et
le gel et la régularité de la marche en marchant. Les résultats préliminaires montrent
que la majorité des mesures sont appropriées pour faire la distinction entre les témoins
et les patients. La signification est estimée par des tests statistiques. L’étude discutée
dans (85) visait & explorer & travers des capteurs (gyroscope et accélérometre 3D) dans
un appareil téléphonique placé sur la téte de la personne les caractéristiques d’une
démarche humaine lors d’'un examen neurologique de la marche couramment utilisé.
Cela a permis de réduire la quantité de données et de gagner du temps par rapport
aux techniques d’enregistrement vidéo en mouvement.

4 Principales limitations des capteurs de smartphone

Selon  (77), l'utilisation des smartphones comme systéme de capteurs présente

également de nombreux défis :
— Les données capturées ne sont pas completes ou uniformes. La collecte des don-
nées dépend de la localisation du participant. Les participants peuvent démarrer
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ou arréter le programme de collecte de données sur leur téléphone en fonction
de la situation. En conséquence, les échantillons prélevés sur les téléphones por-
tables sont généralement distribués de maniére aléatoire dans ’espace et dans le
temps et sont incomplets. De plus, la qualité des smartphones est tres variable.
Cela se traduit par différents niveaux d’exactitude des données. Les écarts dans
la qualité et la distribution des données constituent également un défi majeur,
qui nécessite des méthodes d’analyse adaptatives basées sur la qualité et la den-
sité des données collectées.

— 11 est assez difficile d’évaluer la fiabilité des données. Les participants peuvent
par inadvertance positionner leurs appareils pour enregistrer des mesures in-
correctes. Par exemple, un participant stocke le téléphone dans son sac pour
acquérir des informations sur le bruit urbain. Si des anomalies routiéres sont
détectées (nids-de-poule, ralentisseurs, etc.), laisser le téléphone dans n’importe
quelle orientation rend également sa détection difficile. De plus, les participants
peuvent involontairement ajouter de fausses informations. Par exemple, faites
un cri en participant a la collecte d’informations sur le bruit urbain, ou changez
de téléphone si des anomalies de circulation sont détectées. Cette difficulté né-
cessite une analyse fiable et la suppression des fausses données des participants.

— 11 est nécessaire de réserver les ressources du smartphone pour le participant.
L’utilisation principale des smartphones a été réservée aux activités habituelles
des participants, telles que passer des appels, accéder a Internet, jouer, etc. Les
participants se porteront volontaires pour fournir des données si le processus
proposé n’alourdit pas le téléphone en prenant beaucoup de CPU, mémoire,
batterie et ressources réseau. Par conséquent, le mécanisme de collecte et d’ana-
lyse des données doit étre construit avec soin afin d’optimiser le placement cite
6476832 et la consommation de ces différents types de ressources.

— 1l est nécessaire de préserver la confidentialité des utilisateurs. Sans aucun mé-
canisme de protection approprié, les smartphones sont transformés en petits
espions, révélant éventuellement des informations confidentielles sur leurs pro-
priétaires. De nombreux participants sont conscients des conséquences possibles
et peuvent par la suite hésiter a contribuer aux efforts de collecte de données et
de détection des anomalies.

Domaine ‘ Domaine ‘ Année ‘

Capteurs Equipement Systéme
Général Spécifique Référence é i

de 1'Outil du Smartphone d’Exploitation

2015 - (55) B Caméra Auncau LED - Polariseurs Android
Santé de la peau | 2016 - (39) SpectroVision Caméra 1,01m_i';:::'r"5'17““}('03/:”‘;:‘61“% Android
7012 - (38) DERMA/<are Caméra Microscope & faible cout oS
E— 2010 - (61) - Caméra Tontilles 20D - Lampe Torche e
Ophtal 2012 - (5) B Caméra Tentilles 20D ou 28D -
2015 - (28) Filmic Pro Caméra Tentilles 20D ot Koeppe oS
P~ 2016 - (02) | Flappy Breath Microphone Ceinture de souffle Advanpro
Santé 2011 - (62) - Microphone - Androld
pulmonaire 3016 - (26) SpiroCall Microphone B Ty
. — - Ceinture de Respiration Microsoft Windows
Surveillance Sante 2016 - (76) - Caméras Doubles Systeme d’acquisition d’ECG Android
des soins de santé Sa , 7012 - (56) TaceBeat Caméra Systome d'acquisition TECG, oS
° 2015 - (59) - Caméra MonTteur de Tréquence cardiaque au dolgt ndrord
2016 - (30) - GPS 5 B
Santé 2016 - (3) | eMate - 1YouVU colléromstre - Androld
ot GPS - Microphone
: 2015 - (10) - Capteur de Lumidre Serveur d’étude Android
Accéléromatre
. Microphone
2020 - (18) Terophone Android
la maladie Microphone
de Parkinson 2020 - (78) Apkinson Accéléromatre - Android
Gyroscope
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TAB. 1— Résumé des principauz travaux couverts (le symbole
informations considérées ne sont pas disponibles).

- 7 signifie que les
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5 Conclusion

Dans cet article, nous avons proposé une bréve enquéte sur 1'utilisation des Smart-
phone Based Sensor Systems (SBSS) dans la détection de différents types d’anomalies
dans de nombreux domaines. Un résumé des travaux couverts par cette enquéte est
donné dans le tableau 1. En pensant a ’avenir, le nombre de téléphones mobiles ne
cesse d’augmenter, la capacité des smartphones ne cesse de s’améliorer, les capteurs des
smartphones se diversifient de plus en plus, la connexion a Internet depuis les smart-
phones devient également de plus en plus abondante. Les avantages du SBSS attirent
les chercheurs dans ce domaine. Cependant, il reste encore de nombreux défis a relever
pour tirer parti des énormes ressources disponible via les smartphones. Pour atteindre
cet objectif, il est nécessaire de mener des recherches pour améliorer 1’ensemble des
composants du systéme : la méthode de détection, I’échange de données, I’analyse des
données collectées, 'optimisation des ressources consommeées, la protection des données
privées et sensibles contre d’éventuelles attaques (50; 46; 24; 47; 49; 48; 45; 9) utili-
sant différentes techniques possibles disponibles dans la littérature comme les méthodes
formelles (50; 43; 58; 68; 67; 69; 69; 57; 51; 12; 42; 41) et les arbres d’attaque (46; 44).
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