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Resumo

A digitalizagdo ¢ um fendmeno global que afeta todas as atividades humanas. As
administracdes publicas também incorporaram novas tecnologias de informagdo e
comunica¢cdo em suas estruturas e o setor publico. A auditoria de computadores ¢ uma
ferramenta que permite auditar as administragdes publicas e melhorar a prestagao de contas.
Este artigo examina as principais vantagens e riscos da digitalizacdo e oferece um estudo de
caso de uma instituicdo de auditoria regional na Espanha que implementou a auditoria por
computador.

Palavras-chaves: Sistemas de informacao. Auditoria por computador. Ciber seguranca.
Abordagem de risco.

Abstract

Digitization is a global phenomenon that affects all human activities. Public administrations
have also incorporated new information and communication technologies into their structures
and the public sector. Computer auditing is a tool that allows auditing public administrations
and improving accountability. This article examines the main advantages and risks of
digitization and offers a case study of a regional audit institution in Spain that implemented
computer auditing.

Keywords: Information Systems. Computer audit. Cybersecurity. Risk Approach.

Introduccion

La digitalizacion es un fenomeno que ha afectado a toda la sociedad global, de manera
que se ha instalado de forma répida tanto en el sistema productivo como en las actividades
cotidianas de las personas. De hecho, la economia digital es parte de la actividad econdémica

basada en el uso de Internet en numerosos subsectores econémicos como el turismo, la salud,
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la seguridad, la banca, la logistica, la educacion, la cultura o el transporte, por citar algunos.
Las administraciones publicas no son una excepciéon y las nuevas tecnologias de la
informacion y la comunicacion (TICs) forman parte de sus estrategias modernizadoras en un
contexto cambiante y complejo como el que vivimos. Tanto es asi que las TICs son un
elemento fundamental de los procesos de innovacion publica en las instituciones y en los
flujos de trabajo dado su potencial transformador. Las administraciones publicas lideran una
serie de cambios complejos y este tipo de tecnologias digitales se materializan como su
soporte basico.

La revolucion digital ofrece numerosos beneficios a la ciudadania pues agiliza los
tramites burocraticos, no requiere presencia fisica y aporta inmediatez, transparencia,
eficiencia, asi como menor impacto medioambiental al prescindir del papel. Ademas, se
produce una cierta interaccion entre ciudadania y administracion, lo que se genera valor
publico (Moore, 1998) y se produce un cambio de percepcion al orientar las TIC hacia dentro
o fuera de la institucion (Gil-Garcia, 2012).

La Organizacion para Cooperacion al Desarrollo Econdémico (OCDE, 2009), el e-
gobierno se define como “el uso de las tecnologias de la informacion y la comunicacion vy,
particularmente, internet como una herramienta para mejorar el gobierno”.

Sin embargo, la implementaciéon del mundo digital en los aparatos politico-
administrativos conlleva, a su vez, importantes amenazas que hay que combatir para asegurar
la seguridad juridica, la privacidad y la proteccion de los datos personales de la ciudadania.
En el caso de Espafia, no existe una administracion publica que no esté¢ digitalizada en su
sentido mas amplio del término, es decir, no existen procesos y gestiones administrativos,
independientemente del ambito multinivel o sectorial, que no requiera algin tipo de tramite
digital por muy basico que sea. En consecuencia, la transformacion digital constituye una de
las actividades mas importantes del sector publico en un entorno absolutamente informatizado
como son las fiscalizaciones publicas.

Este articulo profundiza en la fiscalizacion digital, también conocida como auditoria
informatica, planteando tanto las ventajas para la rendicion de cuentas democraticas como los
riesgos inherentes en un mundo de redes interconectadas (Weber, 1998; Hall & Singleton,
2004; Piattini y Del Peso, 2008; Singleton, 2010, 2011). Para ello, hace falta estudiar algunos
de los cambios principales producidos en las politicas publicas de implantacion de las
tecnologias de la informacion y la comunicacion. En este trabajo seguiremos las directrices
que han sefialado la Organizacion Internacional de Entidades de Fiscalizacion Superior

(INTOSAL, por sus siglas en inglés) y la Union Europea en materia digital.
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El caso que aqui se documenta es el de la Sindicatura de Comptes de la Comunidad
Valenciana (Espafia) que es una institucion publica fiscalizadora regional que depende del
parlamento regional valenciano. La Sindicatura de Comptes vendria a ser un equivalente a
una contraloria de nivel regional o subestatal, con funciones de fiscalizacién y contabilidad de
las cuentas publicas delimitadas en su territorio.

Esta institucion fiscalizadora se encarga de auditar el gasto publico del sector publico
regional de la Comunidad Valenciana y que, geograficamente, se encuentra al sur de Catalufia
con la que comparte rasgos culturales y lingliisticos. La Sindicatura de Comptes tiene
atribuidas unas competencias fundamentales, como son las funciones de control y censura de
las cuentas publicas del sector publico valenciano. La fiscalizacion de los fondos publicos es
ex post puesto que el control se realiza sobre la actividad financiera una vez realizada.

La Sindicatura de Comptes de la Comunidad Valenciana ha implementado la auditoria
informatica para sustituir el soporte fisico documental de las fiscalizaciones, por lo que ha
entrado de lleno en la transformacion digital que se ha mencionado supra.

Este estudio nos permite un mejor entendimiento de los elementos relacionados con la
rendicién de cuentas (accountability) como un componente necesario de la democracia
representativa, con vocacion de control de la gestion publica y como lucha contra el fraude y
la corrupcion. Si bien las instituciones fiscalizadoras de control externo forman parte del
sistema politico administrativo, en realidad son poco conocidas por la ciudadania.

El presente texto se estructura del siguiente modo. En primer lugar, se desarrolla el
marco teorico que sustenta este trabajo asi como la metodologia. A continuacion, se abordan
las principales tendencias isomorficas en las politicas publicas digitales en el contexto espaiol
y de la Unién Europea. En tercer lugar, se plantea la institucionalizacion de las nuevas
tecnologias y la expansion digital en el estudio de caso, con énfasis en las politicas de los
sistemas de informacion adoptadas. Finalmente, se ofrecen unas conclusiones en las que se
plantea los inevitables riesgos del entorno digital y la necesidad de establecer defensas

eficaces en los sistemas de informacion.

Referencial tedrico

Las bases teoricas que fundamentan este trabajo son el neoinstitucionalismo
sociologico y los procesos de isomorfismo normativo, coercitivo y mimético, sin los cuales no

se podrian comprender la expansion e implementacion de las politicas publicas digitales.
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La aplicacion del neoinstitucionalismo socioldgico en ciencia politica y en ciencias de
la administraciéon es adecuado para explicar los principales cambios que surgen en las
instituciones publicas (Scott, 2008; Olsen, 2009). En concreto y, de cara a este articulo,
debemos hacer referencia a tres elementos fundamentales: 1) la importancia del entorno como
elemento en el que se gestan las innovaciones, 2) los procesos de adopcion de innovaciones
en las instituciones y, 3) la finalidad ultima de los dos puntos anteriores, conseguir
legitimidad.

El entorno en el que se insertan las instituciones es fundamental para conocer su
evolucidn, funcionamiento y objetivos. No se debe perder de vista que el mismo condiciona
sobremanera su forma de actuar no solo al recibir los insumos que se necesitan para llevar a
cabo sus tareas que justifican su existencia, sino que condicionan la toma de decisiones en
cuanto a su organizacion y mejora se refiere (Hodge et al. 2003; Meyer y Rowan, 1977;
Brusson, 1986, 1990; Mintzberg, 2012).

Siguiendo dicho razonamiento podemos afirmar, en base al trabajo de DiMaggio y
Powell (1983), que el proceso de cambio se produce en las instituciones a través de tres
insumos que estandarizan sus dinamicas y funcionamiento: 1) el isomorfismo coercitivo, 2) el
isomorfismo normativo y, 3) el isomorfismo mimético. El primero de ellos es el proceso de
cambio que se origina por una constriccion de instituciones superiores o que tienen un rol de
prevalencia sobre la segunda y que se da por cambios en la legislacion y sus instrumentos de
control. El isomorfismo normativo se entiende como las modificaciones que son auspiciadas
por los profesionales y expertos de un sector concreto y en las que se suelen crear redes de
aprendizaje e intercambio de informacion. Por ultimo, debemos hacer referencia al
isomorfismo mimético que es la accion de imitar a otro tipo de instituciones en la solucion de
un problema concreto condicionado por la incertidumbre.

Obviamente, dichos procesos no son automaticos y es en el seno de la organizacion en
la que se toman las decisiones al respecto. Por tanto, toda innovacion adoptada tiene una parte
estratégica (DiMaggio, 1988, Oliver, 1988) que produce adaptaciones de aquellas modas
administrativas presentes en el entorno (Abrahamson, 1996; Czarniawska y Joerges, 1996).
Asi, el comportamiento de los individuos no sera automatico, sino que se ird adaptando a los
objetivos de la organizacion y de sus gestores.

Por ultimo, debemos tener en cuenta la legitimidad, que no es otra cosa que “una
percepcion generalizada o suposicion de que las acciones de una entidad son deseables o
apropiadas dentro de un sistema socialmente construido de normas, valores, creencias y

definiciones” (Suchman, 1995, p. 574). De esta forma, los cambios producidos en una
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institucion se justifican de acuerdo a estrategias relacionadas con el incremento de la
legitimidad y la mejora de la percepcion generalizada sobre la misma. Esta forma de proceder
no deja de estar relacionada con una necesidad de llevar a cabo cambios en el seno de las
instituciones que ha sido abordada desde distintos puntos de vista, pero que coinciden en el
mismo punto (Nufiez Sabaris, 2016). En tltima instancia, de lo que trata la institucion es que

su accion en la sociedad sea reconocida y acatada por la ciudadania.

Metodologia

La presente investigacion ha utilizado técnicas e investigacion social y ha combinado
contenidos de las disciplinas de la ciencia de la administracion, ciencia politica y teoria de la
organizacion. Asimismo, este trabajo ha necesitado la observacion y extraccion de datos, la
consulta a documentos oficiales, fundamentalmente de la INTOSAI y a fuentes institucionales
junto a un repaso a la literatura. Asimismo, se han sistematizado las taxonomias mas
utilizadas para clasificar el impacto de las tecnologias de la informacion y la comunicacion en
las administraciones publicas.

Por otra parte, la estrategia de investigacion que se ha seguido es el estudio de caso
(case study), que considera un Unico caso. Existen autores que lo rechazan como parte del
método comparativo. Morlino (2010, p. 135) sostiene que “el estudio de caso es una estrategia
particular de comparacion cuya caracteristica es considerar un Unico caso, lo que permite
estudiarlo a fondo”. Para Landman (2012, p. 54), “se consideran comparados los estudios de
un solo caso si desarrollan conceptos aplicables a otros casos y/o buscan hacer inferencias de
amplio alcance”. En general, el estudio de caso proporciona una descripcion contextual y
permite enriquecer nuestra comprension puesto que se centra en explicar al méximo sus
caracteristicas (Levy, 2008; Della Porta, 2013).

Los datos utilizados en este trabajo se han extraido del analisis documental que es una
técnica de investigacion de la metodologia cualitativa (Corbetta, 2003). Se han revisado y
estudiado los informes, bases de datos estadisticas, portales de transparencia, legislacion
multinivel, planes modernizadores sobre gestion publica, boletines oficiales, manuales y
normativa de fiscalizacion y agendas digitales de diversas instituciones nacionales e
internacionales. De esta forma, se aporta informacion fundamentada en los estudios de la
Organizacion para la Cooperacion y Desarrollo Econdmico, de la Union Europea y de la
Organizacion Internacional de las Entidades Fiscalizadoras Superiores. La investigacion

documental facilita el estudio y aporta informacién relevante sobre los acontecimientos del
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pasado y permite el seguimiento y secuenciacion cronoldgica hasta la actualidad. Es decir,
ofrece un hilo conductor evolutivo que favorece un conocimiento realista de como se ha
desarrollado un determinado fenémeno social.

Por otro lado, se ha revisitado la bibliografia y se han incluido referencias actuales
sobre la auditoria informatica y las TICs, que evolucionan rdpidamente en nuestra sociedad.
Finalmente, se ha analizado la legislacion, los protocolos y los reglamentos de servicio y
funcionamiento de la Sindicatura de Comptes de la Comunidad Valenciana. Fruto de este
analisis, se han obtenido datos empiricos que hemos conectado con el marco tedrico utilizado
en este trabajo, lo que ofrece una vision de conjunto entre las perspectivas macro y micro del

fenémeno digital que se aborda en este articulo.

La tendencia isomorfica de las politicas publicas digitales

En el presente trabajo partimos de la premisa de que las tecnologias de la informacion
y la comunicacién son herramientas potentes y transformadoras de la realidad publica,
impulsoras del cambio social y que, por esta razon, han de ser estudiadas. Las tecnologias de
la informacién y la comunicacién han cambiado la fisonomia de las organizaciones y de los
procesos implementando nuevas metodologias que si bien proporcionan muchos beneficios
también plantean importantes retos y amenazas para el desempeno publico.

La transformacion digital se ha materializado en una de las politicas publicas de mayor
calado e impacto multisectorial y transversal en la mayoria de paises. Y es que las tecnologias
de la informacién y la comunicacion se aplican tanto a la eleccion de los gobernantes, a los
procesos politicos y de decision y a la participacion y conformacion de las politicas publicas y
las decisiones publicas (Remenyi y Wilson, 2007).

A través de diversas denominaciones, desde el ultimo cuarto del pasado siglo hasta el
presente, las politicas de transformacién digital han estado de forma omnipresentes en las
tomas de decisiones gubernamentales.

Esta evolucion en el caso espafiol se constata a lo largo de varios hitos que van desde
la publicacion del Libro Blanco para la mejora de servicios publicos (2000), el Plan Avanza
(2004), el Informe Reina (2007), la Agenda Digital para Esparia (2013), el Plan de
Transformacion Digital de la Administracion General del Estado y sus Organismo Publicos
(Estrategia TIC 2015-2020), hasta la actual Secretaria de Estado para el Avance Digital.
Todos estos planes son reflejos de la adopcion de la legislacion y planes europeos sobre la

materia mediante procesos de isomorfismo.
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El contexto social, econémico y politico se caracteriza por su dinamismo Yy
complejidad, modificando algunas inercias tradicionales de las administraciones publicas
como consecuencia de la digitalizacion. Pero junto a estas transformaciones también ha
aparecido un efecto no deseado pero real y es la percepcion de riesgo sistémico procedente de
la globalizacion.

Las administraciones publicas han de procesar una gran cantidad de datos personales y
uno de los grandes retos de la actualidad es el abordaje del uso de datos y las implicaciones
éticas que conlleva. De hecho, la ética de los datos masivos (big data) en las administraciones
publicas y su gestion ha de plantearse en esta propuesta como una necesidad democratica de
primer orden.

Segin Castells (1998, 1999, 2001), vivimos inmersos en una sociedad-red, en la
sociedad informacional, que estd generando cambios fundamentales en la economia mundial y
ha acabado por afectar la creacion y distribucion de bienes y servicios. La ciudadania del siglo
XXI demanda una administracion publica més capacitada para gestionar los recursos publicos
y la e-administracion legitima y aporta herramientas modernizadoras para la innovacion.

La globalizacion ha creado una tendencia isomorfica de expandir las interconexiones
digitales y la economia del conocimiento es un motor de innovacion, desarrollo y
competitividad que ha materializado en diferentes técnicas de gestion de la calidad (Pardo
Beneyto, 2016).

Respecto a los antecedentes de los planes confeccionados por la Union Europea y de
aplicacion en sus Estados miembros, podemos hacer referencia a los esfuerzos realizados por
Reino Unido, concretamente a planes como Next Steps, Modernizing Government o el libro
Blanco sobre el Open Government y Estados Unidos, con documentos como From Red Tape
to Results: Creating a Government that Works better and costsless, al Access America o al
Memorandum sobre Open Government del presidente Obama. Estas iniciativas sintonizaban
con la New Public Management y con una tendencia parar reducir el gasto e incrementar la
eficiencia (Hood, 1991; Greenwood et al., 2002).

También, se destacan las iniciativas realizadas por Naciones Unidas y, en especial, por
la Organizacién para la Cooperacion al Desarrollo Econdémico para la extension de las
tecnologias de la informacion. Por su lado, la Unién Europea (UE) puso en marcha la Agenda
Digital en el marco de la Europa 2020 para fortalecer un crecimiento inteligente, sostenible e
integrador. La Comision Europea ha dirigido sus esfuerzos para llevar a cabo una
transformacion digital en la misma linea (Pardo Beneyto, 2018). En esta linea, se ha

implementado el Programa Europa Digital 2021-2027 de la Comision Europea, cuyo
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objetivo general es apoyar la transformacion digital de la economia y la sociedad europeas,
apoyado en un despliegue a gran escala en todas las areas de interés publico y en el sector
privado para completar el mapa de la digitalizacion.

La administracion electronica representa un proceso isomorfico muy importante para
la UE que la considera una maxima prioridad. A través del Plan de Accion de Administracion
Electronica 2016-2020, 1la Comision Europea se propuso como objetivo emprender acciones
en torno a tres prioridades: a) modernizacion de la administracion publica apoyada en las
TIC’s utilizando facilitadores clave (key enablers); b) facilitacion de la movilidad digital
transfronteriza con servicios publicos digitales interoperables (Enabling Cross-border
Mobility) 'y, c) accesibilidad de la interaccion digital entre ciudadania, empresas y
administraciones para proporcionar servicios publicos de alta calidad (Facilitation of digital
interaction).

Los principios sustentadores de esta estrategia son los siguientes:

1) Digital por defecto, lo que significa que es la opcion predominante.

2) Principio de una sola vez, que conecta con la reutilizacion de los datos e implica que el
ciudadano no deba presentar documentos cada vez que solicita un servicio publico.

3) Inclusividad y accesibilidad, lo que supone la reduccion de barreras sociales y fisicas.

4) Apertura y transparencia,

5) Vision unitaria de los servicios digitales por encima de las fronteras evitando la
fragmentacion.

6) Interoperabilidad por defecto, entendida como la capacidad de compartir datos y
posibilitar el intercambio de informacion dentro de la UE.

7) Confianza y ciberseguridad en el estricto cumplimiento sobre la proteccion de datos
personales, privacidad y seguridad de las TIC’s integrandolos en su disefo.

La figura 1 representa la construcciéon de la arquitectura del Plan Digital de la

Comision Europea.
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e-Government Action Plan
2016-2020

Modernising public Enabling cross- Facilitating digital

administration with border mobilty interaction between
ICT with digital public administrations and
services citizens/businesses

Key digital enablers & facilitators

Figura 1. e-Government Action Plan 2016-2020
Fuente: European Commission.

La revolucion digital ha supuesto un punto de inflexién en la innovacion de las
organizaciones publicas ofreciendo a la ciudadania mas posibilidades de interaccion y
participacion. Sin lugar a duda, las nuevas tecnologias son un elemento que, con un buen uso,
pueden convertirse en generadores de legitimidad no solo hacia la ciudadania, sino también

para el sistema politico y la propia organizacion.

La institucionalizacion de la tecnologia como adaptacion al entorno. El caso de la
Sindicatura de Comptes de la Comunidad Valenciana (Espaiia)

En este epigrafe vamos a tratar las principales caracteristicas de la auditoria
informatica y como la ha implementado una institucion fiscalizadora regional de Espana: la
Sindicatura de Comptes de la Comunidad Valenciana creada por la Ley de la Generalitat
Valenciana 6/1985, de 11 de mayo. Es oportuno contextualizar que la Comunidad Valenciana
se cred en 1982 cuando Espafia habia realizado su transicion a la democracia y pergefiado un
nuevo disefio de la distribucion territorial del poder con la creaciéon de las comunidades
auténomas. De esta forma, el Estado espafiol descentralizado se ha desarrollado durante las
ultimas cuatro décadas en tres niveles: el Estado central, el sistema autondémico y los entes
locales (municipios y provincias). La creacion del sistema autondémico, que es donde se ubica
la Comunidad Valenciana, aspiraba a institucionalizarse como maxima prioridad. EIl

autogobierno, como parte de un proceso de descentralizacion politica, buscaba la legitimidad
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de ejercicio para asegurar su ¢éxito y la fiscalizacion del sector publico autonémico valenciano
representaba una prioridad. Por otro lado, en la agenda politica de las comunidades autonomas
figuraba la puesta en marcha de los servicios y politicas publicas de su competencia. La
implementacion del Estado de bienestar requeria la creacién de nuevas estructuras del sector
publico, en una etapa expansiva de transferencias de las competencias del Estado central a las
comunidades autonomas. Estas nuevas estructuras institucionales, con cargo a los
presupuestos publicos, debian ser auditadas por el 6rgano de control externo autonémico
(Abellan Lopez, 2018, 2019).

Asi pues, desde su creacion, la Sindicatura de Comptes de la Comunidad Valenciana,
que depende del parlamento regional, ha elaborado auditorias de legalidad, de conformidad
financiera y operativa, las cuales requieren una utilizacion intensiva de las tecnologias de la
informacion. La informatizacion abrio la posibilidad a la gestion masiva de los datos y a la
realizaciéon de fiscalizaciones més completas e integrales hasta el punto de que se ha
producido lo que Michael Power (1996) denomina “explosion de auditoria”, para referirse al
fenomeno intensivo y extensivo de las auditorias.

En este contexto, la auditoria informatica se presenta como la herramienta
imprescindible para revisar y examinar de manera sistematica y analitica los sistemas de
informacion, los procedimientos, actividades, programas u operaciones que realiza el sector
publico, lo que permite evaluar el cumplimiento de legalidad, la conformidad financiera, su
eficacia, eficiencia y economia en la utilizacion de los recursos disponibles. Uno de sus
objetivos estratégicos fue fortalecer las TIC’s aplicadas a las fiscalizaciones, lo que implicaba
un redisefo de su estructura organizativa. Las unidades de nueva creacion fueron el Gabinete
Técnico, la Unidad de Auditoria de Sistemas de Informacion (UASI) y la Comision Técnica
de Auditoria (CTA). De esta manera, la institucion fiscalizadora elabord un protocolo de
politicas de gestion y ciberseguridad de los sistemas de informacion (SI) en 2009 y que

actualiz6 en 2019, incluye las siguientes directrices de la figura 2.

Principios de politica de la seguridad informatica de la Sindicatura de Comptes

La seguridad de los SI como proceso integral

Gestion de la seguridad basada en riesgos

Prevencion, reaccion y recuperacion

Lineas de defensa

Reevaluacion periodica
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La seguridad como hecho diferencial y objetivo en si mismo

Concienciacion, responsabilidad y capacitacion permanente del personal

Figura 2. Los principios de los sistemas de informacion (SI)
Fuente: Elaboracion propia a partir de la Sindicatura de Comptes.

De esta forma, el 6rgano de control externo valenciano ha podido atender las
principales demandas en su mision en entornos intensamente informatizados. El redisefio de
los circuitos de los sistemas de informacion se hizo extensivo a todas las areas funcionales de
la Sindicatura de Comptes adoptando un enfoque transversal a todos los procesos y
fiscalizaciones. La aspiracion de integrar la auditoria de sistemas de informacion en las
fiscalizaciones era una necesidad puesto que todas las actividades, procesos y operaciones se
han generalizado en entornos informatizados. El objetivo concreto era tanto proporcionar un
soporte solido a los equipos de fiscalizacion como dotarse de una infraestructura capaz de
revisar los propios sistemas de informacion. Se partia de la idea de que era necesario auditar
los propios sistemas informaticos del sector publico para poder pronunciarse objetiva y
verazmente sobre la liquidacion presupuestaria del gasto publico.

Pensemos que el sistema de control externo debe adaptarse a la digitalizacion
incorporando herramientas y metodologias que le permitan acceder a los sistemas de gestion
que se pretenden fiscalizar. Dificilmente puede auditarse sin soporte informatico la gestion de
la receta electrdnica, la gestion de la nomina de los empleados publicos, el sistema de control
interno de los diferentes entes publicos, la gestion de compras, e-procurament, el registro de
facturas, la auditoria operativa de indicadores de la e-Administracion, etc. El control interno
de las administraciones publicas se ha informatizado al 100% y ello conduce necesariamente a
que el control externo opere en idénticas condiciones para desarrollar su mision.

Algunas de las areas de mayor incidencia para la auditoria publica son la contabilidad,
el gasto publico, los recursos humanos, las subvenciones, la contratacion, los tributos y la
recaudacion cuyo soporte es integramente digital. Fiscalizar todas estas areas requeria la
implantaciéon de la auditoria informatica, también conocida como papeles de trabajo
electronico. Por papeles de trabajo se entienden los apuntes contables o documentos que
constituyen la prueba, la verificacion de las conclusiones o juicios de los auditores publicos.
Durante las fiscalizaciones, los auditores constatan evidencias y formulan juicios que vinculan
el trabajo de campo con el informe de fiscalizacion. Estas evidencias son las pruebas
materiales, documentales y testimoniales. Cuando hablamos de evidencia informatica nos

referimos a la informacion contenida en soporte digital en la que se fundamenta el informe de
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fiscalizacion y que se materializa en apuntes contables, contratos, facturas, confirmaciones,
ordenes de pagos electronicos, etc.

El sistema de papeles de trabajo electronico ha permitido a la Sindicatura de Comptes
ser mas eficiente en el proceso documental, en la elaboracion de informes y en las revisiones
posteriores. La auditoria informatica permite que varios auditores o usuarios pueden acceder
simultdneamente y, a la vez, ha mejorado la estandarizacion del trabajo lo que repercute en la
mejora de la calidad de las auditorias.

Sin embargo, como en cualquier otra aplicacion digital, la auditoria informatica no
estd exenta de riesgos y es necesario conocerlos para establecer defensas. La figura 3 recoge
una serie de principios generales de la auditoria del sector publico segin la Norma ISSAI-100.
Las ISSAI (International Standards of Supreme Audit Institutions) son las normas
internacionales de las Entidades Fiscalizadoras elaboradas por la Organizacion Internacional
de Entidades de Fiscalizacion Superior, de aplicacion mundial que permiten la homogeneidad
y la comparabilidad de la informacién contable. Uno de estos principios de las ISSAI es el
denominado riesgo de auditoria, entendido como la valoraciéon de que un error puede
cometerse por la falta de evidencia o por la obtencion de una evidencia insuficiente o

incompleta.

«ETICA
«INDEPENDENCIA
/_\ +JUICIO PROFESIONAL,
: DIGILENCIA DEBIDA Y
/ \ ESCEPTICISMO

«CONTROL DE CALIDAD
PRINCIPIOS GENERALES «GESTION Y

== DEAUDITORIA DEL HABILIDADES DEL
SECTOR PUBLICO EQUIPO DE AUDITORIA
+RIESGO DE AUDITORIA
e : «MATERIALIDAD
" 4 +DOCUMENTACION

\/ «COMUNICACION

Figura 3. Principios generales de auditoria del sector piiblico
Fuente: Elaboracion propia a partir de la Norma ISSAI-100

El riesgo de auditoria también existe en la auditoria informatica como se aprecia en la

figura 4, en la que se describen las principales caracteristicas de tales riesgos.
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Principales riesgos de la auditoria informatica

La ausencia de transacciones, de documentos en soporte papel, como pedidos, albaranes,
facturas, cheques, etc.

El riesgo de manipulacion de la informacién o alteracion de pruebas visibles

La pérdida generalizada de pistas visibles de auditoria.

La desaparicion de los libros de contabilidad tradicionales en papel, y su sustitucion por las
bases de datos contables.

Concentracion de tareas digitales en una sola persona que antes ejecutaban varias y que puede
incurrir en la realizacion de funciones incompatibles.

Posibilidad de acceso a personas no autorizadas

Ejecucion automatica de tareas que no estén documentadas y que no puedan ser validadas
posteriormente

Volumen masivo de datos y transacciones que dificultan la correccion de errores u omisiones
en el proceso

La intangibilidad de los elementos de trabajo

Figura 4. Principales riesgos de la auditoria informatica
Fuente: Elaboracion propia.

Una de las principales responsabilidades de los auditores es asegurar la integridad de
los datos, es decir, que la informacion contable obtenida a través de las aplicaciones
informaticas sea idéntica a los datos del sistema fiscalizado.

Auditar organizaciones implica evaluar entidades que tienen toda su gestion
informatizada y que su informacion econdmica fiscal estd almacenada digitalmente. Lo que se
fiscaliza es informacion procesada y guardada en incontables de registros que requieren
mecanismos de almacenamiento analitico de los datos. Las organizaciones publicas registran
cada vez mas informacion de los ciudadanos, de sus clientes, de los proveedores y de sus
empleados. El verdadero reto es enfrentarse tanto a un aumento de la cantidad de informacién
como a la novedad de los datos que se procesan, lo que exige herramientas digitales cada vez
mas avanzadas para extraer informacion. Esta situacion, cantidad y novedad de los datos, es la
que plantea la necesidad de una adecuada regulacion legal en materia de privacidad y
seguridad.

Por esta razon, la auditoria informatica ha adoptado el enfoque de riesgos conocido
como Auditoria Basada en el Analisis de Riesgos (ABAR). El disefio de un mapa de riesgos y
su evaluacion permiten tomar consciencia de las vulnerabilidades de auditoria para

minimizarlas. Un enfoque ABAR supone la secuencia progresiva de varias fases como el
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analisis de los riesgos de la utilizacion de las tecnologias de la informacion, la evaluacion de
su fiabilidad y la valoracion de la eficacia de los controles y procesos.

En este punto, parece conveniente aclarar que la actividad auditora es siempre una
actividad de riesgos puesto que no se trata de una mera inercia mecanica, sino que supone una
opinion global del resultado del trabajo de fiscalizacion. Y aunque las nuevas tecnologias
permitan examinar en algunos casos un 100% de transacciones para conocer si se adecuan al
cumplimiento de legalidad y conformidad financiera, los auditores utilizan el muestreo
estadistico sobre los elementos auditables. Dicho de otro modo, implica un juicio profesional
fundamentado en evidencias adecuadas extraidas de muestras sobre una determinada parcela
de gestion que han de trasladarse al informe de fiscalizacion de forma transparente.
Asimismo, cuando se trata de auditorias operativas, la investigacion requiere flexibilidad,
imaginacion y gran competencia analitica. De lo sefalado hasta el momento, se desprende la
complejidad de la auditoria informatica que ha de integrar la auditoria financiera, la de
cumplimiento de legalidad y, en su caso, la auditoria operativa. Los principales esfuerzos se
han centrado en hibridar la metodologia de la auditoria financiera y la auditoria informatica
adoptando un enfoque de riesgo.

(Por qué es importante el enfoque de riesgos? La interconexion global conlleva la
emergencia de riesgos digitales, a los que ninguna organizacion puede ser ajena. La
ciberseguridad se ha convertido en una preocupacion gubernamental, de gran repercusion
mediatica que inquieta a politicos, a directivos, gestores, interesa a los auditores y afecta a
toda la ciudadania. Las amenazas y las vulnerabilidades del ciberespacio, que aloja millones
de unidades de informacion sobre nuestros datos, constituye uno de los frentes de batalla mas
prioritarios de las distintas organizaciones nacionales e internaciones, publicas y privadas. Y
es que la informacion se ha convertido en una materia prima muy valiosa y los datos son una
categoria de activo econdomico muy importante en nuestra economia y sociedad
contemporaneas.

Todo esto requiere proporcionar a los auditores publicos una formaciéon muy
especializada. Un auditor destinado a las fiscalizaciones informaticas ha de conocer el
software que apoya su tarea y el que soporta los sistemas que ha de auditar. Porque solo es
posible reducir los riesgos de las fiscalizaciones si los auditores estan capacitados en técnicas
y metodologias adecuadas que les permita detectar los errores, fraudes y anomalias. Los
auditores han de estar familiarizados con los entresijos de la organizaciéon que han de
fiscalizar, con los procedimientos, procesos y gestiones mas habituales, la direccion de sus

flujos de informacion, las aplicaciones utilizadas, las interfaces y las diferentes bases de datos
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que contengan la informacién almacenada. Basta pensar en las numerosas bases de datos y
ficheros donde se almacena informacion de cualquier organizacion publica que registran todas
sus operaciones realizadas durante el ejercicio presupuestario. El auditor o auditora publico
debe ser capaz de extraer y comprender la estructura de los datos del sistema que ha de
fiscalizar y debe saber donde se almacenan y cudles son los mas significativos, desde el punto
de vista de la auditoria.

Las contribuciones positivas de las auditorias informaticas a la buena gobernanza son
evidentes porque suministran informacion confiable a la ciudadania basada en evidencias
empiricas, mejoran los procesos de rendicion de cuentas y la transparencia, legitima a las
organizaciones acciones y crean incentivos para mejorar la toma de decisiones, tanto desde el

punto de vista economico financiero como de gestion publica.

Conclusiones

La digitalizacion se ha desarrollado a velocidad de vértigo en la sociedad y en todo el
sistema productivo. Adquirimos bienes y servicios on line, trabajamos o buscamos trabajo a
través de dispositivos tecnoldgicos, nos relacionamos con otras personas a través de redes
sociales y correo electronico. La globalizacion ha posibilitado un mundo interconectado, que
ofrece mas posibilidades de informacion pero que tiene su contrapunto en la rapidez y el
volumen de informacién que genera.

Las organizaciones publicas tienen competencias en muchos subsectores econdmicos
como el turismo, la salud, la seguridad, la banca, la logistica, la educacion, la cultura o el
transporte y todos ellos se han visto afectados por las TICs. Los servicios publicos, el Estado
de bienestar y las instituciones publicas se han digitalizado de manera intensiva. Por esta
razon, la rendicion de cuentas publicas ha de utilizar la auditoria informaética para fiscalizar el
gasto publico.

Sin embargo, la auditoria informdatica también incluye riesgos y por esta razoén se ha
implementado un enfoque para detectar los riesgos digitales. La ciberseguridad, las amenazas
y las vulnerabilidades del ciberespacio, que aloja millones de unidades de informacion sobre
nuestros datos, constituye uno de los frentes de batalla mas prioritarios de las distintas
organizaciones nacionales e internaciones, publicas y privadas. Y es que la informacion se ha
convertido en una materia prima muy valiosa y los datos son una categoria de activo

econdmico muy importante en nuestra economia y sociedad contemporaneas.
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A través del estudio de caso, la Sindicatura de Comptes de la Comunitat Valenciana
(Espana), equivalente a una contraloria regional, se ha ofrecido un ejemplo de
implementacion de la auditoria de sistemas de informacion para la mejora de la eficacia y la
eficiencia del control externo de las cuentas publicas. La Sindicatura de Comptes ha asumido
la incorporacion de herramientas disponibles en el &mbito de la fiscalizacion y la informatica,
en un légica isomorfica propia de la globalizacion.

En la actualidad, la auditoria informaética estd integramente implementada para llevar a
cabo las fiscalizaciones y se estan desarrollando actuaciones en materia de ciberseguridad. El
objetivo es asegurar la integridad de los datos, evitar su manipulacion y elaborar estrategias
para minimizar las vulnerabilidades y brechas de seguridad. Las principales ciberdefensas son
la monitorizacion y el mapeo sistematico, la capacitacion del personal, la gestion diligente y
el control de las vulnerabilidades.

De este modo, las auditorias informaticas seran mas seguras, de mayor alcance y mas
eficaces en su cometido fiscalizador. En definitiva, las auditorias informaticas como

instrumento de la rendicion de cuentas contribuyen a la legitimidad del sistema politico.
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