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Résumé. Les applications Web (AW) sont en constante évolution et dé-
ployées à grande échelle. Cependant, ils sont exposés à diverses attaques.
Le plus grand défi auquel sont confrontées les organisations est de savoir
comment développer une AW qui répond à leurs exigences en matière
d’échange de données sensibles, de commerce électronique et de flux de
travail sécurisés. Dans cet article, nous donnons un aperçu sur les princi-
pales techniques de vérification dédiées aux AW, à savoir les tests basés
sur des modèles et les méthodes formelles.

1 Introduction
Au cours de la dernière période, les organisations ont utilisé le Web non seule-

ment comme un outil pour annoncer leurs images, produits et services, mais également
pour effectuer leurs tâches quotidiennes, y compris les données sensibles et les flux de
travail complexes. De plus, en raison de la popularité et de la diffusion des appareils
portables sophistiqués, plusieurs applications passent des versions de bureau classiques
aux versions Web pour cibler davantage d’appareils à faible coût de portabilité (25).
D’autre part, le nombre d’attaquants ne cesse de croître, et leurs techniques d’attaque
deviennent de plus en plus sophistiquées et dangereuses, ce qui impose de réels défis
de sécurité aux organisations pour sécuriser leurs applications web (AW). Ainsi, la sé-
curité des AW est devenue un domaine de recherche important et plusieurs solutions
ont été proposées pour protéger les AW. Dans cet article, nous donnons un aperçu les
principales techniques de vérification dédiées aux AW, à savoir les tests basés sur des
modèles (38; 40; 32; 39) et les méthodes formelles (51; 23; 59).

2 Préliminaires
Test basé sur un modèle (TBM) Le test basé sur un modèle (27; 33) est une
méthodologie où le comportement du système sous test (SST) est codé au moyen d’un
modèle abstrait. Cette méthodologie permet d’extraire automatiquement des scénarios
de test abstraits du modèle considéré. Ces séquences de stimuli sont exécutées sur le
SST. Le verdict correspondant est donné en comparant les sorties obtenues du SST
avec les sorties produites par le modèle (43; 56). En ce qui concerne le test des aspects
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de sécurité, les auteurs de (29) ont proposé une approche basée sur un modèle pour
tester les aspects de sécurité de l’Internet des objets (IoT) dans les villes intelligentes.
L’approche proposée est basée sur Price Timed Automata et Attack Trees et tire parti
de l’adoption du langage de test standard TTCN- 3 (35) et d’une architecture orientée
cloud (36) qui est en charge de exécution de cas de test et collecte des verdicts obtenus.
De même, les auteurs de (30; 31) ont proposé une méthodologie basée sur un modèle
pour tester les propriétés de sécurité de l’IoT. Le formalisme adopté était basé sur le
modèle des “ Automates temporisés étendus avec entrées et sorties ”. Dans (28), un
ensemble de techniques d’optimisation a été adopté afin de diminuer la complexité des
procédures TBM.

Méthodes formelles Lors de la mise en place de systèmes informatiques (CS), la
détection et la correction complètes des erreurs de conception restent remarquablement
difficiles dans le contexte de simples procédures de vérification manuelle et d’activités
de test fonctionnel. Par conséquent, au début des années 80, les scientifiques ont com-
mencé à rendre les méthodologies de vérification CS plus rigoureuses, spécialement en
les rendant plus automatiques (15; 48). En fait, avec l’émergence de nouveaux langages
mathématiques pour la spécification et la description de systèmes dynamiques (34),
les premières méthodologies de vérification formelle sont apparues. Nous pouvons dif-
férencier deux classes principales de procédures informatisées de vérification formelle à
savoir la vérification de modèle et le théorème automatisé prouvant. D’une part, l’ap-
proche de vérification de modèle, introduite indépendamment deux travaux différents
(15) en 1981 et (48) en 1982, automatise la vérification d’une spécification formelle par
rapport à une propriété donnée en parcourant tout l’espace d’états du système consi-
déré. D’autre part, la démonstration automatisée de théorèmes consiste à démontrer
des théorèmes à l’aide d’un ensemble d’axiomes et de règles d’inférence. Les auteurs
de (12) ont proposé une bonne enquête sur les travaux existants dans le domaine des
techniques de méthodes formelles dans le domaine de la sécurité web.

3 Test basé sur un modèle pour la sécurité Web
Modélisation des requêtes HTTP Dans (13), Calvi et Viganò ont proposé une
approche nommée Chained Attack qui considère les requêtes HTTP en entrée, pro-
duit un modèle et extrait scénarios d’attaques du modèle à l’aide de procédures de
vérification du modèle. Une approche similaire a été adoptée par les auteurs de (3; 4).

Formalisation des vulnérabilités en objectifs de test Les auteurs de (37; 57)
ont proposé une approche de test de sécurité basée sur un modèle qui permet de
formaliser des modèles de test de vulnérabilité sous forme de tests. Les auteurs ont
défini à la fois le comportement des applications Web et des objectifs de test considérés,
et ont adopté des procédures de vérification des modèles pour générer des scénarios de
test abstraits.

Examen d’un modèle d’attaquant Les auteurs de (6) ont adopté une méthodolo-
gie TBM dans laquelle les modèles formels d’attaquant sont considérés pour valider les
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applications et fonctionnalités Web. Une autre méthodologie formelle qui a introduit
un modèle d’attaquant distinct a été introduite par les auteurs de (50), où ils ont
adopté le langage formel ASLan++ (58).

Technique inspirée des tests de mutation Dans (9; 10; 11), les auteurs ont
présenté une méthodologie basée sur des modèles pour tester les propriétés de sécurité
des applications Web. L’approche proposée est étroitement inspirée de la mutation
techniques de test. En effet, les auteurs ont commencé avec un modèle formel sécurisé et
ont utilisé des opérateurs de mutation pour insérer systématiquement des vulnérabilités
dans le modèle considéré.

Utilisation de l’outil UMLsec Dans (26), les auteurs ont proposé une approche
de test basée sur un modèle pour la génération automatique de scénarios de test de
sécurité. L’approche tire parti de l’outil UMLsec. Il vise à tester les propriétés de sécu-
rité des “Common Electronic Purse Specifications”. De la même manière, les auteurs de
(20) ont présenté une méthodologie de vérification des aspects de sécurité spécifiques
aux cartes à puce qui combine les techniques TBM et les procédures de vérification
UMLsec.

Utilisation d’Alloy Analyzer Dans (1), une méthodologie utilisant l’Alloy Ana-
lyzer pour inspecter plusieurs applications Web et des mécanismes a été proposé. Les
auteurs ont adopté des modèles de menace tels qu’un intrus prenant le contrôle d’un
site Web ou d’une partie entière du réseau.

Mobster Tool Dans (45; 41), les auteurs ont présenté l’outil MobSTer qui est un
cadre de test de sécurité basé sur un modèle qui peut aider un analyste de sécurité
à tester la sécurité aspects des applications Web. Ce cadre combine les procédures de
vérification des modèles avec les connaissances acquises des lignes directrices et des
listes de contrôle pour les tests d’intrusion.

4 Méthodes formelles pour la sécurité Web
Modélisation, vérification et application D’autres travaux de recherche adoptent
une autre stratégie qui consiste à envisager des algorithmes et des modèles appropriés
afin de traiter la vérification des propriétés de sécurité des technologies Web modernes.
Ces travaux de recherche tentent d’exploiter au mieux les normes et cadres dispo-
nibles. Cette approche peut être dans de nombreux cas sous-optimale et peu efficace.
Cependant, le principal avantage est que cette procédure n’impacte pas beaucoup les
technologies Web existantes. Par exemple en ce qui concerne les langages de script,
différentes solutions (55; 46) basées sur l’adoption d’une sémantique rigoureuse pour
le langage considéré ont été adoptées. De même et à un niveau plus élevé, d’autres
projets de recherche ont réussi à envisager des modèles adéquats pour les navigateurs
Web, soit complètement (7; 60), soit partiellement (2; 49). Dans (53), les auteurs ont
proposé une nouvelle syntaxe dans la logique d’alliage et une toile modèle de sécurité,
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y compris les caches. En ce qui concerne la partie serveur, des langages de program-
mation spécifiques possédant une sémantique formelle ont également été adoptés (par
exemple, Python (47) et PHP (19)).

Sécurité par construction Certains ouvrages de la littérature visent à définir de
nouveaux langages formels et techniques d’abstraction afin de rendre le Web plus sûr.
Pour cela, ces travaux tentent d’identifier les principales limites des techniques actuelles
de conception du Web et suggèrent une évolution de paradigme pour l’améliorer. Ces
suggestions sont adéquates pour résoudre la source racine des problèmes de sécurité,
mais elles nécessitent généralement des changements profonds dans les applications et
technologies Web actuelles. Par exemple, en ce qui concerne les langages de script,
il peut exister plusieurs incohérences entre les différentes versions et implémentations
du navigateur. Pour cela, de nombreux travaux de recherche suggèrent l’adoption de
langages de programmation plus sophistiqués basés sur des bases formelles solides pour
établir la partie client des applications web (21; 54; 5). En outre, il existe d’autres
travaux qui explorent de nouvelles conceptions de navigateur intéressantes sur lesquelles
la vérification formelle des propriétés de sécurité peut être directement appliquée (52;
22). Dans le même sens, les auteurs de (24) proposent la synthèse d’un navigateur Web
à partir d’un noyau vérifié. À un niveau de complexité plus élevé, d’autres travaux de
recherche ont proposé une variété de langages de programmation multi-tiers (18; 8;
14; 42) qui permettent de gérer la complexité d’intégrer des technologies distinctes en
fournissant une couche d’abstraction unifiée.

Une application industrielle Dans (16; 44), les auteurs souhaitaient appliquer
une vérification formelle pour la sécurité des “Amazon Web Services” (AWS). Deux
objectifs principaux ont été envisagés à cet égard. Le premier consiste en élever le
niveau de sécurité des produits fournis et le second aider les clients à sécuriser eux-
mêmes contre d’éventuelles attaques. Dans ce contexte, les auteurs ont travaillé sur
l’adaptation de plusieurs projets open-source. Par exemple, ils ont adapté CBMC 1

afin de faciliter sa utiliser pour le cas des centres de données Amazon (17).
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