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Ne bougez plus, ne respirez plus. Vous étes
fichés !

L'installation d'un systéme de vidéo-surveillance est devenue une réalité politique a laquelle
sont désormais confrontées les équipes municipales accédant a la gestion d'un certain nombre de
communes. Malheureusement, il n'existe pas d'exemple ou I'on soit revenu sur une telle décision a la
faveur d'un changement de majorité municipale. Cette utilisation nouvelle des technologies de
I'information et de la communication dans une optique sécuritaire montre bien que les restrictions des
libertés individuelles s'averent difficilement réversibles. Signe des temps : l'article 70 de la loi de
finances pour 1999, présenté par Jean-Pierre Brard! et adopté en premiére lecture par I'Assemblée
Nationale, autorise I'administration fiscale et les organismes sociaux a interconnecter leurs fichiers de
facon pratiquement discrétionnaire, en utilisant le numéro d'identification au répertoire national des
personnes physiques (NIR) comme clé d'appariement. La mobilisation conjuguée d'associations de
défense des libertés individuelles et de syndicats du ministéere des Finances avait permis,
heureusement, le retrait d'un amendement similaire, déposé lors de la précédente législature par le
gouvernement d'Alain Juppé, sous couvert de « diverses dispositions d'ordre économique et
financier ». La méthode a changé, mais le fond demeure : il est probable que cet article devra faire face
a une forte opposition de ces réseaux associatifs.

Indicateur le plus manifeste de la montée de ces préoccupations citoyennes, I'augmentation
(+ 83 %) du nombre de saisines de la Commission nationale de Il'informatique et des libertés (CNIL)
pour demandes d'information sur la protection des données personnelles, constatée par le Rapport
1997 de cette institution présenté le 8 juillet dernier par son président, Jacques Fauvet. C'est pourquoi,
vingt ans apres la levée de boucliers visant les projets Safari et Gamin, et la publication de la loi
« Informatique et Libertés »?%, toutes les associations citoyennes soucieuses des libertés individuelles
doivent demeurer vigilantes, car se développent actuellement, dans les secteurs du social, de la santé
ou de la consommation, des projets venant remettre en cause insidieusement les garanties
fondamentales inscrites dans notre systeme juridique.

Inquiétudes et vigilance

La remise au Premier Ministre du Rapport officiel, intitulé « Données personnelles et société
de l'information », par Guy Braibant, le 3 mars 19983, fournit & ces associations citoyennes
I'opportunité d'élargir un débat ouvert voici plus de vingt ans et qui est (faut-il le déplorer ou plut6t
s'en réjouir?) loin d'étre clos. Alerter les usagers sur les dérives potentielles et rappeler le principe de
citoyenneté active contenu dans la démarche protestataire, tels étaient, en effet, les objectifs de la
journée du 25 avril 1998, organisée conjointement par des associations de défense des libertés
individuelles telles que la Ligue des Droits de I'Homme?* le Collectif Informatique, Fichiers et

1 Député apparenté au groupe communiste, auteur d'un rapport intitulé « Fraude et évasions fiscales. Une
intolérable atteint a I'impot citoyen ».

2 Loi du 6 janvier 1978.

3 La Documentation francaise, 1998, 292 p. Pour des informations complémentaires sur ce rapport, on peut
consulter sur Internet le site du Premier Ministre a I'adresse suivante :

http://www.premier- ministre.gouv.fr/DOSACT U/ELEMENTSB.HTM.

427, rue Jean Dolent, 75014 Paris. Tél. : 01 44 08 87 29 - Fax : 01 45 35 23 20.



Citoyenneté®, et le Collectif pour les droits des citoyens face a l'informatisation de I'action sociale®.
Intitulée « Sur-fichés, ne vous en fichez plus... », cette manifestation visait a faire le point sur les
rapports parfois conflictuels qu'entretiennent les technologies de l'information et de Ila
communication avec les libertés publiques et individuelles.

Ainsi, I'ordonnance d'avril 1996 sur la maitrise médicalisée des dépenses de santé comporte
des articles qui peuvent susciter quelques inquiétudes. L'article L161-29 spécifie que les professionnels
doivent communiquer aux organismes d'assurance-maladie concernés le numéro de code des actes
effectués, des prestations servies a ces assurés sociaux ou a leurs ayants-droit et des pathologies
diagnostiquées. Si le codage des actes et des prestations peut permettre a la Caisse nationale
d'assurance-maladie (CNAM) de combler les lacunes de l'information statistique nécessitée par
I'objectif affiché de maitrise des dépenses de santé publique, on est par contre en droit de s'interroger
sur les objectifs poursuivis par le codage des pathologies et les bénéfices qui en découlent pour 'usager
et la société.

En fait, la codification des pathologies préte aisément a controverse. D'une part, la faisabilité
technique et la pertinence d'une telle codification sont discutables et discutées, en particulier pour
une spécialité comme la psychiatrie ! D'autre part, le codage des pathologies pourrait conduire a créer
un véritable « casier sanitaire » pour chacun des assujettis a une caisse d'assurance-maladie
obli-gatoire, sans que celui-ci puisse exercer véritablement son droit d'opposition. En effet, I'article
1161-33, en stipulant que « l'ouverture du droit aux prestations de l|'assurance- maladie est
subordonnée a la production de documents dont le contenu, le support, ainsi que les conditions et
délais de transmission a la caisse du bénéficiaire sont fixés par décret en Conseil d'Etat », introduit
de facto, pour les plus démunis, une remise en cause du droit d'opposition du malade a la transmission
codée de sa pathologie. Alors méme que ce droit avait été reconnu dans le texte du décret

d'application du 6 mai 1995 de la loi Teulade’.

Selon Monique Herold, présidente de la Commission Santé/Bioéthique de la Ligue des Droits
de I'Homme, il faut exiger que le codage des pathologies soit dissocié de celui des seuls actes et
prestations. Le droit d'acces aux fichiers nominatifs des pathologies devrait étre réservé aux seuls
médecins-conseils et le droit d'opposition du malade devrait étre reconnu sans perte de
remboursement.

L'informatisation du dossier médical

Pour les promoteurs de l'informatisation du dossier social, la formule du dossier unique
permet d'identifier, d'une circonscription d'action sociale a I'autre, d'un service a l'autre, les usagers
des services sociaux, cela afin d'éviter la répétition des démarches administratives et de permettre aux
travailleurs sociaux de mieux situer leur intervention propre dans la problématique globale du
parcours de l'usager. Si le systéme ANIS8, proposé pour réaliser cette informatisation, prévoit un accés
sélectif au dossier, il institue un référent social chargé de gérer la cohérence du projet social
d'intervention aupres de l'usager. Cependant, a la multiplicité de dossiers détenus en des lieux divers

5s/r AJLF, BP | 3, 75432 PARIS Cedex 09. Tél.:01 43 73 32 82 - E-Mail : creis@ufr-info-p6.jus- sieu.fr.

6s/c SNMPMI, 23 rue de Pétersbourg, 75008 Paris. Tél. : 01 45 22 21 40 — Fax : 01 42 94 07 31.

7 Loi du 5 janvier 1993.

8 Le progiciel ANIS (Approche nouvelle de l'information sociale) a été congu par le GIE Bossard-Synorg (société
d'ingénierie informatique) pour relier I'ensemble des agents des services sociaux d'un méme département. ANIS
se compose de différents modules couvrant les grandes missions de I'aide sociale : aide sociale a I'enfance, aide
sociale générale, revenu minimum d'insertion, protection maternelle et infantile, auxquels s'ajoute un module
d'action sociale de terrain destiné aux travailleurs sociaux. ANIS équipe actuellement 17 départements et une
quinzaine d'autres installations sont prévues. Cf. Actualités Sociales Hebdomadaires, n° 2012, 28/02/97.



par des professionnels différents, selon leur spécificité d'intervention, on substitue une concentration
d'informations accessibles depuis une source unique, selon le mode du partage sélectif. Alors que le
professionnel de terrain pourrait bien ne pas maitriser totalement les regles du partage de cette
information et que le législateur en 1993 a refusé d'instituer le concept de secret partagé, en
s'opposant a une définition élargie du secret professionnel, dans quelles conditions le travailleur social
peut-il encore garantir a I'usager le secret professionnel ?

Autre écueil pour la viabilité d'un tel projet, affirme Henri Passe (assistant social membre du
Collectif pour le droit des citoyens face a I'informatisation de I'action sociale) : I'existence de typologies
« sensibles » peut en- trainer une stigmatisation des personnes. La polysémie des catégories retenues’
limite sérieusement leur valeur opérationnelle. Dans un avis rendu le 13 octobre, la CNIL constate que
les « typologies sociales » implantées dans ANIS pour le département de I'Ain sont « assez largement
contestées par les travailleurs sociaux », qui ne les utilisent pas « comme un outil d'aide a la gestion
de leur activité ». Ces typologies ne seraient exploitées qu'a des fins statistiques ; la CNIL « invite »
donc le Conseil général de I'Ain a les supprimer.

Plus grave encore, I'application ANAISS, accessible aux agents des services sociaux des caisses
de sécurité sociale, est construite autour de I'obligation de saisiel® d'informations qui, comme la
nationalité, peuvent se révéler particulierement « sensibles » dans certains contextes fortement
discriminatoires. Saisie par le Collectif pour les droits des citoyens face a l'informatisation de I'action
sociale, la CNIL, dans sa délibération du 28 juin 1994, précise « que les informations [...] ne devront
étre enregistrées que dans les strictes limites des besoins du travail social poursuivi [...] qu'en aucun
cas il ne saurait étre fait obligation a I'assistant social de saisir [...] que I'assistant social doit demeurer
seul compétent pour apprécier la nécessité de compléter le traitement ». Depuis, deux de ces champs
a saisie obligatoire ont été retirés, mais, dans la pratique, selon ce méme collectif, il semble que I'on
soit tres loin de l'application compléte de la délibération de la CNIL, en particulier pour les régles
d'accés au dossier social, alors que celle-ci recommande expressément « que parmi les assistants
sociaux, seuls deux d'entre eux, dont |'un a titre principal en sa qualité de responsable du dossier,
I'autre étant choisi par le premier en cas d'indisponibilité de sa part, en concertation avec I'assistant
social responsable de I'unité locale, aient acces aux données nominatives enregistrées sur le compte
du bénéficiaire de I'aide ».

La normalisation des catégories de représentation, induite par la logique de modélisation qui
prévaut dans |'utilisation de tels outils, suppose une distance au réel qui s'oppose en bien des points a
I'éthique des acteurs de l'action sociale engagés sur le terrain. Avec cette représentation virtuelle
gu'est le modele, !"instrumentalisation de I'information, par la combinatoire figée des codifications
gu'elle impose et par la gestion de I'espace social qu'elle suscite, risque de remettre en cause les
acquis, les savoirs et les pratiques de la méthodologie d'intervention des travailleurs sociaux, essence
du travail social dans son rapport a la réalité concrete. Certains, comme Miguel Benasayag, n'hésitent
pas a affirmer qu'il y aurait incompatibilité structurelle entre la recherche d' « idéal-type », poursuivi
par le processus de modélisation dans un objectif de généralisation, et la logique d'intervention sociale,
centrée sur le traitement des « singularités ».

% Dans les trois typologies « sensibles » soumises par le département de I'Ain a la CNIL, on trouve les items
suivants : « difficulté réle éducatif et parental », « difficulté intégration sociale », « difficulté psychologique »,
« capacité a établir des liens affectifs », « capacité personnelle autonomie », « capacité personnelle
motivation ».

10 On assiste, de fait, a une véritable inflation : 153 champs a saisie obligatoire dans sa version 1.3, soit 49 de
plus que dans la version 1.2.



Les défauts majeurs de ces typologies ad hoc, communément utilisées dans l'action publique
locale, sont désormais bien identifiés : caractére figé, subjectivité et non-reproductibilité de la
classification opérée, reproduction mécanique de stéréotypes conceptuels. Comment ne pas y voir le
risque d'une déresponsabilisation des professionnels, dont les pratiques seraient réorientées a partir
de ces grilles de lecture du réel, puis légitimées par la puissance de traitement qu'offrent les outils
informatiques ? Aboutira-t-on a une cartographie de I'exclusion réalisée a partir d'indicateurs de
risques sociaux, extraits de la masse des « casiers sociaux » individuels ? Perversion orwellienne, ou le
pilotage de l'action sociale ne serait plus que le produit du fichage généralisé des exclus.

Profilages a risques

Lors d'un débat sur la pertinence des catégories statistiques codant les origines dans certaines
enquétes de la statistique publique®!, Hervé Le Bras a fustigé « I'ethnologie de pacotille » et invité
I'ensemble des statisticiens a se méfier du « démon des origines ». « La liberté du projet humain
suppose que nul ne peut étre tenu pour responsable de ce qui a précédé sa naissance », a rappelé ce
démo- graphe de I'INED. En fait, depuis Lévi-Strauss, I'ethnie n'est plus guére, pour beaucoup
d'anthropologues, une catégorie scientifique. Mais la montée des ségrégations pousse a une certaine
« ethnicisation de la question sociale ». Et la notion d'origine est consubstantielle a celle de trajectoire,
donc de mobilité. L'absence d'institutionnalisation de certains groupes sociaux renforce, pour les
chercheurs, la difficulté a objectiver la question des origines.

Sans devoir instrumentaliser cette question par l'instauration de politiques des quotas, comme
aux Etats-Unis, faut-il pour autant abandonner I'étude des vecteurs de discrimination, dans un
contexte marqué par l'accroissement des inégalités ? Quel serait le prix a payer pour des groupes
humains ainsi stigmatisés ? Qui peut aujourd'hui garantir que de telles données n'intéressent
personne ? Et qu'en sera-t-il demain, ou n'est plus a écarter le risque que soit élu a la téte d'un exécutif,
fat-il régional ou local, une majorité faisant fi des droits les plus élémentaires de la personne humaine ?

Quant a la sphere du travail, elle demeure un des secteurs les plus concernés par les pratiques
discriminatoires que I'extension des traitements automatisés pourrait bien renforcer. Selon le Pr
Gérard Lyon-Caen, de I'Université Paris 1 (I'un de nos grands juristes en droit du travail), I'utilisation
de l'informatique - a travers le stockage numérique des curriculum-vitae et des questionnaires
d'embauche, le « profilage » des candidats par les logiciels d'évaluation utilisés dans le recrutement -
amplifie des problemes préexistants, relevant du rapport juridique qu'entretiennent des parties au
pouvoir inégal. Que ce soit au sein de I'entreprise ou de la compagnie d'assurances, le souci de
minimiser les risques encourus conduit souvent a traiter le candidat a I'emploi, I'employé salarié ou le
contractant comme un objet et non comme un sujet, le privant ainsi d'exercer I'autodétermination de
ses données personnelles. Pourtant, la loi du 31 décembre 1993 a introduit dans le code du travail
certains concepts empruntés a la loi Informatique et Libertés : finalité des traitements, pertinence et
transparence. Mais la jurisprudence reste muette a ce sujet, faute de saisine de la Justice, et I'on peut
observer qu'il n'existe pas de regroupement collectif pour la défense des droits des candidats a un
emploi.

Parallelement au développement des logiciels de gestion du personnel assurant des fonctions
classiques (paie, gestion des promotions), les procédés de controle dérivés de la numérisation et de
I'informatisation (badges d'acces, codes-barres) se sont multipliés, pour s'intégrer davantage a la
gestion des ressources humaines, en élargissant le champ du contréle, mais aussi parfois en modifiant
profondément sa nature. Le r6le accru des délégués du personnel et des comités d'entreprise attribué

11 Colloque « Statistique sans conscience n'est que ruine... », Intersyndicale CFDT-CGT de !'INSEE, 04/11/98.



par la loi dans ce domainel? s'avére un contrepoids insuffisant aux innovations technologiques
intervenues dans la gestion automatisée des ressources humaines.

La mondialisation de I'économie constitue un facteur aggravant, dans la mesure ou
I'internationalisation des cabinets de recrutement et la gestion interne des flux transfrontiéres de
données par les groupes multinationaux limitent sérieusement 'application des législations nationales.

Champs d'anticipation

Le champ des pronostics de la médecine prédictive est appelé a connaitre une extension
considérable, du fait de la mise au point de diagnostics génétiques de prédisposition. De ce point de
vue, les données relatives a la santé des personnels s'averent particulierement « sensibles ». En effet,
la multiplication des tests génétiques « prédictifs » pourrait conduire a écarter d'un emploi ou d'un
contrat d'assurance les sujets « a risque ». Le risque de passer insidieusement d'une médecine du
travail responsable de la protection de la santé des personnels sur le lieu de travail a une médecine du
travail gérant |'adaptation des personnels a leur poste de travail, n'est pas nul : en témoigne une
récente polémique, déclenchée par I'orientation des pro- grammes de I'Institut national de recherches
sur la sécurité.

Dans ce contexte, les données médicales nominatives sont susceptibles de devenir un enjeu
de pouvoir ou de profit pour des partenaires sociaux comme les employeurs ou les assureurs, formant
des coalitions d'intérét difficilement maitrisables. Les risques vont du glissement de I'actuelle solidarité
redistributive vers une logique assurantielle de sélection des risques a la discrimination sociale pure et
simple. D'autant que la situation de demandeur qui est faite a l'usager peut le conduire a des
consentements extorqués ou a des anticipations de la demande d'information générateurs d'effets
pervers.

La métamorphose que devra opérer le systeme francais de protection sociale, sous la double
contrainte démographique imposée par l'accroissement de I'espérance de vie et la réduction de
I'assiette des cotisations salariales, est grosse de menaces pour I'égalité dans I'acces aux soins ou aux
prestations sociales, si la puissance publique n'encadre pas de maniere tres stricte les finalités et les
modalités du traitement automatisé de ces données, en particulier dans la compétition que se livreront
mutuelles et assurances.

En ce qui concerne le secteur de la grande consommation, les techniques de « marketing
direct » nous font passer de la recherche des « segments de marché » les plus porteurs a I'élaboration
de « profils de consommation » permettant une relation individualisée avec le client. Cet effort de
modélisation prédictive s'applique a ce qu'on appelle désormais « la connaissance des communautés »
ou, plus prosaiquement, les zones de « chalandises » des grands noms de la distribution. Dans ce
secteur ultra- concurrentiel qu'est la grande distribution, les super- marchés stockent les données
personnelles constituées par l'enregistrement des transactions de leurs clients. L'usage de ces
gigantesques répertoires, issus de la collecte et de I'agrégation de ces données transactionnelles, ne
connait pratiquement plus de limites technologiques, que ce soit par l'accés aux données de ces
mégabases, ou dans l'extraction par des techniques de « data mining »'* 12 des profils de

12 ¢f. nouvel article L422/ 1.1 du Code du Travail.

13 Cette terminologie, issue du marketing, désigne une nouvelle génération de progiciels d'aide a la décision
congus comme une réponse a la croissance exponentielle des données analysables, provoquée en particulier
par I'enregistrement des transactions commerciales ou financiéres. Explorant de vastes gisements de données
pour mettre en évidence des corrélations ou des tendances, ces progiciels combinent un ensemble de
techniques tres diverses, appartenant aux domaines de l'intelligence artificielle (regles de décision, bases de
connaissance), de la reconnaissance des formes (réseaux neuronaux), de I'analyse des données (analyse



consommation, transposés en regles opérationnelles pour la constitution de bases de connaissances.
Car le rapprochement d'informations nominatives, considérées comme banales prises isolément,
grace a un usage raisonnablement sophistiqué de certaines techniques statistiques, fournit une base
a la mise en ceuvre de politiques parfaitement discriminatoires, sous le couvert de structures tari-
faires différenciées selon une typologie ad hoc. Le champ d'investigation peut étre aussi bien la
consommation alimentaire, la santé publique, I'action sociale, les télécommunications, que le crédit
aux particuliers. Au sein du cercle vertueux qui transforme les données en informations, les
informations en décisions et les décisions en... bénéfices, fussent-ils portés au crédit de « l'intérét
général », peut-on espérer que s'impose en toute circonstance le droit a I'autodétermination de la
personne humaine ?

Aréopage relativement confidentiel mais néanmoins important, car elle témoigne de la
préoccupation des professionnels, la Société francaise de Statistiques (SFdS) réunissait, le 5 octobre
dernier, sa commission Déontologie a propos de la transposition de la directive européenne sur la
protection des données nominatives et de |I'éventualité d'une modification de la législation francaise
en matiere d'informatique et libertés. La transposition en droit francais de la directive européenne
95/46/CE, relative a la protection des personnes physiques a I'égard du traitement de données a
caractére personnel et a la libre circulation de ces données, devait étre discutée a I'Assemblée
Nationale avant I'échéance du 28 octobre 1998, fixée par le Parlement européen. La CNIL n'est pas
encore saisie par le gouvernement francais pour avis sur |I'avant-projet de loi. Cependant, selon des
sources autorisées, la transposition devrait étre inscrite au calendrier de la session parlementaire du
printemps 1999. La France n'est pas le seul pays européen dans cette situation, puisque la directive
n'est toujours pas transposée en droit allemand, essentiellement en raison du calendrier électoral.
Selon Louise Cadoux, vice-présidente déléguée de la CNIL, la directive européenne représente un
certain nombre d'avancées par rapport a |'état actuel de la législation francaise!®. Ces améliorations
portent sur les principes relatifs a la qualité des données (article 6), la légitimation du traitement des
données (article 7), l'information des personnes concernées sur les finalités du traitement informatisé,
que les per- sonnes soient impliquées par le processus de collecte ou non (articles 10 et 11), et
I'extension du droit d'opposition a I'ensemble des traitements publics ou privés.

Les domaines de la sécurité publique, la défense nationale, la sireté de I'Etat et les activités
de I'Etat relatives au droit pénal sont exclus du champ de la directive européenne, mais demeurent
dans le champ d'application de la loi francaise. Il importe qu'ils y soient maintenus, afin que ne
I'emporte point la logique du plus petit dénominateur commun, artifice juridico-diplomatique et signe
manifeste, en Droit international, d'une absence de volonté politique.

A bien des égards, la transposition en Droit francais de la directive européenne du 24 octobre
1995 s'impose donc comme une ardente nécessité pour défendre I'espace des libertés individuelles au
sein d'une construction communautaire qui campe résolument I'Europe des marchandises, plus qu'elle
ne préfigure celle des peuples.

Dominique Desbois

Ingénieur d'études INRA, membre du Comité de rédaction de la revue Terminal

factorielle, classification automatique, analyse discriminante) ou de la statistique mathématique
(segmentation, méthodes bayésiennes), pour assister le chargé d'études dans la gestion des processus
d'analyse et de traitement des données.

14 « Informatique et libertés, une nouvelle approche », L'informatique Professionnelle, n° 155, juin-juillet 1997,
pp. 3-10.



