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Capitaine Matthieu AUDIBERT

La conservation des données de connexion
Le droit français et la Cour de justice de l’Union

européenne
Quelles conséquences pour les enquêtes judiciaires ?

« pour les besoins de la
recherche, de la constatation et de la poursuite des infractions
pénales (…), il peut être différé pour une durée maximale d'un an
aux opérations tendant à effacer ou à rendre anonymes certaines
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catégories de données techniques. (…)»

« (…) les opérateurs de communications électroniques
conservent pour les besoins de la recherche, de la constatation et de
la poursuite des infractions pénales : les informations permettant
d’identifier l’utilisateur ; les données relatives aux équipements
terminaux de communication utilisés; les caractéristiques techniques
ainsi que la date, l'horaire et la durée de chaque communication ; les
données relatives aux services complémentaires demandés ou
utilisés et leurs fournisseurs; les données permettant d'identifier le ou
les destinataires de la communication »

« les personnes mentionnées aux 1 et 2 du I [fournisseurs d’accès à
internet et hébergeurs] détiennent et conservent les données de
nature à permettre l'identification de quiconque a contribué à la
création du contenu ou de l'un des contenus des services dont elles
sont prestataires »



supra

ePrivacy
Tele 2 Sverige

- « L’obligation de conservation généralisée et indifférenciée,
imposée aux fournisseurs sur le fondement des dispositions
permissives de l’article 15, paragraphe 1, de la directive [2002/58],
ne doit-elle pas être regardée, notamment eu égard aux garanties et
contrôles dont sont assortis ensuite le recueil et l’utilisation de ces
données de connexion, comme une ingérence justifiée par le droit à
la sûreté garanti à l’article 6 de la [Charte] et les exigences de la
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sécurité nationale, dont la responsabilité incombe aux seuls États
membres en vertu de l’article 4 [TUE] ? »

- « Les dispositions de la directive [2000/31], lues à la lumière des
articles 6, 7, 8 et 11 ainsi que de l’article 52, paragraphe 1, de la
[Charte], doivent-elles être interprétées en ce sens qu’elles
permettent à un État d’instaurer une réglementation nationale
imposant aux personnes dont l’activité est d’offrir un accès à des
services de communication au public en ligne et aux personnes
physiques ou morales qui assurent, même à titre gratuit, pour mise à
disposition du public par des services de communication au public en
ligne, le stockage de signaux, d’écrits, d’images, de sons ou de
messages de toute nature fournis par des destinataires de ces
services, de conserver les données de nature à permettre
l’identification de quiconque a contribué à la création du contenu ou
de l’un des contenus des services dont elles sont prestataires, afin
que l’autorité judiciaire puisse, le cas échéant, en requérir
communication en vue de faire respecter les règles relatives à la
responsabilité civile ou pénale ? »
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La conservation des données de communication aux fins
de la lutte contre la criminalité et de la sauvegarde de la
sécurité publique

« seule la lutte contre la criminalité grave et la prévention des
menaces graves contre la sécurité publique sont de nature à justifier
des ingérences graves dans les droits fondamentaux (…), telles que
celles qu’implique la conservation des données relatives au trafic et
des données de localisation »

« excède les limites
du strict nécessaire

« à titre préventif, une conservation ciblée des
données relatives au trafic et des données de localisation »

« en ce qui concerne les
catégories de données à conserver, les moyens de communication
visées, les personnes concernées ainsi que la durée de conservation
retenue »
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« préalablement identifiées, dans le
cadre des procédures nationales applicables et sur la base
d’éléments objectifs, comme présentant une menace pour la sécurité
publique ou la sécurité nationale de l’État membre concerné »

« lorsque les autorités nationales compétentes considèrent, sur la
base d’éléments objectifs et non discriminatoires, qu’il existe, dans
une ou plusieurs zones géographiques, une situation caractérisée
par un risque élevé de préparation ou de commission d’actes de
criminalité grave »

La conservation des adresses IP et des données relatives
à l’identité civile aux fins de lutte contre la criminalité et de
la sauvegarde de la sécurité publique
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La conservation rapide des données de connexion et de
localisation aux fins de lutte contre la « criminalité grave »

'« existence peut, au
terme d’un examen objectif de l’ensemble des circonstances
pertinentes, être raisonnablement soupçonnée »
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La conservation généralisée et indifférenciée des données
par les fournisseurs d’accès à des services de
communication au public en ligne et par les fournisseurs
de services d’hébergement

ePrivacy
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ePrivacy

Le juge national et l’arrêt de la CJUE

« en laissant au besoin
inappliquée, de sa propre autorité, toute disposition contraire de la
législation nationale, même postérieure, sans qu’il ait à demander ou
à attendre l’élimination préalable de celle-ci par voie législative ou
par tout autre procédé constitutionnel »
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« des informations et
des éléments de preuve qui ont été obtenus au moyen d’une
conservation généralisée et indifférenciée des données relatives au
trafic et des données de localisation incompatible avec le droit de
l’Union, dans le cadre d’une procédure pénale ouverte à l’encontre
de personnes soupçonnées d’actes de criminalité, si ces personnes
ne sont pas en mesure de commenter efficacement ces informations
et ces éléments de preuve, provenant d’un domaine échappant à la
connaissance des juges et qui sont susceptibles d’influencer de
manière prépondérante l’appréciation des faits »

Après avoir présenté les grandes lignes de cet arrêt,
quelles en sont les conséquences pour les enquêtes
judiciaires ?
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« désigne un acte constituant
une infraction passible d’une peine privative de liberté dont le
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maximum ne doit pas être inférieur à quatre ans ou d’une peine plus
lourde »

« l'utilisation d'un service
de communication au public en ligne ou par le biais d'un support
numérique ou électronique »

supra
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« à l'exception
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des enquêtes pour association de malfaiteurs visant des objectifs
nominatifs, il n'y a pas de crime dont on connaîtrait préalablement les
auteurs et dont la conservation des données pourrait être ordonnée.
Ce n'est bien évidemment qu'a posteriori, une fois les premiers
éléments d'enquête recueillis, que la consultation des données
conservées va être effectuée. S'il n'y a pas de données conservées
préalablement, il n'y a pas de consultation »

« sans conservation préalable des
données, il n'est pas possible, après un fait criminel grave tel un acte
terroriste, de croiser les connexions entre les personnes impliquées
et dès lors d'établir leur participation aux faits ou d'identifier leurs
complices et de démanteler les réseaux »

« la
recherche des auteurs d’infractions est nécessaire à la sauvegarde
de principes et droits de valeur constitutionnelle »
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