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JURISPRUDENCE JUDICIAIRE

Code de déverrouillage d’un téléphone portable

Cour de cassation – Chambre criminelle – Arrêt n° 1804 du 13
octobre 2020 n° 20-80.150

« une convention secrète de déchiffrement d’un moyen de
cryptologie »

« trois ans
d'emprisonnement et de 270 000 € d'amende le fait, pour quiconque
ayant connaissance de la convention secrète de déchiffrement d'un
moyen de cryptologie susceptible d'avoir été utilisé pour préparer,
faciliter ou commettre un crime ou un délit, de refuser de remettre
ladite convention aux autorités judiciaires ou de la mettre en œuvre,
sur les réquisitions de ces autorités délivrées en application des titres
II et III du livre Ier du code de procédure pénale (…) »
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« on entend par moyen de cryptologie tout matériel ou logiciel
conçu ou modifié pour transformer des données, qu'il s'agisse
d'informations ou de signaux, à l'aide de conventions secrètes ou
pour réaliser l'opération inverse avec ou sans convention secrète.
Ces moyens de cryptologie ont principalement pour objet de garantir
la sécurité du stockage ou de la transmission de données, en
permettant d'assurer leur confidentialité, leur authentification ou le
contrôle de leur intégrité »
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« préparer,
faciliter ou commettre une infraction ».
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« certains
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portables (…) associent le code de déverrouillage à une fonction
automatique de protection des données »
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« aujourd’hui, il n’est malheureusement pas exagéré d’affirmer que
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. Connection between PIN/password and encryption keys in Android.
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des enquêtes portant sur des structures criminelles majeures sont
rendues impossibles, ou sont extrêmement ralenties, par l’utilisation
de messageries cryptées que les enquêteurs ne peuvent pas
intercepter en temps réel »

« actes judiciaires, arrêts ou jugements
contraires à la loi, ces actes, arrêts ou jugements peuvent être
annulés »

« la cassation est prononcée, sans que les parties puissent
s’en prévaloir et s’opposer à l’exécution de la décision annulée »
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« c’est à tort qu’elle a énoncé que cette
réquisition ne pouvait être délivrée par un fonctionnaire de police,
alors que la réquisition délivrée par un officier de police judiciaire
agissant en vertu des articles 60-1, 77-1-1 et 99-3 du code de
procédure pénale, dans leur rédaction applicable au litige, sous le
contrôle de l’autorité judiciaire, entre dans les prévisions de l’article
434-15-2 du code pénal » « simple
demande formulée au cours d’une audition, sans avertissement que
le refus d’y déférer est susceptible de constituer une infraction
pénale, ne constitue pas une réquisition au sens du texte précité ».
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En effet, il convient de rappeler que les dispositions citées en
référence à ce même article, « titres II et III du livre 1er du code de
procédure pénale », renvoient aux pouvoirs généraux de réquisitions
des officiers de police judiciaire, à savoir les articles 60, 60-1, 60-2
dans le cadre de l’enquête de flagrance, 77-1-1, 77-1-2 dans le cadre
de l’enquête préliminaire et 99-3 et 99-4 dans le cadre de
l’information judiciaire. En outre, « la police judiciaire est exercée,
sous la direction du procureur de la République, par les officiers,
fonctionnaires et agents désignés au présent titre » . De plus, « le
procureur de la République procède ou fait procéder à tous les actes
nécessaires à la recherche et à la poursuite des infractions pénales.
À cette fin, il dirige l’activité des officiers et agents de la police
judiciaire dans le ressort de son tribunal. Il peut, en outre, requérir
tout officier de police judiciaire, sur l’ensemble du territoire national,
de procéder aux actes d’enquête qu’il estime nécessaires dans les
lieux où chacun d’eux est compétent (…) » .

« code de déverrouillage d’un téléphone portable
d’usage courant, s’il permet d’accéder aux données de ce téléphone
portable et donc aux éventuels messages qui y sont contenus, ne
permet pas de déchiffrer des données ou messages cryptés et, en ce
sens, ne constitue pas une convention secrète d’un moyen de
cryptologie »
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« la convention secrète de déchiffrement d’un moyen de
cryptologie contribue à la mise au clair des données qui ont été
préalablement transformées, par tout matériel ou logiciel, dans le but
de garantir la sécurité de leur stockage, et d’assurer ainsi notamment
leur confidentialité »

« le code de déverrouillage d’un téléphone portable peut
constituer une telle convention lorsque ledit téléphone est équipé
d’un moyen de cryptologie. »

in
concreto « l’existence
d’un tel moyen peut se déduire des caractéristiques de l’appareil ou
des logiciels qui l’équipent ainsi que par les résultats d’exploitation
des téléphones au moyen d’outils techniques, utilisés notamment par
les personnes qualifiées requises ou experts désignés à cette fin,
portés, le cas échéant, à la connaissance de la personne
concernée »
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« inopérante »
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