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Résumeé: Le monde des télécommunications connait une transformation sans précédent avec
l'introduction de modeles issus du monde informatique, largement adoptés aujourd’hui par les acteurs
industriels majeurs. Deux concepts essentiels sous-tendent cette eévolution sont introduits: la
softwarisation des réseaux et la webification des services. Cet article se propose d’analyser I'impact de
ces concepts sur les architectures de réseaux et leur conception d’une part, et sur I'exploitation des
réseaux qui devient inéluctablement automatisée d’autre part. Cette transformation majeure améliore
également I'agilit¢ des modes de déploiement des nouveaux réseaux. Les processus de standardisation
sont aussi quelque peu bouleversés par I'arrivée de ces nouvelles technologies.

Abstract: The Telecom industry is experiencing unprecedented transformation with the introduction of
paradigms developed in the IT world that are nowadays adopted by major industry players. Two concepts
that illustrate this trend are introduced: network softwarization and service webization. This paper aims at
analyzing the impact of these models on network architecture and design on the one hand, and on
network operations that inevitably get automated on the other hand. This huge transformation additionally
improves the deployment of this new generation of networks. Standardization processes are somehow
disrupted with the introduction of these new technologies which call for fast development and integration.

Mots-clés: softwarization ; webification ; réseaux ; SDN ; NFV ; Architecture ; Automatisation
Keywords: Softwarization; Webization; Networks; SDN; NFV; Architecture; Automation

Introduction

Depuis plusieurs années, l'industrie des télecommunications se transforme tant sur les
plans technique qu’économique, tandis que les paysages concurrentiels et réglementaires
évoluent également de maniére profonde. Apres la mutation des réseaux a commutation
de circuits en des réseaux a commutation de paquets (IP) au milieu des années 1990 et le
déploiement massif des acces radio (Wi-Fi et cellulaire) dans les années 2000, de
nouvelles évolutions technologiques majeures gagnent aujourd’hui en maturité. On
constate a la fois une évolution significative des réseaux vers 1’utilisation massive de
techniques et composants logiciels, reléguant le matériel au rang de commodité — on
parle de « softwarisation des réseaux », et lI'adoption massive des technologies Web pour
le développement des applications et des systemes de gestion de réseau — on parle de
« webification des services ».



Ces transformations remettent non seulement en cause le métier des opérateurs, mais
aussi les architectures traditionnelles des réseaux de communication — dans leur
découpage « horizontal » (entre réseaux d’accés et réseau cceur) comme dans leur
découpage « vertical » (entre plans de transfert et de contrdle, notamment). Dans ce
contexte, l'objet de cet article est d'analyser ces divers changements et comment les
opérateurs pourront en tirer parti pour offrir les services et usages du futur.

L’article est organisé de la fagon suivante : la section 1 détaille les notions de
softwarisation et de webification. La section suivante considére les évolutions
d’architectures induites par les modéles de programmabilité et virtualisation de réseau.
La Section 3 présente les transformations dans la conception fonctionnelle des réseaux,
puis la Section 4 expose les atouts et les exigences liés a I’automatisation de la
production et de I’exploitation de services réseau. L’impact de ces évolutions sur
I’interconnexion avec des réseaux tiers est analysé en Section 5. La conclusion propose
quelques pistes de réflexions sur les modeles d’affaires que cette révolution nécessite
ainsi que sur les outils d’analyse qui devront étre déployés.

1. Softwarisation et Webification

Le terme de softwarisation désigne dans le contexte des réseaux 1’importance croissante
du logiciel. Si les éguipements réseaux ont toujours reposé sur des composants logiciels,
ceux-ci étaient indissociables d’un environnement d’exécution et d’un environnement
matériel spécifiques, allant parfois jusqu’a [I’utilisation de processeurs spécialisés.
Aujourd’hui, les technologies logicielles de virtualisation permettent une conception et
une exécution de composants logiciels indépendantes de I’infrastructure sous-jacente.

Ces évolutions ont des conséquences qui vont bien au-dela des aspects purement
techniques : les métiers et les compétences des opérateurs sont profondément remis en
cause. En effet, ceux-ci reposaient jusqu’a présent sur une conception fine de
I’architecture des réseaux de communication, suivie de leur déploiement, leur
configuration et leur exploitation, a partir d’équipements matériels congus par des
constructeurs spécialisés pour assurer un ensemble prédéfini de fonctions (par exemple,
routage, qualité de service, sécurité), avec des systémes de gestion réservés a 1’usage
exclusif des opérateurs.

A contrario, la softwarisation permet la mise en ccuvre de réseaux ouverts et
programmables, ¢’est-a-dire offrant (y compris a des tiers) la possibilité de programmer
puis de gérer certaines des fonctions ou ressources disponibles dans le réseau selon les
besoins de I’opérateur, mais aussi des utilisateurs ou de tiers. Cette fonctionnalité est en
grande partie rendue possible gache a 1’architecture SDN (Software-Defined Networking)
[1]. Cette softwarisation souléve néanmoins de nombreux défis pour les opérateurs,
notamment ceux relatifs a 1’ingénierie et 1’exploitation de ces nouvelles infrastructures
réseau, qui s’appuient sur des plates-formes matérielles banalisées (« commodity
hardware ») telles que proposées avec la technologie NFV (Network unctions
Virtualisation) [2]. Au-dela des questions d’architecture et de conception, la
softwarisation fait entrer de plain-pied les réseaux dans le monde informatique (IT), avec
la possibilité de mises a jour logicielles en tant que de besoin, et I’adoption possible de
méthodes de développement et d’exploitation agiles et quasi-continues [3]. Tout ceci
bouleverse également les relations opérateurs/constructeurs, ces derniers fournissant
traditionnellement des solutions clefs en main.
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En parallele de la transformation des modeles de développement et d’exploitation
provoquee par la softwarisation, les évolutions des réseaux sont au cceur des enjeux de la
société numeérique. Ainsi, ces réseaux doivent évoluer de maniere constante afin de
répondre aux besoins de connectivité omniprésente, de croissance des usages et du trafic
des utilisateurs, de I’arrivée massive d’objets connectés (Internet des Objets), etc. Les
exigences associées concernent ici le déploiement généralisé d’infrastructures d’accés a
haut débit, la réduction des latences de services réseau, le passage a 1I’échelle dans des
conditions économiquement viables, la réduction et le contréle de la consommation
énergétique des réseaux et terminaux. La softwarisation des réseaux se doit également de
fournir des solutions pour satisfaire ces nouvelles exigences.

De maniere concomitante a la softwarisation des réseaux, on assiste également a la
Webification des services et de la gestion de réseau. Le web a été une révolution majeure
qui a permis au plus grand nombre d’utiliser facilement Internet, sans nécessiter de
compétences informatiques particuliéres. Du c6té des terminaux, les navigateurs Internet
(Mozilla, Chrome, etc.) ne cessent de s’enrichir et embarquent de plus en plus de services
et de capacités (par exemple pour la gestion des notifications et des flux temps-réel). Du
cOté des services, leur architecture se compose le plus souvent d’un ensemble de modules
indépendants, faiblement couplés les uns avec les autres, et qui ne communiquent entre
eux que par I’intermédiaire d’API (Application Programming Interface), c’est-a-dire par
des interfaces de programmation explicites et ouvertes. De plus en plus de services
peuvent ainsi étre mis a disposition et gérés en mode Web. Mais cette tendance ne se
limite pas aux services et s’étend a la gestion de réseaux. L’apparition d’API REST
(REpresentational State Transfer) est révélatrice de cette vague de fond [4].

Jusqu’a présent, les réseaux étaient gérés via des plateformes fournies par les
équipementiers, la configuration des équipements se faisant a travers des interfaces
proprietaires (syntaxe de type CLI (Command Line Interface), caractéristique de la
technologie de 1’équipement géré). Aujourd’hui, grace aux APl REST de plus en plus
répandues, équipements et fonctions peuvent étre configurés et interrogés sur leur état de
facon plus standardisée. Ceci permet de développer des outils de gestion «web
compatibles » qu’un opérateur de réseau peut utiliser, mais aussi les utilisateurs du
réseau. En effet les APl REST, largement répandues dans le monde des services Web,
sont réputees intuitives et permettent de mettre en ceuvre des procédures complexes a
partir de quelques primitives simples offertes par le protocole HTTP (HyperText Transfer
Protocol).

Les fonctions de gestion de réseau qui sont par exemple fournies par un orchestrateur
NFV ou un gestionnaire d’infrastructure Cloud exposent également des API REST. Dans
cette approche, les logiciels deviennent interrogeables a distance et le réseau peut étre vu
comme un ensemble de logiciels également pilotables a distance, a ’instar des contenus
disponibles sur un site Web.
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Un exemple emblématique de Webification : la technologie WebRTC [5]

Les communications interpersonnelles, en particulier la téléphonie, reposent
sur des procédures d’interconnexion ou interviennent le réseau de 1’appelant,
le réseau de I’appelé et parfois un ou plusieurs réseaux de transit. Cette forme
d’interconnexion nécessite la mise en ceuvre de protocoles de signalisation
complexes (SIP (Session Initiation Protocol), H.323, ISUP (ISDN User Part),
etc.) qui soulevent fréquemment des problemes d’interopérabilité entre
terminaux et réseaux et entre les serveurs des réseaux traversés. Avec la
technologie WebRTC, il devient possible d’établir une communication ne
faisant intervenir que le serveur associ¢ a 1’appelé. En effet, le terminal
WebRTC de I’appelant peut récupérer un script HTML (HyperText Markup
Language) de traitement d’appels (avec tous les services supplémentaires
usuels, renvoi d’appels, filtrage, etc.) auprés du serveur associé a 1’appelé,
simplement en envoyant une requéte HTTP vers une URL (Uniform Resource
Locator) correspondant a ce serveur (par exemple trouvée sur une vcard),
I’identité de I’appelé figurant parmi les paramétres véhiculés dans la requéte.
Le script qui s'exécute alors dans le navigateur de I'appelant émet et recoit des
messages de signalisation selon un protocole nécessairement compris par le
serveur en charge de l'appelé. Il n’y a plus qu’une interconnexion de réseaux
au niveau de la couche IP.

Encadre 1. Exemple de webification : WebRTC

2. Vers une disparition des frontiéres entre réseaux d’acces et réseaux cceur ?
Entre réseaux et services ?

Ces ruptures technologiques impactent les principes d’architecture couramment mis en
ceuvre pour I’ingénierie, le déploiement et 1’exploitation des réseaux. Ainsi, I’industrie
des télécommunications est historiqguement habituée a raisonner en termes de réseaux
d’accés et de réseaux cceur. Cette distinction reste aujourd’hui trés marquée dans les
organismes de normalisation et les lignes de produits des industriels, en particulier dans
le cas des réseaux mobiles. En introduisant un découplage entre les fonctions des réseaux
de communication et les infrastructures qui les hébergent, la technologie de virtualisation
des fonctions de réseau (NFV) [2] apporte une flexibilité dans le choix des sites et des
serveurs pour déployer ces fonctions. Les fonctions réseau deviennent en effet des
packages logiciels, qui peuvent étre installés sur un serveur quelconque. Il n’y a plus de
lien direct entre le réle joué par une fonction réseau dans une architecture fonctionnelle et
I’endroit ou elle est installée : sa localisation est maintenant déterminée dynamiquement
par un systéme de gestion et d’orchestration. Pour instancier une fonction sur un serveur
donné, ce systeme va prendre en compte des critéres tels que la charge des serveurs, les
exigences de qualité de service (en particulier la sensibilité a la latence), les besoins de
redondance géographique, etc. Ce n’est donc plus la dépendance a une technologie
d’acceés qui détermine si une fonction réseau doit étre déployée au cceur du réseau d’un
opérateur ou sur un site en péeriphérie de ce réseau, voire chez le client lui-méme.

Softwarisation et Webification, la révolution logicielle des réseaux, B. Chatras et al 4



Ainsi, en combinant des architectures telles que Mobile Edge Computing (MEC) [6] et
Cloud-RAN (Cloud Radio Access Network) [7], des fonctions habituellement centralisées
(que ce soient des fonctions applicatives comme des caches vidéo ou des fonctions du
cceur de réseau mobile) peuvent migrer en périphérie de réseau, pour étre typiquement
hébergées sur les mémes serveurs que les fonctions de traitement de signal radio.
Inversement, certaines fonctions liées a la technologie d'acces radio peuvent étre
deployées dans des sites plus centralisés [8]. Dans ce contexte, on peut penser que
larchitecture fonctionnelle des réseaux dits de 5°™ génération (5G) sera congue sans
s’appuyer sur cette dichotomie entre réseaux d’acces et réseaux cceur. Plus généralement,
la possibilité de revisiter des répartitions de fonctions jusqu'alors spécifiques a chaque
type de réseau devrait faciliter une réelle convergence fixe/mobile. La virtualisation offre
en effet davantage de flexibilité pour réaliser cette convergence, avec pour objectif de
faire face a la croissance exponentielle de la volumétrie de trafic sur les réseaux d’acces
radio et filaires.

Un exemple de softwarisation: les réseaux longue portée bas débit pour les
objets intelligents

Le déploiement de réseaux répondant a I'émergence de nouveaux services de
communications tels que les services machine-a-machine est I'occasion
d'exploiter les techniques de softwarisation. C'est le cas des réseaux longue
portée bas debit pour les objets intelligents tels que LoRa™ [11]. Dans un
réseau LoRa (Long Range), les fonctions réseau sont exécutées sur des
machines virtuelles hébergées dans des data centers, quelle que soit leur
localisation (par exemple, en périphérie de réseau ou dans des PoP (Point of
Presence) régionaux). Ces fonctions incluent les algorithmes de la couche
liaison de données tels que I'envoi des acquittements sur réception. La
communication entre les stations radio et le serveur réseau s'effectue sans faire
d’hypothése sur la nature du réseau les reliant (c’est-a-dire via Internet, ou
parfois méme via des liaisons cellulaires), le protocole d'accés au medium de
LoRa permettant des latences de plusieurs centaines de millisecondes.
L'émission et la réception radio (sélection de canal, synchronisation,
démodulation, décodage) sont faites dans un circuit intégré développé par
I’entreprise Semtech, incluant du traitement de signal programmé. Les
interactions avec les serveurs réseau sont essentiellement réalisées via des API
de type REST. Le réseau Sigfox™ pousse plus loin encore la softwarisation en
exécutant les fonctions radio essentiellement en logiciel. Le signal est de
bande tellement étroite que les objets a bas colt ne peuvent s‘aligner sur des
canaux fixes. C'est I'ensemble de la sous-bande qui est échantillonnée et
numeérisée pour étre traitée par un ordinateur local pour retrouver les signaux
émis par les différents objets. En cas d'échec du décodage, les informations
partielles issues des différentes stations radio sont recombinées dans le cloud
pour reconstituer I'information.

Encadré 2. Exemple de softwarisation : les réseaux longue portée a bas débit
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Dans le méme mouvement, l'introduction d'équipements informatiques (serveurs) dans
les points de présence réseaux pour exécuter des fonctions réseau, offre la possibilité
d'utiliser ces equipements pour réaliser également traitements et stockage de données
pour le compte des services applicatifs. Pour de nombreux services mobiles, ou pour les
services associés a I'Internet des Objets (1oT), il est tres profitable de rapprocher des
terminaux et objets I'exécution des services et/ou le stockage de leurs données, plutdt que
de réaliser traitement et stockage de facon centralisée dans de grands centres de données
éloignés. Les benéfices techniques attendus incluent la diminution de la latence,
I’amélioration de la sécurisation des données, ou la réduction de la volumétrie du trafic
acheminé dans le coeur du réseau.

Ceci explique l'intérét actuel pour le Mobile Edge Computing [6], le fog computing [9].]
et autres déclinaisons des techniques de edge computing [10], ou calculs et stockage
applicatifs sont en partie déplacés vers la périphérie du réseau, a proximité (voire parfois
au sein) des terminaux et objets. Au final, une gestion combinée et une co-localisation
des ressources de calcul, stockage et connectivité, devraient permettre une utilisation
optimisée des différents types de ressources, au bénéfice des services (temps de
production de service réduits, amélioration de 1’expérience utilisateur) et des
infrastructures informatiques et réseau (optimisation des investissements et de la
consommation d’énergie).

3. Faciliter I’émergence d’architectures multifonctionnelles et multi-services

Au-dela des transformations de la topologie des réseaux, évoquées dans la section
précédente, la softwarisation et la Webification questionnent également leur structuration
fonctionnelle et leur mode de conception.

3.1. Remise en cause d’une découpe en entités fonctionnelles

Jusqu'a présent, les services de connectivité fournis par un opérateur reposent
principalement sur des « entités fonctionnelles », souvent standardisées, implémentées
dans les équipements de différents constructeurs qui sont déployés dans différents
réseaux (fixe, mobile, entreprise...). Ainsi, dans ’architecture du cceur des réseaux
mobiles, les SGSN (Serving GPRS Support Node), GGSN (Gateway GPRS Support
Node) ou PCRF (Policy and Charging Rules Function) sont des entités qui regroupent
d’une facon indissociable plusieurs fonctions elémentaires (par exemple, inspection des
paquets, optimisation TCP, etc.). Le choix d’activer telle ou telle entité fonctionnelle était
conditionné par la nature du service a fournir au risque parfois de consommer inutilement
des ressources, voire de pénaliser I’efficacité d’acheminement du trafic dans le réseau. |l
n’est en général pas possible d’activer sélectivement un sous-ensemble de fonctions
¢lémentaires au sein d’une méme entité.

Le mouvement vers la softwarisation et le découplage entre équipement physique et
fonction réseau apporté par la virtualisation favorisent une approche plus flexible : une
architecture fonctionnelle unique peut servir a déployer plusieurs instances du méme
réseau physique, chacune de ces instances étant optimisée pour un service particulier; on
parle alors de network slicing. Ainsi, il devient possible de concevoir une architecture
fonctionnelle unique intégrant des fonctions de gestion de mobilité, sans instancier ces
dernieres dans le cas d'un déploiement optimisé pour des services 10T ou pour I'émulation
d'un réseau fixe.
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Plus globalement, a partir du moment ou les fonctions réseau deviennent logicielles, c'est
toute une méthodologie de conception des architectures réseau qui est potentiellement
remise en cause. En effet, la conception de ces architectures reposait notamment sur la
décomposition d’un service de communication en entités fonctionnelles standardisées.
Dans un premier temps, la softwarisation conserve cette découpe fonctionnelle, en
dissociant simplement la fonction réseau de son environnement d'exécution (machine
virtuelle — VM, Virtual Machine), permettant ainsi une localisation des fonctions
indépendamment de leur réle dans le réseau, comme explicité dans la section précédente.
Dans un second temps, la softwarisation pourra remettre en cause cette découpe
fonctionnelle, en permettant d’optimiser I'architecture logicielle selon d'autres criteres,
comme par exemple la résistance aux pannes matérielles. Des environnements
d'exécution moins consommateurs de ressources que les machines virtuelles (par exemple
des containers Linux) pourront également étre utilisés (par exemple, dans des cas ou le
temps d’instanciation d’une fonction doit étre minimum ou lorsqu’il s’agit de déployer un
nombre important d’instances d’une méme fonction).

Dans le monde web, les approches micro-services visent précisément a décomposer un
code monolithique en modules logiciels indépendants pour assurer davantage de
flexibilité et de performance. Une Webification des réseaux conduira probablement a
adopter le méme type d'approche, remettant ainsi en cause la granularité des architectures
fonctionnelles actuelles. Un basculement rapide d’un serveur physique vers un autre en
cas de panne sera typiquement recherché, par exemple via une architecture logicielle a
base de composants de petite taille et minimisant le nombre de composants a
maintenance d’états. D’autre part, ce mouvement de Webification pourra également
conduire a I’exposition d’interfaces ouvertes, indépendamment de I’entité qui en sera
consommatrice (alors qu’aujourd’hui une interface fonctionnelle est typiquement
specifiée comme reliant deux entités fonctionnelles déterminées), par exemple via des
API REST.

3.2. Réle de I’'Open Source

Par ailleurs, les relations entre standardisation et produits évoluent également avec
I’importance croissante des communautés Open Source. Le développement de fonctions
réseau et en particulier des interfaces entre ces fonctions s'appuie traditionnellement sur
des standards, avec le double objectif d'assurer une interopérabilité entre équipements
développés par des industriels differents (cette interopérabilité est essentielle lorsque le
standard spécifie un protocole de communication) et de faire baisser les codts en adoptant
une approche « prét-a-porter » plutot que « sur mesure ».

A ce jour, les processus de normalisation et de développement de fonctions réseau et
de leurs systéemes de gestion restent souvent séquentiels (i.e. la phase de développement
industriel est précédée par une phase de standardisation). Et les processus de
normalisation sont eux-mémes tres largement séquentiels, avec par exemple une phase de
spécification de besoins fonctionnels suivie d’une phase de spécification d’une solution
protocolaire. Ce double séquencement est souvent critiqué, car consideré comme trop lent
par rapport aux besoins d'un marché en mutation permanente.

On oppose parfois a la normalisation le développement dit "Open Source™. Pourtant Les
deux processus ne sont pas contradictoires, et leur articulation existe depuis plusieurs
décennies. Ainsi, il existe de nombreuses implémentations Open Source des protocoles
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spécifiés par I'lETF (Internet Engineering Task Force) et le code logiciel de bon nombre
de fonctions réseau standardisées integre déja des modules Open Source.

Avec le mouvement de la softwarisation, on observe que non seulement le réle de I'Open
Source s'accroit mais aussi que son articulation avec les processus de normalisation
évolue, les communautés Open Source ayant de plus en plus tendance a engager des
développements des que les exigences fonctionnelles sont connues, pouvant ainsi
conduire a un standard de facto. Cette maniére d'accélérer le processus de
standardisation trouve ses limites en matiere d'interopérabilité, des lors que plusieurs
communautés Open Source travaillent en concurrence sur le développement des
mémes protocoles ou API. Les produits et les communautés Open Source sont
aujourd'hui au cceur des processus de production industrielle de logiciels, et pourraient
étre au ceeur de la conception de fonctions réseau « softwarisées ».

4. Automatiser le processus de production de services de connectivité : les
atouts de l'intelligence SDN

Aprés avoir introduit les impacts architecturaux de la softwarisation et de la webification,
nous détaillons dans cette section les besoins et les solutions émergentes pour automatiser
la production de services de connectivité dans ce nouveau contexte technologique
reposant sur 1’utilisation de techniques SDN.

4.1. Les enjeux de "'automatisation

L’automatisation du processus de production de service réseau (Figure 1) est la cle de la
simplification des opérations de négociation, de configuration et d’exploitation des
services de connectivité.

Exposition et négociation de

paramétres de service

Structuration du service

4 M
Intelligence SDN: Allocation de ressources, mise en

place de politiques, chainage fonctionnel, etc.

-

Traitement du trafic

Figure 1 : Processus de production de services en environnement SDN.

Malheureusement, I’automatisation ne se résume pas a une sorte de « bouton magique »
qu’un administrateur réseau utiliserait a chaque fois qu’une demande de souscription a un
service de connectivité devrait étre traitée. Derriere ce « bouton magique » se cache en
fait une grande complexité, due a la nécessité de combiner 1’ensemble des fonctions
nécessaires a la production et a I’exploitation d’un service de connectivité donné¢ d’une
manicre intelligente (c’est-a-dire de facon déterministe, en adequation avec les besoins
exprimés par le client, les ressources disponibles dans le réseau et conformément aux
politiques de planification, d’acheminement et de routage de trafic, de qualité de service,
de sécurité, etc., définies par le fournisseur de service).
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4.2 Une intelligence flexible

L’intelligence d'une architecture SDN, clé de voite de la softwarisation des réseaux,
réside dans les plans de contrdle et de gestion/orchestration des services. Une architecture
SDN (Figure 2) repose ainsi sur une intelligence logiquement centralisée, capable de
prendre en compte différentes données d’entrée pour instancier les politiques appliquées
par les fonctions impliquées dans la fourniture du service.

Service parameters Management Plane
B Reqmr_e"_‘em Handles service subscription requests and subsequent service
= Ne@mmﬂ ; parameter negotiation
= Order | *  Maintains and updates service data model(s)
- . *  Provides SDN computation logic with service parameter
F negotiation outcomes
” L *  Proceeds with FCAPS operational procedures
Customer \/ Service

Application | yr1p cone | Provider NETCONF, RESTCONF, typ.

Control Plane
Where the SDN computation logic resides to dynamically
structure the connectivity service
Makes decisions about resource allocation and policy
enforcement
Derives policy provisioning information and forwards it to
participating service components
Processes network-originated notifications that may affect
dedsion-making procedure

NETCONF, RESTCONF,
CoAP, COPS-PR, eftc.

Forwarding Plane
Applies dedsions made by SDON computation logic according
1o instructions conveyed in policy provisioning information
Configures relevant capabilities (e.g., forwarding and QoS

functions) and activates them accordingly

Reports to control plane about execution results

Notifies control plane about any event {e_g., link or device
failure)

Figure 2 : Architecture SDN [12]

Ces données d’entrée comprennent notamment les matrices de trafic prévisionnelles, les
résultats de la négociation dynamique des parametres caractérisant le service de
connectivité demandé, 1’état des ressources disponibles dans le réseau, etc. La conception
et la gestion d’une telle intelligence d’une maniere compatible avec un déploiement a
I’échelle (fonction du nombre et de la nature des différents services de connectivité
proposés) constitue 1’une des principales difficultés techniques de mise en ceuvre d’une
architecture SDN au sein d’environnements opérationnels.

4.3 Les défis de I'automatisation

Une automatisation compléte du processus de production de service de connectivité doit
relever de nombreux défis, tels que:

« La nécessité de simplifier le processus de production d'un service de connectivité
tout en améliorant son temps de production et sa gestion (détection plus rapide de
fautes, établissement de diagnostic plus efficace, etc.). L’automatisation est une
réponse naturelle a un tel besoin. L’intelligence associée repose notamment sur la
mise en ceuvre d'algorithmes capables d’intégrer différentes données d’entrée pour
déterminer quelles sont les politiques les mieux adaptées aux besoins du client en
fonction du nombre et de la nature des services souscrits, mais également la
description des comportements attendus selon différents évenements (par exemple,
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modification de la topologie du réseau, indisponibilit¢ de ressources a 1’acces,
etc.).

e Le besoin de couches d’abstraction, qui permettent de disposer d’interfaces claires
entre les différents acteurs (clients, fournisseurs de service, administrateurs réseau,
applications, etc.), et qui facilitent les interactions entre couches. Un niveau
d’abstraction ¢élevé permet de structurer différents services réseau d’une maniére
agile, tout en facilitant 1’exposition de ces différents services aux clients, réseaux
pairs, applications, et autres fournisseurs de contenus. Cette capacité d’abstraction
est également utile pour s’assurer de I’adéquation des besoins de connectivité
réseau aux objectifs d’ingénierie de réseaux qui tiennent notamment compte de
politiques de planification pluriannuelles.

o La capacité de prendre en compte des environnements technologiques tres
hétérogenes impose la mise en place de procédures de production de services
réseaux independantes des technologies sous-jacentes: 1’usage de politiques
génériques et agnostiques a quelque technologie que ce soit doit étre privilégié. Ce
besoin suppose la disponibilité d’outils capables d’orchestrer 1’allocation des
ressources tout en facilitant la gestion des équipements impliqués dans la
fourniture d’un service de connectivité, de sorte qu’il soit possible de s’affranchir
de fonctions relais (proxy) embarquées dans les équipements, au profit d’une
interaction directe avec les différents processus (fonctions de routage et
d’acheminement du trafic, par exemple).

4.4 Les différents niveaux d’orchestration

La fonction d'orchestration de services repose sur l'exposition, la sélection et la
négociation des paramétres caractéristiques d’un service de connectivité, y compris son
périmétre, comme par exemple :

o des paramétres d’acheminement et de routage tels que 1’ensemble des sites devant
étre interconnectés au travers d’un réseau privé virtuel, le plan d’adressage
associé, etc.,

« des paramétres de performance (par exemple, ceux associés a la classification et
au traitement du trafic),

o des parameétres de sécurité (par exemple, les filtres de trafic a mettre en
ceuvre), etc.

La négociation dynamique [13] des paramétres d’un service entre un client et un
fournisseur s’établit dans ce plan d'orchestration de service. La sélection des différentes
fonctions élémentaires participant a la conception d'un service de connectivité et les
résultats de la négociation reflétant les besoins du client (utilisateur final, application,
opérateur tiers) alimentent ainsi le processus de prise de décision (d'allocation dynamique
de ressources, de mise en place de politiques instanciées par la nature du service de
connectivite) caractéristiques de l'intelligence SDN.

En complément a 1’orchestration de services, 1'orchestration du processus de deploiement
et de gestion du cycle de vie de ces services est a considérer également. Cette forme
d’orchestration, focalisée sur la gestion de ressources, fait l'objet de travaux de
standardisation importants au sein de I''SG (Industry Specification Group) NFV de
I'ETSI: I'architecture MANO (MANagement and Orchestration, [14]) est ainsi constituée
d'un orchestrateur de fonctions réseau virtualisées (NFVO), en charge notamment de
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la gestion du cycle des services réseau, de leur production a leur exploitation, et de la
supervision des processus d'allocation de ressources a ces services (voir figure 3).

gestion commerciale
et technique des -
services offerts

i orchestration de

i fonctions réseau pour
i réaliser un service
| réseau

]

)

]

]

N: Yr | NFV NE
| Cstalg | Cmaliy Inuaraes Kemrarcen

orchestration de
composants pour

~ instancier une fonction
réseau

VeEn- Ve

VNF Manager
(VNIM)
B
VitV

} i

exécution des -

fonctions réseau et i - VRN Semstod orw allocation de
orchestration des o . NV Iadustruciive | ressources pour
fonctions élémentaires =7 NFVI ‘ Manager I'exécution d'une

de connectivité fonction réseau et pour
(contrdleur SDN) o—e HirSatthmropin  .1. Obwielrccspols  —jus MOLNEV mfoseepedits la communication
entre fonctions réseau

Figure 3 : L’infrastructure MANO [14].

Un NFVO s'appuie sur des gestionnaires de fonctions réseau virtualisées et de leur cycle
de vie (VNFM, Virtualized Network Function Manager), ainsi que sur des gestionnaires
de l'infrastructure virtualisée (VIM, Virtualized Infrastructure Manager).

La structure VIM est notamment responsable des décisions d'allocation de ressources de
calcul, de stockage et des ressources réseaux dans une portion d'infrastructure NFV
(NFVI, Network Function Virtualisation Infrastructure). Un VIM est aujourd’hui
typiquement mis en ceuvre sur la base de logiciels OpenStack et peut a son tour s‘appuyer
sur un contrdleur SDN pour geérer la connectivité entre ressources de calcul. Des projets
comme OPNFV [15] travaillent par exemple & lintégration d'un VIM avec des
contrbleurs tels que ceux développés par les initiatives OpenDayLight [16] ou ONOS
[17].

On peut remarquer que chacun des trois blocs MANO met en ceuvre un processus
d'orchestration, mais a différents niveaux d'abstraction. Pour simplifier, on peut dire
gu'un NFVO orchestre des VNF (Virtualized Network Function, fonction réseau
virtualisee) pour en faire des services réseaux, un VNFM orchestre des composants pour
en faire des VNF tandis qu'un VIM orchestre l'allocation des ressources nécessaires pour
déployer un composant de VNF.

AT&T a par ailleurs défini I'architecture ECOMP (Enhanced Control, Orchestration,
Management and Policy), dont la composante d'orchestration permet entre autres
capacités d'instancier en temps réel des machines virtuelles et de gérer dynamiquement la
mobilité des machines virtuelles selon les ressources disponibles et en fonction des
services de connectivité souscrits par les clients [18]). L'architecture ECOMP recouvre
largement celle de MANO mais integre d'autres aspects connexes, en particulier une
orchestration de services articulant les fonctions MANO avec les fonctions de
configuration des applications réseaux elles-mémes (Figure 4). On retrouve des principes
similaires dans I’architecture logicielle du projet open source Open-O [19]. Orange s’est
récemment associé¢ a AT&T pour évaluer et développer 1’approche ECOMP.
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Concernant la gestion des fonctions virtualisees (instanciation, cycle de vie, migration,
etc.), Orange travaille depuis plusieurs années, en complément de MANO et ’ECOMP,
sur le concept de GlobalOS [20] qui propose une vision globale du réseau de demain. A
I'instar de I'OS embarqué dans un ordinateur, GlobalOS a pour objectif de gérer tout type
de ressource, non seulement IT (stockage, calcul) mais aussi bande passante, type de
connectivite, etc., et a ordonnancer leur usage. Il offre ainsi aux applications une gestion
optimisée, dynamique et de bout en bout de la connectivité réseau, en prenant en compte
I’ensemble des ressources disponibles (par exemple, les terminaux, box, points de
présence réseau, data centers centralisés, etc.).

Design Time Framework

4 Collaborative, catalog-driven “self-service™ design "4 Autonomic framework that manages the full ifecycle
studio of D2 Infrastructure, networks and services
- Define resources, services and products ~ Uses definitions/models provided by design
- Create and manage models, processes, policies and modules

analytics for creation and Bfecycle management ! « Orchestrate dellvery & augmentation

+ Systematic evaluation, certification and onboarding . - Monitor & manage via analytics guided by SLAs &
of technology supply chain { policies

% Institutionalize content & models for consistent < Control capabilities to execute configuration, real
Implementation & technology insertion time policies and control the state of distributed

< Single platform to define and deploy Instantiation, network components and services
management and control definitions and behaviors <+ Instantiate, configure and manage the litecycle of

resources, topology and service implementations

Figure 4 : Principes de la plateforme ECOMP d’AT&T [18].

A titre d'illustration, les outils de gestion de plateformes cloud comme OpenStack
agissent sur les ressources informatiques mais n'ont pas une vision du réseau
d'interconnexion. De la méme maniere, les outils comme OpenDayLight peuvent avoir
une vision des ressources du réseau d'interconnexion et du routage mais ne contrélent pas
du tout les ressources IT; ils offrent au mieux des modules d’extension ou plugins
(comme Neutron) pour établir une connectivité entre data centers sans pour autant
disposer d’une vision globale.

Or, le manque de vision globale des ressources peut avoir un impact sur les performances
de fonctions réparties, notamment pour les fonctions réseau avec des contraintes de
latence et dont la réactivité est directement liee a la perception client. Les premiéres
démonstrations de GlobalOS ont été realisées par Orange pour illustrer la gestion de
fonctions de cceur mobile capables de migrer en fonction de différents critéeres (par
exemple le taux d'occupation des liens du réseau) ou l'instanciation a la demande de
fonctions de réseau d'acceés radio. Des travaux ont également été réalisés pour instancier
dynamiquement des fonctions réseaux liées aux communications Web temps-réel [21].

4.5 De I'importance des modéles d'information et de données

Un service de connectivité repose sur la combinaison d'un ensemble de fonctions
élémentaires (routage et acheminement, qualité de service, sécurité, etc.) et sa production
est conditionnée par l'application d'un ensemble de politiques caractéristiques de la
stratégie technique d'un fournisseur de services. Les informations descriptives de ces
services et politiques alimentent le processus de prise de décision. L'allocation
dynamique de ressources s‘appuie par exemple sur ces informations structurées selon des
modeles d'information et des modeles de donnees.
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L'une des caractéristiques de l'effort d'abstraction associé a ces modéles est de
s'affranchir des technologies sous-jacentes et, par conséquent, de limiter la dépendance
d'un fournisseur de service vis-a-vis d'un constructeur. Cette indépendance est
particulierement critique dans un contexte ou le déploiement de réseaux et de services
s'appuie sur des environnements technologiquement hétérogenes. C'est dire I'importance
de pouvoir disposer de modeles d'information et de données standards, capables de
faciliter I'orchestration, la production et I'exploitation d'un ensemble de services. Des
travaux sont actuellement en cours a ’ETSI comme a I’'lETF pour définir ces modeles,
tant au niveau sémantique que syntaxique.

A T’ETSI, le format TOSCA [22], adossé au langage YAML, a été sélectionné pour
permettre une représentation standard des descripteurs de VNF spécifiant les contraintes
de déploiement d’une VNF, ses besoins en ressources d’infrastructure et autres éléments
nécessaires a la gestion de son cycle de vie.

A I'IETF, le protocole NETCONF [23] a la capacité de véhiculer des informations de
configuration formatées selon le langage de modélisation YANG. La récente
spécification RESTCONF [24] permet quant a elle de réaliser ces opérations de
configuration par des APl REST, dans une optique de webification.

L’approche SDN permet d’introduire un niveau d’automatisation élevé dans le processus
de production de services de connectivité, de 1’exposition et la négociation des
parameétres caractéristiques de ces services a l’allocation dynamique des ressources
nécessaires a la mise en place de ces services. La logique de calcul SDN repose sur la
définition et la mise en place d’un ensemble de politiques (acheminement de trafic,
routage, qualité de service, sécurité). Ces politiques reposent ainsi sur un ensemble
d’instructions (configuration et activation de fonctions) qui sont transmises a 1’ensemble
des ressources impliquées dans la fourniture et I’exploitation d’un service de
connectivité : a ce titre, des architectures de contréle de qualité de service et de comptage
comme PCC (Policy and Charging Control) dans les réseaux coeur mobiles 4G peuvent
également bénéficier des techniques SDN.

Ce principe de commande a base de politiques trouve des applications dans la gestion de
réseau bien au-dela de la commande de fonctions réseau, par exemple dans la prise de
décision de déploiement de fonctions réseau virtualisées (choix de la localisation d'un
serveur ou déployer une application ou une fonction réseau, choix du nombre d'instances
a deployer, choix des ressources a lui allouer, etc...). Ainsi, I'ETSI vient de démarrer des
travaux sur le couplage des fonctions MANO précédemment évoquées a un systéeme de
décision a base de politiques [25]. Les architectures de services applicatifs pourront
également bénéficier de ce mode de commande/gestion [26].

5. Vers une révolution dans l'interconnexion des réseaux et services

Dans les sections précédentes, nous avons présenté les impacts de la softwarisation et de
la webification au sein d’un réseau opérateur. Ces transformations peuvent également
impacter les mécanismes d’interconnexion entre les réseaux. Aujourd'hui, fournir des
services de communication a des utilisateurs raccordés a des réseaux differents nécessite
de mettre en ccuvre des procédures d'interconnexion complexes, faisant appel a des
protocoles de signalisation de la couche application. Ceci pose souvent des probléemes
d'interopérabilité, a cause des nombreuses options spécifiées dans les standards (mais non
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nécessairement implémentées) ou plus simplement lorsque plusieurs standards
concurrents existent ou encore lorsque des technologies différentes sont employées dans
les réseaux concernés (par exemple, des appels établis depuis un réseau téléphonique
commuté vers l'utilisateur d'un Softphone SIP). La softwarisation et la webification
permettent d'envisager des approches alternatives.

Certains scenarios d’architecture pour les réseaux 5G envisagent ainsi une refonte totale
des procédures d’itinérance [27]. Dans les réseaux de 2°™ et 3°™ générations, lors de
I’arrivée d’un client mobile dans un réseau visité, le profil de cet utilisateur est rapatrie
depuis son réseau nominal dans un commutateur desservant la zone visitée. Ce
commutateur vient alors parameétrer I'exécution de services normalisés, minimisant ainsi
I’impact de choix d’ingénierie qui peuvent varier d’un opérateur a 1’autre.

Dans les réseaux de 4°™ génération employant la technologie IMS (IP Multimedia
Subsystem) pour les services conversationnels, les services sont entierement executés
dans le réseau nominal, ce qui regle en partie le probléeme précédent mais présente dans
certains cas des difficultés d'interconnexion (par exemple dues a des variantes du
protocole SIP incompatibles entre deux réseaux) ou en termes de latence.

La virtualisation permet d'envisager des solutions dans lesquelles, lors de I’arrivée d’un
client mobile dans un réseau visité, un ou plusieurs serveurs d’applications virtualisés
sont déplacés depuis le réseau nominal vers une infrastructure de ce réseau visité. Le
réseau Vvisité peut alors rendre au client les services personnalisés auxquels il a souscrit
sans intervention du réseau nominal. On évite ainsi de complexes procédures de
signalisation inter-réseaux nécessaires a la mise en ceuvre de ces services, tout en
bénéficiant des avantages (tels que la réduction de latence) d’une exécution des services
au plus pres des utilisateurs.

Des politiques de sécurité restent néanmoins a construire pour ces approches, afin que le
code issu du réseau nominal ne risque pas de mettre en danger l'intégrité du réseau visité.
Les services personnalisés a garantir en cas d’itinérance (ou roaming) restent également a
preciser. D’une fagon similaire, dans le cadre de 1’interconnexion entre réseaux de
distribution de contenus (CDN, Content Delivery Networks) [28], il devient envisageable
de migrer dynamiquement un serveur de contenu virtualisé vers des serveurs physiques
situés sur un site proche des clients a desservir [29]. De méme, dans le cadre des services
conversationnels, la technologie WebRTC permet également au terminal de I’appelant de
récupérer auprés du serveur associé a I’appelé un script logiciel incluant le protocole de
signalisation, son paramétrage, et les services a exécuter.

Conclusion

La softwarisation et la webification impactent 1’ensemble des modes de production et
d’exploitation des réseaux, tant les aspects techniques, architecturaux, qu’humains et
organisationnels. Dans cet article, nous avons fait le point sur les transformations induites
des réseaux, leur conception, leur production et leur interconnexion. En résumé, les
réseaux de demain seront de véritables plates-formes d‘infrastructure distribuées et
programmables, offrant de la connectivité couplée a des capacités d’exécution et de
stockage de données.
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Les différentes fonctions réseau et services seront supportées par des modules logiciels
qui pourront étre assemblés dynamiquement grace a des API. Ces transformations
pourraient donner naissance a de nouvelles segmentations de marche, par exemple
inspirées du Cloud Computing, qui supportent différents modes d’ouverture
(infrastructure, réseau et plateforme, logiciel offerts « en tant que service »). De fait, une
telle segmentation sonne le glas de la typologie classiqgue des réseaux
(acces/collecte/cceur) au bénéfice de la convergence des différents acces (fixes et
mobiles).

En outre, la softwarisation des réseaux permet d’englober dans I’infrastructure des
¢léments qui en étaient jusqu’alors exclus, en particulier les terminaux des utilisateurs
qui, au rythme des développements des Smartphones et des tablettes, deviennent de plus
en plus sophistiqués. Ces derniers sont des ¢léments informatiques qu’il devient possible
d’intégrer a I’infrastructure logicielle d’un réseau comme n’importe quel autre élément de
réseau. Ainsi, sous I’impulsion de la softwarisation, les réseaux deviennent capables de
s’étendre jusqu’au terminaux, ceux-ci hébergeant alors eux-mémes des fonctions réseau.

Plus généralement, la périphérie des réseaux deviendra un enjeu majeur pour les
opérateurs avec un foisonnement de capacités informatiques (calcul, stockage,
connectivité) offertes non seulement par les terminaux mais aussi par de nouveaux
équipements tels que les drones, les ballons, etc. La détermination de nouveaux modéles
économiques devient une nécessité impérieuse pour exploiter au mieux toutes ces
évolutions (uberisation, marché de connectivité, etc.).

D’autres ruptures connexes vont également contribuer a transformer les réseaux dans les
prochaines années : une exploitation plus systématique des données qu’ils produisent,
couplée avec I'utilisation de sources de données de plus en plus diversifiées, telles que
celles fournies par les réseaux sociaux. Cette rupture qui combine la mise a disposition de
méga-données ou big dataet leur traitement par des mécanismes d’intelligence
artificielle (par exemple I’apprentissage machine ou machine learning) pour automatiser
encore plus I’exploitation des réseaux représente de fait un axe supplémentaire de la
révolution logicielle que vivent les réseaux et services de communication.
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