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Résumé :

L'usage des technologies digitales en support a la transformation digitale permet aux organisations
d'améliorer leurs performances stratégique et opérationnelle, mais recéle également des risques de
sécurité, de surdimensionnement ou de perte de contrble entre autres. Si le management de ces risques
est essentiel pour favoriser le succes de la transformation digitale d’une entreprise, aucune recherche
ne propose un cadre intégrateur permettant de les gérer. Cette étude apporte une réponse préliminaire
a ce gap en proposant une caractérisation des risques d'usage des technologies digitales, qui constitue
une étape fondamentale pour concevoir un modeéle de management de ces risques. Dans ce sens, nous
nous sommes appuyés sur une revue de littérature approfondie et une étude empirique menée suivant
une approche Delphi auprés de cing experts en transformation digitale. Nos résultats permettent de
caractériser les risques selon leurs natures en trois classes globales, mais aussi d'identifier les risques
particuliers liés a l'usage de chaque technologie digitale dans le spectre des technologies SMAC et
DARQ. Les implications théoriques et pratiques ainsi qu'un agenda de recherche sont discutés en
conclusion de ce papier.

Mots clés :
Technologies digitales — Transformation digitale — Management des risques — SMAC — DARQ.

Abstract :

The use of digital technologies in support to the rising wave of digital transformation allows
organizations to improve their strategic and operational performances, but also harbors risks of
security, oversizing or loss of control among others. If the management of these risks is essential to
foster the success of the digital transformation for a business, no research offers an integrative
framework to manage them. This paper provides a preliminary response to this gap by proposing a
characterization of the risks related to using digital technologies, which constitutes a fundamental step
to design a management model for these risks. In this sense, we relied on an in-depth literature review
and an empirical study with five digital transformation experts conducted using a Delphi approach.
Our results enable us to characterize the risks according to their nature in three global classes, but also
to identify the specific risks linked to the use of each digital technology in the spectrum of SMAC and
DARQ technologies. The theoretical and practical implications as well as a research agenda are
discussed at the end of this paper.

Keywords :
Digital technologies — Digital transformation — Rik management — SMAC - DARQ.



1. Introduction

Afin de tirer profit des récentes technologies digitales, les entreprises dans tous les secteurs
adherent de plus en plus a des projets de transformation digitale profonde (Legner et al.,
2017), pour lesquels les dépenses atteindront deux trillions de dollars en 2022 (IDC, 2018).
La transformation digitale ou la digitalisation renvoie aux changements des méthodes de
travail, des rdles et comportements des individus, et des offres commerciales, qui sont induits
par [D’utilisation intensive des technologies digitales dans 1’organisation ou dans son
environnement opérationnel (Parviainen et al., 2017). Pour accomplir un processus de
transformation digitale, les entreprises s'appuient sur la numérisation en dématérialisant les
informations (Legner et al., 2017) et en transformant leurs produits, services et processus
existants en variantes numériques (Gassman et al., 2014). Cette vague de transformation a été
induite par ’avénement des technologies SMAC (Social, Mobile, Analytics, Cloud) qui ont
permis aux entreprises d’améliorer leurs performances opérationnelles en réduisant leurs
codts et leurs délais d'exécution (Parviainen et al., 2017). De plus, ces technologies ont
révolutionné les business models a travers lesquels 1’entreprise délivre de la valeur aux
clients, tout en leur fournissant une expérience utilisateur novatrice (Reis et al., 2018).
Aujourd’hui, étre digital-first pour une entreprise n’est plus une innovation ni un avantage
concurrentiel, mais une condition minimale pour survivre dans un marché en constante
mutation. En effet, les entreprises performantes seront celles qui s'appuieront sur les capacités
fondamentales des technologies SMAC pour capitaliser sur la nouvelle génération des
technologies DARQ (Distributed ledger, Artifial intelligence, extended Reality, Quantum
calculation) qui marqueront 1’ére post digitale (Accenture, 2019).

Sur les cing dernieres années, la transformation digitale a suscité un intérét croissant chez les
chercheurs en Systémes d’Information entre autres. Certains se sont attelés a 1’identification
des opportunités d’amélioration de performances opérationnelle et stratégique offertes par
I’'usage des technologies a I’origine de la digitalisation (Hess et al., 2016). D’autres ont
exploré les changements des pratiques organisationnelles qui accompagnent 1’adoption et
I’acceptation de ces technologies (Majchrzak et al., 2016), car ces dernieres exigent des
postures et capacités différentes des vagues technologiques précédentes (Singh & Hess,
2017). Enfin, certains chercheurs se sont intéressés a 1’identification des risques induits par
ces technologies, notamment les risques de sécurité (Ardolino et al., 2018), conformité aux
normes et réglementation (Preece, 2018), relations avec des parties tierces (Hess et al., 2016)
et gouvernance des collaborateurs (Garmann-Johnsen et al., 2018). L’exploration de tels
risques concernait des contextes sectoriels particuliers, souvent le militaire (Zimmerman et
al.,, 2017) et la santé (Yang et al., 2017), ou bien des technologies spécifiques, en
I’occurrence les réseaux sociaux (Dneprovskaya et al., 2018) et I’intelligence artificielle
(Barreto & Amaral, 2018). Cependant, aucune étude scientifique ne propose un modele de
management des risques liés & 1’utilisation des technologies digitales dans leur ensemble,
indépendamment du contexte organisationnel. La conception d’un cadre intégrateur pour
gérer ces risques simultanément plutdt qu’en isolation, permettrait aux chercheurs de mieux
appréhender la nature interconnectée des technologies digitales et la complexité que leurs
risques rajoutent aux problemes opérationnels existants. De plus, ce modele sensibiliserait les
praticiens envers les pratiques préventives a mettre en place pour mieux tirer profit de leurs
investissements et de leurs efforts de déploiement des technologies digitales.

La construction d’un tel modele intégrateur de management des risques requiére une étude
empirique approfondie couvrant une variété de secteurs pour 1) caractériser les risques, 2) les



prioriser et 3) proposer des mesures préventives pour les controler (Hallikas et al., 2004 ;
Mullai, 2009). Dans ce papier, nous nous focalisons sur la premiere étape de construction de
ce modele et soulevons ainsi la question de recherche suivante : Comment caractériser les
risques liés a ['utilisation des technologies digitales pour mieux envisager leur management?
Cette étude constitue ainsi une étape préalable a la définition d’un modéle de management
des risques liés a I’utilisation des technologies digitales. Afin de répondre a notre question de
la recherche, nous avons mené une étude exploratoire selon une approche de type Delphi,
aupres de cing experts de la transformation digitale. Le papier est structuré de la maniere
suivante. La section 2 présente nos fondements théoriques, a savoir les technologies au cceur
de la transformation digitale et les risques qu’elles impliquent. La section 3 présente la
méthodologie retenue dans le cadre de cette étude exploratoire. Les résultats consistant en les
propositions formulées par les experts, sont présentés et discutés dans la section 4. Enfin, la
conclusion souligne les limites de 1’étude et aborde les principales orientations de notre future
recherche.

2. Etat de ’art

2.1 La transformation digitale : Un changement soutenu par les technologies digitales

Afin de répondre a un environnement bouleversé digitalement, de nombreuses entreprises ont
adhéré a une vague de transformation digitale ou digitalisation au cours de la derniere
décennie (Vial, 2019). Ce phénomene reflete une restructuration profonde et intentionnelle de
leurs capacités, ressources et voies de création de valeur pour bénéficier des avantages offerts
par les technologies digitales (Hess et al., 2016 ; Sebastian et al., 2017; Svahn et al., 2017).
Cette altération a pour objectif de saisir des opportunités révolutionnaires dans trois volets
majeurs (Singh & Hess, 2017). Premiérement, elle vise a améliorer I'expérience client en
créant des produits et des services customisés et en établissant une relation digitale
transparente et personnalisée avec ces derniers (Reis et al.,, 2018). Deuxiémement, la
transformation digitale offre des possibilités de rationalisation des opérations (processus
operationnels) qui améliorent 1’agilité et la réactivité de 1’entreprise (Parviainen et al., 2017).
Enfin, elle permet la création de nouveaux business models pour augmenter les opportunités
d’affaires générées par l’utilisation des technologies digitales (Lepore et al., 2019). La
transformation digitale est ainsi soutenue par les technologies digitales (Stolterman et Fors,
2004) qui englobent 1’ensemble des systémes, outils, appareils et ressources €lectroniques
permettant de générer, stocker et traiter les données (Strachan & Aljabali, 2015). Elle a été
induite par I’avénement des technologies SMAC faisant référence a Social, Mobile, Analytics
et Cloud (Legner et al., 2017), et continue de s’intensifier avec 1’émergence des technologies
DARQ (Distributed ledger, Artifial intelligence, extended Reality, Quantum calculation) qui
font migrer les entreprises vers une ere post digitale (Accenture, 2019). Ces technologies
peuvent altérer rapidement et séverement la dynamique concurrentielle des industries, ce qui
explique pourquoi la digitalisation est une priorité pour de nombreuses organisations (Hess et
al., 2016).

Si la digitalisation représente des avantages indéniables pour I’entreprise, il n’en demeure pas
moins vrai qu’elle recele des défis majeurs. En effet, plusieurs auteurs ont souligné que la
transformation digitale arbore des risques liés a I’utilisation des technologies digitales
(Gombault et al., 2016), a la gouvernance des données (Earley & Maislin, 2016), au bien-étre
au travail (Koffer, 2015), au développement de compétences (Miller & Hopf, 2017), a
I’alignement stratégique avec le digital (Masuda et al., 2018), etc. Le terme «transformation»



exprime l'intégralité des actions @ mener lorsque les organisations sont confrontées a une
perturbation, ce qui va au-dela de la pensée fonctionnelle et aborde les opportunités mais
aussi les risques liés au changement (Karimi & Walter, 2015). Des lors, I’identification et le
management des risques inhérents a un processus de transformation constituent une condition
préalable a sa réussite (McDaniels & Small, 2004). Cependant, contrairement a la littérature
professionnelle tels que les rapports des sociétés de conseil et les livres blancs des entreprises
(e.g. Accenture, 2019 ; Capgemini 2019 ; Deloitte, 2018), tres peu de chercheurs en Sl se
sont attelés sur la caractérisation des risques liés a la transformation digitale (e.g. Hess et al.,
2016 ; Sambamurthy & Zmud, 2012) encore moins sur la proposition d’approches pour les
manager (Carcary & Doherty, 2016). Ceci crée un réel décalage : les entreprises mettent
davantage en place des initiatives de management des risques de la transformation digitale,
tandis que la littérature académique n'explore pas scientifiguement ces pratiques. De telles
recherches favoriseraient la fertilisation croisée des connaissances académiques et
praticiennes.

2.2 Risques liés a ’utilisation des technologies digitales

La transformation digitale implique une multitude de risques liés a plusieurs dimensions
comme le bien-étre au travail (Koffer, 2015), 1’alignement stratégique (Masuda et al., 2018)
ou encore le développement des compétences (Miller & Hopf, 2017). Comme expliqué dans
le paragraphe précédent, la caractérisation des risques liés a ces dimensions de la
digitalisation constitue un gap de recherche qu’il serait pertinent de couvrir, afin de tirer
bénéfice des connaissances professionnelles étendues dans ce domaine. De plus, la réponse a
ce gap apporterait une meilleure compréhension des parcours d'apprentissage et de la
gouvernance aux niveaux individuel, organisationnel et gouvernemental a 1’¢re digitale. Nous
avons choisi dans ce papier de nous focaliser sur la caractérisation des risques qui
accompagnent une dimension clé de la transformation digitale : I’utilisation des technologies
digitales. Cette mise en ceuvre constitue le fondement du processus de digitalisation (Matt et
al., 2015) et représente des risques particuliers, du fait que les technologies digitales exigent
des postures et des capacités différentes des vagues technologiques précédentes (Singh &
Hess, 2017). En effet, en raison des altérations de la communication, du travail et plus
généralement du style intellectuel, induites par ces technologies digitales, il est crucial de
posséder la capacité de les comprendre et d'interagir avec elles (Kineshanko & Jugdev, 2018),
et de savoir manipuler les données qu’elles recelent (Adams, 2004).

Dans le contexte de la présente recherche, nous avons donc réalisé une revue de littérature
pour évaluer 1’état des connaissances scientifiques en Systemes d’Information a propos de
cette thématique de risques. Nous nous sommes appuyés sur la plate-forme de référence
«Web of Science», pour explorer le contenu de revues a comité de lecture et de conférences
de renommée en SI. Nous avons limité notre recherche aux articles écrits en anglais publiés
depuis 2005, car cette année marque les premiers travaux scientifiques sur la transformation
digitale des entreprises (Zhu et al., 2006). Pour définir nos mots clés nous nous sommes
inspirés de la définition des technologies digitales de Strachan & Aljabali (2015) présentée
dans le paragraphe précédent ainsi que de celle du terme risque. Selon Merriam-Webster
(2001), le risque correspond au « fruit de ce qui peut étre perdu et la probabilité de le perdre
effectivement». Cette notion reflete un danger ou un dysfonctionnement potentiel, plus ou
moins prévisible, et qui peut causer des dommages (Mili et al., 2009). Dés lors, nous avons
combiné les termes «Digital transformation» ou «Digitalization», avec les mots clé «Risk»,
«Threat» ou «Danger», et avec «Technology», «Digital technology» ou une des huit



technologies digitales (SMAC, DARQ) impliquées dans la transformation digitale. Au total,
nous avons retenu 61 articles dont la grande majorité a été publiée a partir de 2016. Ces
travaux de recherche reposent pour la plupart sur des études de cas ou des entretiens
exploratoires et aucun ne propose une classification des risques liés a I’utilisation des
technologies digitales. Dés lors, pour restituer les risques identifiés suite a cet état de I'art,
nous nous sommes appuyés sur la démarche des 5W (Who, What, When, Where, Why)
recommandée par Szostak (2004) permettant de fournir une caractérisation exhaustive d'un
phénomene en le classifiant selon ses différentes dimensions. L’annexe 1 explique ces cing
critéres de classification dans le contexte de notre étude et fournit des exemples de risques
pour chaque critére résultant de notre état de 1’art. Ces risques sont détaillés ci-apres.

Who : Les risques d’utilisation des technologies digitales ont été analysés a plusieurs
niveaux, en l'occurrence les employés, les firmes et le gouvernement. Les risques propres
aux employés refletent principalement le manque de compétences, de leadership, de
créativité et d'esprit entrepreneurial en lien avec les technologies digitales (Tekic &
Koroteev, 2019), mais aussi la résistance au changement induit par ces dernieres (Dasi et
al.,, 2017) et linhibition des efforts d'apprentissage suite au mauvais usage de
I'intelligence artificielle (Sulkowski & Kaczorowska-Spychalska, 2018). Au niveau
organisationnel, les risques les plus critiques renvoient au non alignement de la stratégie
IT et celle Business (Masuda et al., 2018), I'absence d'une culture digitale (Romero et al.,
2019), et I’existence d’un niveau de maturité digitale faible dans le cas des PMEs (Riera
& Lijima, 2019). Enfin, les risques identifiés pour les instances gouvernementales
concernent le changement de la structure du marché de I'emploi (Sushko et al., 2019), le
renforcement des inégalités sociales (Lopes et al., 2019) et la difficulté d'interagir avec les
citoyens de facon fiable et efficace a travers la multitude de réseaux sociaux
(Dneprovskaya et al., 2018).

What et Where : Bien que le corpus théorique existant ait abordé les risques liés a
différents aspects de la transformation digitale, la majorité des études se sont focalisées
sur l'aspect processus opérationnels. Par exemple, certains auteurs ont souligné que la
digitalisation engendre des col(ts colossaux de production et de développement
d'infrastructure (Kushzhanov & Mahammadli, 2019). D'autres se sont focalisés sur les
risques liés a la transformation des processus dans des secteurs clés. Ainsi, le secteur de
santé met-il en évidence la problématique de confidentialité des données (Yang et al.,
2017), ce qui résulte en une difficulté d'établir une collaboration efficace entre les
fournisseurs de soins et les développeurs de technologies spécialisées (Dugstad et al.,
2019). Le secteur militaire est quant a lui, caractérisé par un souci de durabilité des
technologies développées (Zimmerman et al., 2017) tandis que le secteur agricole
présente des risques de vulnerabilité et de sécurité des objets connectes utilisés (Barreto
& Amaral, 2018). Enfin, la digitalisation des processus dans le domaine de la logistique
s'accompagne de codts de développement conséquents et d'un manque d'experts avec des
compétences digitales (Borisova et al., 2019). La littérature a également abordé les
risques liés a la transformation digitale de I'expérience utilisateur en l'occurrence le
manque de conscience vis a vis de la nature des données qu'ils communiquent
(Kushzhanov & Aliyev, 2018), leur sécurité dans les smart cities (Medapati et al., 2019)
et la difficulté d'établir une relation efficace avec les consommateurs dans le domaine de
la mode a travers le marketing mobile (Kaczorowska-Spychalska, 2018). Enfin, les
risques de digitalisation des business models sont moins présents et concernent surtout la




nécessité de revoir le role de certaines institutions financiéres (Lindman et al., 2017) et
opérateurs de télécommunications a I'ére digitale (Cave, 2018).

e Why: Le ‘Why’ dans notre étude qualifie les risques selon la technologie parmi les
SMAC/DARQ qui en est a I’origine. La plupart des études s'intéressent aux risques
engendrés par l'intelligence artificielle comme les problématiques éthiques de chémage
(Arntz et al., 2017), les limites des algorithmes, et leur vulnérabilité (Barreto & Amaral,
2018). Une multitude de chercheurs se sont aussi penchés sur les problématiques des
technologies mobiles en termes de confidentialitt des données communiquées
(Harshanath, 2018), vulnérabilité du réseau (Kartit & Diouri 2019), et obsolescence
rapide des appareils (Prioteasa et al., 2018). Les risques liés aux technologies de Data
analytics sont également tres présents notamment la fraude et cyber sécurité (Shah et al.,
2019), la difficulté de traiter le volume de données qui ne cesse d'augmenter (Mitra &
Munir, 2019) et la confidentialité des données (Preuveneers et al.,, 2016). Cette
problématique de confidentialité représente un risque conséquent aussi lors de la mise en
ceuvre des technologies Cloud (Preuveneers et al., 2016; Yang et al., 2017) et des médias
sociaux (Shah et al., 2019). Ces médias impliquent en outre des risques d'usage
inapproprié pour concevoir une expérience utilisateur efficace (Dneprovskaya et al.,
2018) et en adéquation avec ses attentes (Kaczorowska-Spychalska, 2018). Peu d'auteurs
se sont intéressés aux risques d'adoption de la technologie Distributed ledger (ex.
Blockchain) notamment I'immaturité de la technologie et I'absence de normes communes
(Malyavkina et al., 2019) mais aussi la rareté d'acteurs compétents dans ce domaine et
I'inefficacité de I'environnement institutionnel (Grigoryeva & Sentizova, 2019). Enfin, a
notre connaissance, aucune recherche ne traite des risques d’utilisation des technologies
de réalité étendue et de quantique. Par ailleurs, certaines études ont souligné des risques
lies aux technologies digitales dans leur ensemble (e.g. Tecik & Koroteev, 2019; Sushko
et al., 2019). Nous aborderons ces risques de fagon approfondie dans 1’annexe 3.

e When : En ce qui concerne le moment d'occurrence de ces risques dans le processus de
transformation, notre analyse de la littérature nous a permis d'observer que la plupart des
risques sont présents lors du développement des technologies en support a la
transformation digitale, par exemple la faible qualité du Cloud développé en mode agile
(Muntes-Mulero et al., 2018), la durabilité des outputs de I'ingénierie digitale en militaire
(Zimmerman et al., 2017), le co(t de développement des technologies digitales pour
I'entreposage (Borisova et al., 2019) et la prise en compte des problématiques de
confidentialité dans la conception de la technologie (Preuveneers et al., 2016). Une
grande partie des risques prend aussi place lors de l'usage au jour le jour des technologies
digitales par exemple la résistance au changement (Dasi et al., 2017), la dégradation des
compétences (Sulkowski & Kaczorowska-Spychalska, 2018), l'altération des structures
sociales (Lopes et al., 2019), les fuites de données sensibles (Harshanath, 2018) et la
cybersécurité (Kushzhanov & Aliyev, 2018).

En somme, aucune étude ne propose un cadre intégrateur ou une classification globale des
risques liés a I’utilisation des technologies digitales. Pour couvrir ce gap et enrichir les
risques identifiés dans notre état de 1’art, nous avons suivi une étude exploratoire préliminaire
aupres de cing experts de la transformation digitale. La caractérisation des risques visée par la
présente étude constitue une étape préalable de la fastidieuse recherche empirique qui
permettrait de proposer un modele de management des risques accompagnant la
transformation digitale dans son ensemble.



3. Méthodologie de la recherche

3.1 Collecte des données

Pour réaliser notre étude exploratoire, nous nous sommes appuyés sur une approche de type
Delphi. L’approche Delphi est généralement utilisée dans I'étude des Systemes d'Information
quand la génération d’idées est nécessaire pour véhiculer un avis consensuel sur un sujet bien
déterminé (Keil et al., 2002). Cette approche est fondée sur la technique d’enquéte a distance
(Schmidt et al., 2001). Au cours de notre étude, pour recueillir une réflexion terrain (bottom
up) sur les risques liés a I’utilisation des technologies digitales, nous avons mis en place un
systeme d’enquéte électronique auprés de cing experts de la transformation digitale. Ces
derniers ont été choisis en raison de leur connaissance approfondie du sujet et la richesse des
points de vues qu’ils peuvent apporter en fonction de leurs profils complémentaires. Les
caractéristiques des membres de ce panel sont introduites dans 1’annexe 2 selon plusieurs
criteres notamment leur organisation d’origine, le domaine d’activité de 1’organisation, leur
métier, leur formation, leur expérience dans le domaine, etc.

L’enquéte a été menée selon des sessions individuelles aupres des participants et I’ensemble
du processus a été enregistré. Chaque session a été initiée par I’introduction des objectifs de
I’étude et des trois themes principaux qui ont ensuite été abordés selon la structure suivante :

e Dans un premier temps, il a été demandé a chaque participant de nous expliquer si et
comment il différencie les technologies digitales des technologies d’information en
géneral. Ensuite, chacun a été invité a nous faire part des classifications des risques liés a
I’'usage de telles technologies dont il aurait connaissance.

e Dans un second temps, chaque membre du panel devait se rapporter a son expérience de
transformation digitale afin de décrire les principaux risques liés a I’'utilisation des
technologies digitales dans leur ensemble. Puis, nous avons demandé a chacun de nous
fournir une vision plus détaillée de ces risques selon chacune des technologies
SMAC/DARQ en support a la transformation digitale des organisations.

e Dans un dernier temps, nous avons convié chaque participant a nous faire part des
démarches de gestion de risques d’utilisation des technologies digitales mises en ceuvre
dans son organisation, ou éventuellement dont il aurait connaissance ou qui lui semblerait
les plus appropriées. En effet, la caractérisation des risques visée par le présent papier
représente une étape préliminaire pour concevoir un modéle de management des risques
d’utilisation des technologies digitales. Il nous a donc semblé pertinent de profiter de
I’expertise des participants afin de récolter leurs retours sur la démarche a suivre pour
construire un tel modeéle.

3.2 Analyse des données

Pour analyser les donnees collectées aupres de ce panel, nous avons procedé selon les trois
thématiques abordées durant I’enquéte, nommeément ’existence d’une classification de
risques propres aux technologies digitales, 1’identification par les participants de tels risques
en rapport avec les technologies SMAC/DARQ en faisant référence a leurs propres
expériences, et enfin la proposition d’une approche de management des risques en s’appuyant
sur leurs pratiques organisationnelles. Pour analyser chaque thématique, nous avons réalisé
une double épuration comme recommandé par Gioia et al. (2013), pour interpréter les
réflexions des participants au regard de la littérature et comprendre en profondeur leur
complémentarité :



e La premiere épuration a eu lieu pendant le processus d’enquéte en nous appuyant sur le
systeme en support a notre approche Delphi. En effet, ce dernier permet de collecter les
retours des participants suivant un processus structuré et éprouvé. De plus, il facilite
I’élaboration d’un document de synthése récapitulant leurs réponses. Au fur et & mesure
de la mise en ceuvre de notre approche de collecte, nous avons ainsi procédé a des
clarifications, réductions et organisations des retours des participants.

e Ladeuxieme épuration a eu lieu a I’issue de I’ensemble des sessions avec les participants,
avec la reformulation, quand c¢’était nécessaire, des réponses, leur interprétation et la
vérification des propositions. On s’est intéressé dans cette derniere étape a deux critéres :
La non redondance des idées dans la classification des retours des participants, et la
spécificité de chaque retour au domaine de I’utilisation des technologies digitales.

4. Résultats

4.1 Existence d’une classification des risques d’utilisation des technologies digitales

Nous avons tout d'abord demandé aux participants d'expliquer la différence entre les
technologies digitales et les technologies de I’information (IT) avant d'aborder I'aspect
risques. Le but était de confirmer qu'ils sont conscients de la particularité des technologies
digitales qui altérent nos facons de communiquer et de travailler et qui requierent des
capacités et des postures différentes. Les répondants ont ainsi expliqué que « I’IT classique
est plus fermé, interne a l’entreprise (Participant 4) » tandis que « les technologies digitales
impliquent la génération et I’échange de données entre plusieurs acteurs en interne et en
externe (Participant 1) » dont « la volumétrie et la vitesse sont importantes (Participant 3) ».
De plus, «le digital étend les technologies de [’information et de la communication
(Participant 2) » et « entraine de nouvelles pratiques comme le Do It Yourself et le Bring
Your Own Device (Participant 5) ».

Les participants ont ensuite été invités a nous faire part des classifications des risques liés a
I’usage des technologies digitales dont ils sont au courant. En effet, la littérature reste assez
muette a ce sujet, raison pour laquelle nous avions eu recours a 1’approche des SW pour
catégoriser notre état de 1’art. En réponse a notre question, aucun des cinq experts n’a
connaissance d’une telle classification que ce soit théorique ou praticienne. En outre, le
Participant 2 a souligné « qu’il serait pertinent qu’une classification des risques liés a
['usage des technologies digitales soit proposée suivant une approche scientifique rigoureuse
loin de toute speculation, afin de caractériser, évaluer et controler efficacement ces
risques ». Le participant 1 a cependant signalé que «ce management de risques devrait
s’étendre a ['ensemble des dimensions de la transformation digitale et non seulement a
['usage des technologies ». Le participant 4 a d’ailleurs expliqué que « la digitalisation
implique des risques de différentes natures : risque IT, risque légal, risque d’image, risque
financier, risque éthique, risque de time to market, risque d’usage, risque de sécurité, risque
d’authenticité de la donnée, risque de fraude, risque de non disponibilité, risque de
monitoring, etc. »

4.2 Caracterisation des risques liés a I’utilisation des technologies digitales

La premiere étape a ainsi permis de confirmer que les membres du panel assimilent bien les
particularités des technologies digitales au regard des technologies d'information, i.e. le fait
qu'elles soient plus orientées 'data’ et qu'elles impliquent un nouveau cadre cognitif. Des lors,



nous avons demandé aux participants de se rapporter a leur vécu en matiere de transformation
digitale pour décrire les principaux risques qui caractérisent l'utilisation des technologies
digitales en général, et ensuite chacune des huit technologies SMAC/DARQ en particulier.
Le but de cette étape ¢€tait d’enrichir notre état de 1’art avec de nouveaux risques émergeant
de notre étude exploratoire.

En ce qui concerne les risques d'usage des technologies digitales généralement, nous avons
distingué trois classes de risques en nous appuyant sur l'interprétation des retours des
participants. Ces risques sont rassemblés dans I’annexe 3 qui mentionne si chacun a déja été
souligné dans la littérature ou s’il a émergé uniquement de notre étude empirique. Ils sont
détaillés dans les paragraphes ci-apres.

e Risques liés a la sensibilité des données partagées: Le participant 3 a souligné que « les
technologies digitales par nature génerent des données a l'insu de I'individu dont le
partage entraine un risque en soi ». Ceci est dautant plus critique lorsqu'il s'agit de «
données personnelles comme des données médicales, financieres ou autres données
sensibles pouvant impacter la réputation de la personne (Participant 1) ».

e Risques liés aux relations avec des parties tierces: D'apres le participant 5, « le digital
ouvre a d’autres parties prenantes (client, fournisseur, partenaire, concurrent), et donc a
plus de risques en termes de gestion de ces relations ». Plus particulierement, de telles
technologies « peuvent entrainer beaucoup de formalité dans les relations, ce qui nuit
aux relations professionnelles (Participant 4) ». Par ailleurs, le participant 1 a mis en
évidence que « I'utilisation des technologies digitales rend I'organisation plus exposée a
I'extérieur, ce qui peut rapidement la désavantager en cas de mauvaises
recommandations par d'autres clients».

e Risques liés a la gouvernance des technologies digitales: Le participant 2 a insisté que
« la nature récente et sans cesse évolutive des technologies digitales met en difficulté la
direction des systémes d'informations (DSI) ». En effet, selon le participant 1 « ces
technologies requierent du temps pour étre maitrisées par la DSI et peuvent devenir
rapidement obsolétes ». La maitrise rapide de ces technologies est d'autant plus
nécessaire pour « répondre aux besoins instantanés des métiers dans I'organisation. L'ere
digitale est justement caractérisée par la culture du 'tout de suite' (Participant 5) ». Pour
subvenir a leurs besoins, les métiers peuvent d’ailleurs « avoir recours a du Shadow IT
qui peut poser un réel probleme de gouvernance pour la DSI. Ces technologies sont de
plus en plus accessibles avec I'avenement du digital. L'informatique d'hier est a la portée
de tous ! (Participant 4) ». Enfin, la DSI rencontre souvent le probléme de « débordement
par les données en cas de mauvaise gestion des canaux de génération et des flux de
diffusion (Participant 3) ».

Ensuite, en ce qui concerne les risques liés a 1’usage en particulier de chacune des
technologies SMAC/DARQ identifiés a partir des retours du panel, nous les avons rassemblés
dans le Tableau 1. Ce dernier constitue une photo des résultats synthétisés par le systéeme
électronique utilisé en support a notre approche Delphi. En confrontant ces résultats avec
notre état de I’art présenté dans la section 2.2, nous pouvons observer qu’une grande partie
des risques liés aux technologies SMAC et intelligence artificielle ont préalablement été
identifiés dans la littérature, tandis que les risques d’usage des technologies Distributed
ledger, extended Reality et Quantum calculation ont entierement émergé de notre démarche
empirique. Ces risques nouvellement issus du terrain sont signalés avec un asterisk (*) dans
le Tableau 1.



Technologie | Risques mentionnés par les experts
Social e Mauvaise réputation et publicité négative résultant de I’amplification
sociale

e Exposition (fishing, harcelement, grooming)

e Professionnalisation des moyens pour nuire a la personne
Mobile e Accés a davantage de données privées

e Mauvaise conception des technologies

e Cyber attaque

e Usurpation d’identité

e \/ol/ altération des données
Analytics e Mauvaise mesure

e Non respect de la RGPD

e Manipulation interdite des données (empreintes, génomes, etc.)
Cloud e Sécurité/ fuite des données

e Protection des données privées

e Non performance de la technologie

e Souveraineté des données et des pays*

e Perte des actifs et de leur localisation

e Pression par le nombre limité de fournisseurs
Distributed e Fraude
ledger  (e.g. | e Surdimensionnement*
Blockchain) | o Déploiement par mimétisme*

e Investissement inutile*
Artificial e Algorithmes non maitrisés
intelligence | o Innovation peu responsable

e Utilisation inappropriée

e Mauvais choix des cas d’usage*

e Tromperie sur 1’usage attendu

e Opportunisme financier au détriment d’autres classes sociales
extended e Investissement inutile pour s’aligner avec un effet de mode*
Reality
Quantum e Surcapacité, surdimensionnement pour répondre a des problémes parfois
calculation simples*
*risque émergeant du terrain

Tableau 1 : Risques liés a I’utilisation de chacune des technologies SMAC/DARQ

4.3 Démarche appropriée pour le management des risques d’utilisation des technologies
digitales

Ce papier a pour objectif d'identifier et caractériser les risques liés a l'utilisation des
technologies digitales. 1l s'agit d'une étape préalable pour la construction d'un modéle de
management de ces risques (Hallikas et al., 2004, Mullai 2009). Cependant, étant donné le
caractére récent des technologies digitales, il est impossible de statuer clairement sur une
démarche de management des risques qu’elles engendrent uniquement en s’appuyant sur les
approches théoriques classiques. Il nous a donc semblé pertinent de récolter les retours des
praticiens a propos du sujet pour mieux éclairer les perspectives de la recherche. Dans ce



sens, nous avons demandé aux membres de notre panel de nous faire part des démarches de
gestion de risques d’utilisation des technologies digitales mises en ceuvre dans leurs
organisations respectives, ou éventuellement dont ils auraient connaissance ou qui leur
sembleraient les plus appropriées.

En réponse a cette question, uniquement le participant 1 a affirmé qu’une démarche est mise
en place au sein de son organisation. Cette derniére, entierement congue en interne, est
construite selon le cycle de vie de la donnée dans le monde de 1’assurance. Aucun des quatre
autres experts n’a connaissance d’une approche existante développée spécifiquement pour le
management des risques liés a I’utilisation des technologies digitales. Cependant, le
participant 4 a mentionné que des modeles de management des risques de la transformation
digitale sont proposés par des cabinets de conseils de renom. Enfin, ’ensemble des membres
du panel ont souligné la necessité de proposer de tels modéles de management des risques,
co-construits par les chercheurs et les praticiens, afin de garantir la rigueur scientifique de
I’approche et aligner les modéles avec le cadre de référence des praticiens. Selon le
participant 3, ces cadres intégrateurs favoriseraient 1’apprentissage mutuel entre les
organisations appartement a une diversité de secteurs, surtout « qu il est difficile pour chaque
entreprise d’avoir individuellement accés a des feedbacks constructifs au sujet de ces
technologies émergentes (Participant 3) ».

5. Conclusion

L'avenement des technologies digitales a induit une vague de transformation au sein des
organisations. Cette derniére a pour objectif de redéfinir les processus opérationnels, business
models et expériences utilisateur afin de capitaliser sur les potentialités offertes par le digital.
Cependant, cette digitalisation recéle également des risques entre autres éthiques, techniques
et intellectuels, dont il faut &tre conscients pour les manager tout au long du processus de
transformation. Dans ce sens, le présent papier s'est focalise sur les risques liés a une
dimension particuliere de la transformation digitale: I'utilisation des technologies digitales,
étant donné qu'elle constitue le fondement du processus de digitalisation.

Nos résultats combinent a la fois les apports de la littérature et d'une étude exploratoire
auprés de cing experts de la transformation digitale suivant une approche Delphi. Ils
soulignent l'existence de trois classes de risques d'usage des technologies digitales,
nommeément les risques liés a la sensibilité des données partagées, aux relations avec des
parties tierces et a la gouvernance des technologies digitales. De plus, cette recherche a fait
émerger de nouveaux risques spéecifiques aux technologies SMAC/DARQ, surtout qu’a ce
jour, les risques d'usage des technologies de réalité étendue et quantique ne sont pas
investigués dans la littérature. Cette étude permet ainsi de répondre a un réel besoin pratique
pour mieux apprehender les retombées des éres digitale et post-digitale par les organisations.
De plus, elle couvre un gap théorique dans le paradigme de transformation digitale en
caractérisant les risques sous-jacents a ce processus de deux fagons complémentaires : a
travers des classes qui décrivent les natures de ces risques, et en identifiant les risques liés a
chaque technologie digitale.

Cette étude cependant arbore certaines limites qui représentent des perspectives prometteuses
de recherche. Tout d'abord, le présent papier s'est concentré uniquement sur la dimension
d'utilisation des technologies digitales. Il serait pertinent d'aborder en profondeur les risques
lies aux autres volets du processus comme l'alignement entre la stratégie business et celle



digitale ou encore le développement des compétences des employés. Ceci permettrait de
mieux appréhender [l'interconnexion entre les technologies digitales, mais aussi leur
interconnexion avec les différents aspects de la performance organisationnelle. Ensuite,
s'agissant d'une étude exploratoire préliminaire, le panel des répondants reste limité et donc
pas assez représentatif de la variété des pratiques de transformation digitale et de la disparité
de la maturité des organisations en cette matiére. Des études de cas permettraient d’enrichir
nos résultats et d’apporter un regard croisé entre les classes de risques, les propriétés de
chaque technologie digitale et les contextes des organisations. Plus particulierement, des
études de cas enchassées multiples permettraient d'analyser en profondeur ce processus au
niveau cross sectoriel mais aussi cross fonctionnel. De telles études apporteraient ainsi une
meilleure compréhension des parcours d'apprentissage et de la gouvernance aux niveaux
individuel, organisationnel et gouvernemental a 1’¢re digitale. Enfin, cette recherche s'est
limitée a I'étape de caractérisation des risques d'utilisation des technologies digitales sans
aborder la facon la plus appropriée de les manager. Des futures recherches pourraient
mobiliser une méthode mixte pour élaborer un modéle prédictif selon une approche Design
Science (Hevner & Chatterjee, 2010) permettant de prioriser les risques selon leur probabilité
d'occurrence dans une organisation et les contrbler en s'appuyant sur les bonnes pratiques
issues d'un benchmark avec des organisations digitalement matures.
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Annexes

Annexe 1 - Démarche d’analyse de I’état de I’art

Critére de
classification

Explication du
critére

Exemples de résultats

Who

Catégorise les
risques selon le
niveau d’analyse

e Individu : Dégradation des compétences, réticence au
changement
e Organisation : Absence d’alignement entre les stratégies

considére IT et Busines, absence de culture digitale
e Gouvernement : Altération du marché de I’emploi,
renforcement des inégalités sociales
What Classifie les | e Processus opérationnels : Colts de développement,
risques en instabilit¢ de [Dinfrastructure, manque d’acteurs
fonction du volet | compétents
de transformation | e Expérience  utilisateur :  usage  inapproprié  des
impacté technologies, confidentialité des données communiquées
e Business model : disruption de I’activité de I’entreprise et
son role dans le paysage socio-économique
Where Distingue les | e Banque-assurance : Fraude, immense flux de données
risques selon le | difficile a traiter
secteur d’activit¢e | e Militaire : Durabilité des technologies
e Santé : Confidentialité des données
Why Qualifie les | o Intelligence Artificielle : Problemes éthiques, limites des
risques selon les | algorithmes
technologies qui | e Data  Analytics:  Confidentialit¢ ~ des  données,
en sont a I’origine cybersécurité
¢ Mobile : Problémes du réseau, obsolescence des appareils
e Blockchain: Absence de normes, manque d’acteurs
compétents
When Fournit une | e Développement de la technologie : Intégration du Privacy

lecture des risques
selon le moment
de leur occurrence
dans le processus
de digitalisation

by design, Inadéquation de certains modes de projets au
digital

o Utilisation au jour le jour: Cybersécurité, fuite des
données

Annexe 2 — Caractéristiques des participants

Total des participants 5

Total des organisations 3

Taille de la plus grande | >50 000
organisation

Taille de la plus petite organisation | <500

Types d’organisations

1 publique et 2 privées

Domaine des organisations

Compagnie d’assurance, université et cabinet de
conseil




Age du plus jeune participant 30-35
Age du plus ancien participant 56-59
Moyenne d’age 46
Participants Homme 4
Participants Femme 1

Type de profil 4 praticiens et 1 chercheur

Niveau de formation de Bac+4 a Bac+8

Type de formation Sciences de gestion, sociologie, informatique,
assurance, RH

Plus grande expérience | 20-25 ans

professionnelle dans le domaine

Plus petite expérience | <9 ans

professionnelle dans le domaine

Moyenne d’années d’expérience | 15 ans
professionnelle
Fonctions Responsable programme Big Data et IA, Direction

Recherche académique

Protection et Résilience, DSI, Direction des flux,

Annexe 3 - Classes des risques liés a I'usage des technologies digitales

Classes de
risques conclues

Risques mentionnés par les participants

Références

Risques liés a la
sensibilité des
données
partagées

Données générées a I'insu des individus

Benson et al. (2015)

Accés a des données personnelles (médicales,
financieres, etc.)

Bayer et al. (2015)

Acces a des données pouvant altérer la réputation
des individus

Sartor (2006)

Risques liés aux
relations avec
des parties
tierces

Difficulté de gérer les relations digitales avec une
multitude de parties prenantes (client, fournisseur,
partenaire, concurrent)

Rigidification des relations professionnelles

Exposition risquée a I'extérieur

Yasmin et al. (2015)

Risques liés a la
gouvernance des
technologies
digitales

Difficulté de s'aligner avec la nature évolutive du
digital

Agarwal & Ahmed
(2013)

Investissement pour maitriser des technologies qui
peuvent devenir rapidement obsolétes

Madden (2014)

Difficulté de répondre aux besoins instantanés des
métiers

Usage excessif du Shadow IT

Steinhueser & al.

(2017)

Débordement par les flux importants des données

Park et al. (2014)




