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Résumé. L’émergence de technologies, systémes et dispositifs intelligents
intégrés et connectés a permis le concept de villes intelligentes en connec-
tant chaque “chose” a Internet et en particulier dans le transport via
I'Internet des véhicules (IoV). Le but principal de I'loV est de prévenir les
accidents mortels en résolvant les problemes de circulation et de sécurité
routiere. Néanmoins, il est primordial d’assurer une transmission et un en-
registrement siirs et précis des données dans les communications “Vehicle-
to-Vehicle” (V2V) et “Vehicle-to-Infrastructure” (V2I). Pour améliorer la
communication “Vehicle-to-Everything” (V2X), ce travail utilise la tech-
nologie Blockchain pour développer un systéme IoT visant & établir une
communication sécurisée et a développer une plateforme de cloud com-
puting entierement décentralisée. De plus, les auteurs proposent un cadre
basé sur un modele pour valider I’approche proposée. Ce cadre est princi-
palement basé sur 'utilisation des formalismes des arbres d’attaque et des
automates temporisés afin de tester les aspects fonctionnels, de charge et
de sécurité. Une phase d’optimisation du placement des testeurs inspirée
du calcul dans de brouillard (fog computing) est également proposée.

1 Introduction

Les technologies IoT modernes (23) ont profondément transformé les “réseaux ad-
hoc véhiculaires” classiques (vehicular ad-hoc networks - VANET) en “Internet des
véhicules” (Internet of Vehicles - ToV) (7). Plus précisément, I'ToV est défini comme
I'interaction de données en temps réel entre les véhicules et entre les véhicules et les
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infrastructures via les plateformes d’information, la technologie de communication mo-
bile, les terminaux intelligents et les systemes de navigation des véhicules. Les véhicules
sont intégrés a I'loT en étant connectés a Internet, aux autres véhicules a proximité
ainsi qu’aux systemes d’information de trafic. Pourtant, il existe de nombreux défis liés
a ce concept en raison de la connectivité élevée et de ’échange de données sensibles,
compromettant la sécurité et la confidentialité et laissant les véhicules sensibles aux
entités malveillantes.

La solution IoT décentralisée proposée pour la communication avec les véhicules
(Decentralized IoT Solution for Vehicle communication - DISV) basée sur le concept
de Blockchain vise & surmonter les défis de sécurité et de confidentialité. A titre d’expli-
cation, chaque membre des réseaux IoV recoit des messages et les diffuse sur le serveur
Blockchain, tandis que le serveur vérifie le bloc recu et décide s’il doit étre ajouté au
contrat intelligent ou non.

Afin de valider la solution adoptée, nous proposons, en plus, un cadre de “test basé
sur modele” (Model Based Testing - MBT) (22; 18; 20; 19) qui permet de vérifier
I'exactitude fonctionnelle, la charge et les aspects de sécurité. Ce cadre est principa-
lement basé sur le modele des automates temporisés (6; 5). Ce dernier correspond &
un langage de modélisation riche qui permet de décrire les comportements d’une large
classe de systemes distribués, dynamiques et temps-réels.

Concernant les tests des aspects de sécurité, nous modélisons le comportement de
Pattaquant a 'aide des arbres d’attaque (Attack Trees - AT) (24; 17). La racine de
AT correspond a 'objectif global de I'attaquant. Les nceuds internes correspondent
aux sous-objectifs et les feuilles correspondent aux “étapes d’attaque de base” (Basic
Attack Steps - BAS). Chaque AT est ensuite transformé en une collection d’automates
temporisés a partir desquels des scénarios de test sont extraits a ’aide d’algorithmes
de génération de test inspirés des travaux de (18; 41).

En outre, nous proposons une approche pour 'optimisation de la procédure de pla-
cement des testeurs inspirée des approches de “Calcul de Brouillard” (Fog Computing)
(40; 8; 34; 4) et de certaines de nos contributions précédentes (32; 27; 30). Cette pro-
cédure de placement consiste & allouer ’ensemble des testeurs sur les différents nceuds
de calcul du systeme testé de maniere optimale sous différents types de contraintes.

Le reste de cet article est structuré comme suit. Dans la section 2, un apergu
concernant la blockchain, les tests basés sur modeéle (Model Based Testing - MBT) et
les automates temporisés est présenté. La section 3 est dédiée a I'examen de plusieurs
techniques Blockchain pour I'loT et pratiquement pour 1'loV. La conception de la
solution proposée est présentée dans la section 4. Dans la section 5, nous présentons
plusieurs détails sur le cadre de test adopté. La section 6 est dédiée au probleme
d’optimisation du placement des testeurs. Enfin, la section 7 résume le résultat principal
et donne de nouvelles directions pour les recherches futures.
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2 Préliminaires

2.1 Blockchain

La blockchain a émergé grace au Bitcoin, introduit en 2008 par Satoshi Nakamoto.
Le Bitcoin peut étre défini comme un cryptosystéme de monnaie mondial décentralisé.
La blockchain utilisée dans Bitcoin permet d’utiliser de 'argent numérique sécurisé
et décentralisé dans un systéme de paiement. Ce réseau peer-to-peer ne possede pas
d’autorité centrale et, a ce titre, est entierement alimenté par les utilisateurs. Son archi-
tecture informatique est distribuée et toutes les transactions sont annoncées publique-
ment. Ainsi, les utilisateurs ont un consensus sur un seul historique des transactions,
appelé grand livre. Les transactions sont séparées en blocs; par la suite, chaque utili-
sateur recoit un horodatage qui sera ensuite publié. 11 est difficile de modifier les blocs
publiés car le hachage des blocs précédents est inséré dans les successeurs suivants de
chaque bloc de la chaine.

2.2 Test basé sur modeéle

Test basé sur modele (Model Based Testing - MBT) (22; 21; 20; 19) est une
méthodologie dans laquelle le systéme d’intérét est décrit par un modele mathématique
qui code le comportement du systéme considéré. Cette méthodologie consiste a utiliser
ce modele mathématique pour calculer des scénarios de test abstraits. Ces séquences
de modele sont ensuite transformées en séquences de test concreétes qui sont exécutées
sur le “systéme sous test” (System Under Test - SUT) considéré. Le verdict de cette
activité de test est fourni en comparant les sorties observées du systéme avec les sorties
générées par le modele.

2.3 automates temporisés

Les “ automates temporisés ” (Timed Automata - TA) (6; 5) sont un outil expressif
et simple pour décrire le comportement des systémes informatiques qui combinent des
mécanismes continus et discrets. TA peut étre représenté comme des graphes finis
enrichis d’'un ensemble fini d’horloges définies comme des entités réelles dont la valeur
progresse continuellement dans le temps.

3 Travaux connexes

(42) a développé un modele d’écosystéme sur la base de la gestion des véhicules élec-
triques Blockchain et de la pile de charge. Ce modele utilise la cryptographie a courbe
elliptique pour le calcul des fonctions de hachage de la charge des piles de véhicules
électriques. En outre, (12) a développé PETCON, un systeme d’échange d’électricité
P2P, pour illustrer les opérations localisées et complétes du commerce d’électricité P2P.
Le systéeme PETCON utilise une méthode Blockchain du consortium pour analyser, vé-
rifier et partager publiquement les enregistrements de transaction, alors qu’il n’est pas
nécessaire d’avoir une autorité fiable.
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Fi1G. 1 — L’architecture de la solution proposée.

En outre, CreditCoin, un systéme de protection de la vie privée, a été créé par
(26) afin de garantir que les annonces adéquates sont transmises sans révéler I'identité
des utilisateurs. Ce schéma utilise la Blockchain pour envoyer des annonces anonymes
via un protocole d’agrégation entre véhicules. De plus, (46) a proposé un systéme de
réputation basé sur Blockchain pour évaluer la crédibilité des données dans I'ToV. (44)
a développé une solution Blockchain visant a résoudre les problemes de sécurité et les
limitations de performances dans les systémes de transport intelligents (ITS). (31) a
fusionné la technologie Blockchain avec le réseau véhiculaire ad hoc VANET.

(2) a introduit la gestion dynamique des clés en utilisant Blockchain pour établir
des systémes de communication a utiliser dans les véhicules qui n’ont pas besoin de
I’administration du gestionnaire central. En s’appuyant sur une structure Blockchain
décentralisée, il élimine toute autre autorité. (1) a créé un mécanisme technologique
Blockchain qui ne révele aucune donnée privée des utilisateurs de véhicules. (37) a uti-
lisé la lumiere visible et les canaux latéraux acoustiques et a appliqué la technologie
Blockchain pour sécuriser la communication intelligente du véhicule. (33) a développé
un cadre pour un environnement sécurisé basé sur la confiance avec une communication
d’égal & égal entre des véhicules intelligents sans perturber /interférer avec d’autres véhi-
cules intelligents via le mécanisme Blockchain pour I’environnement de communication
des véhicules intelligents. Cependant, 'utilisation de ce cadre est limitée uniquement
aux voitures intelligentes.
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Fic. 2 — Capture d’écran des quatre pages principales de l'application Android.

4 Solution Proposée

L’architecture adoptée est composée de trois couches. La figure 1 illustre I’architec-
ture de la solution proposée.

4.1 La couche de perception

Afin de tester des scénarios possibles impliquant divers composants, une appli-
cation Android a été développée dans le systéme Internet of Vehicle (AV) et pour
linfrastructure (AP). D’une part, AV est une application Android composée de deux
sous-systeémes. Le premier sous-systeme est le systéme de collecte de données sur les
véhicules (VDCS) qui collecte des données sur le trajet et la voiture. Le deuxiéme est le
systeme de détection de somnolence du conducteur qui recueille des données sur le com-
portement du conducteur pour déterminer s’il est somnolent ou non. Vous trouverez
plus d’informations sur ce systéme dans (13; 14; 15; 16).

Principalement, I'application Android comporte quatre pages, comme indiqué dans
Figure 2 : La premiere page sert a la connexion en utilisant un nom d’utilisateur et
un mot de passe. Apres l'authentification, I'utilisateur peut commencer un nouveau
voyage ou accéder aux informations sur les cing derniers voyages sur la deuxiéme page.
Si l'utilisateur choisit un nouveau voyage, l'application commencera a enregistrer et
afficher toutes les informations comme décrit dans la section précédente. Ensuite, il
enverra les données collectées via le service Web au serveur cloud. Sur la quatrieme
page, la caméra avant capture et affiche le visage du conducteur.
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Fic. 3 — Principe de génération de test.

4.2 La couche réseau

La couche réseau établit la connexion entre les serveurs et transmet, et traite les
données des capteurs. L’application peut utiliser le Wi-Fi ou I'Internet mobile (3G/
3G+/4G) pour envoyer les données au serveur.

Ce processus de collecte utilise le systeme hybride pour collecter et enregistrer les
données localement avant de les transmettre au serveur. Cette technique s’est avérée
tres efficace pour la collecte de données lorsque la connexion Internet est mauvaise ou
instable.

4.3 La couche d’application

En ce qui concerne la couche application, elle contient deux composants principaux :
le serveur cloud central et le systeme de communication utilisant un réseau Blockchain.
Tout d’abord, le serveur cloud central fournit des services spécifiques a ’application a
I'utilisateur final. Il envoie les données collectées aux services Web pour traitement et
analyse avant de les montrer a l'utilisateur final. Deuxiéemement, le réseau Blockchain
est responsable de la gestion de la communication entre les voitures et les systéemes
de circulation et de transport. A chaque créneau horaire, la voiture envoie les données
collectées au serveur central via un service Web, y compris 'emplacement actuel et
I’état de la connexion a 'un des serveurs Blockchain existants.

5 Framework de test

5.1 Principe de génération de test

Notre procédure de génération est inspirée du travail de (41). Un cas de test peut
étre considéré comme un arbre. Les nceuds de I'arbre de test peuvent étre vus comme
des ensembles d’états S du modele du SUT. La procédure de génération de test adoptée
est en charge de ’extension de I'arbre de test en définissant successeurs a chaque noeud
feuille, comme illustré dans Figure 3. Pour chaque sortie non acceptable a;, I'arbre
de test se déplace vers fail et pour chaque sortie acceptable b;, I'arbre de test se
déplace vers un nouveau nceud qui correspond a l’ensemble des états que le systéme
peut atteindre apres avoir produit b;. Le testeur peut également décider d’émettre une
entrée valide ¢ & partir du nceud actuel (fleche en pointillés).
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5.2 Combinaison des aspects fonctionnels et de charge

A ce niveau, notre objectif est de combiner la charge et les aspects fonctionnels dans
notre modélisation, car notre systeme est composé d’un certain nombre de composants
interactifs et simultanés. A cette fin, nous adoptons une variante étendue des automates
temporisés équipés de variables partagées entiéres.

Comme illustré dans la figure 4, la variable entiere utilisée de 'automate temporisé
proposé correspond au nombre d’instances en cours d’exécution du systéme considéré.
Dans cet exemple, nous montrons comment le temps de réponse pour générer une action
b peut varier en fonction du nombre d’instances en cours d’exécution.

b!
i=1001
q.
x=3
delayable

b!
i=100
4,
x=1

delayable

Fi1G. 4 — Un exemple montrant comment le temps de réponse du systéme testé varie en
fonction du niveau de charge actuel.

5.3 Test des aspects de sécurité a I’aide d’arbres d’attaque

Dans la littérature, les “arbres d’attaque” (Attack Trees - AT) (24; 17) sont utilisés
pour évaluer la sécurité des systemes critiques. Ils permettent de représenter graphique-
ment la stratégie d’un attaquant donné. Un exemple d’AT est proposé dans la figure 5
(24). Dans cet exemple, 'attaquant considéré vise a casser le mot de passe de certains
fichiers protégés.

En général, la racine d’'un arbre d’attaque correspond a l’objectif global de 'atta-
quant et les feuilles de ’arbre correspondent aux étapes d’attaque de base que l'at-
taquant doit combiner pour atteindre son objectif global. Les noeuds internes corres-
pondent & des sous-objectifs intermédiaires. L’arbre d’attaque a deux types de portes,
a savoir les portes ET et les portes OU. D’une part, une porte ET signifie que pour
atteindre 'objectif d’un nceud parent, tous les sous-objectifs des nceuds enfants du
neeud considéré doivent étre atteints. D’un autre c6té, une porte OU signifie que 1’ob-
jectif d’un noeud parent peut étre atteint en remplissant le sous-objectif d’un seul de
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ses noeuds enfants. Apres avoir défini arbre d’attaque modélisant le comportement
de lattaquant, la deuxieme étape consiste a transformer I’arbre obtenu en un réseau
d’Automates Temporisés qui servira d’entrée a notre procédure de génération de test.
La transformation proposée est inspirée de la transformation proposée dans (25).

6 Optimisation du placement des testeurs

Ce probléme est inspiré des approches de calcul du brouillard (40; 8) et de certaines
de nos contributions précédentes (32; 27; 30). Elle consiste & allouer 1’ensemble des
testeurs sur les différents nceuds de calcul du SUT de maniere optimale sous plusieurs
types de contraintes comme mentionné ci-dessous.

6.1 Différents types de contraintes

Contraintes de nceud Par exemple, dans (3), le CPU et le stockage ont été pris
en compte. Dans (8), les auteurs ont considéré les contraintes de CPU, de RAM et de
stockage.

Contraintes réseau Dans (34) seule la contrainte de latence a été prise en compte.
En plus dans (10; 35), la bande passante et la latence ont été prises en compte par les
auteurs.

Contraintes énergétiques Par exemple dans (4), les nceuds de brouillard ont été
caractérisés par leurs capacités énergétiques. De plus, les auteurs de (39) ont défini la
notion de “cellules d’énergie” pour estimer 1’énergie nécessaire aux nceuds de brouillard.
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6.2 Fonctions objectives

Energie L’optimisation énergétique a été prise en compte & différents niveaux. Par
exemple, les auteurs de (4) ont considéré une mesure objective linéaire de la consom-
mation d’énergie également dans (11), lobjectif adopté a consisté & diminuer le coiit
de I’énergie de communication.

Temps d’exécution et délai réseau Par exemple, cette fonction objective a été
adoptée par les auteurs de (38). De plus, dans (43), le temps de réponse a été optimisé
afin d’augmenter le nombre de demandes a traiter avant une échéance choisie.

Migrations Dans (35), le nombre de migrations a été optimisé en réduisant 1'utilisa-
tion du réseau sans impact sur sa latence. De méme dans (45), le nombre de migrations
a été optimisé avec la latence et la consommation de ressources.

6.3 Algorithmes

Algorithmes basés sur la recherche Dans (10), un algorithme a été proposé pour
trouver un scénario de placement pour les applications Internet des objets. De plus, dans
(9), une méthode de recherche distribuée a été proposée pour des objectifs similaires.

Programmation dynamique Dans (39), le probléme de placement a été modélisé
comme un probléme de sac & dos multidimensionnel. De méme dans (36), le probléme
de placement a été modélisé comme une instance de sac a dos.

Programmation mathématique Cette technique (8) est toujours adoptée pour
résoudre les problémes d’optimisation en étudiant l’espace des fonctions objectives
considérées.

Théorie des jeux Dans (47), le probléme de placement a été codé comme une paire
de jeux. Le premier a été introduit pour calculer la cardinalité de I’ensemble des blocs
d’exécution nécessaires et le second a été proposé de fixer les prix afin de maximiser
les bénéfices financiers correspondants.

7 Conclusion

Cette étude a proposé une solution IoT décentralisée innovante pour la commu-
nication avec les véhicules (DISV) établie avec trois couches principales basées sur la
Blockchain. De plus, I'article proposait une approche MBT afin de valider la solution
proposée. L’approche de test proposée est principalement basée sur 1'utilisation d’arbres
d’attaque et d’automates temporisés afin de vérifier les aspects fonctionnels, de charge
et de sécurité. Une phase d’optimisation du placement des testeurs inspirée du calcul du
brouillard a également été proposée. Enfin, le DISV est une composante essentielle des
systémes avancés d’aide a la conduite (ADAS) qui peuvent potentiellement améliorer
la sécurité et la mobilité des transports.
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A Davenir, nous visons & établir un réseau de véhicules basé sur Blockchain pour
permettre aux utilisateurs de payer les péages, les places de stationnement et la recharge
électrique par des transactions de machine a machine. En ce qui concerne ’exécution
des cas de test, des plates-formes basées sur des normes peuvent étre adoptées comme
Testing and Test Control Notation version 3 (TTCN3) (28; 27). De plus, il est nécessaire
d’utiliser des techniques d’isolation de test pratiques pour éviter les interférences entre
les fonctionnalités du systéme et les scénarios de test, comme proposé et expliqué dans
(29).
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