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Résumé. Le systeéme de partage des dossiers de santé électroniques (DSE)
est I'outil moderne pour fournir des soins de santé efficaces aux patients.
Ses fonctions comprennent le suivi des thérapies, la surveillance de I'ef-
ficacité du traitement, la prédiction des résultats tout au long de la vie
du patient et la détection des erreurs humaines. Pour toutes les parties
prenantes, l'intégrité et I'interopérabilité du continuum de soins sont pri-
mordiales. Pourtant, sa mise en ceuvre est difficile en raison de I’hétérogé-
néité des systemes d’information sur les soins de santé, des menaces a la
sécurité et de I’énormité des données de DSE. Pour surmonter ces défis,
ce travail propose BiiMED: un cadre Blockchain pour améliorer I'inter-
opérabilité et I'intégrité des données concernant le partage de DSE. Cette
solution est innovante car elle contient un systeme de gestion d’acces per-
mettant ’échange de DSE entre différents prestataires médicaux et un
tiers de confiance décentralisé pour garantir I'intégrité des données. Cet
article traite également de deux techniques de validation pour améliorer
la qualité et ’exactitude de la solution proposée: la vérification formelle et
les techniques de test basé sur un modele. La premiére technique permet
de vérifier I'exactitude d’un modele mathématique décrivant le comporte-
ment du systéeme donné avant la mise en ceuvre. La deuxieme technique
dérive des suites de tests a partir du modele adopté, les exécute et évalue
leurs résultats.

1 Introduction

Selon la “National Alliance for Health Information Technology” (NAHIT), 'inter-
opérabilité représente la capacité de différentes applications logicielles et systémes de
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technologie de I'information & communiquer et a partager des données de maniere co-
hérente, efficace et précise (17). Dans cette étude, nous proposons une interopérabilité
pilotée par les institutions, appelée BiiMED, afin d’améliorer I'interopérabilité des don-
nées (45) et de permettre 1’échange de données entre différents prestataires médicaux.
Notre cadre basé sur Blockchain permet d’établir la communication entre les presta-
taires médicaux qui stockent des données médicales dans le cloud et échangent des
dossiers de santé électroniques. L’étude utilise un auditeur tiers de confiance pour vali-
der les données partagées et assurer I'intégration des données. La solution proposée vise
a minimiser les colits tout en améliorant I'immuabilité, 'intégrité et I'interopérabilité.

De plus, notre travail traite des tests basés sur des modéles (TBM) et de la véri-
fication formelle (VF) qui peuvent étre considérés comme des méthodes formelles et
peuvent étre utilisés pour valider la solution proposée. En général, TBM et VF sont
susceptibles de faire face au fameux probléme d’explosion de ’états. Ce dernier corres-
pond au fait que la génération de tests et la vérification formelle du systéme peuvent
nécessiter un temps immense et un espace énorme pour produire et enregistrer I’en-
semble des scénarios de test. Pour résoudre ce probleme, nous proposons d’adopter un
ensemble de méthodes empruntées a nos travaux antérieurs et a la littérature visant
a diminuer la durée, la complexité et le coiit de la vérification et de la génération des
tests.

Le reste de ce document est structuré comme suit. Dans la section 2, nous fournis-
sons quelques préliminaires sur les méthodes formelles, les tests basés sur des modéles,
le modele d’automate temporisé et les différents types de testeurs. Dans la section 3,
nous fournissons un apercu de notre solution adoptée. Dans la section 4, nous décri-
vons les différentes techniques a adopter pour améliorer les méthodes de vérification
formelles. De méme, des détails sur les techniques a utiliser pour améliorer les tech-
niques de test basées sur des modeles sont fournis dans la section 5. Enfin, la section 6
conclut 'article et donne des orientations pour les travaux futurs.

2 Préliminaires

2.1 Meéthodes Formelles

Au cours des dernieres années du XXe siecle, les scientifiques ont commencé a déve-
lopper des méthodes de vérification des systémes informatisés plus précises et sophis-
tiquées (10; 42). Les premieres méthodologies formelles de vérification sont apparues
avec I’émergence de formalismes mathématiques pour la spécification des systemes
informatisés (28). Il existe deux catégories principales de techniques de vérification for-
melles, a savoir : la vérification des modeles (10; 42) et le théoréme automatisé prouver
(12; 415 4).

2.2 Tests Basés sur des Modéles

Le Test Basé sur Modele (TBM) (18; 26; 23; 19) est une méthodologie ot le
systeme d’intérét est décrit par un modele mathématique qui code le comportement
du systeme considéré. Cette méthodologie consiste a utiliser ce modéle mathématique
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Fic. 1 - Architecture de la solution proposée (SIS et BitMED).

pour calculer des scénarios de test abstraits. Ces séquences de test abstraites sont
ensuite transformées en des séquences de test concretes qui sont exécutées sur le systéme
considéré sous test. Le verdict de cette activité de test est fourni en comparant les sorties
observées du systeme avec les sorties générées par le modele.

2.3 Automates Temporisés

Les automates temporisés (AT) (43) représentent un outil expressif et simple pour
décrire le comportement des systémes informatiques qui combine des mécanismes conti-
nus et discrets. Les ATs peuvent étre représentés comme graphes finis enrichis d’un
ensemble fini d’horloges définies comme des entités réelles dont la valeur progresse
continuellement dans le temps.

3 Solution Proposée

Cette section présente le systéme d’information pour la santé (SIS) proposé et passe
en revue le cadre Blockchain BiiMED.

3.1 Systéme d’Information pour la Santé (SIS)

Le but de développer le systéme d’information est d’examiner les interactions entre
les différents composants des soins de santé. Ses fonctions comprennent la collecte,
le stockage et le partage des dossiers médicaux électroniques (DME), la gestion des
opérations hospitalieres et 'amélioration des décisions de politique de santé. Le SIS
respecte la norme ICD 10 proposée par I’Organisation mondiale de la santé (OMS). La
CIM 10 fournit des codes pour les cas anormaux, les plaintes, le contexte social, les
causes externes de maladies ou de blessures, les signes, les symptomes et les maladies.
Le systéme développé applique également la norme DICOM (“Digital Imaging and
COMmunications in Medicine”) qui est une norme acceptée pour la communication et la
gestion des informations d’imagerie médicale et la transmission et le stockage d’images.
Le SIS est également conforme au modeéle de données de dossier de santé électronique
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standard appelé le dossier médical virtuel (DMV). Le DMV soutient I'interfagage des
systemes d’aide a la décision clinique et le partage des DSE entre les prestataires de
soins de santé.

L’architecture proposée (Figure 1) se compose de deux couches Front-End et Back-
End, comme décrit ci-dessous :

Le Front-end : contient des portails Web pour les prestataires de soins de santé, tels
que le portail du personnel médical et le portail d’administration. La figure 2 illustre
comment le personnel médical interagit avec le systeme de santé a travers ces portails.

Le Back-End : permet la communication et le partage des données entre les dif-
férents composants logiciels du systeme via le service Web. Cette couche Back-End
comprend également un serveur de dossiers médicaux pour stocker les grands objets
binaires, tels que les images CT et les images radio, et le serveur de base de données
pour stocker les données relationnelles.

3.2 BiiMED

BiiMED est responsable de la gestion et de la validation du partage des don-
nées entre les établissements médicaux. La plateforme Ethereum a été utilisée pour
construire le Blockchain Framework (10 nceuds Ethereum) et le langage Solidity a été
utilisé pour créer des contrats intelligents. Deux nceuds en charge du minage ont été
déployés sur des serveurs Amazon. Le Blockchain Framework est composé des modules
suivants :
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Le systéme de gestion des accés permet aux hdpitaux de se connecter les uns
aux autres afin d’échanger le DSE et de valider les données partagées avec I'auditeur
tiers de confiance.

— Le module de gestion des utilisateurs : comprend le contrat de gestion des ins-
tallations médicales qui permet ’ajout, la modification et la suppression de
nouvelles installations médicales dans le systeme.

— Le Module de gestion des échanges comprend deux types de contrats : le contrat
de gestion de I’acces aux installations médicales et le contrat de gestion de ’acces
aux auditeurs tiers de confiance. Le premier contrat est responsable de la gestion
des acces aux données partagées. Afin de récupérer les données d’un patient a
partir des données partagées, le contrat de gestion des acces doit étre appelé
pour fournir une clé permettant au SIS de I’établissement médical d’accéder
aux données partagées. Le deuxiéme contrat permet au systeme d’établissement
médical d’accéder a I'auditeur tiers de confiance, responsable de la validation
des données partagées.

L’auditeur tiers de confiance est basé sur les technologies Blockchain. En outre, il
valide les données partagées et stocke les dossiers médicaux des patients. Le dossier DSE
est géré par le contrat de gestion des patients. Tout d’abord, HIS récupere les données
partagées d’un autre établissement médical. Deuxiémement, il compare le hachage des
données partagées avec le hachage stocké pour vérifier 'intégrité. La couche Blockchain
et le serveur API construisent des applications décentralisées (Dapp, dApp ou DApp)
- des applications Internet distribuées fonctionnant sur un réseau P2P décentralisé
(Blockchain). Les couches frontales sont I’APT et le portail médical, tandis que la couche
Blockchain dans Decentralized Apps est la couche principale. La fonction de contrat
intelligent déployée dans chaque nceud Ethereum est appelée lorsque I’API envoie un
message via le réseau Blockchain.

3.3 Scénario nominal

Dans le SIS, le module de gestion de I'accés aux données utilise la fonction “Add-
MedicalFacility” du contrat intelligent “MedicalFacilityManagement” pour effectuer
lauthentification et la gestion des autorisations des établissements médicaux. Cette
fonction recoit le nom et ’adresse de ’établissement médical et lui donne un identi-
fiant unique pour gérer le dossier du patient dans le serveur API. De plus, la fonction
“MedicalFacilityManagement” met a jour et supprime les installations médicales et
ajoute des autorisations. Une fois 1’établissement médical ajouté au BiiMED, il est
autorisé a ajouter un dossier patient.

Le patient fournit des données personnelles, y compris des antécédents médicaux,
des informations personnelles, la mesure des signes vitaux, des analyses et des diagnos-
tics, et toute nouvelle information est ajoutée au DSE. Par la suite, le DSE est haché et
livré au cadre Blockchain. Le contrat intelligent de I'auditeur tiers de confiance permet
d’ajouter, de mettre & jour et de supprimer des enregistrements. La fonction “AddPa-
tientRecord” contient des informations telles que I'ID d’un établissement médical, I'TD
d’un patient, la date et I’heure et le hachage, et les intégre dans le réseau Blockchain.



Vérification & Test Formels d’un Systéme de Partage de Dossiers Médicaux

La fonction “UpdatePatientRecord” met a jour le DSE. Le systeme de gestion des ins-
tallations médicales recoit I'ID unique du patient et envoie une demande au contrat
de gestion Exchange dans la couche Blockchain par les données “GetMedicalFacili-
tyAccess”. Le systéme de gestion des acces vérifie la demande d’acces du prestataire
médical et envoie une clé qui permet la communication avec les prestataires médicaux
HIS et la lecture/écriture du dossier médical du patient. Par la suite, les données re-
¢ues sont hachées et comparées au hachage de ’auditeur tiers de confiance obtenu par
“GetPatientRecord”.

4 Ameélioration des Méthodes de VF

4.1 Abstraction

Les auteurs de (44) se sont concentrés sur la vérification des systémes cyber-
physiques. Fondamentalement, ils ont appliqué des transformations spécifiques pour
supprimer les détails non pertinents pour les propriétés d’intérét. De méme, les au-
teurs de (1) ont proposé une collection de langages pour la modélisation des systémes
matériels. De larges chemins de données ont été extraits et les détails de bas niveau
correspondant a la logique de controle ont été conservés.

4.2 Identification de symétrie

L’identification de symétrie (29; 11; 14) est une méthode basée sur I'utilisation de
symétries qui se produisent pendant I’exécution du systeme, dans le but de minimiser
lespace d’état considéré. Cette méthode permet de calculer une cartographie entre
I’ensemble des états du systeme et les représentants des classes d’équivalences.

4.3 Identification de I'indépendance des données

L’identification de I'indépendance des données (2; 39) est une autre méthode a
adopter pour réduire la complexité de la vérification formelle. Cette méthode peut étre
utilisée dans le cas ou le concepteur du systéme sous vérification identifie le fait que
le comportement du systéme est indépendant de certaines entrées particulieres. Dans
cette situation, le concepteur peut réduire considérablement la taille du modele du
systéme considéré.

4.4 Suppression des dépendances fonctionnelles

In (9) la dépendance fonctionnelle est détectée a I’aide des méthodes d’interpola-
tion Craig résolution SAT et résolution SAT. Dans (16), les auteurs ont détecté des
dépendances fonctionnelles a partir de fonctions de transition et non a partir du calcul
des états accessibles.
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4.5 Exploiter les regles réversibles

Cette méthode (15) permet l'effondrement des sous-graphes du graphe d’état en
états abstraits (appelés progéniteurs). Cette opération est réalisée en définissant des
principes de génération qui peuvent étre inversés.

5 Amélioration des Méthodes de Test

5.1 Techniques de raffinement

Ces techniques consistent a convertir des symboles de haut niveau en séquences de
symboles de bas niveau. Dans (3), les auteurs ont proposé une méthodologie basée sur
le raffinement pour tester les systémes temporisés.

5.2 Réduction de la taille des testeurs

Les testeurs numériques peuvent devenir tres volumineux car ils peuvent contenir de
treés longues séquences d’actions tick. Une solution possible pour résoudre ce probleme

consiste a étendre les testeurs avec des variables et des structures de données plus
sophistiquées (25).

5.3 Produire des testeurs d’automates temporisés

En général, on ne peut pas transformer un automate temporisé non déterministe en
un automate déterministe en utilisant un nombre fini de ressources. Alternativement, il
est possible de produire une approximation déterministe du testeur sous la forme d’un
automate temporisé en utilisant des algorithmes et des heuristiques appropriés tels que
ceux présentés dans (8; 7; 6; 5; 25; 26).

5.4 Mise a jour des scénarios de test apres ’évolution du sys-
téeme

Cette méthode (30; 33; 32; 31) permet d’optimiser la phase de synthése du test
lorsqu’une évolution dynamique du systéme considéré se produit. Le modele du systéme
peut changer complétement ou partiellement apres une évolution comportementale. Par
conséquent, une mise & niveau de la collection de scénarios de test disponibles, soit en
produisant de nouveaux scénarios de test, soit en mettant a jour les anciens, est requise.

5.5 Techniques de couverture

Plusieurs techniques de couverture peuvent étre utilisées dans le champ de test (40).
De méme, pour les systémes temporisés, les méthodologies existantes (25; 13) peuvent
étre utilisées pour la couverture d’entités spécifiques du systéme considéré afin de ré-
duire considérablement le nombre de cas de test générés.
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5.6 Identification d’Etats

Les problémes d’identification d’état (21; 20; 22; 24) ont été initialement introduits
pour le cas des machines & états finis. La solution & ce probléme consiste a identifier
I’état initial ou I’état final des machines considérées, facilitabt ainsi remarquablement
ainsi la phase de génration de tests.

6 Conclusion

Cet article a présenté BiiMED, un cadre Blockchain pour améliorer I'interopérabi-
lité et 'intégrité des données concernant le partage de DSE. La solution a utilisé un
prototype du contrat intelligent sur le Testnet d’Ethereum. BiiMED integre le systeme
de gestion des acceés pour permettre le partage des DSE entre les prestataires de soins
de santé. Il contient également un auditeur tiers de confiance décentralisé pour garantir
lintégrité des données. Enfin, le Systeme d’Information Sanitaire (SIS) supervise les
interactions de divers composés de soins de santé. En outre, ce document a proposé un
ensemble de techniques pour faciliter la résolution du probleme d’explosion d’états qui
peut étre rencontré lors de I’adoption Techniques de VF et/ou TBM lors du processus
de validation de la solution adoptée.

A TDavenir, notre priorité sera de mettre en ceuvre les différentes techniques propo-
sées afin de les valider. De plus, nous pouvons avoir besoin de combiner les procédures
de test de charge et fonctionnelles comme proposé dans (27; 35; 38; 34; 37; 36) afin de
prendre en compte la corrélation existant entre ces deux types de méthodes de test.
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