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Un cadre juridique très complet en Europe et en France 
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Quelle base juridique pour la collecte et le traitement ? 
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Quelles règles pour la protection des droits des personnes ? 
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1ère partie 

Données personnelles et finalités des 
traitements 

 

I.- La donnée personnelle 

• Notion, illustrations 

• Focus sur la notion d’infraction pénale 
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La donnée personnelle, notion, illustrations 1/2 
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Des données identifiantes et/ou sensibles, … 

… mais qui s’avèrent nécessaires pour la gestion des mobilités et de 
leurs conséquences, notamment dommageables 

Exemples 

– personnes physiques (auteurs présumés, victimes, témoins,...) 
 numéro d’identification (NIR),  

 données nominatives,  adresse(s),  n° tél., … 

 état physiologique du conducteur (ex. alcoolémie, endormissement, malaise) 

 défaut d’attention 

 infractions, condamnations, … 

– véhicules 
 n°d’identification (VIN),   

 n°immatriculation, 

 état des équipements, données techniques  (qui peuvent révéler des données 
personnelles), … 

 
 

La donnée personnelle, notion, illustrations 2/2 
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 Le concept retenu 

Les données d’infraction : « données personnelles relatives aux condamnations 
pénales, aux infractions ou aux mesures de sûretés connexes ». 

Critère déterminant le concept retenu : le régime commun et le recours à cette formule dans les 
principaux textes normatifs régissant la matière (ex : art. 9 Loi IL ; art. 10 RGPD). 

Ex : fichiers judiciaires ; données de géolocalisation ; l’enregistrement des données de conduite 
par des boitiers EDR. 

 Les concepts utilisés par la CNIL 

Distinction entre la donnée d’infraction par nature, permettant à elle seule l’établissement d’une 
infraction et la donnée d’infraction par destination qui ne le permet pas mais qui entre 
toutefois dans le domaine de l’article 9 de la Loi IL. 

Ex : une vitesse instantanée = donnée d’infraction par destination car il faut l’associer à une 
donnée de géolocalisation pour permettre le constat d’une infraction. 

 

Focus sur la « donnée d’infraction » (1/3) 
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Les cadres relatifs au traitement des données d’infraction 

  Les cadres européens 

CEDH : Moule duquel les régimes de protection des droits sont issus.  

Modèle bâti sur trois fondements : légalité, légitimité et nécessité.  

La procéduralisation de la loi demeure catégorielle, c’est-à-dire en lien avec le degré d’atteinte au droit 

par le procédé utilisé. 

UE : article 8 de la Charte des droits fondamentaux : « toute personne a droit à la protection 
des données à caractère personnel la concernant ».  

Respect du droit européen des droits de l’homme et usage de la jurisprudence de la Cour 
européenne par la CJUE. 

Prescriptions spécifiques au traitement des données d’infraction dans le droit dérivé :  

art. 10 RGDP et Directive « Police-Justice ». Articulation entre ces outils organisée par les textes ce 
qui n’empêche pas certaines difficultés : Quid des fins entrant dans « la matière pénale » => utilisation 
de la jurisprudence européenne. 

Focus sur la « donnée d’infraction » (2/3) 
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Les cadres relatifs au traitement des données d’infraction 

 Le cadre national 

 Constitutionnel :  

Mouvement d’extension puis, depuis 1999, de rétractation du domaine de la « liberté 
individuelle » dans la jurisprudence de l’article 66 de a Constitution.  

De ce fait, fondement de la protection du droit au respect de la vie privée : article 2 
de la DDHC qui s’étend, selon une jurisprudence bien établie, « la collecte, 
l’enregistrement, la conservation, la consultation et la communication de données à 
caractère personnel  » (C.C. n°2012-652 DC, cons. 8). 

 Légal :  

Loi 78-17 du 6 janvier 1978 dite « Informatique et libertés » récemment modifiée par 
la loi du 20 juin 2018 pour mettre le droit national en conformité avec les 
prescriptions européennes. 

Ordonnance 2018-1125 du 12 décembre  2018 modifiant la loi  du 6 janvier 2018 

• EV  1er juin 2019 au plus tard  

• loi de ratification a déposer  le 13 juin 2019 au plus tard 

Focus sur la « donnée d’infraction » (3/3) 



Quel traitement juridique pour la donnée personnelle ?   M. GUILBOT (IFSTTAR). T. LAURAIRE (LDPSC) – Aix en Provence – 26 avril 2019 

1ère partie 
Données personnelles et finalités des 

traitements 
 

II.- L’assurance et la donnée : quelles données ? 
 pour quelles finalités ? 

• L’indemnisation des victimes 

• L’adaptation des primes à la situation de l’assuré 
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Pour l’exécution de sa mission, l’assureur peut recevoir communication 
d’informations 

‒ sur les véhicules  
 fichier des véhicules assurés … et des véhicules non assurés, établis à l’aide 

notamment du SIV  décret juillet 2018, transmission par AGIRA / organisme d’information 

 des fichiers des véhicules (données techniques pour réparation, maintenance) sont-ils 
constitués ?  les données sont-elles communicables aux assureurs ? comment sont informées les 
personnes concernées ? quelle base juridique ? 

‒ sur les conducteurs  
 issues du SNPC (fichier des permis de conduire)  c. route, R. 330-3, par min. intérieur 

 concernant les pièces administratives relatives à la circulation du véhicule  c. route, 
R.225-5.II, par préfet 

 infractions et autres données (par ex. transmission des PV par AGIRA-TransPV) 

‒ sur les circonstances d’un accident 
 géolocalisation, vitesse pratiquée, déroulement des faits, …  

Quelles données pour l’indemnisation des victimes d’accidents ? 
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L’adaptation des primes à la situation de l’assuré : quelles 
bases juridiques ? Quels risques spécifiques ? (1/2) 
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L’adaptation des primes à la situation de l’assuré : quelles 
bases juridiques ? Quels risques spécifiques ? (2/2) 
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Le respect des finalités et des mesures de protection face aux 
risques d’interconnexions de fichiers et d’identification des 

personnes physiques 
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2ème partie 
Un traitement protecteur des droits des 

personnes 
 

I.- Droits des personnes concernées et conséquences    
 des atteintes à ces droits 

• La personne : quels droits ? quels risques ? 

• L’atteinte aux droits des personnes et les risques 
juridiques en cas de violation 
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Préserver les risques d’atteintes aux droits des personnes 

 Quels droits pour les personnes physiques ? 
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Préserver les risques d’atteintes aux droits des personnes 

 Quels droits pour les personnes physiques ? 
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La faille de sécurité, un risque majeur à anticiper 
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La faille de sécurité, un risque majeur à anticiper 
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Consentement et autodétermination informationnelle 
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Des actions en cas de violation 
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Sanctions administratives 

Il est important de noter que si ces sanctions sont qualifiées ainsi car elles sont prononcées par une autorité 
administrative indépendante. Néanmoins, elles ont, pour certaines d’entre elles, une nature pénale au 
sens de la jurisprudence de la Cour européenne. 

Art. 45 III de la loi informatique et libertés prévoit, en cas de non respect des obligations prévues par  RGPD 
ou de la présente loi : 

• Rappel à l’ordre. 

• Injonction de mettre le traitement en conformité, assortie au besoin d’une astreinte d’un montant maximal de 100 000 
euros par jour de retard. 

• Limitation temporaire ou définitive du traitement, son interdiction ou le retrait d’une autorisation. 

• Retrait de certification. 

• Suspension du flux de données adressées à un destinataire situé dans un pays tiers ou à une organisation internationale. 

• Amende dont le montant ne pourra, en principe, excéder dix millions d’euros ou, pour une entreprise, 2% du chiffre annuel 
mondial de l’exercice précédent si ce montant excède 10 millions et, dans les hypothèses prévues aux cinquième et 
sixièmement de l’article 83 du règlement européen du 27 avril 2016, 20 millions d’euros ou 4% dudit chiffre d’affaire  

Deux remarques principales quant à ces sanctions: 

- Mise à l’abri de l’Etat qui, fort heureusement, n’a pas été étendue aux collectivités territoriales. 

- Aggravation des sanctions ce qui s’inscrit dans la tendance répressive.  

 

Quels risques juridiques en cas d’atteintes aux données 
personnelles ?  
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Sanctions pénales 

Les articles 226-16 et suivants du code pénal incriminent diverses atteintes aux droits résultant des fichiers ou 
des traitements informatiques et les punissent, par principe, de cinq ans d’emprisonnement et de 300 000 
euros d’amende. 

Sont ainsi incriminés :  

• Le fait, y compris par négligence, de procéder ou de faire procéder à des traitements de données à caractère personnel 
sans qu’aient été respectées les formalités préalables à leur mise en œuvre prévues par la loi. 

• Le fait de procéder ou de faire procéder à un traitement de donner sans prendre toutes les précautions utiles pour 
« préserver la sécurité des données et, notamment, empêcher qu’elles soient déformées, endommagées » ou que des tiers 
y aient accès. 

• Le fait de collecter des données à caractère personnel par un moyen frauduleux, déloyal ou illicite. 

• Le fait de procéder à un traitement concernant une personne malgré son refus, lorsque le traitement répond à des fins de 
prospection, ou lorsque cette opposition est fondée sur des motifs légitimes.   

• Le fait, hors les cas prévus par la loi, de mettre ou de conserver en mémoire informatisée des données  « sensibles », sans 
le consentement exprès de l’intéressé ainsi que des données d’infraction.  

• Le fait de dépasser la durée légale de conservation à l’exception des hypothèses expressément prévues, de détourner les 
données collectées de leur finalité ou de porter à la connaissance de tiers des informations dont la divulgation aurait pour 
effet de porter atteinte à la considération de l’intéressé ou à l’intimité de sa vie privée. 

Quels risques juridiques en cas d’atteintes aux données 
personnelles ?  
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2ème partie 
Un traitement protecteur des droits des 

personnes 
 

II.- Evolutions en cours et outils pour la protection 

• Les évolutions en cours. Quelles opportunités, quelles 
nécessités, pour les assureurs ? 

• Quelles méthodes pour la protection ? 
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Les évolutions en cours.  

Quels accès aux données des véhicules connectés ? 
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L’usage probatoire des données obtenues en violation des prescriptions « légales »  

Deux considérations apparaissent particulièrement importantes :  

Fiabilité : Ce besoin de fiabilité de la donnée obtenue et utilisée en tant que preuve a pour corollaire 
« l’homologation et la vérification périodique du système technique garantissant son bon fonctionnement 
et la fiabilité des résultats ». Il s’agit de s’assurer de la fiabilité de l’outil et de son bon fonctionnement dans 
des conditions normales. 

La fiabilité nécessite également, dans l’hypothèse d’un engin technique connecté, d’encadrer le risque cyber 
ce qui, dans un cadre contentieux pose des difficultés quant à la charge de la preuve et les modalités, 
voire les possibilités de preuve. 

Recevabilité:  

• Distinction entre matière civile et procédure devant les juridictions pénales 

• Distinction entre preuves rapportées par une personne privée et par une autorité publique dans ce dernier 
domaine 

• Développement résiduel des droits de la défense comme cause d’irresponsabilité pénale même si cela ne 
semble pas concerner cette question. 

Enjeu prospectif : l’utilisation a contrario de l’arrêt Ibrahim rendu par la Cour européenne des droits de 
l’homme peut-elle aboutir à redéfinir la recevabilité des preuves obtenues en violation de stipulations 
conventionnelles ? (CEDH, 13 septembre 2016) 

Les évolutions en cours.  

Quels accès aux données des véhicules connectés ? 



Quel traitement juridique pour la donnée personnelle ?   M. GUILBOT (IFSTTAR). T. LAURAIRE (LDPSC) – Aix en Provence – 26 avril 2019 

Art. 13. PL  adopté par le Sénat,, n°1831, déposé à l’AN le 3 avril 2019 

 pouvoir au Gouvernement, ordonnance art. 38 de la Constitution 

Les évolutions en cours. Le projet LOM 
Quels accès aux données des véhicules connectés ? 
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Les évolutions en cours. Le projet LOM 
Quels accès aux données des véhicules connectés ? 
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Les évolutions en cours. Le projet LOM 
Quels accès aux données des véhicules connectés ? 



Quel traitement juridique pour la donnée personnelle ?   M. GUILBOT (IFSTTAR). T. LAURAIRE (LDPSC) – Aix en Provence – 26 avril 2019 

Quelles méthodes pour la protection des données ?  
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Quelles méthodes pour la protection des données ? 

Illustration par l’eCall 
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Quelles méthodes pour la protection des données ? 
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