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CYBERSECURITÉ - ENJEU POUR LE CEA 

Risques inacceptables : 
[RI 2] : Disparition de matière nucléaire 

[RI 3] : Tensions fortes et durables dans les relations avec les autorités de sûreté 

[RI 4] : Perte de crédibilité du CEA 
[RI 4-2] Perte de leadership international dans le domaine du nucléaire civil 

[RI 4-3] Perte de reconnaissance scientifique en recherche fondamentale 

[RI 6] : Atteinte au secret de défense nationale 

[RI 7] : Perte de confiance des décideurs (Gouvernement et Parlement) 

[RI 8] : Perte de la maîtrise du système d'information 

[RI 9] : Perte des alliances ou des coopérations nucléaires avec les pays clés 

Risques majeurs : 
[RM 3] : Acte de terrorisme visant le CEA 

[RM 9] : Mauvaise gestion médiatique 
[RM 9-1] Attaque médiatique des activités spécifiques du CEA 

[RM 9-2] Attaque médiatique imputant au CEA des préjudices issus ou occasionnés par ses recherches 

[RM 16] : Arrêt brutal des coopérations stratégiques avec un grand partenaire industriel 

Risques forts : 
[RF 1] : Prise en compte insuffisante ou trop tardive des règles de sûreté / sécurité dans les projets 

[RF 2] : Actions d'intelligence économique visant des technologies ou des chercheurs 

[RF 5] : Développement des contentieux 
[RF 5-1] Contentieux commerciaux et liés à la propriété intellectuelle 

[RF 6] : Mauvaise valorisation des recherches 
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SYSTÈMES INDUSTRIELS – DÉFINITION 

les environnements informatisés de production, de contrôle et de sécurité ;  

les réseaux de contrôle-commande distribués ;  

les infrastructures de supervision, contrôle et acquisition de données SCADA 

(Supervisory Control and Data Acquisition) ;  

les systèmes de contrôle industriels ICS (Industrial Control Systems) ;  

les systèmes de contrôle de processus PCS (Process Control Systems) ;  

les systèmes de gestion des réseaux de distribution d'électricité, d'eau, de gaz, etc.  

les réseaux de relevé d'alarmes (intrusion, incendie, etc.) ;  

les réseaux de diffusion d'alertes (RDO, alarmes, etc.) ;  

les systèmes de gestion des processus industriel (salles blanches, appareils 

médicaux, etc.) ;  

les systèmes de contrôle des instruments de recherche ;  

les systèmes de gestion et de contrôle des installations ;  

les systèmes de contrôle d'accès.  

 



PÉRIMÈTRE CYBER DES SYSTÈMES INDUSTRIELS 
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CYBERSECURITÉ - ENJEU NATIONAL 

Loi de programmation militaire 2014-2019 

Nota : aux USA le Président Obama, dans son « Executive Order », du 12 février 2013 a jeté les bases d’une politique 

nationale d’amélioration de la résilience des infrastructures critiques.. 



SYSTÈMES INDUSTRIELS « MÉTIERS CONCERNES » 
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LA CYBER ATTAQUE 

 

 

MYTHE OU RÉALITÉ 
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SYSTÈMES INDUSTRIELS – CYBERSECURISÉS ? 

Les systèmes industriels ont à peu près 10 ans de retard par rapport au 
monde bureautique ! 

A peu près tous les composants sont vulnérables …, 

Pas de mécanismes de sécurité prévu dans les protocoles réseau, 

Des configurations non sécurisées, 

Des mots de passe par défaut (Siemens - CVE-2010-2772 – Stuxnet) 

The ‘WinCCConnect’ and ‘WinCCAdmin’ accounts have a password of ‘2WSXcder’ which is publicly known and 

documented. This allows attackers to trivially access the program or system. 

… et codés en dur (Turck BL20/BL67 - ICSA-13-136-01) 

Absence de compatibilité avec les systèmes d’exploitation récents et les antivirus, 

Des services réseau (non sécurisés) ouverts (modification de firmware, etc.) 

Et toujours la menace des médias amovibles ! 

 

 

 

 

 

 

 

 



STUXNET LE DÉTONATEUR (ÉTÉ 2010) 

Stuxnet est devenu la référence en terme de 

cyberarme. 

Sa complexité et sa technicité implique des 

mois de développement et des moyens très 

importants 



ETAT DE LA MENACE 
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ETAT DE LA MENACE 
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BUZZ MEDIATIQUE OU REALITE 
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QUELQUES EXEMPLES 

CHEZ NOUS … 

 

 

 

….. PAS ENCORE D’ATTAQUES MAIS DES PROBLEMES DE 

SECURITÉ INFORMATIQUE ÉVIDENTS 
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INSTALLATION X 
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04/2013 :  Découverte d’un trafic 

réseau anormal sur le PC de 

réception des colis en entrée d’une 

installation (activité de type malware) 

  

J+1 : Un disque dur externe USB a 

été connecté sur ce poste et sur 

d’autres postes de l’installation par 

l’opérateur industriel (prestataire) 

 

J+2 : Analyse complète des postes 

industriels 

 6 postes sur 13 sont infectés 

 

J+4 : Découverte d’un malware sur 

le poste de l’opérateur industriel 

(prestataire) qui intervient sur 

plusieurs installations du centre … 

 



ET ALORS  ? 

 

 

QUE DOIT ON FAIRE POUR NOS INSTALLATIONS 

INDUSTRIELLES 

 

18 AVRIL 2017 

|  PAGE 17 

CEA | 04 MARS 2013 



ENJEUX TECHNIQUES, FINANCIERS ET 

REGLEMENTAIRES 

Impacts : 

Médiatique 

Programmes (perte de disponibilité) 

Ex : Attaque en ukraine : « Les attaquants ont tout d’abord utilisé les IHM Scada 

identifiés auparavant pour lancer des commandes d’ouverture des disjoncteurs dans au moins sept 

postes haute tension et vingt-trois postes moyenne tension au sein des trois distributeurs. Cela a eu 

pour conséquence de couper la distribution électrique de ces parties du réseau » 

Sûreté 

Décret d’application de la LPM (avril 2017 pour le nucléaire) : 

impact sur les sous-traitants des OIV 

Probabilité d’occurrence d’une attaque cyber 

>>>  

aléa sismique 

http://www.faceaurisque.com/index.php/Accueil/Retour-d-experience/Rex/Anatomie-de-la-cyberattaque-des-installations-electriques-ukrainiennes


CEA : OBJECTIFS DE LA PLATEFORME CYBER 

 

 

 

 

INFRASTRUCTURE 

Validation des “produits de sécurité”, dédiés SCADA 

Définition de standards (CYBERGUIDES) ; 

Validation des évolutions avant mise en production 

Tests de nouvelles infrastructures 

 

ANALYSE & DETECTION 

Scénarios d’attaques 

Qualification de solutions d’analyses et de détection 

Conception de solutions de supervision Cyber (correlation 
de données et analyse comportementale) 

 



COLLECTES DES FLUX INFORMATIQUES 

 
Mirroring de ports sur 

commutateurs du 

procédé 

 

Les ports en mirroring 

ne prennent pas en 

compte les flux 

entrants  Les 

sondes ne peuvent 

agir sur le procédé 

 

Limitations 

– Version OS switch 

pour port mirroring 

- Positionnement 

sonde vis-à-vis des 

flux 

 



PLAN D’ACTIONS 

du boulot en perspective….. 
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