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Introduction aux systemes linux embarqués et a la programmation web

en DUT GEII : applications en domotique et en robotique

Serge BES (serge.bes@univ-amu.fr), Patrick GUMUCHIAN (patrick.gumuchian@univ-amu.fr)
IUT AMU - Département Génie Electrique et Informatique Industrielle de Marseille
142, Traverse Charles Susini — BP157 - 13388 Marseille cedex 13

RESUME : L’objectif est d’illustrer les réseaux informatiques, les systémes embarqués et les bus qu’ils utilisent, tout
en faisant découvrir la programmation web a des étudiants préparant le DUT GEIL Le module d’enseignement présenté
conduit a la réalisation d’un systéme, basé sur un nano ordinateur linux (Raspberry Pi), qui héberge un serveur web
Apache? et pilote ses périphériques en exécutant des programmes multitaches écrits en langage C. Ce travail pédago-
gique est inscrit dans un parcours « Informatique pour systéme embarqué » au sein de la deuxiéme année du DUT GEI|I.

Mots clés : USB, SPI, I12C, Bluetooth, Internet des objets, programmation Web, CGl, langage C, Raspberry Pi, linux,
analyseur de protocoles, http, css, php, javascript, systeme embarqué, analyseur de spectre, antenne doublet, bande ISF,

modulation FSK, convertisseur BUCK, modulation PWM.

1 PRESENTATION DU CONTEXTE
1.1 LeDUT GEII

La formation conduisant au Dipléme Universitaire de
Technologie (DUT) en Génie Electrique et Informa-
tique Industrielle (GEI) correspond aux deux pre-
miéres années d’enseignement supérieur. Elle est orga-
nisée sur 4 semestres et découpée en modules. Elle
comporte un tronc commun et des modules complé-
mentaires choisis par les étudiants, en fonction de leur
projet professionnel. Ces modules complémentaires
sont dispensés sur la fin de la deuxiéme année. Cet
article concerne le travail réalisé auprés d’étudiants qui
choisissent de s’orienter vers I’informatique indus-
trielle et les réseaux, dans un parcours « informatique
pour systeme embarqué ».

1.2 Les modules « d'informatique industrielle » et
« réseaux » au département GEIl de Marseille

Le langage C est étudié au cours des deux premiers
semestres de la formation. Le troisieme semestre com-
porte un module sur les réseaux informatiques. Nous
avons décidé de le compléter par un module complé-
mentaire obligatoire d’informatique, au cours duquel
les étudiants apprennent & utiliser linux et approfondis-
sent 1’étude du langage C. Les travaux pratiques de
réseaux sont réalisés sur des PC linux. Avant d’aborder
le module présenté, les étudiants ont réalisé et pro-
grammé des cartes a microcontrdleurs, connaissent le
systéeme de fichiers de linux et ses droits d’accés, les
protocoles du modéle Internet, les sockets TCP/IP et
savent utiliser le logiciel d’analyse de protocoles Wi-
reshark.

1.3 Les modules « d’Etudes et Réalisations »
(ER) au département GEIl de Marseille

Dans le cadre de ces modules, les étudiants réalisent
des petits projets en une ou plusieurs séances de quatre
heures en premiére année et de six heures en deuxiéme
année.

Ils disposent d’un ordinateur double boot linux et Win-
dows connecté au réseau informatique, de générateurs
de fonctions basses et hautes fréquences, d’appareils de
mesures, de composants électroniques, d’un fer a sou-
der et de tous les outils nécessaires pour réaliser des
cartes électroniques.

2 ORGANISATION DE L’ENSEIGNEMENT

Il est constitué de 12 heures de travaux dirigés (TD), de
28 heures de travaux pratiques (TP) et de 18 heures
d’études et réalisations (ER). Nous avons fait le choix
d’utiliser ce module pour permettre aux étudiants de
découvrir la programmation web. C’est pourquoi les
TP sont effectués sur un ordinateur (PC), sous linux
Ubuntu et la réalisation est basée sur une carte Rasp-
berry Pi, sous linux Raspbian.

Ces TP sont tres guidés. Pour aider les étudiants a bien
les comprendre et a les assimiler, le logiciel d’analyse
de protocoles Wireshark est systématiquement utilisé.
Leur évaluation repose sur des questions précises sur
les commandes utilisées et sur D’interprétation de
trames capturées avec Wireshark. L’étudiant ne peut
avancer dans son TP qu’aprés avoir réfléchi et répondu
a certaines questions.

2.1 Serveur web Apache2 sous linux

e  Présentation du logiciel apache2, de ses fichiers
de configuration et du protocole http.

e Installation et mise en service d’Apache2 sur un
PC linux.

e Analyse de la connexion TCP et des demandes et
réponses http avec le logiciel Wireshark.

e  Pour permettre 1’utilisation des PC sur plusieurs
séances par plusieurs groupes, chaque étudiant
crée ses propres fichiers de configuration
d’Apache? et le répertoire racine de son site web,
dans son répertoire personnel. Seul le fichier de
configuration "/etc/apache2/apache2.conf" doit
étre légérement modifié au début de chaque
séance de TP. Les étudiants doivent réfléchir a la



sécurité de leur serveur web et appliquer des
droits d’accés adaptés aux répertoires et aux fi-
chiers.

2.2 Leslangages HTML et CSS

e  Présentation rapide de ces langages.

e  Création d’un site web simple en langage html.

2.3 Notions de langages PHP et de javascript

Ces langages sont simplement vus succinctement en
TP.

PHP nécessite 1’activation d’un module sur le serveur
web. L’analyseur de protocoles Wireshark permet de
faire comprendre aux étudiants que PHP est exécuté
sur la machine serveur et javascript sur la machine
cliente (le navigateur) : ils observent que les instruc-
tions en javascript sont envoyées directement sur le
réseau alors que PHP génére dynamiquement du lan-
gage html.

2.4 Traitement de formulaires par un programme
CGl enlangage C

Un programme CGl, écrit en langage C, traite les don-
nées provenant d’un formulaire html rempli par
I'utilisateur.

Il génere un flux html vers le navigateur pour y afficher
une page web.

e  Création d’un formulaire en langage html.

e FEtude des liens entre les attributs des éléments
html et les informations envoyees sur le réseau.

e  Ecriture en langage C d’un programme de traite-
ment des données regues.

e Activation du module CGI et mise en application
par des fichiers exécutables en langage script
shell, puis langage C.

e Le chemin d’accés au répertoire dans lequel se
situent les programmes exécutables et son alias
sont indiqués dans un fichier de configuration
d’apache2. Nous insistons sur I’importance des
droits d’accés pour la sécurité du serveur.

e Analyse des données transmises sur le réseau avec
Wireshark.

2.5 Programmation multitdche en langage C sous
linux

Etude des processus, des signaux, des threads et des
tubes.

. Présentation succincte du fonctionnement d'un
systeme d'exploitation multitache et des proces-
Sus.

e  Description des processus, signaux, threads et
tubes au travers de programmes en langage C uti-
lisant des fonctions telles que : fork, Kill, pipe, si-
gaction, pthread_create, etc.

e  Des notions de langage C qui n’ont pas été vues
dans le tronc commun, comme les pointeurs de
fonction sont abordées.

e Les TP s'appuient sur une maquette de mesure de
la température ambiante qui communique avec le
PC par une liaison USB en émulant un port série.
Différentes fonctions sont disponibles comme le
changement de la période d’émission et l'autorisa-
tion ou l’arrét de l'envoi des mesures vers le PC.
La commande est faite par 1'émission d’un carac-
tere ASCII. En retour la maquette envoie des
chafnes de caractéres ASCII vers le PC.

e La plupart des programmes, écrits en langage C,
sont donnés aux étudiants. Ces derniers doivent
commenter les résultats obtenus en utilisant, par
exemple la commande shell "ps -ely" et en obser-
vant le répertoire "/proc" relatif aux processus.

2.6 Réseaux Bluetooth

e  Présentation des réseaux Bluetooth et des proto-
coles associés.

e Ecriture en langage C d’un programme client ou
serveur utilisant le protocole RFCOMM.

e  Configuration du contréleur bluetooth par des
commandes linux : activation / désactivation des
drapeaux « Page scan » et « Inquiry scan », de
I’appairage simple, de I’authentification, du cryp-
tage des donnees, etc.

e  Développement en langage C d’un programme
client et d’un programme serveur utilisant le pro-
tocole L2CAP.

e Analyse par Wireshark des paquets échangés
entre 1’héte et le controleur Bluetooth, fig 1.
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fig 1. : Outil Wireshark pour analyse de paquets échangés.

2.7 Liaison SPI et bus 12C

Le cours permet d'aborder les protocoles de communi-
cation SPI et 12C, I’aspect électrique (les limitations) et
leur utilisation sur le Raspberry Pi en langage C, avec
la librairie "WiringPi" (GPIO, SPI et 12C). Leur mise
en ceuvre est faite dans le module « Etude et Réalisa-
tion » (ER), spécifique aux DUT, sur deux applications
décrites ci-dessous : I’'une en domotique et I’autre en
robotique.



3 MISE EN (EUVRE SUR RASPBERRY PI
3.1 Présentation du Raspberry Pi

C’est un nano-ordinateur a processeur ARM, fig. 2.

fig 2 : Carte Raspberry Pl modéle 3B

Le systéme d’exploitation utilisé est Raspbian qui,
comme Ubuntu, est basé sur la distribution linux De-
bian. Sa prise en main est donc rapide par les étudiants
qui connaissent Ubuntu. Nous utilisons le modéle 3B
qui est équipé d’un processeur 64 bits a 4 ceeurs ARM
(Broadcom BCM2837), d’un GPIO a 40 broches, de 4
ports USB, d’un port interface Fast-Ethernet, d’une
puce Wifi 802.11n et Bluetooth 4.0. Le systeme
d’exploitation Raspbian est installé sur une carte micro
SD.

3.2 Travail demandé aux étudiants

Ils appliquent ce qu’ils ont appris en cours, TD et TP
pour activer et configurer un serveur Apache2 sur ce
systeme. Des programmes écrits en langage C permet-
tent de piloter les périphériques (GPIO, Bluetooth,
liaison SPI, etc.).

3.3 Application domotique
3.3.1 Présentation de ’application

L'objectif est de piloter l'arrosage et I'éclairage d'un

jardin par une interface web, fig. 3.

e  Contrble de l'arrosage par électrovannes a partir
d'un planning

o  Contrle des éclairages

e  Mesure de la température et de I'humidité du sol
(hygrométrie)

Le programmateur est formé de 2 systémes intelligents

qui communiquent par une liaison Bluetooth.

Carte Raspberry pi

Cartea  : Raspberry pi
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fig. 3 : Systéme d’arrosage et d’éclairage d’un jardin contr6-
1é & distance en utilisant une liaison Bluetooth.

Loan

Le premier systeme est constitué par une carte Rasp-

berry pi et par une carte électronique fabriquée par les

étudiants.

Il assure 3 fonctions principales :

e  Contrdle et commande par le connecteur GPIO du
Raspberry pi

- Commande de 2 éclairages
- Mesure de la température

e  Communication par liaison bluetooth avec le
deuxieme systeme intelligent :

- Emission du planning d'arrosage
- Emission des commandes de réglage de la
date et de I'heure

- Réception des informations hygrométriques

e  Exécution d'un serveur web Apache2 pour une
gestion a distance du systéeme par un opérateur a
partir d’un navigateur web. Le site web permet
de:

- Contrdler la température

- Contrdler et commander les éclairages

- Contrdler I'numidité du sol

- Créer ou modifier un planning d’arrosage

Le deuxieme systéme est réalisé par une carte a micro-

controleur. Il assure les fonctions suivantes :

e  Communication par liaison Bluetooth avec le
premier systéme intelligent

- Réception du planning d'arrosage

- Réception des commandes de réglage de la
date et de I'heure

- Emission des informations hygrométriques

e  Hygrométrie du sol

e Commande des électrovannes d'arrosage
e Réglage de I'heure et de la date

e Application du planning d’arrosage

3.3.2 Mise en ceuvre du Raspberry Pi, de son ser-
veur web embarqué, de ses programmes
d’application et développement de la carte de com-
mande des éclairages et de mesure de la tempéra-
ture.

Il se déroule en « Etude et Réalisation » sur 3 séances
de 6 heures chacune. Les étudiants travaillent en bi-
ndme. Ils commencent par graver la carte micro SD
avec le logiciel « etcher », a partir d’une image prépa-
rée par les enseignants, sur laquelle tous les paquets
nécessaires ont été préinstallés. Les étudiants configu-
rent I’interface réseau du Raspberry pi, puis peuvent
travailler par bureau a distance sur leur PC de dévelop-
pement en utilisant VNC Viewer.

La carte électronique est réalisée par les étudiants. La
mesure de température est effectuée par un capteur
LM35 et un convertisseur analogique numérique
MCP3201 qui communique avec le Raspberry Pi par
liaison SPI. Les étudiants écrivent en langage C leur
programme de commande des éclairages et de commu-



nication par liaison SPI, le testent, puis I’interfacent
avec le serveur web.

3.3.3 Sujet de projet tutoré : Réalisation de la
carte a microcontréleur

Les étudiants qui le souhaitent peuvent poursuivre la
réalisation dans le cadre de leur projet tutoré, en met-
tant en ceuvre les fonctions remplies par la carte a mi-
crocontrdleur : liaison Bluetooth sur le microcontrdleur
et le Raspberry pi, commande des électrovannes
d’arrosage, mesure de I’hygrométrie, etc.

3.4 Application « robot roulant »
3.4.1 Présentation de I’application

L'objectif est de piloter un robot roulant autonome par
une liaison wifi, fig. 4.

fig. 4 : Robot autonome avec Interface Homme-Machine
réalisée par navigateur web utilisant une liaison wifi.

Ce robot est équipé de 2 moteurs a courant continu
avec encodeur, d'une batterie 12 V et d'une carte fond
de panier, développée par les enseignants et réalisée
par les techniciens de I'lUT. Elle permet d’enficher les
différentes cartes électroniques développées par les
étudiants au cours des ER de 2°™ année du DUT.

Un Raspberry Pi permet de piloter le robot a distance
par une liaison wifi.

3.4.2 Les cartes développeées par les étudiants dans
le module pédagogique « Etude et Réalisation »

. Carte convertisseur Buck

Elle illustre le cours d'énergie sur les alimentations a
découpage. Elle permet d'adapter la tension de la batte-
rie pour alimenter le Raspberry pi. Elle est réalisée
autour du circuit LT1376 de Linear Technology.

Sa réalisation nécessite 3 séances de 6h.

. Commande du moteur

Elle est composée d’une carte mére (commande) et
d’une carte fille (puissance).

La partie commande est réalisée autour d'un DSP de
Microchip (DSPIC33EP512MC502). Elle communique
avec le Raspberry pi par une liaison 12C et génere les
PWM (Pulse Width Modulation) pour la carte fille. La
programmation est faite en langage C, en utilisant des
librairies développées par les enseignants. La partie
puissance est réalisée par un pont en H composé de 4

transistors MOS (canal N et P).
Sa réalisation nécessite 4 séances de 6h.

e  Carte mesure RF dans la bande ISF (863 - 870
MHz)

Elle permet, entre autres, d’effectuer un relevé de tem-
pérature avec un capteur LM35. Elle est réalisée autour
du composant MRF89XA de Microchip connecté sur
un microcontrleur DSPIC33EP512MC502.

Une librairie développée par les enseignants permet de
configurer le MRF89XA et de communiquer avec lui.
Une antenne de type doublet est réalisée par les étu-
diants avec un analyseur de réseau. Elle est dimension-
née par un logiciel « Mmana-Gal ». Elle permet
I’observation les signaux RF sur un analyseur de
spectre dans la bande ISF (en particulier la modulation
FSK et son occupation spectrale).

Cette partie est réalisée sur 4 séances de 6h, a la fin du
semestre 3.

3.4.3 Leserveur web sur le Raspberry Pi

Il permet de réaliser ’interface entre 'homme et la
machine, par un navigateur web via une liaison wifi.
Comme pour l'application domotique, les étudiants
configurent l'interface wifi et le serveur web Apache2.
Ensuite, ils développent, en langage C, le programme
qui permet de communiquer avec les cartes de com-
mande des moteurs via la liaison 12C.

Cette partie vient s'inscrire & la fin du semestre 4.

Elle est réalisée en 3 séances de 6h.

4 CONCLUSION

Au cours de la formation au DUT GEII, certains étu-
diants décident d’orienter leur parcours professionnel
vers ’informatique et les réseaux.

Tout en illustrant une grande partie des themes ensei-
gnés pendant ces deux années, les applications et la
méthodologie que nous avons présentées permettent
aux étudiants qui le souhaitent, de découvrir la pro-
grammation web, les systémes embarqués, les systémes
multitdches et la domotique. Ce module complémen-
taire leur donne les connaissances de base qui leur
permettront d’acquérir rapidement d’autres compé-
tences dans ces domaines.

Au vu des retours que nous avons eu, deux années
apres sa mise en place au département, les étudiants
semblent étre satisfaits de cet enseignement, ce qui
nous encourage a continuer de proposer ce module
complémentaire.
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