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RESUME :

D’ici 2020, I'Institut Gartner, la célébre compagnie de recherche en technologie de I'information, estime que le nombre
des objets connectés sur le marché pourrait atteindre 50 milliards. Les maisons intelligentes, comme une application
typique d' 1dO, fournissent des dispositifs avec diverses applications pratiques, mais sont confrontés a des problémes de
sécurité et de confidentialité. la technologie Blockchain (BC) a apporté une solution potentielle au probléme de la sécu-
rité 1dO. L'émergence de cette technologie a provoqué un changement de la gestion décentralisée, fournissant une solu-
tion efficace pour la protection de la sécurité du réseau et la confidentialité. Dans cet article, nous proposons une modé-
lisation de la blockchain par la théorie des hypergraphes. Les objectifs de ce modele sont de réduire la consommation
de stockage et de résoudre les problemes de sécurité supplémentaires.

Mots clés : Internet des objets, hypergraphe. sécurité, stockage, maison intelligente, blockchain, réseaux.

INTRODUCTION

L'Internet des objets (IdO) est un réseau mondial d'ob-
jets interconnectés qui, grace a des programmes, sont
capables d'interagir les uns avec les autres et coopérer
avec leurs voisins pour atteindre des objectifs com-
muns. L'objectif principal de I''dO est de partager les
informations acquises par des objets dans plusieurs
domaines a savoir; la fabrication, le transport, la con-
sommation et d'autres détails de la viedesgens[1,2].

L'application la plus populaire pour I1dO est la maison
intelligente, qui offre une meilleure qualité de vie en
introduisant le contréle de I'appareil automatisé et des
services d'assistance. Des dispositifs 1dO fonctionnent
en collaboration et optimisent le confort de l'utilisateur
en utilisant la connaissance du contexte et des con-
traintes prédéfinies en fonction des conditions de I'en-
vironnement domestique. Les maisons intelligentes
offrent des services de confort et de sécurité a leurs
habitants [ 3 ]. Parmi ceux-ci, le plus important est la
sécurité, qui fournit non seulement des services d'au-
thentification a l'utilisateur, mais également I'acces
limité non autorisé aux dispositifs du ménage [ 4 ]. De
plus en plus de renseignements personnels sont recueil-
lis et communiqués dans le réseau intelligent a domi-
cile (et peut-&tre avec d'autres réseaux cablés et sans
fil), les questions de sécurité et de confidentialité sont
devenues plus prononcées et doivent étre sérieusement
prises en compte afin d'exploiter tout le bénéfices de
I'environnement domestique intelligent.

Dans cet article, nous nous concentrons sur la réduction
de la capacité de stockage des appareils 1dO et la sécu-
rité et la confidentialité des flux de données dans les
systemes de la maison intelligente.

La technologie Blockchain offre un moyen d'améliorer
la sécurité intelligente a domicile en utilisant le grand
livre des données transmises d'une maison a une autre
maison et prévenir les communications anormales.

2- OUTILS ET ENVIRONNEMENT

2.1- 1dO et Maison Intelligente

En tant que champ d'application émergente qui com-
bine plusieurs technologies, 1dO et maisons intelli-
gentes se combinent pour réaliser la gestion intelligente
de I'environnement de maison moderne en intégrant
diverses puces intelligentes dans I'équipement de la
maison. Un systéme intelligent de la maison est un
environnement informatique typique omniprésent, mais
il y a beaucoup de problémes qui doivent étre résolus.
Chifor et al. [ 5] a proposé une pile d'autorisation 1é-
geére pour les applications smart maison 1dO et I'archi-
tecture est centrée sur l'appareil de I'utilisateur. La
recherche récente Dorri [ 6 , 7 ] Ont étudié 1dO et mai-
sons intelligentes basée sur blockchain et ont présenté
une mise en ceuvre légére d'une BC particuliérement
adaptée pour une utilisation dans 1dO.

2.2- Blockchain

La technologie Blockchain est apparue au début de
2009 avec le crypto-devise Bitcoin (BTC). les utilisa-
teurs Bitcoin utilisent une clé publique variable (PK)
pour générer des informations sur les transactions et la
diffuser au réseau pour le transfert de fonds. Les in-
formations de transaction sont stockées par tous les
utilisateurs dans son propre bloc. Une fois que le bloc
est plein, un processus d'exploration de réseau est ef-
fectué; la valeur de hachage du bloc est calculée, et les
informations chiffrées et les blocs sont ajoutées a la
blockchain. Pour exploiter la valeur de hachage crypto-
graphique d'un bloc, certains nceuds du réseau, connus
sous le nom des mineurs, en concurrence pour résoudre
une preuve de travail appelée casse-téte cryptogra-
phique de la consommation des ressources (POW) [ 8
]. Le nceud qui permet de résoudre d'abord le casse-téte
et obtient I'approbation de tout le monde est considéré
comme ayant exploité le bloc. Cela est di au fait que la
technologie blockchain conserve tous les comptes de



données de transaction parmi tous les membres, et que
tous les membres mettent & jour les comptes simulta-
nément pour maintenir l'exhaustivité lorsque de nou-
velles transactions se produisent. Internet et les techno-
logies de cryptage sont les technologies sous-jacentes
qui permettent a tous les membres de vérifier la fiabili-
té de chaque transaction afin de résoudre un point de
défaillance unique provoqué par une transaction autori-
sée par un tiers traditionnel. La blockchain a la caracté-
ristique d'étre exempte de courtier (P2P), de sorte que
la transaction élimine les colts non autorisés pour le
tiers. Puisque tout le monde maintient les informations
de transaction synchronisées, 1’effet de piratage des
enregistrements en mode point unique devient trés
limité et ne fonctionne souvent pas. En outre, les utili-
sateurs d'un systéme blockchain peuvent ouvertement
avoir accés aux enregistrements de transaction et de
réduire les colts de surveillance des transactions. Etant
donné que la valeur de hachage stockée dans chaque
homologue du bloc est affectée par la valeur du bloc
précédent, la falsification et la modification des don-
nées nécessitent la modification de la chaine entiére et
la quantité de calcul en un point est loin derriere le
calcul de I'ensemble du réseau. En conséquence, la
contrefacon est presque impossible.

Le réseau de blockchains est constitué de nombreux
périphériques intelligents. Chaque périphérique est
considéré comme un nceud. Le nceud blockchain con-
tient une liaison de données comme représenté sur la
figure 1. Chaque liaison de données comprend plu-
sieurs blocs de données qui contiennent la valeur de
hachage du bloc précédent et des informations de tran-
saction en tant que données de bloc.
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2.3- Hypergraphe

Au cours des dernieres décennies, la théorie de I'nyper-
graphe s'est révélée utile pour résoudre des problémes
du monde réel. En tant qu'outil mathématique, les hy-
pergraphes peuvent étre utilisés pour simuler des ré-
seaux informatiques, des réseaux biologiques, des
structures de données, des ordonnancements de proces-
sus et divers autres systémes. Les objets du systeme et
les relations complexes qui les unissent peuvent sou-
vent étre cartographiés par des hypergraphes, de ma-

niére a rechercher une solution efficace a divers pro-
blémes complexes [9]. Pour des applications dans I'loT,
Jung et al. ont proposé une structure multidimension-
nelle basée sur I'hypergraphe pour modéliser I'loT afin
de permettre une gestion et une découverte efficaces
des objets loT [10].

Un hypergraph H noté par H(E;V) sur un ensemble fini
V. E(&);a, ou | est un ensemble d'indices finis, est un
sous-ensemble de V appelé hyperaréte. généralement, V
est un ensemble de sommets notée V (H) et E notée par
E (H). Si deux sommets sont dans une hyperaréte, ils
sont appelés adjacents. La cardinalité d'une hyperaréte
notée |e;| est le nombre de sommets dans I' hyperaréte.
Le rang de H noté r(H) = max;,|e;| est la cardinalité
maximale des hyperaréte dans I'hypergraphe; la cardi-
nalité minimale des hyperaréte appelée le co-rang de H
est notée cr(H) = min,;|e;|. Deux hyperarétes dans un
hypergraphe sont adjacents si leur intersection n'est pas
vide. Le degré d'un sommet est le nombre d'hyperarétes
qui l'incluent. Et le degré maximum est défini comme
le degré du graphe.

3- LA BLOCKCHAIN BASEE SUR L'HYPER-
GRAPHE

3.1- Positionnement du probleme

Nous concevons un modele de blockchain amélioré
afin de réaliser la solution précédente. Dans ce modele,
les neeuds du réseau de blockchain sont divisés en
plusieurs clusters, chacun avec la méme chaine
d’enregistrement de transaction. En méme temps, en
raison de la nature dynamique du réseau de blockchain,
comme dans I'environnement 10T, il n'est pas possible
de formuler de maniére statique les clusters de nceuds
enregistrant les transactions. Pour des raisons de sécu-
rité et de confidentialité, les nceuds qui enregistrent les
transactions apparaissent dans le réseau de blockchain
de maniéere aussi anonyme que possible. La théorie de
I'nypergraphe nous fournit un modéle mathématique de
la conception structurelle.

» Neeuds : un neeud est un périphérique avec une capa-
cité de stockage dans un réseau blockchain. La
route est accessible dans le réseau et la communica-
tion normale peut étre effectuée. Chaque nceud du
réseau appartient a au moins une hyperaréte et peut
appartenir a plusieurs hyperaréte en méme temps.

= Mineurs : les mineurs sont des dispositifs permettant
de calculer les clés de chiffrement de hachage de
bloc dans le réseau blockchain, qui n'est pas tres
différent des mineurs ordinaires.

» Hyperaréte : Une hyperaréte est un ensemble de
nceuds. Tous les neeuds du méme hyperaréte ont le
méme vecteur qui est indépendant des autres quan-
tifications, et ils ont synchronie lors de I'enregis-
trement des données de transaction.



3.2- Paramétres du réseau

Dans l'architecture congue, les nceuds peuvent apparte-
nir a plusieurs hyperarétes en méme temps, et les
nceuds dans la méme hyperaréte sont synchronisés dans
le processus de stockage d'enregistrement de transac-
tion, ce qui conduira a la mémorisation simultanée de
plusieurs nceuds dans plusieurs hyperarétes. Afin de
rendre la distribution de stockage des enregistrements
de transaction plus équilibrée et éviter I'effet Matthew
(c’est-a-dire que certains nceuds de la plupart des hype-
rarétes stockent de grandes quantités de données, mais
que d’autres sont tout au contraire), le degré de chaque
nceud du réseau spécifié¢ doit étre N, ce qui peut étre
considéré comme un paramétre de réseau. Selon cette
idée, un enregistrement de transaction est enregistré par
certains neeuds du réseau blockchain.

Par conséquent, dans l'architecture congue, un enregis-
trement de transaction est enregistré par les nceuds dans
une hyperaréte. Etant donné que le nombre de nceuds
dans I'hyperaréte peut étre déséquilibré, les limites
inférieure et supérieure du nombre de nceuds indiqué
par le co-rang et le rang doivent étre spécifiées. Les
nceuds nouvellement ajoutés au réseau doivent étre
ajoutés simultanément a N hyperarétes. Si le nombre de
nceuds sur une hyperaréte a atteint la limite supérieure,
I'hyperaréte doit étre scindé en deux hyperaréte.

3.3- Nceud Blockchain

Sur la base de l'architecture proposée, I'ensemble du
mécanisme de travail du réseau de chaines de blocs est
différent de celui d'origine. Ainsi, la structure de don-
nées du nceud dans I'hypergraphe et la fonction de
stockage doivent étre redéfinies.

Etant donné qu'un nceud appartiendra simultanément &
plusieurs hyperarétes en méme temps et que les nceuds
de chaque hyperarétes nécessitent une synchronisation
de stockage, ils doivent également stocker les informa-
tions de transaction synchronisées dans différents hy-
peraréte. Dans ce cas, si la structure originale de la
blockchain est adoptée, les blocs de données dans les
nceuds ne seront plus les mémes. Lorsque le bloc en
cours est plein et doit étre chiffré, les valeurs de ha-
chage calculées par chaque nceud sont toujours diffé-
rentes. Cela conduit a la défaillance de I'ensemble du
réseau.

La structure de stockage dans chaque nceud est congue
en deux parties: la téte de chaine et les sous-chaines. La
téte de blockchain est construite par une matrice
d’indépendance linéaire, un vecteur et une liste de
blockchain. La matrice d'indépendance linéaire est une
matrice entiere d'ordre N composée de N vecteurs
linéairement indépendants, chacun d'eux mappant sur
une hyperaréte comme caractéristique. N représente le
nombre d'hyperarétes dans le réseau. Cela signifie que

pour chaque hyperaréte du réseau blockchain, un vec-
teur a N dimensions est associé. Le vecteur peut étre
considéré comme l'identifiant de I'hyperaréte. La raison
pour laquelle nous utilisons une matrice d'indépen-
dance linéaire est que, lorsque le réseau évolue, il est
difficile de générer un nouvel ID pour une nouvelle
hyperaréte de maniére synchrone, mais il est facile de
générer un vecteur d'indépendance linaire a partir
d'une matrice d'indépendance linéaire.

La blockchain-list contient plusieurs index de block-
chains. Chaque index pointe vers une sous-chaine. Le
nombre de sous-chaines est égal au degré du nceud.
Une subblockchain est une sorte de chaine de chaines
avec une téte dans laquelle se trouve un vecteur a N
dimensions en tant que caractéristique d'hyperge. Cha-
cune des sbublockchain stocke des enregistrements de
transaction synchrones séparément dans I'hyperaréte,
dont le vecteur de caractéristiques est identique au
vecteur de la téte de sous-chaine. Par conséquent, les
neeuds d'une méme hyperaréte doivent avoir une méme
sous-chaine de blocs (subblockchain).

4-MECANISME DE TRAVAIL

Lorsqu’une transaction est effectuée, le noeud source
construit un enregistrement qui comprend les informa-
tions suivantes: horodatage, le vecteur indépendam-
ment linéaire sélectionné (un vecteur entier a N dimen-
sions) et les informations communes, telles que les
parties a la transaction, le contenu de la transaction,
nécessaires a la sauvegarde. Ce qui nécessite une atten-
tion particuliére est que le nceud source trouve de ma-
niere aléatoire un vecteur différent du vecteur
d’indépendance linéaire dans sa propre téte de sous-
chaine de la matrice d’indépendance linéaire. Et ajouter
ce vecteur & l'enregistrement en tant que fonction d'en-
registrement.

Tout d'abord, lorsqu'une transaction se produit, tous les
nceuds du réseau recoivent la déclaration et la re-
cherche sur les enregistrements relatifs a leurs sub-
blockchains. Les nceuds qui ont stocké les derniéres
informations de transaction du nceud source obtiennent
le droit d'arbitrage. Les nceuds d'arbitrage vérifient la
déclaration. Si c'est 1égal, les nceuds d'arbitrage en-
voient un message indiquant que la transaction est
Iégale pour le réseau; sinon, un message indiquant que
la transaction est illégale sera envoyé. Il est différent du
mécanisme de la blockchain d'origine dans lequel
chaque nceud posséde 'enregistrement complet et peut
vérifier la déclaration par lui-méme. Dans notre mo-
déle, la vérification est effectuée par certains des
nceuds, qui envoient le résultat a d'autres.

Aprés avoir recu les messages de vérification, les
neeuds du réseau peuvent juger de la légitimité des
transactions en fonction du rapport entre la cardinalité



moyenne et le nombre de messages regus, ainsi que du
rapport entre le certificat 1égal et le nombre de certifi-
cations illégales. Simplement, pour un seuil donné, si le
nombre de messages Iégaux dépasse le seuil, la transac-
tion est considérée comme légale. La sécurité des mes-
sages est garantie par un systeme a clé secréte.

Lorsqu'une transaction se produit, les nceuds du réseau
blockchain comparent le vecteur caractéristique enre-
gistré avec les vecteurs dans sa propre téte de sub-
blockchain. Si correspondance et la transaction est
vérifiée pour étre légal, I'enregistrement est ajouté au
bloc actuel subblockchain correspondant.

Lorsque le bloc actuel d'une certaine sous-chaine d'un
certain nceud est plein, conformément au principe de
fonctionnement de la blockchain, des données du bloc
complet en cours, de la valeur de hachage du bloc pré-
cédent et d’autres informations seront publiées sur le
réseau. Tous les mineurs recevront ces données et cal-
culeront une valeur de hachage de cryptage de maniére
compétitive. Lorsqu'un mineur résout le casse-téte, il le
publie sur le réseau et les nceuds qui acquiérent ce
prisonnier de guerre vérifient facilement le résultat. Si
le résultat est acceptable, le bloc sera chiffré et stocké,
sinon le résultat sera abandonné et le calcul se poursui-
vra.

Comme mentionné dans notre modéle, les enregistre-
ments sont stockés séparément et presque personne ne
posséde la copie complete des recodages, ce qui est
différent du stockage distribué comme [11], qui utilise
un schéma de codage pour réduire la capacité de stoc-
kage et assurer la totalité des enregistrements intégrité
dans chaque nceud. Cela entraine les risques de sécurité
supplémentaires suivants:

e Les attaques sur les nceuds de stockage peuvent étre
plus faciles que dans le réseau original de la block-
chain;

e Une attaque de Vérification tentera de forger le
message juridique et d’augmenter le ratio légal;

o Des attaques peuvent étre provoquées par la créa-
tion d’une nouvelle hyperaréte et la modification
des enregistrements enregistrés par celle-ci.

5- Application de la domotique

nous appliquons le modéle de blockchain basé sur
I'hypergraphe proposé au systéme de maison intelli-
gente. La recherche sur les systemes de maison intelli-
gente se divise principalement en deux catégories : les
interactions entre les appareils de la maison et les inte-
ractions entre les maisons en tant que nceuds indépen-
dants. Dans I'environnement domestique intelligent, le
nombre d'appareils internes est généralement maintenu
a un ordre de grandeur inférieur et le systéme de block-
chain ne peut pas étre pleinement utilisé. Les réseaux
domestiques intelligents a domicile couvrent souvent

plus de nceuds, offrant un environnement approprié
pour les applications en chaine. Par conséquent, le
modele proposé dans cet article s’applique principale-
ment aux réseaux de maisons intelligentes avec des
maisons en tant que nceuds indépendants (la passerelle
de la maison peut étre considérée comme un acces de
connexion). Dans ’étude de cas d’utilisation, chaque
domicile est considéré comme un nceud, les communi-
cations et les accés distants entre eux sont mappés en
tant que transactions. Dans un systéme de maison intel-
ligente, les gestionnaires de maison intelligente peu-
vent étre considérés comme des passerelles et des ges-
tionnaires de maison. De méme, ils sont traités comme
des nceuds dans le réseau de chaines de maisons. Ces
nceuds stockent non seulement des données mais peu-
vent également étre des mineurs. Voici les études de
cas pour discuter des avantages du modele : La com-
munication et l'acces.

CONCLUSION

Nous avons modélisé le réseau de blockchain par un
hypergraphe. Nous avons considéré chaque maison
comme un nceud du graphe et avons utilisé la théorie
de I'hypergraphe pour actualiser le stockage du réseau
pour les enregistrements. Le modele de blockchain
basé sur I'nypergraphe proposé dans le présent docu-
ment peut étre appliqué aux maisons intelligentes et
peut faciliter le maintien des exigences de sécurité et de
protection de la vie privée.
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