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Résumé
La dynamique de frappe au clavier permet l’authenti-

fication et l’identification d’utilisateurs en analysant leur
façon de taper au clavier, e.g. lorsqu’ils naviguent sur In-
ternet. La majorité des études de l’état de l’art visent à
améliorer les performances des systèmes de dynamique
de frappe au clavier. Dans cet article, nous adressons
le problème d’empêcher la capture de la dynamique de
frappe afin de protéger la vie privée des utilisateurs.
L’authentification/identification, ainsi que le profilage,
peuvent être vu comme des attaques que nous limitons
dans cette contribution. Des résultats expérimentaux, ob-
tenus sur des bases de données significatives, montrent
l’intérêt de la des méthodes proposées.

1 Introduction
L’empreinte du navigateur (Browser Fingerprinting)

vise à traquer les utilisateurs via leur navigateur grâce aux
données discriminantes qu’un service peut collecter. Cela
est usuellement fait pour ”personnaliser des services” cor-
respondant à des profils-type utilisateurs, e.g. suggérer
des contenus en fonction de l’historique Internet de l’uti-
lisateur. L’objectif de l’empreinte du navigateur n’est pas
d’identifier les utilisateurs avec assurance, mais de le clas-
ser dans une catégorie, e.g. en identifiant un ensemble de
sessions appartenant à un même utilisateur ou type d’uti-
lisateur.

Les sites Panopticlick [4], IAmUnique [16], et Unique-
Machine [3] permettent le calcul d’empreintes de naviga-
teurs à partir de données collectées sur un site Internet,
généralement grâce au réseau et une API JavaScript, afin

de déterminé l’unicité de l’empreinte parmi l’ensemble
des empreintes connues par le site. Plus l’empreinte du
navigateur est unique, plus le service est capable de dis-
criminer l’utilisateur. L’information utilisée pour l’em-
preinte du navigateur peut être lié, e.g. au matériel (e.g.
GPU [3], écran), au système d’exploitation, au navigateur,
à sa configuration, aux polices installées [4, 16], à l’his-
torique Internet [27], ou aux domaines blacklistés [2]. De
telles identifications ne sont souvent pas consenties par
l’utilisateur, et posent une menace à sa vie privée, condui-
sant ainsi des chercheurs et développeurs à étudier cette
problématique et de proposer des solutions pour protéger
la vie privée des utilisateurs [16, 21, 20, 4, 1].

La capture de données biométriques peut aussi être
ajoutée à l’empreinte du navigateur, e.g. en utilisant la
souris [12, 24] et/ou la dynamique de frappe au clavier
[22, 8, 15].

De telles modalités permettent aussi de déduire des in-
formations personnelles à propos de l’utilisateur, e.g. son
sexe ou de rapprocher des identités. Dans cet article, nous
visons à protéger la vie privée des utilisateurs en anoni-
mysant sa manière de taper au clavier, limitant ainsi les
techniques de l’empreinte du navigateur, et empêchant la
déduction d’information privée sur les utilisateurs, tout en
permettant l’utilisation de cette modalité pour l’authenti-
fication d’utilisateurs consentent.

Comme tout système biométrique d’authentification,
un système de dynamique de frappe au clavier (KDS)
est composés de deux modules : l’enrôlement et la
vérification. Chaque utilisateur doit s’enrôler dans le KDS
afin de calculer ses templates de références à partir de
plusieurs échantillons (i.e., plusieurs saisies d’un mot de
passe) acquis durant l’étape d’enrôlement. Pour chaque
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saisie, une suite de temps est capturé (temps de pression et
de relâchement de chaque touche) à partir desquelles des
caractéristiques sont extraites (latences et durées) puis uti-
lisées pour apprendre le modèle qui caractérise l’utilisa-
teur. Lors d’une vérification, l’utilisateur tape son mot de
passe. Le système extrait les caractéristiques et les com-
pare au template de référence de l’utilisateur. Si la dis-
tance obtenue est en deçà d’un certain seuil, l’utilisateur
est accepté, sinon il est rejeté.

Les premiers travaux sur la dynamique de frappe
au clavier date des années 80 [6], bien que l’idée
d’utiliser un clavier pour identifier des individus a été
présenté en 1975 [25]. Dans les rapports préliminaires de
Gaines et al. [6], sept secrétaires tapent plusieurs para-
graphes, les chercheurs montrent alors qu’il est possible
de différencier les utilisateurs avec leur façon de taper.
Depuis, plusieurs études ont été conduites, permettant de
réduire la quantité d’information requise pour construire
une référence biométrique, tout en améliorant les perfor-
mances [26, 19, 23, 17, 8].

Cependant, à la connaissance des auteurs, aucune étude
n’a tenté de réduire les performances des KDS dans l’ob-
jectif de protéger la vie privée des utilisateurs contre des
authentification, identification ou profilage non-désirés.
En effet, de nombreux articles [10, 5] ont montré que cer-
taines caractéristiques biométriques (émotion, sexe, âge
. . . ) peuvent être extraites de la manière de taper au cla-
vier. Les services Internet peuvent ainsi profiler leurs uti-
lisateurs via un simple script JavaScript embarqué dans
leurs pages web.

La contribution principale de cet article est de proposer
plusieurs solutions simple afin que les internautes puissent
décider si leur manière de taper au clavier doit être uti-
lisé, ou non, pour un site Internet donné. L’utilisation de la
manière de taper au clavier peut être utile afin d’améliorer
la sécurité des authentifications tout en évitant les mots

de passes trop complexes (e.g. pour un contrôle d’accès
à un compte bancaire). Pour d’autres services, comme un
réseau social, l’utilisateur est susceptible de désactiver la
capture de ses données biométriques. Les méthodes pro-
posées ont été implémentées dans une preuve de concept
sous forme d’une WebExtension. Dans cette WebExten-
sion, l’utilisateur peut facilement décider quels services
peuvent utiliser ou non sa manière de taper au clavier
(obligation RGPD).

L’article est organisé comme suit. La section 2 fournis
quelques pré-requis sur la dynamique de frappe au cla-
vier. Nous décrivons une attaque possible et les contre-
mesures existantes dans la littérature. Nous proposons de
nouveaux modèles de protection dans la section 3. Leur
efficacité est illustré à travers des résultats expérimentaux
sur des bases de données significatives. Une WebExten-
sion implémentant ces protections est présenté dans la
section 4 et est comparé avec la seule solution existante.
La section 5 conclue et donne les perspective de cette
étude.

2 Pré-requis
Nous présentons dans cette section quelques pré-requis

sur la dynamique de frappe au clavier.

2.1 Système de dynamique de frappe au cla-
vier

Comme le nombre d’échantillons collectés à l’étape
d’enrôlement est généralement faible, certains systèmes
de dynamique de frappe au clavier sont basés sur une dis-
tance. Dans le cadre de cete article, nous supposons que
l’attaquant utilise la distance de Hocquet [11] : Nous sou-
haitons calculer un score entre deux templates KA et KB.
Nous supposons que le template KA est associé à µ and

Nom Texte # d’utilisateurs (45) Résolution d’horloge EER Source
GREYC K greyc laboratory 104 10.0144ms 14.75% [9]

GREYC W1 laboratoire greyc 62 1ms 14.40% [7]
GREYC W2 sésame 46 1ms 25.39% [7]

CMU .tie5Roanl 51 0.2ms 19.38% [14]

TABLE 1 – Description des bases de données utilisées.
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σ la moyenne et l’écart-type des échantillons (note : 0/0
assumé valoir 0).

Score = 1− 1
n

n

∑
i=1

e−
|KB(i)−µi |

σi (1)

Dans le cadre de cet article, les templates sont com-
posés, pour chaque touche pressées, du temps entre deux
pressions consécutives, et de la durée de pression d’une
touche. Les 10 premiers échantillons de chaque utilisa-
teurs sont utilisés pour le calcul du template de référence.

2.2 Bases de données de dynamique de
frappe au clavier

Il existe plusieurs bases de données de dynamique de
frappe au clavier [18]. Nous avons décidé dans ce travail
de nous restreindre aux bases de données sur texte fixe
(i.e. où l’utilisateur tape le même mot de passe). Les bases
de données ont été nettoyées pour retirer les données in-
cohérentes , e.g. les entrées dans lesquelles l’utilisateun
n’a pas tapé le texte demandé. Cela correspond à 13%
des entrées de GREYC W, et moins de 3 entrées pour les
autres bases de données.

Afin d’obtenir des ensembles comparables, seuls les 45
premières entrées de chaque utilisateurs sont conservées.
Les utilisateurs avec moins de 45 entrées et les bases de
données avec moins de 45 utilisateurs sont retirés. À par-
tir des bases de données sur texte fixe existantes, seules 3
correspondait à nos critères. De ces 3 bases de données,
nous construisons 4 bases de données (l’une ayant deux
textes fixes, 2 bases de données sont donc créées à partir
de celle-là). La table 1 donne les bases de données uti-
lisées dans ce travail.

2.3 Modèle d’attaque
L’attaquant est capable d’exécuter du code JavaScript

arbitraire sur le navigateur de l’utilisateur afin de l’iden-
tifier, utilisant uniquement les événements claviers horo-
datés. Nous assumons dans cet article que le texte tapé est
fixe, s.a. un login, e-mail, ou mot de passe. L’attaque est
aussi possible sur du texte libre.

L’attaquant est capable de mesurer les temps des
événements claviers qu’il reçoit grâche à la fonction
JavaScript Date.now(). Ainsi, modifier l’horodatage

est événements n’aura aucun effet sachant que l’atta-
quant pourra les mesurer lui-même. En revanche, les
événements peuvent être retardés, i.e. en attendant avant
d’envoyer l’évènement. Comme la boucle événementielle
de JavaScript est mono-threadée, toute attente active est
problématique et sera aisément détectée par l’attaquant
utilisant setInterval(). Cela requiert ainsi de détruire
l’évènement à retarder puis de le recréer après une attente
passive avec setTimeout().

L’attaquant a un a priori sur l’identité de l’utilisa-
teur, est capable d’utiliser n’importe quel système de dy-
namique de frappe au clavier, et peut effectuer n’im-
porte quel pré-traitement afin d’identifier ou de profiler
l’utilisateur. La manière dont la dynamique de frappe
est protégée, ainsi que les éventuels paramètres d’un tel
schéma d’anonymisation est aussi assumé être connu par
l’attaquant. Ainsi, les paramètres doivent être fixés pour
chaque utilisateurs afin d’empêcher l’attaquant de les uti-
liser pour discriminer les utilisateurs via des techniques
d’empreintes du navigateur [4].

2.4 Contre-mesures dans la littérature
Afin d’éviter l’attaque décrite précédemment, l’inter-

naute peut désactiver l’exécution de JavaScript dans son
navigateur Internet. Cela impacte lourdement sa naviga-
tion.

La principale idée de protection de l’utilisateur contre
l’identification/profilage via les données de dynamique de
frappe au clavier est de déformer les données envoyées.
Très peu d’études ont été réalisées dans l’état de l’art
pour éviter la capture de la dynamique de frappe au cla-
vier sur Internet. À notre connaissance, il n’existe qu’un
seul travail évitant la capture de la dynamique de frappe
au clavier : KeyboardPrivacy[20], une extension Google
Chrome. L’horodatage de chaque évènement est calculé
de la sorte :

t ′i = max(t ′i−1, ti)+
{

b 1 fois sur 2
0 1 fois sur 2

Où b est une valeur aléatoire suivant une loi Uniforme
entre 0 et a (cette valeur est définie par l’utilisateur).

2.5 Performance de l’attaque
La capacité d’un attaquant à authentifier un utilisateur

sera quantifié comme l’estimation maximale de l’Equal
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Error Rate (EER) qui correspond à la configuration du
système biométrique où le FAR égale le FRR. Le False
Acceptance Rate (FAR) décris le ratio de données impos-
teurs acceptés, le False Rejection Rate (FRR) décris le ra-
tio de données légitimes rejetées.

La performance d’un schéma d’anonymisation de dy-
namique de frappe au clavier (KDAS) sera ainsi quan-
tifié par le minimum de l’estimation maximale de l’EER
pour chaque KDS et pré-traitements possibles. Pour un
KDS et pré-traitement possible, et si le KDAS n’est pas
déterministe, le KDAS est testé 20 fois, et la moyenne de
l’estimation maximale de l’EER pour chaque test est uti-
lisé. Si la base de données n’est pas indiquée, le nombre
donné est la moyenne des 4 bases de données utilisées
dans cette étude.

2.6 Pré-traitement de l’attaquant

L’horodatage d’un événement donné dépend de la
résolution et du jitter de l’horloge utilisée pour le mesurer.
La résolution est le temps moyen entre deux tics d’hor-
loges théoriques. Le jitter est la différence entre le temps
du tic d’horloge théorique et le temps réel. Cela signifie
qu’un événement survenant à un temps t aura un horo-
datage de bt/rc ∗ r + j, où r est la résolution d’horloge,
et j un bruit aléatoire (le jitter). Les études existantes ont
montrés que les résolutions d’horloges influences les per-
formances des KDS [13], et que la discrétisation peut en
améliorer les performances [8].

Dans la suite, nous illustrons l’impact de la
discrétization. Les valeurs d’horodatage ont été
discrétisées avec 1 001 résolutions différentes (de 0
à 1 par pas de 1/1,000). Comme montré dans la Figure
3, l’attaquant peut, de la sorte, espérer un léger (J '
0.02 pour GREYC W1) ou négligeable (J < 0.005).
La Figure 1 montre que la discrétisation peut à la fois
améliorer et empirer l’EER en fonction de la résolution.
La Figure 2 zoom sur la zone où l’EER décroı̂t.

Le jitter peut être retiré en utilisant la formule suivante :
t ′ = dt/rc∗ r. Comme le montre la Figure 3, le jitter a une
influence négligeable sur l’EER (diff < 0.004, et noJ ' J
), et ne nécessite ainsi pas d’être retiré.

Dans la section suivante, nous proposons de nouvelles
solutions pour protéger les internautes contre leur identi-
fication/profilage via leur manière de taper au clavier.

3 Schémas de protection proposés

Nous proposons différentes solutions pour anonymi-
ser la dynamique de frappe au clavier des utilisateurs.
Leur objectif est de permettre aux services internet d’uti-
liser la dynamique de frappe au clavier lorsque l’utilisa-
teur consent (pour des applications de sécurité), mais de
fournir des données altérées sinon (pour protéger la vie
privée).

3.1 Protection sans coûts

Les évènements de relâchement clavier peuvent être
automatiquement générés à une durée constante après
l’évènement de pression e.g. 2ms (A). Comme montré
dans la Figure 4, une telle strategie augmente de manière
significative l’EER ( 0.044 ≤ A ≤ 0.117 ).

L’écran de l’utilisateur dessine typiquement une
frame toutes les 1/60 secondes. Ainsi, dans le cadre
d’une utilisation ordinaire, le temps d’apparition d’un
évènement entre deux frames consécutives ne fait au-
cune différence pour un utilisateur, i.e. tout retarde-
ment d’un évènement pour coller au temps de la pro-
chaine frame est de facto impossible à percevoir pour
un utilisateur, et est ainsi considéré sans coûts. Une
telle opération peut être trivialement effectuée grâce à
Window.requestAnimationFrame().

Comme montré dans la Figure 4, la génération auto-
matique des évènements de relâchement après retarde-
ment de l’évènement de pression à la prochaine frame
(DA), augmente aussi l’EER. Une telle stratégie est aussi
intéressante car elle supprime des informations qui pour-
rait être exploités par d’autres KDS.

Dans la suite, pour les KDAS avec coûts, les
événements de pressions seront au préalables retardés à la
prochaine frame, et les événements de relâchements auto-
matiquement générés ensuite.

3.2 Protections non-bloquantes

Afin d’augmenter encore l’EER, certains événements
doivent être retardés au delà de la prochaine frame. Ce
délai peut ainsi être perçu par les utilisateurs et constitue
donc un coûts en terme d’utilisabilité du KDAS. Ce coût,
que nous appelons latence, est calculé comme le nombre
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FIGURE 1 – Impact de la discrétisation sur les performances du KDS.

 0.1

 0.2

 0.3

 0.4

0 1 2 3

GREYC K
GREYC W1
GREYC W2

CMU
EER = 0.5

Optimal EER

FIGURE 2 – Impact de la discrétisation sur les perfor-
mances du KDS (zoomé).

maximal de frames sautées durant l’écriture d’un texte
donné.

Les KDAS non-bloquant retardent les événements
indépendamment des précédents, avec la seule contrainte
de conserver l’ordre des événements de pression. Leur pa-
ramètre N est le nombre de frame qui peuvent être sautées,
et ainsi de facto leur latence.

Deux KDAS non-bloqunat sont étudiés. Dans le pre-
mier, les événements sont discrétisés avec une résolution
de (N +1)/60 (delay), et dans la seconde, les événements
sont retardés de n frames avec n un bruit discret uniforme
n∼U(0,N) (rdelay). Ces deux KDAS ont été testés avec

15 configurations, N ∈ J0,14K pour delay, et N ∈ J1,15K
pour rdelay. Comme montré dans la Figure 5, les deux
donnent une protection significative comparativement aux
KDAS sans coûts. Cependant, pour la même latence, rde-
lay semble toujours meilleurs que delay.

De surcroı̂t, delay améliore l’EER for N=1, comparati-
vement au KDAS sans coûts. Cependant, cela de diminue
pas la sécurité comme tout pré-traitement effectué avec
des données publiques ne peut diminuer la sécurité. En ef-
fet, même si un pré-traitement donné diminue l’EER, l’at-
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 0.6

 0.8
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 1.4

 1.6

 1.8

 2

GREYC K GREYC W1 GREYC W2 CMU

J

noJ
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0.137

1.932
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0.112
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1.932

0.422
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0.055
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0.376

FIGURE 3 – Gains absolu maximal d’EER en utilisant 1
001 résolutions différentes avec (J) ou sans jitter (noJ), et
différence maximale entre l’EER avec et sans jitter (diff).
Les valeurs d’EER sont exprimées en %.
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taquant est susceptible d’effectuer un tel pré-traitement
s’il n’a pas été effectué par l’utilisateur.

3.3 Protection bloquante
Afin de continuer d’augmenter l’EER, les événements

peuvent être retardés en fonction des événements
précédents. Le premier KDAS bloquant s’assure qu’il y
ai au moins N frames entre chaque évènements de pres-
sion (block delay), le second (block rdelay) les retarde
de sorte à ce que le iieme l’horodatage de l’événement de
pression pressure (t ′i ) est calculé à partir de l’horodatage
original ti comme suit : t ′i = max(t ′i−1, ti)+U(0,N)..

Comme montré dans la Figure 5, les deux KDAS blo-
quant augmente l’EER plus rapidement que les KDAS
non-bloquant. Cependant, comme montré par la Figure 6,
leur latence explose rapidement. Ainsi, à fin de compa-
rer équitablement les KDAS, les Figures 7 and 8 donnent
l’EER en fonction de la latence moyenne et maximale.

Comme montré dans la Figure 7, block rdelay est
en moyenne légèrement meilleurs que sont équivalant
non-bloquant. block delay est de loin meilleurs que de-
lay, mais est encore pire que rdelay. Tout comme delay,
block rdelay risque d’améliorer l’EER comparativement
au KDAS sans coûts pour N ≤ 5.

Cependant, comme montré dans la Figure 8, lorsque
la latence maximale est étudiée, les KDAS non-bloquant

 0

 0.02

 0.04

 0.06

 0.08

 0.1

 0.12

 0.14

GREYC K GREYC W1 GREYC W2 CMU

A

DA
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0.044

0.065

0.117

 

0.053

0.045

0.066

0.123

FIGURE 4 – Perte absolue minimale d’EER en utilisant 1
001 résolutions différentes avec relâchement automatique
(A) et délai puis relâchement automatique (DA).

surclassent de loin les KDAS bloquant. block rdelay com-
mence à dépasser delay uniquement quand la latence
maximale dépasse les 24 frames (0,4 seconds), ce qui est
une latence élevée, et ne se rapproche jamais de rdelay.
block delay commence à dépasser le KDAS sans coûts
costless KDAS uniquement quand la latence maximale
dépasse 20 frames (0,333 seconds).

De plus quand les utilisateurs tapent trop rapidement
(ou N trop élevé), la latence des KDAS bloquant se cu-
mule à chaque pression d’une touche. Quand cela arrive,
t ′i va seulement dépendre de t ′i−1, i.e. chaque utilisateurs
aura la même manière de taper au clavier, mais au coût
d’une latence non-ergonomique et inacceptable. Adapter
le paramètre N pour correspondre à la vitesse de frappe
de l’utilisateur permettrait des attaques par des techinques
d’empreintes de navigateur, comme cela permettrait à
l’attaquant de discriminer les utilisateurs en fonction de
leur configuration, i.e. le paramètre N. Cela suggère que
les KDAS bloquants devraient être évités en faveur des
KDAS non-bloquants.

4 Implémentation d’une preuve de
concept

Nous avons développé Keystroke Anonymization,
une WebExtension Firefox, qui implémente les KDAS
précédemment évoqués. La WebExtension a été utilisée
durant l’écriture de cet article sur Overleaf (méthode :
rdelay, N : 15). L’utilisateur peut (dés)activer la protec-
tion en utilisant le raccourcit clavier Ctrl+K et (dés)activer
la génération d’événements avec le raccourcit clavier
Ctrl+G.

Une démonstration est aussi intégrée à la WebExten-
sion permettant aux utilisateurs de tester l’utilisabilité te
la protection de différentes configurations (voir Figure 9).

4.1 Problèmes d’implémentation

Le manifeste est un fichier de configuration JSON
configuration utilisé dans les WebExtensions. Afin de
rendre active la WebExtension sur toutes les pages, le
champ matches de content script est mis à <all url>.

La WebExtension écoute chaque évènements clavier
afin de les retarder. Un point important est que l’écouteur
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FIGURE 5 – EER minimal de 5 KDAS en fonction de leur
paramètre N.
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FIGURE 6 – Moyenne et maximum (préfixé par M ), de
la latence attendue pour 5 KDAS en fonction de leur pa-
ramètre N.
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FIGURE 7 – EER en fonction de la latence moyenne.
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FIGURE 8 – EER em fonction de la latence maximale.

de la WebExtension doit être appelé avant tout autre, ou
sinon un attaquant sera capable de bloquer l’écouteur de
la WebExtentions, i.e. d’empêcher les événements d’être
retardés par la WebExtension.

Pour cela, le champ run at de content script doit
être mis à document start, pour que le script de la We-
bExtension soit exécuté avant les scripts de la page, per-
mettant ainsi d’enregistrer l’écouteur avant tout autre. En
effet, les écouteurs sont appelés dans l’ordre de leur enre-
gistrement.

De surcroı̂t, l’écouteur doit être ajouté sur document,
avec le troisième paramètre de addEventListener(),
capture, à true. En effet, la propagation d’évènement en
JavaScript a deux phases, capture et bubble. Dans la phase
de capture, les événements sont propagés de l’élément ra-
cine, document, à l’élément cible, e.g. une zone de texte.
Puis durant la phase de bubble, les évènements sont pro-
pagés de la cible vers l’élément racine. Ainsi afin d’être
le premier à capturer l’évènement, la WebExtension doit
le capturer durant la phase de capture, sur l’élément ra-
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cine. Les pages doivent être rechargée lors de l’installa-
tion ou activation de la WebExtension installation or acti-
vation, afin de s’assurer d’être le premier à enregistrer un
écouteur sur les pages déjà ouvertes.

Seuls les événements keydown et keyup sont
écoutés. Si l’évènement a été retardé, sa propaga-
tion immédiate est stoppée. Si l’évènement est une
pression, l’événement est capturé, i.e. ajouté à une
liste. Comme précédemment déclaré, le retardement
d’évènements doit être fait sans attente actives.
Nécessitant ainsi d’arrêter la propagation immédiate
avec event.stopImmediatePropagation(),
et d’ensuite ré-injecter l’évènement avec
event.target.dispatchEvent(event).

La fonction window.requestAnimationFrame() est
utilisée pour appeler le gestionnaire afin de traiter les
évènements capturés avant chaque frames. La frame dans
laquelle chaque évènement devra être ré-injecté est en-
suite calculé en fonction de la méthode KDAS et du pa-
ramètre N.

Cependant, l’évènement réinjecté perd son status trus-
ted comme il n’origine plus d’une action utilisateur.

FIGURE 9 – Capture d’écran de la WebExtension (mode
debug).

Cela signifie que l’évènement déclenchera les écouteurs,
mais n’enclenchera plus le comportement par défaut de
la cible, e.g. ajouter un caractère dans une zone de
texte. Ce comportement par défaut doit donc être si-
mulé. Les évènements clavier qui ne sont pas un caractère
(event.key.length != 1), ou quand la touche ctrl est
enfoncée (event.ctrlKey) ne seront pas retardés.

Pour les zones de textes, cela requiert de supprimer
la sélection courante (entre elem.selectionStart
et elem.selectionEnd), d’ajouter le caractère
entre, mettre à jour la position du curseur
(elem.setSelectionRange(start+1, start+1)),
générer un évènement input, et ajouter un écouter pour
déclencher un évènement change lorsque l’élément
perd son focus. Comme elem.selectionStart et
elem.selectionEnd ne sont pas définis pour tous les
types de zones de textes (e.g. email), le type de la zone de
texte (elem.type), doit être changé à text lorsque ces
propriétés sont accédées et modifiées.

Les éléments div peuvent aussi être utilisés pour entrer
du texte grâce à l’attribut contentEditable=true.
Cela est utilisé, e.g. par GMail pour écrire
des e-mails. Pour les éléments contentEdi-
table, la sélection courrante doit être supprimée
window.getSelection().deleteFromDocument().
L’élément et la position dans laquelle insérer le
caractère est donné par selection.focusNode
et selection.focusOffset. Si l’élément
est un div, sont contenu doit être supprimé
(div.removeChild(div.fistChild)), et une nou-
velle div contenant un TextNode doit être ajouté à la
première div. Si l’élément est un TextNode, ou nue
fois le TextNode créé, son contenu est modifié via
textNode.textContent.

Avant de créer un évènement input, le curseur doit être
mis à jour de la manière suivante :
let range = document.createRange();
range.setStart(textNode, start+1);
range.setEnd(textNode, start+1);
range.collapse(false);
selection.addRange(range).
Malheureusement, la création de nouvelles lignes

ignore la position du curseur si la souris ou les touches de
directions n’ont pas été utilisés depuis le dernier retarde-
ment d’évènements. les évènements s.a. keypress, input,
change, peuvent aussi ne pas être générés lorsque le com-
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portement par défaut est simulé afin d’augmenter la pro-
tection, rendant plus difficile pour un attaquant de déduire
l’horodatage des évènements. Cependant, cela peut im-
pacter les fonctionnalités de certains sites Internet.

4.2 Comparaison avec KeyboardPrivacy
Comme montré dans la Figure 7, KeyboardPrivacy est,

en moyenne, légèrement moins performant que rdelay
lorsque la latence excède 7 frames (117ms), et est pire que
tout autre KDAS coûteux lorsque la latence est en deçà de
7 frames. Il est même moins efficace qu’un KDAS non-
coûteux lorsque la latence est en deçà de 4 frames (67ms).

Comme montré dans la Figure 8, KeyboardPrivacy est,
losque considérant la latence maximale, pire que tout
autre KDAs à l’exception de block delay. Il est même pire
que le KDAS sans coûts lorsque la latence maximale est
en deçà de 15 frames (0,25 seconds). La construction de
cette extension KDAS semble être ad hoc, et pourrait être
améliorée en utilisant les conclusion de cette étude :
— utiliser une attente passive au lieu d’une attente ;
— générer automatiquement les évènement de

relâchement ;
— retarder les évènement de pression à la prochaine fra-

mee ;
— utiliser un KDAS non-bloquant (rdelay) pour limiter

la latence ;
— utiliser des paramètres fixes pour tous les utilisateurs

afin d’empêcher des attaques par empreinte de navi-
gateur.

L’extension souffre aussi de nombreuses vulnérabilités.
En effet, les évènements sont captures lors de la phase de
bubble au lieu de la phase de capture. De plus, le script,
est par défaut, exécuté après que la page ai été chargée.
L’extension ne supporte pas aussi les champs ContentE-
ditable.

5 Conclusion et perspectives
Ce travail constitue une étude préliminaire sur les

schémas d’anonymisation de la dynamique de frappe. Les
performances des KDAS présentés ont été démontrées en
utilisant 3 bases de données de dynamique de frappe au
clavier sur texte fixe de l’état de l’art. Cependant les per-
formances et latences peuvent varier en fonction du texte

écrit et de l’utilisateur. Les KDAS introduisent un com-
promis entre performances (sécurité) et latence (utilisabi-
lité). La latence a été évaluée en terme de durée, et devrait
être évaluée en terme d’utilisabilité.

D’autres KDS pourraient être testés, pour l’authentifi-
cation, mais aussi, e.g. pour de la biométrie douce. Le
modèle de l’attaquant pourrait aussi être modifié pour
inclure la connaissance de références utilisateurs non-
protégés. D’autres KDAS sont aussi possibles, e.g. en uti-
lisant une discrétization non-régulière, des lois aléatoires
non-uniformes, ou en fusionnant des KDAS (e.g. fusion-
ner delay et rdelay). Une implémentation matérielle de
tels KDAS pourrait aussi être imaginé, e.g. sous la forme
d’un composant programmable USB vers USB se plaçant
entre le clavier et l’ordinateur. Les techniques de KDAS
présentées pourrait aussi être appliquée aux évènements
souris.
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