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La vie privée, un bien commun ?

Paola Tubaro, CNRS-LRI

Résumé : La vie privée s’est transformeés sous I’effet des technologies numériques
et des modé¢les d’affaires des plateformes. L’ancienne notion de privacy comme
péneétration dans I’espace intime d’une personne a laissé la place a une privacy
«comme négociation », contextuelle et évolutive, dépendant de I’environnement
social de chacun. Cette négociation doit étre collective et associer les droits des
usagers aux enjeux genéraux de I’économie et du travail de la donnée.

Abstract: Digital technologies and platform business models have transformed
privacy. The old notion of privacy as penetration into a person's intimate space has
given way to privacy “as negotiation”: contextual, evolving, and depending on each
person's social environment. This negotiation must be collective and associate the
rights of users with the general stakes of the data economy and data labor.

Avec I’essor du web participatif et des médias sociaux il y a déja une dizaine
d’années, la vie privée a pu paraitre un concept révolu. Le déluge d’informations
personnelles sur les profils en ligne des usagers et leur utilisation désinvolte par les
fournisseurs de services ont fait croire a un glissement vers des valeurs de
« publitude » (Jarvis, 2011). En 2013 Mark Zuckerberg, le fondateur de Facebook,
disait que « That social norm is just something that has evolved over time ».

Fast forward en 2018 : avec le Réglement Général sur la Protection des Données
(RGPD), les pays européens s’imposent de nouvelles mesures respectueuses de la vie
privée. Le dernier rapport annuel de la Commission Nationale de I’Informatique et des
Liberté (CNIL), I’autorité frangaise de protection des données personnelles, compte un
nombre record de plaintes (8360 en 2017, contre 7703 en 2016), et « constate une
préoccupation croissante des personnes quant a I’utilisation qui est faite de leurs
données ». Que s’est-il donc passé ?

La realite est que la « fin » annoncée de la vie privée n’a jamais eu lieu : le concept
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s’est pourtant transformé sous l’effet des technologies numériques et des modeles

d’affaires y afférant.

D’une « privacy comme pénétration » a une « privacy comme négociation »

Pour saisir ces changements, il convient de revenir sur les étapes principales de la
construction du concept de vie privée, qui a connu de multiples mutations au cours de
I’histoire (Ariées & Duby, 1999). Sa signification moderne tire ses origines de la
définition des juristes américains Samuel Warren et Louis Brandeis (1890) qui, ayant a
I’esprit les célébrités poursuivies par des paparazzis, voyaient the right to privacy
comme « le droit d’étre laissé en paix ».

Cette notion de « privacy comme pénétration » était encore a la base de la loi
informatique et libertés de 1978 en France, qui avait le mérite d’en étendre
I’application a tout individu, connu du grand public ou non, dans la mesure ou le
développement pressenti des ordinateurs aurait pu 1’exposer a des intrusions. Les
réglementations de cette période (y compris un Reéglement européen de 1995, qui
suivit la législation francaise et homogénéisa les approches des pays membres en la
matiére) imposaient le consentement de I’individu a 1’enregistrement, au traitement et
a la sauvegarde de ses données, pour qu’une pénétration de son intimité ne soit pas
considerée comme une violation.

Le consentement de I’individu n’est plus suffisant aujourd’hui, parce que les
données sont connecteées : elles incluent des informations sur les relations sociales, qui
engagent des tiers (famille, amis, collegues, camarades de classe). C’est pour cultiver
son réseau (on dirait en sociologie, pour accroitre son « capital social ») que 1’individu
dévoile des aspects de sa vie personnelle en ligne : les photos de ses vacances,
I’annonce de la féte d’anniversaire de son enfant. L’idée de se défendre contre des
pénétrations venant de I’extérieur se vide de sens : nos informations personnelles ne
sont plus notre apanage exclusif mais se dispersent sur les profils Facebook, Twitter ou
LinkedIn de nos amis. La vie privée est encastrée dans un tissu social, et « il n’y a rien
de plus collectif qu’une donnée personnelle » (Casilli & Tubaro, 2018).

La notion de privacy comme pénétration laisse alors la place a une notion de

privacy « comme négociation » (Tubaro, Casilli & Sarabi, 2014), sans noyau prédefini
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d’informations a protéger, mais avec évaluation sélective et toujours renouvelée de
quoi révéler a qui. Il s’agit d’un processus d’apprentissage ou 1I’individu se dévoile peu
a peu, s’ajustant progressivement aux réactions des autres et au contexte (Nissenbaum,
2009). Mettre en ligne les photos des vacances n’implique alors pas toujours
renonciation compléte a la vie privée : on peut faire des concessions sur des aspects
(par exemple pour s’attirer la bienveillance de ses amis), sans reculer sur d’autres.
Aussi, des informations considérées comme privées voire sensibles dans un contexte
ne le sont pas dans un autre : on ne dévoile pas sa vie sexuelle sur Facebook mais on
peut le faire sur un forum spécialisé — ou par contre, on ne nomme surtout pas ses
enfants.

Les technologies ont donc changé notre vision, auparavant monodirectionnelle et
réservée a une ¢lite, qui envisageait la vie privée comme un noyau d’information
personnelle exposée au risque de pénétration depuis I'extérieur. Nous en faisons
aujourd’hui une négociation, ouverte a tous, évolutive et contextuelle, dans une société
numérisée et connectée. Au fond, les technologies ont étendu notre compréhension de

la vie privée et augmenté (non diminué !) nos attentes.

Négociation, inégalités et conflits

Mais alors, pourquoi a-t-on pu croire en la fin de la vie privée ? Une raison est que
les usagers ne sont pas égaux dans leur capacité a négocier. S’il est assez aisé de le
faire avec les membres de son réseau social, il est plus difficile de maitriser la capture
d’information par la plateforme méme qui gére le service de réseautage en ligne, et
I’éventuelle revente ou réutilisation de cette information. Les individus sont seuls face
aux geants du web. Méme parmi les millennials supposés bien connaitre les
technologies numériques, le statut socioéconomique et le niveau des compétences
informatiques affectent fortement la capacité a ajuster les paramétres de confidentialité
(Hargittai, 2010). Involontaires, ces erreurs peuvent résulter en une moindre protection
de la vie privée.

Une autre raison est que la négociation peut étre conflictuelle. Des groupes
d’usagers de médias sociaux se sont souvent mobilisés a 1’encontre de conditions

percues comme abusives : un exemple récent est la plainte de ’ONG Europe v.
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Facebook, mettant en cause les politiques de la plateforme en matiére de protection de
la vie privée. Malgré leur fréquence, ces initiatives n’ont pas entamé la puissance des

grandes entreprises numériques.

L’économie des données personnelles

Si les plateformes entravent le processus de négociation, c’est a cause de la valeur
économique des données personnelles. Mieux elles connaissent les usagers, plus elles
peuvent segmenter finement le marché et en tirer profit, comme un annonceur qui
proposerait des publicités ciblées susceptibles d’amener plus aisément a I’achat. La
valeur des données s’accroit par leur structure en réseau : par exemple, le ciblage
publicitaire gagne en efficacité lorsque 1’usager se voit proposer un produit que I’un de
ses amis, aux golts tres proches, a déja apprécié. Inciter 'usager a se dévoiler de plus
en plus tout en élargissant son réseau social et/ou en intensifiant les interactions avec
ses membres, a éte alors une stratégie de croissance des géants du web.

Antonio A. Casilli (2013) montre que des entreprises technologiques comme
Google et Facebook ont tenté de se faire « entreprises de morale », au sens d’Howard
Becker (1963), en s’effor¢ant de sensibiliser le public aux avantages présumés de la
transparence en ligne, et de préner un changement des regles. Les propos de
Zuckerberg cités plus haut s’interpretent comme un discours d'accompagnement,
fonctionnel a cet objectif.

Cette stratégie n’a finalement pas abouti et a été progressivement abandonnée, les
entreprises se montrant actuellement plus attachées a la protection de la vie privée. Des
pratiques douteuses n’ont pas pour autant disparu, et des scandales continuent
d’éclater, comme le cas trés médiatisé de la fuite de données imputée a Cambridge

Analytica en 2017.

Travail, production de données et vie privée

Les modes de production des donnees, liés aux modéles d’affaires des plateformes,
font peser de nouvelles menaces sur la vie privée.

Les données brutes produites par les usagers seraient inutilisables sans un travail



important d’enrichissement, codage, étiquetage, mise en forme. Les photos des
vacances en ligne peuvent, par exemple, étre labélisées par des tags qui identifient les
lieux, la saison, ou les commerces présents. Mieux ces photos sont annotées, mieux
elles peuvent étre exploitées économiquement, que ce soit pour vendre des espaces
publicitaires a des annonceurs ou pour entrainer des intelligences artificielles censées
proposer des voyages personnalisés. Pour ce faire, les entreprises ont recours a du
micro-travail payé a la piéce. Par des plateformes comme Amazon Mechanical Turk,
Clickworker ou Microworkers, elles peuvent solliciter I’apport de foules d’ouvriers du
clic, souvent localisés dans des pays a faible colt de la main-d’ceuvre, qui réaliseront
des annotations pour quelques centimes.

Le micro-travail pose un double défi a la protection de la vie privée. D une part, il
se peut que des informations a caractére personnel soient confiées a des tiers,
notamment a 1’étranger, sans que la personne concernée en soit consciente. Outre les
plateformes sociales, 1’inquiétude concerne les objets connectés comme les assistants
virtuels : les mots que les usagers croient avoir adressés a un robot sont parfois écoutés
et transcrits par des humains, chargés de vérifier le bon fonctionnement des
algorithmes de reconnaissance vocale, et de corriger d’éventuelles erreurs. En laissant
dans I’ombre ces interventions, les entreprises dissimulent les limites des technologies
et en soutiennent la vente.

D’autre part, dans la mesure ou ces nouvelles formes de digital labor concernent
des prestataires majoritairement précaires et peu rémunérés, d’anciens acquis en
termes de conditions de travail et de répartition de son produit sont mis en cause.
Comme le proposent Lionel Maurel et Laura Aufrére (2018), il faut alors associer les
enjeux liés a la vie privée au droit du travail et a la protection sociale. Cela exige de
repenser a nouveau la vie privée pour y voir un « bien commun », en sortant du cadre
individualiste de la réglementation actuelle sur les données personnelles (y compris le
RGPD), et des solutions consistant a autoriser la « vente » des données (Arrieta-lbarra
et al. 2018) dont les usagers seraient inégalement capables de bénéficier.

Voir la vie privée comme un bien commun revient a envisager des formes de
négociation d’emblée collective. Il s’agit de prendre en compte 1’encastrement de la

vie privée dans le social (les relations de chacun) et 1’économique (la chaine de



production de valeur des plateformes). De nouvelles solutions doivent étre inventées
au croisement de ces trois univers, pour que la défense des données personnelles s’allie
a celle des droits des travailleurs de la donnée. La vie privée sera une richesse dont
nous partagerons les fruits si nous arrivons a repenser plus globalement notre rapport

aux technologies, aux systemes de production, et au final au collectif.
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