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Introduction

• Concevoir des systèmes plus flexible et plus résilient. 

– Par les nouvelles technologies issues du numérique et des technologies de 
fabrication. 

– Mais en même temps, l'humain doit rester au centre du processus global de prise 
de décision et de contrôle.

• HUMANISM project : Développer une méthodologie pour concevoir des 
systèmes d'assistance coopérative pour soutenir la prise de conscience 
humaine et la prise de décision
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SNCF : 

 Management, exploitation et opération de l’infrastructure ferroviaire en France 

 30 000 Km de lignes, 

 560 sous-stations contenant les EALE (Equipements d’Alimentation des Lignes 

Électrifiées) - Power Supply Equipment of the Electric Lines (PSEEL) 

 Disjoncteur, Transformateur, système d’interruption …pour le contrôle et la protection 

des équipements et des personnes (EN 50126) - (1500 V DC ou 25 KV AC)

PSEEL 1 PSEEL 2 PSEEL 3

PARIS

LYON
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OUTLINE

I. Introduction & Background

II. Formal Verification of Recipe book

III. Virtual Commissioning

1. Validation of PLC programs through SIL simulations    

2. Validation of electric cabinets through HIL simulations

IV. Conclusion 
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INTRODUCTIONINTRODUCTION
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caténaire

EALEs

Armoires de contrôle commande protectionArmoires de contrôle commande protection

CommunsCommuns Groupe GTGroupe GT Départ DTDépart DT CommunsCommuns

Contexte : Equipements d’Alimentation des Lignes Électrifiées (EALE)

Chargé d’études SNCF
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Métier des EALE et problématique
Workflow durant un projet d’automatisation d’EALE

Cahier des charges du projet

Conception des livrables du 
projet (programmes, cahier de 

recettes, schémas électriques …)

11

22

Système de Contrôle/Commande/ProtectionSystème de Contrôle/Commande/Protection

CommunsCommuns Groupe GTGroupe GT Départ DTDépart DT CommunsCommuns

Livrables d’un projet :
o Schémas électriques
o Programmes API
o Cahier de recettes
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Métier des EALE et problématique
Workflow durant un projet d’automatisation d’EALE

Cahier des charges du projet

Conception des livrables du 
projet (programmes, cahier de 

recettes, schémas électriques …)

11

Vérification et Validation du 
système de contrôle commande

22

Système de Contrôle/Commande/ProtectionSystème de Contrôle/Commande/Protection

CommunsCommuns Groupe GTGroupe GT Départ DTDépart DT CommunsCommuns

Livrables d’un projet :
o Schémas électriques
o Programmes API
o Cahier de recettes

Vérification et Validation :
o Des programmes API (conformément au CDC) ;
o Du câblage des armoires (E/S, réseau RLI…) ;
o Des réglages de protections numériques.

Workflow traditionnel Nouveau workflow Workflow prévisionnel

Évolution du workflow des chargés d’études de la SNCF

(Coupat, 2014) (Niang, 2018)



8

Métier des EALE et problématique

11
Etape 1 : 
Conception 
des livrables

22

Cahier des charges 
du nouveau projet

Adaptation manuelle des 
livrables d'un ancien projet 

similaire en fonction du 
nouveau cahier des charges

Livrables d'un  ancien 
projet similaire

Relecture des livrables pour la 
détection et la correction des 

erreurs

Programmes 
automates

Cahier de 
recettes

Etape 2 : V&V du système de 
contrôle commande

Système de 
contrôle commande

transfert

Câblage des 
armoires valide

Existe t-il une 
procédure de tests 

non satisfaite? 

Programmes 
API valides

Exécution des procédures 
de tests du cahier de recettes 

pour la V&V du système de 
contrôle commande

Diagnostic et 
correction de l'erreur 

détectée

OUI

NON

Workflow traditionnel Nouveau workflow Workflow prévisionnel

Etape 1:
o Des livrables longs et fastidieux à

établir
o L’existence de tâches répétitives
o La présence d’erreurs dans les livrables

Ces inconvénients peuvent 
compromettre l’efficacité et 

la fiabilité du système de 
contrôle commande

Problématiques du workflow traditionnel :

Etape 2:
o Vérification des programmes par

simple relecture
o Validation simultanément des

programmes et du câblage
o Procédures de tests non exhaustives
o Approche de V&V longue, manuelle, et

exposée aux erreurs humaines
o Aucune garantie de la sûreté de

fonctionnement

Edgar W. Dijkstra : « Les tests montrent 
la présence et non l’absence de défauts » 
(Buxton and Randell, 1970)

Mauvais 
programme 

???

Mauvais 
câblage

???
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Métier des EALE et problématique
Workflow traditionnel Workflow prévisionnelNouveau workflow

Cahier des charges du projetCahier des charges du projet

Conception des livrables du 
projet (cahier de recettes, 

programmes API…)

Conception des livrables du 
projet (cahier de recettes, 

programmes API…)

11

V&V manuelle du système de 
contrôle commande au travers 
de tests avec cahier de recettes

V&V manuelle du système de 
contrôle commande au travers 
de tests avec cahier de recettes

22

Workflow traditionnel Workflow traditionnel 

Génération automatique des 
livrables (cahier de recettes, 

programmes API…)

Génération automatique des 
livrables (cahier de recettes, 

programmes API…)

11

(COUPAT, 2014)

V&V manuelle du système de 
contrôle commande au travers 
de tests avec cahier de recettes

V&V manuelle du système de 
contrôle commande au travers 
de tests avec cahier de recettes

22

Nouveau workflowNouveau workflow

Objectif : optimiser la phase 1 du workflow d’un projet 
d’automatisation d’EALE, à savoir la conception des livrables



1 Etape 1 : 
Génération 
automatique 
des livrables
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Métier des EALE et problématique
Workflow traditionnel Workflow prévisionnelNouveau workflow

Cahier des charges du nouveau projet

Description graphique 
du projet dans ODIL

Génération 
automatique 
des livrables

OUI
Cohérence?

C
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Cahier des charges 
du nouveau projet

Adaptation manuelle des 
livrables d'un ancien projet 

similaire en fonction du 
nouveau cahier des charges

Livrables d'un  ancien 
projet similaire

Relecture des livrables pour la 
détection et la correction des 

erreurs

22

Etape 2 : V&V du système de 
contrôle commande

Système de 
contrôle commande

transfert

Câblage des 
armoires valide

Existe t-il une 
procédure de tests 

non satisfaite? 

Programmes 
API valides

Exécution des procédures 
de tests du cahier de recettes 

pour la V&V du système de 
contrôle commande

Diagnostic et 
correction de l'erreur 

détectée

OUI

NON

Programmes 
automates

Cahier de 
recettes

Vérification automatique 
de la cohérence des données 

saisies dans ODIL

ODIL GREMLINS : Solution de génération 
automatique de données, basée sur la 

technologie DSM (Domain Specific Modelling), 
développé avec Prosyst
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Métier des EALE et problématique
Workflow traditionnel Workflow prévisionnelNouveau workflow

Phase 1 : Conception 
des livrables du projet

Phase 2 : V&V du 
système de contrôle 

commande

Workflow traditionnel

o Réalisation des schémas électriques------
o Conception des programmes API-----------
o Rédaction du cahier de recettes-----------
o Relecture et correction des livrables------
Total des heures-------------------------------

60h
50h
40h
10h

160h

o Vérification du système de contrôle

commande en usine -------------------------
o correction--------------------------------------
o Validation du système de contrôle 

commande sur site---------------------------
Total des heures------------------------------

40h
20h

40h
100h

Nouveau workflow

o Réalisation des schémas électriques-----
o Génération des programmes API et du 

cahier de recettes avec ODIL-----------------
o Relecture des livrables générés-------------
Total des heures ------------------------------

60h

5h
5h

70h

o Vérification du système de contrôle

commande en usine -------------------------
o correction--------------------------------------
o Validation du système de contrôle 

commande sur site---------------------------
Total des heures------------------------------

40h
20h

40h
100h

Etape 1 (COUPAT, 2014) :
o Des livrables longs et fastidieux à établir
o L’existence de tâches répétitives
o La présence d’erreurs de recopie dans les livrables

Etape 2 :
o Vérification des programmes par simple relecture
o Validation simultanément des programmes et du câblage
o Procédures de tests non exhaustives
o Approche de V&V longue, manuelle, et exposée aux erreurs humaines
o Aucune garantie de la sûreté de fonctionnement



OUTLINE

I. Introduction & Background

II. Formal Verification of Recipe book

III. Virtual Commissioning

1. Validation of PLC programs through SIL simulations    

2. Validation of electric cabinets through HIL simulations

IV. Conclusion 
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État de l’art sur les techniques de V&V

Récapitulatif des méthodes existantes pour la V&V des systèmes de contrôle commande

Méthode Principe Avantages Inconvénients

Test Exécution de 
procédures de tests

Très largement utilisée ;
Facile à mettre en œuvre

Non exhaustive,
longue, erreurs 
humaines…

Virtual 
Commissioning

Simulateur de 
Partie Opérative;
Procédures de tests

Automatisation des tests, 
sécurité, traçabilité, gain 
de temps, formation 
opérateur…

Non exhaustive;
Fiabilité des 
modèles

Méthodes formelles Vérification 
formelle basée sur 
des calculs 
mathématiques

Vérification exhaustive et 
automatique
Renvoi d’une trace

Explosion 
combinatoire
Fiabilité des 
modèles

Mise en place d’une approche de V&V  formelle, automatisée, et méthodologique

Association des techniques de manière à exploiter les avantages de chacune d’entre elles



MéthodologieMéthodologie

1
4

INSTALLATION 
ÉLECTRIQUE

INSTALLATION 
ÉLECTRIQUE

PROGRAMMES 
AUTOMATES

PROGRAMMES 
AUTOMATES

CAHIER DE 
RECETTES
CAHIER DE 
RECETTES

M
O

D
E

L
IS

A
T

IO
N

M
O

D
E

L
IS

A
T

IO
N

o Modélisation de l’ensemble des données 
du projet

o Etude du comportement du système à la 
milliseconde près

o Vérification de propriétés issues du cahier 
de recettes?

o Vérification exhaustive des programmes

o …



PSEEL’s models: Instantiation of devices (20 types of devices) from 4 device categories: 

 Abstract time discrete-events models

PSEEL’s models: Instantiation of devices (20 types of devices) from 4 device categories: 

 Abstract time discrete-events models
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Formal verification of functional requirementsFormal verification of functional requirements

Switch 
model

circuit-breaker 
model

close

open

so (device 
opened)

sf (device 
closed)

close

open

so (device 
opened)

sf (device 
closed)

Transformer: structure of Boolean variables representing internal faults: 
overcurrent, short circuit, overheating, …
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Formal verification of functional requirementsFormal verification of functional requirements
PLC programs modeling:PLC programs modeling:

Control program 
(in SFC) for the 

switch

Translation into 
algebraic equations

Translation of LD into 
algebraic equations



Recipe book modeling (Specification of functional requirements):Recipe book modeling (Specification of functional requirements):
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Formal verification of functional requirementsFormal verification of functional requirements
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Vérification formelle des programmes API
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Vérification formelle (par Model Checking) 
des spécifications fonctionnelles et  

de la sûreté de fonctionnement des programmes API

Vérification formelle (par Model Checking) 
des spécifications fonctionnelles et  

de la sûreté de fonctionnement des programmes API

Modèle des 
programmes API

Propriétés 
satisfaites

?

NON

Correction 
manuelle des 
programmes

Vérification formelle des 
spécifications fonctionnelles

des programmes API

1

Modèle de la 
partie opérative

Propriétés à vérifier 
(formalisées)

VERIFICATION

Model 
Checker

Atteignable ?

E<> attente_fiche.timeout
(en logique temporelle CTL)

Vérification formelle des programmes API



Vérification formelle (par Model Checking) 
des spécifications fonctionnelles et  

de la sûreté de fonctionnement des programmes API

Vérification formelle (par Model Checking) 
des spécifications fonctionnelles et  

de la sûreté de fonctionnement des programmes API

Vérification formelle de la 
sûreté de fonctionnement

des programmes API

OUI
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Modèle des 
programmes API

Propriétés 
satisfaites

?

NON

Correction 
manuelle des 
programmes

Vérification formelle des 
spécifications fonctionnelles

des programmes API

1

Modèle de la 
partie opérative

Propriétés à vérifier 
(formalisées)

VERIFICATION

Model 
Checker

Vérification formelle des programmes API
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Vérification exhaustive  grande quantité de mémoire utilisée

Vérification formelle des programmes API

 Temps de simulation plus long
 Explosion combinatoire

Solution : utilisation d’un super calculateur combiné au model checker, pour multiplier la puissance de calcul
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Vérification formelle (par Model Checking) 
des spécifications fonctionnelles et  

de la sûreté de fonctionnement des programmes API

Vérification formelle (par Model Checking) 
des spécifications fonctionnelles et  

de la sûreté de fonctionnement des programmes API

Modèle des 
programmes API

Vérification formelle de la 
sûreté de fonctionnement

des programmes API

OUIPropriétés 
satisfaites

?

NON

Correction 
manuelle des 
programmes

Vérification formelle des 
spécifications fonctionnelles

des programmes API

Implémentation du 
filtre de sécurité

sur le programme

FILTRE DE 
SECURITE

1

Modèle de la 
partie opérative

Propriétés à vérifier 
(formalisées)

VERIFICATION

Model 
Checker

Vérification formelle des programmes API

NON Propriétés 
satisfaites

?

Programmes 
automates

Partie 
opérative

entrées

Filtre de 
sécurité

sorties sûres
API

Formalisation des 
états interdits en 

équations logiques

Lecture des 
entrées

Exécution du 
programme principal

Ecriture des 
sorties

Filtre de sécurité 
correction des sorties

Filtre de sécurité : garantit la sûreté de fonctionnement 
sans modifier le contenu du programme automate
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Vérification formelle (par Model Checking) 
des spécifications fonctionnelles et  

de la sûreté de fonctionnement des programmes API

Vérification formelle (par Model Checking) 
des spécifications fonctionnelles et  

de la sûreté de fonctionnement des programmes API

Modèle des 
programmes API

Vérification formelle de la 
sûreté de fonctionnement

des programmes API

OUIPropriétés 
satisfaites

?

NON

Correction 
manuelle des 
programmes

Vérification formelle des 
spécifications fonctionnelles

des programmes API

Implémentation du 
filtre de sécurité

sur le programme

FILTRE DE 
SECURITE

1

Modèle de la 
partie opérative

Propriétés à vérifier 
(formalisées)

VERIFICATION

Model 
Checker

Vérification formelle des programmes API

NON Propriétés 
satisfaites

?

NON

Correction 
du filtre de 

sécurité

Propriétés 
satisfaites

?

Vérification formelle des
spécifications fonctionnelles et 
de la sûreté de fonctionnement 

des Programmes API + filtre

Programmes API
formellement 

vérifiés et corrigés

OUI

OUI
OU

Programmes 
automates

Partie 
opérative

entrées

Filtre de 
sécurité

sorties sûres
API



OUTLINE

I. Introduction & Background

II. Formal Verification of Recipe book

III. Virtual Commissioning

1. Validation of PLC programs through SIL simulations    

2. Validation of electric cabinets through HIL simulations

IV. Conclusion 
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Validation automatique des programmes API

Vérification formelle (par Model Checking) 
des spécifications fonctionnelles et  

de la sûreté de fonctionnement des programmes API

Vérification formelle (par Model Checking) 
des spécifications fonctionnelles et  

de la sûreté de fonctionnement des programmes API

Vérification formelle de la 
sûreté de fonctionnement

des programmes API

OUI

Propriétés 
satisfaites

?

NON OUI

Correction 
manuelle des 
programmes

Vérification formelle des 
spécifications fonctionnelles

des programmes API

Modèle des 
programmes API

NON
Implémentation du 

filtre de sécurité
sur le programme

NON

Correction 
du filtre de 

sécurité OUI

Propriétés 
satisfaites

?

Propriétés 
satisfaites

?

OU

Vérification formelle des
spécifications fonctionnelles et 
de la sûreté de fonctionnement 

des Programmes API + filtre

FILTRE DE 
SECURITE

Programmes API
formellement 

vérifiés et corrigés

1

Modèle de la 
partie opérative

Propriétés à vérifier 
(formalisées)

VERIFICATION VALIDATION

Model 
Checker Validation automatique des programmes API 

par Virtual Commissioning en mode 
Software-In-the-Loop (SIL)

2

Programmes 
API validés

(Avec génération automatique de compte rendu)



Validation automatique des programmes API

Solution basée sur l’architecture Software-In-the-Loop

Simulateur 
de POcapteurs

actionneurs

Software-In-the-Loop Simulation

Programmes 
API

Emulateur 
d'API

transfert

(à tester)

Modèle virtuel de l’EALE étudiéeCahier de recettes numérisé
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Validation automatique des programmes API

Principe de la validation automatique des programmes API

Avantages :
o Validation en amont des programmes API
o Validation automatique (gain de temps…)
o Facilite la validation du câblage des armoires en usine
o Traçabilité, formation des nouveaux chargés d’études, 

réduction des coûts…

Différence?
Résultats 
obtenus

Résultats 
attendus

OUI

Attente de correction 
du programme

NON

Exécution automatique 
du scénario de tests suivant

Dernier 
test exécuté

?

NON

Génération 
automatique de 

compte rendu de 
validation

Exécution  automatique 
des procédures de tests 

sur le système

 Mode manuel (commande manuelle de l’installation)
 Mode « cahier de recettes »

Mauvais 
programme 

???

Mauvais 
câblage

???

Virtual 
Commissioning

Système de Contrôle/Commande/ProtectionSystème de Contrôle/Commande/Protection

CommunsCommuns Groupe GTGroupe GT Départ DTDépart DT CommunsCommuns

Recette usine



Validation automatique du câblage des armoires 
par Virtual Commissioning en mode 

Hardware-In-the-Loop (HIL)

3

Câblage 
des armoires 

validé
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Validation automatique du câblage des armoires

Vérification formelle (par Model Checking) 
des spécifications fonctionnelles et  

de la sûreté de fonctionnement des programmes API

Vérification formelle (par Model Checking) 
des spécifications fonctionnelles et  

de la sûreté de fonctionnement des programmes API

Vérification formelle de la 
sûreté de fonctionnement

des programmes API

OUI

Propriétés 
satisfaites

?

NON OUI

Correction 
manuelle des 
programmes

Vérification formelle des 
spécifications fonctionnelles

des programmes API

Modèle des 
programmes API

NON
Implémentation du 

filtre de sécurité
sur le programme

NON

Correction 
du filtre de 

sécurité OUI

Propriétés 
satisfaites

?

Propriétés 
satisfaites

?

OU

Vérification formelle des
spécifications fonctionnelles et 
de la sûreté de fonctionnement 

des Programmes API + filtre

FILTRE DE 
SECURITE

Programmes API
formellement 

vérifiés et corrigés

1

Modèle de la 
partie opérative

Propriétés à vérifier 
(formalisées)

VERIFICATION VALIDATION

Model 
Checker Validation automatique des programmes API 

par Virtual Commissioning en mode 
Software-In-the-Loop (SIL)

2

Programmes 
API validés

(Avec génération automatique de compte rendu)
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Validation automatique du câblage des armoires
Solution basée sur l’architecture Hardware-In-the-Loop

Simulateur 
de POcapteurs

actionneurs

Hardware-In-the-Loop Simulation

Système de 
contrôle 

commande

Interface 
physique

Modules d’E/S 
déportés

Logiciel de 
Virtual Commissioning

Valise 
principale

Valise 
passerelle 

HNZ

Valise à 
injection

Système de contrôle 
commande à tester
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CONCLUSION

Synthèse de la nouvelle approche de V&V  formelle, automatisée, et méthodologique

La contribution de ce travail de recherche répond à trois objectifs :

 Sécurité : grâce à l’exhaustivité et l’automatisation de la V&V
 Humain : nécessite moins de temps et de ressources de la part des

chargés d’études
 Économique : réduction des coûts de prestation, de correction grâce à

la validation précoce par Virtual Commissioning

La contribution de ce travail de recherche répond à trois objectifs :

 Sécurité : grâce à l’exhaustivité et l’automatisation de la V&V
 Humain : nécessite moins de temps et de ressources de la part des

chargés d’études
 Économique : réduction des coûts de prestation, de correction grâce à

la validation précoce par Virtual Commissioning

Perspectives :
 Traduction automatique des programmes API lors de la vérification formelle
 Enrichissement du cahier de recettes actuel grâce à la vérification exhaustive
 Application de l’approche méthodologique dans des systèmes manufacturiers

Inconvénient :
Complexité de la modélisation

o erreurs humaines
o temps de modélisation
o tâche supplémentaires
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