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Bitcoin est un systeme pair-a-pair de crypto-devises considéré comme ’un des pionniers de ce type de systéme. La
blockchain, une structure de donnée particulicre, est la clé de voite de ce systeme. Celle-ci est mise a jour réguliérement
par I’ajout d’une nouvelle séquence de transactions. La fréquence des mises a jour constante, couplée a une borne
maximale sur les transactions incluses dans celles-ci induit un débit d’enregistrement maximal borné. Cette limite,
relativement basse, est 1’'un des freins a 1’essor de Bitcoin. Cet article présente une structure de données alternative
orientée graphe permettant de s’adapter dynamiquement au besoin d’enregistrement de transactions.

Mots-clefs : blockchain, scalabilité

1 Introduction

Bitcoin [NakO8] est un systeme de crypto-devises offrant a ces utilisateurs la possibilité de transférer des
fonds (en bitcoins) de maniere sécurisée sans tiers de confiance. Ce systéme s’appuie sur trois éléments dis-
tincts : les transactions, qui permettent la manipulation (création, authentification du possesseur, transfert)
de bitcoins, un historique permettant I’enregistrement de chaque création et transfert de bitcoin, permettant
ainsi d’assurer la non-répudiation d’un transfert, et enfin un protocole de diffusion de I’information, permet-
tant la mise a jour de cet historique. Les utilisateurs interagissent avec le systéme au travers des transactions.
Les pairs, qui constituent avec les mineurs, le systeme Bitcoin diffusent ces transactions dans le systeme
tandis que les mineurs mettent a jour I’historique du systéme. La contre-mesure aux attaques par double
dépense (existence de deux transaction cherchant a dépenser une méme précédente transaction) proposée
par Bitcoin réside dans la mise en place d’un historique intégre des transactions émises dans le systeme.
Cet historique est mis en ceuvre par une blockchain : une structure d’arbre dont une liste chainée de blocs
constitués d’une entéte et d’une séquence de transactions valides [ALMLS16] est extraite.

Afin de mettre a jour cet historique, chaque mineur sélectionne un ensemble de nouvelles transactions
valides, les ordonne et essaie de construire un bloc valide. L’entéte d’un bloc comporte différentes informa-
tions dont : ’identifiant (hash) du bloc précédent dans 1’arbre, un résumé des transactions incluses dans le
bloc (racine de 1’arbre de Merkle de ces transactions), une preuve de travail. Un bloc est considéré comme
localement valide si /) sa taille est inférieure a un seuil défini par le protocoleﬂ 2) il contient une séquence
de nouvelles transactions émises dans le systeme et considérées comme valides, i.e. ne crée pas de double
dépense, 3) le résumé fourni dans 1’entéte correspond aux transactions incluses dans le bloc (dans le méme
ordre), 4) il satisfait la preuve de travail. Lorsqu’un mineur crée un bloc valide, il le diffuse dans le systéme
et I’ajoute 2 sa blockchain locale avant de recommencer ce processus. A réception d’un bloc, un mineur
vérifie également ces conditions. Si celles-ci sont valides, le mineur vérifie que I’historique de contient de
pas bloc ayant le méme prédécesseur : dans ce cas, le bloc est ajouté a la blockchain courante et le mineur
essaie de créer un nouveau bloc successeur. Dans le cas contraire, le bloc est en conflit et un protocole
d’arbitrage est exécuté qui extrait la liste chainée la plus longue allant d’une feuille a la racine de I’arbre.

t. Avant le 24 aoit 2017, cette taille doit étre inférieure a 1Mo, la définition de la taille d’un bloc est ensuite 1égérement modifiée
avec 1’adoption de SegWit, mais n’a pas d’influence sur la suite de cet article.
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Ce protocole de maintenance de I’historique, noté Ty, ., offre malheureusement de faibles performances :
le systeme est mis a jour a taux fixe (un bloc est généré en moyenne toutes les dix minutes) et chaque
bloc n’embarque d’une quantité bornée d’information, menant a n’enregistrer que 3 a 7 transactions par
seconde [CDE™16]. Des approches visant 2 améliorer ces performances proposent de modifier la structure
interne de 1’historique en une structure de graphe. Ainsi, [Bail6l [Pop17,|Chul?] proposent une structure de
graphe orienté acyclique dont la mise a jour est effectuée par une entité centralisée de confiance, tandis que
d’autres [SZ13},ISL.Z16]] s’affranchissent de ce tiers de confiance mais ne structurent 1’historique qu’en un
graphe orienté mais pas acyclique. Un algorithme complexe doit alors étre mis en ceuvre afin d’en extraire
I’historique des transactions.

Cet article présente le protocole Rsycﬂ permettant la mise a jour, sans tiers de confiance, d’un histo-
rique structuré en graphe orienté acyclique. Ce protocole est basé sur le constat suivant : la validité d’une
transaction impose que les transactions consommées soient connues et non dépensées. L' implémentation
de I’historique doit donc respecter la causalité des transactions. Tout historique satisfaisant cet ordre partiel
permet de calculer le méme ensemble de transactions dépensables. Le protocole Tsyc construit, sans tiers de
confiance, un graphe orienté acyclique équilibré, appelé SYC-DAG, sur lequel /) les transactions sont par-
titionnées sur les blocs, 2) il est impossible de choisir le prédécesseur d’un bloc et 3) le nombre de feuilles
s’adapte dynamiquement a la charge du systéme, i.e. au transactions émises. Le protocole Tigyc ainsi que la
structure de données associées est présenté dans la section 2] les travaux futurs dans la section[3]

2 Sycomore

Le protocole mtgyc vise a améliorer la scalabilité de Bitcoin, i.e. le nombre de transactions enregistrées
par seconde, de maniere dynamique, c’est-a-dire en adaptant la capacité d’enregistrement a la quantité de
transactions soumises. Par conséquent, ce protocole s’appuie sur les transactions Bitcoin et sur le méme
protocole de communication mais modifie la structure interne de 1’historique.

Dans les deux protocoles Ty et Tisyc, les blocs sont créés au moyen d’une preuve de travail. L’entéte
d’un bloc fourni par un mineur témoigne de sa vision locale de I’historique , ainsi qu’un engagement sur
les données qui I’accompagne. Dans le cas de ., le témoignage est fourni par le hash du bloc qu’il
considere comme le plus haut dans la chaine, tandis que 1’engagement correspond a la racine de I’arbre de
Merkle des transactions incluses dans le corps du bloc. Dans le cas de Tsyc, les blocs sont organisés au sein
d’un SYC-DAG. Les entétes de ces blocs fournissent des informations propres a chaque feuille du graphe
et fournissent, pour chacune d’elles, un engagement sous forme d’une racine d’arbre de Merkle. Dans les
deux protocoles, la preuve de travail permet de sceller les informations du bloc de maniere integre.

A chaque bloc du SYC-DAG, on associe un bloc appelé prédécesseur. A I’ajout d’un bloc, le prédécesseur
est une feuille du SYC-DAG. Ce prédécesseur n’est pas inclus de maniere explicite dans le nouveau bloc,
mais est déterminé a partir de I’entéte de celui-ci. De cette maniere, le prédécesseur effectif d’un bloc ne
peut &tre ni choisi ni prédit a I’avance. Ce calcul est vérifiable par tout participant, ainsi que les transactions
associées au bloc, assurant ainsi I’intégrité de la structure. On associe a chaque bloc du SYC-DAG une
chaine binaire appelée label. Par convention, on note € le label vide. Ces labels sont utilisés pour partitionner
les nouvelles transactions sur les feuilles du graphe. Ainsi, un bloc ayant pour label ¢ ne peut contenir que
des transactions dont I’identifiant est préfixé lui-méme par £. L’ensemble des labels des feuilles du Syc-
DAG forme une partition de 1’espace de hachage {0, 1}%°°. L’entéte d’un bloc contient I’ensemble des labels
des feuilles du SYC-DAG au moment de sa création ainsi que le hash du bloc feuille correspondant a chaque
label. Les propriétés des fonctions de hachage assurent 1’équilibre de la structure.

La notion de chalne, centrale dans le protocole Tisyc, permet de contrdler le nombre de feuilles du Syc-
DAG. La figure [I] illustre les différentes notions liées aux chaines et a la construction d’'un SYC-DAG.
Chaque sommet du graphe de la figure |1| représente un bloc dont le label est situé au dessus du sommet.
Etant donné un ensemble de blocs B, une chaine C = (b1by...b.), avec ¢ > 2 de B est une séquence de
blocs commengant a by et s’achevant a b, telle que /) tout bloc b;,2 <i < ¢ a un unique prédécesseur et ce
prédécesseur appartient a C, 2) tout bloc b;,1 <i < ¢ —1 est le prédécesseur d’un unique bloc appartenant
a C, et 3) le prédécesseur de b n’appartient pas a C et aucun bloc de C n’a pour prédécesseur b.. Dans la

1. Une version longue de cet article est disponible [AGLS18].
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FIGURE 1: Un registre possible construit avec Tsyc

figure |1} les blocks b1, by, b3 forment une chaine. Les chalnes de la figure sont toutes représentées par des
ensembles pointillés de blocs.

Etant donné Cmin > 2 un paramétre du systéme, on définit pour toute chaine de blocs C = (b1b;...b.) sa
charge comme la moyenne arithmétique des rapports entre la taille (en octets) des blocs qui la composent et
la taille maximale autorisée par le systéme. Etant donnés 0 <y < I" < 1, le bloc b, de C est dit splittable si la
charge de la chaine composée des c,y;;, derniers blocs est supérieure a I A P’inverse, il est dit mergeable si
la charge de cette chaine est inférieure a y. Une chaine qui n’est ni splittable ni mergeable est dite réguliere.
La taille des blocs est représentée dans la figure [T] par la partie colorée du bloc, les couleurs représentent
différents préfixes (e.g. 00, 01, 10, 11) des identifiants des transactions. Tous les blocs d’une chaine ct
partagent le méme label /, préfixe des identifiants des transactions contenues dans ses blocs.

Deux chaines (1, & sont dites chaines splits si leurs labels respectifs ne different que sur le dernier bit et
que leurs premiers blocs ont le méme prédécesseur. Dans la ﬁgure les chaines C400, C501 sont deux chaines
splits dont le prédécesseur est le dernier bloc de C20 . Lorsque deux chaines splits sont sous-chargées, un
bloc peut admettre comme prédécesseurs les derniers blocs de chacune de ces chaines. Un tel bloc est le
premier d’une chaine merge. La chaine Cg est la seule chaine merge de la figure

Un SYC-DAG est un graphe orienté acyclique ne contenant qu’un unique puits (le bloc genesis) et pour
lequel on peut créer une partition P = {Cll yeens C["} des blocs telle que :

i) pour tout élément de P de label ¢, il existe, pour tout 0 < k < ||, un élément de P ayant un label de
longueur &, préfixe de /,

ii) pour toute chaine merge C’ de P, les chaines C'0, Ci-! appartiennent & P également, ¢;.b correspon-
dant a la concaténation du label £ avec le bit b € {0, 1},

iii) pour tout couple de chalne Cf, Cf de P de méme label ¢, leurs prédécesseurs sont différents.

Les sommets du graphe représenté dans la figure peuvent étre partitionnés ainsi :? = {(}, Cg , C3', 40,

N0 el Q.. cli}. La structure de SYC-DAG généralise la notion de blockchain définie par Bit-
coin : la liste des blocs issus de la blockchain Bitcoin constitue une unique chaine dont le label est €.

Le mécanisme de preuve de travail étant probabiliste par nature, il est possible que plusieurs mineurs
créent un bloc dans un intervalle de temps trés court. Dans le cas de Ty, cette situation meéne a deux
mises a jours concurrentes nécessitant un arbitrage visant a choisir lequel de ces blocs doit étendre la
blockchain Bitcoin. Dans le cas de Ttsyc, cette situation ne mene pas nécessairement a une incohérence : les
deux blocs pouvant avoir un prédécesseur différent. Néanmoins, en cas d’incohérence, il suffit, de maniere
similaire a Bitcoin, de conserver le SYC-DAG ayant le plus fort niveau de confirmation du genesis bloc, i.e.
contenant le plus long chemin d’une feuille au genesis bloc. Dans le cas d’un SYC-DAG ayant c feuilles et
un taux de génération de blocs fixé a A/c, la probabilité que deux blocs ayant le méme prédécesseur dans
un intervalle de temps [0,7] est 1 — e 2/¢(14At/c). La figure [2|illustre la probabilité de fork dans le cas
ou un bloc est créé toutes les dix minutes en moyenne. Trés naturellement, cette probabilité décroit avec
le nombre de feuilles du SYC-DAG. La figure [3]illustre I’intervalle inter-blocs en fonction du nombre de
feuilles a probabilité de fork constante. Tres naturellement, a probabilité de fork constante, I’accroissement
du nombre de feuilles permet de réduire le délai inter-blocs. On constate ainsi que le protocole Tsyc permet
d’augmenter le débit d’enregistrement sans pour autant remettre en cause la stabilité de I’historique. Cet
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accroissement est piloté par la charge des chaines du SYC-DAG, permettant ainsi de réagir a des fluctuations
ponctuelles (e.g. période de Nogl, soldes, . ..) ou de fond (e.g. accroissement de 1’utilisation de Bitcoin).

3 Travaux en cours et futurs

Dans cet article nous avons présenté une structure alternative permettant de stocker I’historique des tran-
sactions émises dans Bitcoin sous forme d’un graphe orienté acyclique. En tirant parti de la nature distribuée
de ce systeme, cette structure permet d’enregistrer de maniere parallele un nombre plus important de tran-
sactions sans augmenter les incohérences dans 1’historique. Nous travaillons actuellement sur la validation
théorique de la dynamique de cette structure. Une validation expérimentale par le déploiement d’un réseau
Sycomore interfacé avec le réseau Bitcoin est en cours de réalisation.
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