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ABSTRACT

Les applications deviennent de plus en plus complexes. Pour
faciliter leur gestion elles sont représentées par des collec-
tions de composants qui sont partagés. Ainsi, une opéra-
tion de déploiement concernant une application aura un effet
sur toutes les applications qui ’utilisent. Une telle opéra-
tion nécessite la connaissance préalable de toutes les dépen-
dances de ces applications. Les approches de gestion du
déploiement actuelles sont ad hoc et ne permettent pas de
gérer correctement ces dépendances. Il est donc crutial de
maitriser et de vérifier le bon déroulement du déploiement.
Pour cela, nous proposons un méta-modéle générique pour
le déploiement automatique et flezible des composants ainsi
qu'une description formelle de ce modéle pour vérifier et
garantir le bon déroulement du déploiement. Enfin, nous
proposons un systéme formel intégrant les propriétés non
fonctionnelles dans la gestion du déploiement. L’intérét est
de pouvoir personnaliser le déploiement en fonction des ex-
igences et des besoins pour le rendre plus flexible.
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1. INTRODUCTION

Le déploiement de logiciels est caractérisé par un ensemble
de taches qui couvre toutes les actions qui composent son
cycle de vie depuis son développement jusqu’a son utilisation
[8]- Ainsi, il ne s’agit pas uniquement d’installer ces logiciels,
mais de les gérer jusqu’a leur désinstallation en passant par
la mise a jour.

Les logiciels doivent fournir un spectre de plus en plus
large de fonctionnalités et doivent rester réalisables a des
cotits raisonnables. Pour cela, il doivent réutiliser des bouts
de logiciels développés par ailleurs. Ainsi, un logiciel est de-
venu un ensemble de composants (sur une machine) partagés
entre plusieurs logiciels. Lors d’'un tel partage, on parle
de dépendances [23] pour décrire aussi bien les exigences
(en terme de services ou de ressources) d’un composant que
Peffet qu’il a sur le systéme hote (services fournis, services
interdits, consommation de ressources, etc.).

Le résultat de ce partage est que toute opération de dé-
ploiement réalisée sur un logiciel peut avoir un impact (né-
gatif) sur les autres logiciels du systéme hote qui I'utilisent.
Pour éviter de rendre inutilisable tout un ensemble de logi-

ciels, chaque opération de déploiement doit s’assurer que le
logiciel en cours de manipulation (1) spécifie explicitement
ses dépendances, (2) que ses exigences sont satisfaites et (3)
que Deffet de ’opération sur les autres logiciels de la machine
hote ne causera pas de problémes. Ainsi, tout bon systéme
de déploiement se doit de tenir compte des dépendances lors
de ses opérations. Pour cela, il va devoir décrire explicite-
ment ces dépendances et mettre en application un ensemble
de régles pour les vérifier formellement. Pour offrir de réelles
garanties, il conviendrait que la correction d’un tel ensemble
de régles ait été prouvé. Or, la plupart des systémes de dé-
ploiement actuels ne fournissent pas explicitement ces régles
et ne prouvent pas leur correction.

La deuxiéme difficulté rencontrée pour le déploiement est
la flexibilité. En effet, chaque type de plate-forme hote
dispose de son propre outil de déploiement. Par exemple,
dans environnement Debian de Linux on utilise le ges-
tionnaire de paquet apt, dans Windows on utilise Windows
Installer pour la gestion des paquets msi, etc. Nous pou-
vons constater que ces outils étant fortement couplés au sys-
téme d’exploitation hote, les paquets créés pour I'un ne sont
pas utilisables pour les autres. De plus, au dessus de ces
plates-formes, ce sont créés des systémes de déploiement ad-
hoc spécialisés presque pour chaque application (extension
d’eclipse, de firefox, de latex, etc). Pour diminuer cette di-
versité et rendre les systémes plus génériques, il conviendrait
de disposer d’'un modéle commun de la notion de dépen-
dances.

Enfin, la derniére difficulté est la nécessité de prise en
compte des besoins non fonctionnels. Chaque composant
fournissant des services peut en effet le faire avec des car-
actéristiques radicalement différentes (un niveau de sécurité
différent par exemple) et doit également pouvoir spécifier ses
préférences sur les services qu’il exige et leurs fournisseurs.
Ainsi, les dépendances doivent également permettre de spé-
cifier les propriétés non fonctionnelles des services exigées
par un composant mais également les caractéristiques non
fonctionnelles des services qu’il fournit. De plus, comme
la liste de ces propriétés semble difficile & produire, il con-
viendrait de proposer un systéme de déploiement qui puisse
étre facilement étendu a de nouvelles propriétés. Pour cela,
il faut proposer des régles paramétrées par ces propriétés.

Cet article a pour objectif de mettre l'accent sur la dé-
marche suivie pour concevoir une infrastructure de déploi-
ement sire (pour garantir le bon déroulement du déploiement)
et flexible (qui permet d’adopter une solution & la fois généri-
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Figure 1: Principe du déploiement

que et personnalisable). Pour cela, nous avons procédé par
trois étapes. La premiére étape représente la modélisation
générique des concepts les plus intéressants du déploiement.
La deuxiéme représente la formalisation mathématique du
modeéle proposé. Enfin, la troisiéme représente la preuve
du bon déroulement du déploiement. Dans ce papier, nous
allons nous concentrer plus sur les deux premiéres étapes.
L’étape de la preuve ainsi que ’extension du systéme par
les propriétés non-fonctionnelles sont détaillées dans [2].

La figure 1 décrit le principe de notre déploiement. A par-
tir des modéles réels du composant et du systéme cible nous
allons les décrire formellement de fagon plus abstraite. Par
la suite, nous allons vérifier les deux descriptions formelles
a l’aide d’un ensemble de régles de raisonnement. Une fois
que le déploiement est vérifié, ces régles vont diriger les mé-
canismes pour effectuer le déploiement réel et mettre & jour
le contexte du systéme cible avec l'effet du déploiement du
composant.

L’article est organisé comme suit. La section 2 présente
une comparaison avec quelques travaux représentatifs exis-
tants. La section 3 présente notre modéle de déploiement
générique avec ses différentes entités. Dans la section 4,
une formalisation mathématique du modéle générique est
décrite. Cette représentation recouvre la description formelle
des entités de déploiement et la vérification des régles d’instal-
lation, de désinstallation et de mise & jour. La section 5
présente une description bréve des propriétés de sdreté et
de réussite des opérations de déploiement en général. La
preuve de ces propriétés est décrite en détail dans [2]. Dans
la section 6 nous décrivons une extension de la formalisa-
tion par la description des propriétés non-fonctionnelles. La
section 7 conclut cet article en présentant quelques perspec-
tives. Enfin, une annexe contient les régles d’installation,
les régles de génération du graphe de dépendances et un
exemple de vérification d’installation.

2. TRAVAUX CONNEXES

Les travaux présentés dans cet article concernent trois
problématiques : la modélisation générique du déploiement,
la description des dépendances et la vérification du déploi-
ement. Nous pouvons, par conséquent, les comparer & des
travaux menés selon ces trois axes.

2.1 Modélisation du déploiement

Les principaux travaux autour de la modélisation du dé-
ploiement suivent I’approche de modélisation proposée par
I'ingénierie dirigée par les modeéles. C’est ainsi qu’ils définis-
sent des méta-modéles du domaine du déploiement ainsi que
des outils reposant sur ces méta-modéles capable de déployer
des logiciels. Pour cela, il faut que le développeur produise
un modéle du déploiement de son logiciel décrivant ses pro-
priétés et ses exigences.

Parmi ces travaux, nous pouvons citer la spécification
D&C [17] de POMG, CADeComp [1] ainsi que ORYA [14,
16]. D&C est issue des travaux autour du modéle de com-
posant CCM et propose un standard pour le déploiement
et la configuration d’application distribuées a base de com-
posants. CADeComp est une extension de cette spécification
réalisée pour y intégrer la sensibilité au contexte et ainsi per-
mettre & un déploiement de s’adapter & son contexte de réal-
isation. Enfin, ORYA est une plate-forme de déploiement
développée au sein du laboratoire LSR de Grenoble qui a
une approche plus globale. En effet, le déploiement est réal-
isé par des procédés et des fédérations, les procédés perme-
ttent de structurer et d’automatiser les différentes étapes et
les fédérations permettent de lier les concepts des différents
domaines.

Ces approches ont en commun la proposition d’un méta-
modeéle du déploiement sans se préoccuper de la vérification
formelle du déploiement. A nos yeux cela représente une
limite de ces modéles. Nous adoptons le méme principe que
ces approches pour proposer un modéle générique basé sur
UML mais en I’enrichissant par une formalisation mathéma-
tique afin de pouvoir prouver sa correction par la suite. Ce
modeéle formel permet donc de (1) vérifier et donc garan-
tir le bon déroulement d’une opération de déploiement et
(2) fournir des régles de raisonnement indépendantes de la
réalisation.

2.2 Description des dépendances

Au niveau de la description des dépendances, nous présen-
tons une comparaison de notre approche de description avec
celle utilisée dans le gestionnaire de paquets apt [21] de De-
bian et celle des modéles de composants orientés services
[10].

2.2.1 Les gestionnaires de paquets

Dépendances /Descriptions Debian

Dépendances exigences | Depends : libc6 ..

obligatoires Installed-size : 1380
fournis Provides : mta

Dépendances exigences Recommends: mail-reader

optionnelles Suggests: procmail,
fournis -

Dépendances conflictuelles | Conflicts: mta

Table 1: La description des paquets Debian

Le tableau 1 décrit la description des dépendances d’un
paquet Debian. Cette description ne permet pas d’exprimer
qu’elle est la fonctionnalité supplémentaire (optionnelle) qu’u-
n paquet peut fournir au systéme quand une certaine exi-
gence est vérifiée. De plus, les gestionnaires de paquets ne



permettent pas de gérer plusieurs instances d’'un méme pa-
quet ou plusieurs instances d’'une méme fonctionnalité d’un
paquet. Cependant, avec notre description que nous allons
présenter dans la section 4.1.1, nous pouvons exprimer qu’un
service est fourni de facon optionnelle et qu'un composant
fournit une ou plusieurs instances d’'un méme service. En
effet, nous pouvons imaginer qu’un composant puisse avoir
deux implantations différentes, par exemple, une implanta-
tion avec la meilleure qualité de service et une autre en mode
dégradé et selon les exigences disponibles nous allons fournir
I'un ou l'autre.

Un autre point de comparaison est la structuration des pa-
quets et des composants. Dans la structuration des paquets
de Debian, il existe une séparation entre les différents pa-
quets, par exemple, les paquets contenant les binaires (bin)
sont séparés de ceux contenant des sources (src), etc. Ainsi,
la dépendance entre ces différents paquets peut étre com-
plexe a gérer. Notre approche, vise a encapsuler les différents
paquets avec leurs dépendances dans un seul bloc et de ne
fournir & la demande que les paquets appropriés selon les
besoins de l'utilisateur et les exigences du systéme. L’idée
est de simplifier les dépendances entre les différents paquets
ainsi que leurs dépdts. L’originalité de notre contribution
est au niveau du langage proposé qui permet d’exprimer
les exigences de chaque fonctionnalité qu’un paquet peut
fournir, chose qui n’existe pas dans les composants par ex-
emple. En effet, toutes les exigences et les fonctionnalités du
composant sont exprimées sans aucune précision sur la rela-
tion qui existe entre chaque fonctionnalité et ses exigences
qu’un paquet peut fournir. Nous avons donc plus de flexi-
bilité dans I'utilisation et une gestion d’un dépot de paquets
plus simple.

2.2.2 Les composants orientés services

Le service binder [10] est un composant orienté services
qui manipule des instances de composants avec des pro-
priétés qui peuvent varier. Cependant, ces propriétés sont
propres au composant et pas aux services qu’il fournit. Dans
notre approche, nous pouvons avoir le méme service avec
plusieurs propriétés. De plus, les composants sont consid-
érés comme des boites noires car nous n’avons aucune idée
sur la relation entre leurs exigences et ce qu’ils fournissent.
La description d’un composant contient ’ensemble de ses
exigences et l’ensembles de ses services fournis mais pas
la description explicite des dépendances entre chaque ser-
vice fourni et ses exigences (voir le composant représenté a
gauche de la figure 2). Nous visons donc a avoir plus de
transparence au niveau de la description des dépendances
a lintérieur de chaque composant (voir le composant situé
a droite de la figure 2) pour pouvoir contréler la fourni-
ture des services en fonction des exigences et des besoins.
Cette approche peut étre rapprochée de la notion de contrat
paramétré proposé par [19] pour permettre la spécification
précise de la qualité des services fournit par un composant.

2.3 Vérification du déploiement

Peu de travaux aborde la problématique de la correction
du déploiement, on peut citer les travaux menés dans le
cadre du projet EDOS [13, 12] qui propose un framework
pour la spécification formelle du déploiement des paquets et
pour la résolution du probléme d’installabilité pour les dis-
tributions Linux ainsi que sat4J [20] qui est un outil basé sur
la saturation de contraintes utilisé pour vérifier les dépen-

Composant1 Composant1

\J\IJ\JKIJ

Figure 2: La description d’un composant vs. notre
approche

dances des extensions de Eclipse. Ces deux travaux utilise la
méme approche a savoir, il propose une méthode d’encodage
des dépendances de déploiement en une formule logique qui
est résolu par un outil SAT.

Nous adoptons le méme principe, mais avec un formalisme
basé sur la logique en utilisant un langage de description de
dépendances plus expressif. De plus, dans notre approche,
nous nous intéressons pas la recherche d’une solution pour
une équation booléenne mais plutot a la démontrer si elle est
vraie & ’aide d’un ensemble de régles logiques. Ainsi, dans
cas ol le déploiement est possible, son bon déroulement est
prouvé en méme temps que sa réalisation.

3. MODELISATION DU DEPLOIEMENT

Pour "automatisation du déploiement, nous avons besoin
de définir et de construire des modéles abstraits. L’intérét
de ces modéles est double, ils permettent d’avoir d’un coté
un aspect paramétrable et extensible donc plus de flexibilité
au niveau du systéme et de ’autre coté un raisonnement
indépendant des contraintes de réalisation.

3.1 Les entités du déploiement

Les entités du déploiement que nous manipulons sont les
composants logiciels et les services. Nous adoptons la défini-
tion de [24]. Dans cette définition, un composant est consid-
éré comme une boite noire représentant une entité indivisible
encapsulée par ses interfaces. Elle implique donc 'existence
des notions de composition, d’interface, de dépendance et
de cycle de vie indépendamment des contraintes sur le type
d’interaction avec d’autres composants.

Les composants requiérent et fournissent des services, le
service représente donc ’unité logiciel qu'un composant peut
fournir ou exiger. Le descripteur d’un composant est un
descripteur des dépendances qui existent entre ses services
fournis et ses services requis. La réalisation et la vérification
de l’installation et de la mise & jour des composants sont
basés principalement sur ce descripteur de dépendances.

Au niveau du déploiement, le plus important est la représen-
tation des dépendances (relation entre les interfaces requises
et fournies). Pour cela, nous avons choisi de représenter le
composant par ses dépendances, ses services requis, ses ser-
vices fournis et ses propriétés. La figure 3 représente le méta-
modéle de composant que nous proposons. Un composant
(composite) peut étre composé de plusieurs composants. La
description usuelle d’'une dépendance est représentée par la
relation d’'InterDépendanceComposant qui décrit la liaison
entre deux composants différents. Le lien entre un service
requis par un composant et un service fourni par un autre
composant représente la relation d’InterDépendanceService
(le service requis et le service fourni doivent étre compati-
bles). Cette relation est définie par 1’assembleur de l’appli-
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en termes de composants. Enfin, la relation IntraDépen- (CRomiCRegi) ‘
dance est la partie la plus originale de notre contribution,
elle permet d’exprimer le lien entre chaque service fourni
par un composant et I’ensemble de ses exigences. L’intra-
dépendance est définie par le concepteur ou le développeur Figure 4: Le méta-modéle du déploiement
de l'application. Etant donné que ces intra-dépendances

sont explicites dans notre modeéle, le composant n’est donc

plus considéré comme une boite noire.

ple, U'entité (E.version=1.0.2) ou le systéme cible (RAM=64Mo),

3.2 Un modele générique du déploiement ou les caractéristiques non fonctionnelles (E.security=high)

Nous constatons qu’avec I’évolution des systémes informa- ou un autre niveau de propriétés qui exprime les buts a at-
tiques le besoin de gestionnaires de déploiement génériques teindre par le systéme (par exemple, siireté, succés). Les
s’accroit de plus en plus. En effet, malgré tout les pro- politiques portent souvent sur des propriétés du systéme
grés dans le domaine du déploiement, le besoin de généric- cible ou de 'entité.
ité et flagrant. Comme nous visons une infrastructure de Ces modéles sont récursifs, c’est-a-dire qu’une entité ma-
déploiement flexible et adaptable, nous proposons un méta- nipulée (ressource, meécanisme, politique ou propriété) est
modéle qui regroupe les concepts les plus pertinents du dé- également composée de sous-entités. Par exemple, une resso-
ploiement. Ce modéle représente la brique de base sur laque- urce de type machine contient des ressources de type logiciel
lle nous nous basons pour décrire et vérifier formellement les qui contiennent des ressources de type composant qui sont
différentes phases de déploiement. composées de ressources de type service. Ainsi, chaque

La figure 4 illustre notre méta-modéle générique avec une modeéle fournira une description hiérarchique et structurée.
spécialisation (au dessous) que nous avons adoptée. Le modéle de la figure 4 est une spécialisation du niveau

Dans le premier niveau (le modéle générique) nous défend- au-dessus. Nous avons divisé ce modeéle en deux parties.
ons un découpage en quatre modeéles [3] : les ressources, les La premiére partie est liée aux composants et au contexte
mécanismes, les politiques et les propriétés. Dans ce dé- du site cible qui sont des spécialisations des ressources. Le
coupage, les concepts sont classés suivant leur réle durant composant est décrit avec ses différentes relations de dépen-
le déploiement. Ainsi, les ressources sont manipulées du- dances dans la section 3.1. Le contexte cible représente
rant le déploiement (n’importe quelle entité intervenant au toutes les entités qui constituent les différentes ressources.
niveau du déploiement). Par exemple, lors de 'installation Elle est une abstraction de la structure arborescente des dif-
d’une application sur une machine, application et la ma- férents éléments constituant le site cible. Par exemple, un
chine sont des ressources. Les mécanismes décrivent la réseau est constitué de plusieurs machines qui ont chacune
facon dont sont réalisées les opérations agissant sur les resso- un OS et plusieurs applications qui sont a leur tour com-
urces (installer, copier, supprimer, rajouter, etc.). Les poli- posées de plusieurs composants, etc. La deuxiéme partie du
tiques décrivent les choix des mécanismes & appliquer en méta-modéle, représente le moteur de raisonnement qui est
fonction de ’état des ressources. Par exemple, une politique le cceur de notre travail et qui représente une spécialisation
de sécurité peut interdire 'installation des programmes qui des mécanismes. Cette partie est réalisée par un ensem-
sont susceptibles de diminuer le niveau de sécurité du sys- ble de régles de déploiement qui utilisent la description des
téme cible (par exemple, I'interdiction de 'installation d’un ressources (les dépendances des composants et la descrip-
composant £tp). Enfin, les propriétés permettent de décrire tion du site cible) pour vérifier et réaliser le déploiement.

les caractéristiques fonctionnelles des ressources : par exem- Ces régles peuvent également utiliser les propriétés et les



politiques des ressources pour effectuer le déploiement.

4. FORMALISATION MATHEMATIQUE DU

MODELE GENERIQUE

Une méthode formelle se batit & partir de deux ingrédi-
ents principaux : un langage de spécification et un systéme
de vérification. Pour la description et la réalisation du dé-
ploiement, nous avons adopté cette approche formelle. Son
intérét est d’avoir des spécifications munies d’une séman-
tique sire et surtout de pouvoir prouver les propriétés atten-
dues du systéme de déploiement. Dans cette section, nous
présentons une formalisation du modéle générique proposé.
Pour cela, nous commencons par la description formelle des
entités de déploiement ensuite la description des régles de
vérification du déploiement. Nous nous sommes concentrés
sur les opérations d’installation, de désinstallation et de mise
a jour.

4.1 Description des entités du déploiement

L’étude des dépendances des différentes applications est
primordiale dans le déploiement. Une dépendance d’une
application représente la relation entre les fonctionnalités
qu’elle peut offrir et ses exigences. L’analyse des dépen-
dances représente la résolution de ’ensemble des contraintes
de déploiement liées a ’application qui va étre déployée par
rapport a Pexistant (les contraintes liées au systéme cible)
et aux exigences de 'utilisateur.

4.1.1 Description des dépendances des composants

Les dépendances peuvent étre vues comme un contrat
représentant un ensemble de pré et post-conditions. Une
classification des contrats est présentée dans [6].

La démarche que nous avons adoptée est de déterminer
les différents types de dépendances liées au déploiement de
composants. Par la suite, il faut pouvoir les décrire dans un
langage formel pour pouvoir les vérifier dans le contexte de
I’environnement afin de garantir le bon déroulement du dé-
ploiement. Les dépendances permettent de disposer d’une
bonne description des exigences et des effets des applica-
tions. Une telle description va permettre au systéme de
déterminer les cas de conflits et d’incompatibilité, de vérifier
les conditions de déploiement et de prévoir les traitements
appropriés pour des cas complexes par exemple.

Avant de donner les définitions de nos descriptions, nous
présentons un exemple pour en donner I'intuition de notre
description des dépendances. Cet exemple est un serveur
mail dans un systéme Linux, il est présenté dans la fig-
ure 5. Le serveur mail que nous présentons est constitué
des composants suivants : POSTFIX, PROCMAIL, FETCHMAIL
et THUNDERBIRD. Ces composants sont décrits ci-dessous :

e POSTFIX est un serveur SMTP pour le relais de mails.
11 joue le role d'un Mail Transport Agent (MTA).

e FETCHMAIL permet de récupérer du mail par un pro-
tocole de transport de courrier électronique (Pop ou
IMAP), d’un héte distant vers une machine locale (les
messages sont redirigés vers la messagerie locale).

e PROCMAIL gére les mails recus, il permet par exemple de
filtrer les mails, de faire des redirections en fonction de
I’émetteur, du sujet, de la taille du mail, etc. Il traite
la messagerie locale. Il joue le role d’'un MDA Masl
Deliver Agent

FETCHMAIL

FDS > 852 ]_
lib2 )—

MTA )—

THUNDERBIRD

FDS > 1508 ]_
lib4 )—

@ Mua
MD )—

spell- it )_ ..... H@ corrector

POSTFIX PROCMAIL
FDS > wso]— popblient )-
-~SM ) MTA lll)S) MDA
lib1 )— FDS > 248]—
amavis )— ----- H@ AntiVirus SPwl)— ----- @ AntiSpam
T T T
SR S Y S
® ( 3 ()
MTA MDA MUA AntiVirus AntiSpam corrector

Figure 5: Un exemple de serveur mail

o THUNDERBIRD est un gestionnaire de courrier électron-
ique qui permet de lire et composer des mails (MUA :
Mail User Agent)

Les services fournis sont représentés par des ronds noirs.
Les exigences peuvent étre logicielles et correspondre a des
services représentés par des demis-cercle (lib1, 1ib2, amavis,
etc.) ou portées sur ’environnement. Ces derniéres seront
alors de la forme une variable comparée a une valeur et sont
représentées par des crochets. Ainsi, par exemple, une taille
d’espace disque disponible est exigée (Free disk space (FDS)
> 852ko).

nous présentons la définition précise de la relation entre
les services fournis et les services requis par le méme com-
posant (intra-dépendance) ou deux composants différents
(interdépendance). L’exemple du serveur mail de la figure 5
illustre ces dépendances au niveau d’un méme composant et
au niveau de plusieurs composants®. Il existe trois formes
principales de dépendances :

e une dépendance obligatoire (représentée a 'intérieur
d’un composant par une ligne continue) représente un
besoin nécessaire d’un composant pour qu'il puisse étre
installable et utilisable. Par exemple, un serveur mail
a besoin d’un systéme d’exploitation particulier, d’un
espace disque libre suffisant, de certaines librairies, etc.

e une dépendance optionnelle (représentée par un trait
discontinu) spécifie qu’un composant peut fournir un
service optionnel. Le composant peut donc étre in-
stallé méme si le service optionnel n’est pas fourni
(dans le cas ol ses exigences ne sont pas disponibles).
Par exemple, POSTFIX peut fournir un anti-virus si le
composant AMAVIS est disponible. Dans le cas con-
traire, POSTFIX peut toujours étre installé et fournit le
service de transport de mail MTA sans un anti-virus av.

e une dépendance négative (exprimée par une négation)
exprime les conflits entre composants et services. Par
exemple, POSTFIX ne peut étre installé si un autre MTA
est déja installé (tel que SENDMAIL par exemple).

Une intra-dépendance représente la relation entre ce qui est
requis et ce qui est fourni au niveau d’'un méme composant.

'Les dépendances sont simplifiées par rapport aux dépen-
dances réelles.
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Figure 6: Les intra-dépendances du composant

POSTFIX

Les besoins du composant représentent ses pré-conditions
et les services qu’il fournit représentent ses post-conditions.
Par exemple, la figure 6 représente les intra-dépendances
du composant POSTFIX, pour chacun de ses services four-
nis (post-conditions), il exige un certain nombre de pré-
conditions. Pour fournir le service MTA, POSTFIX exige un
minimum d’espace de disque libre (FDS> 1380), une librairie
(1ib) et interdit le composant SM (sendmail). Le service anti-
virus av est fourni de maniére optionnelle selon la disponi-
bilité du service amavis.

Le langage de description des intra-dépendances se base
sur la logique des prédicats. Les pré-conditions sont décrites
par des prédicats et la dépendance représente la descrip-
tion des pré-conditions et leurs post-conditions. Le lan-
gage de dépendance est défini par la grammaire ci-dessous,
s représente le nom du service et ¢ le nom du composant :

D:=P=s|DeD|D#D|?D
Piu=true | PANP|Q
Q:=QVQ|[vOwd]|—-s|-cles]s
O:=>|>|<|<|=|#

Les dépendances peuvent étre simples (P = s) ou com-
posées (D e D, D # D, 7 D). Les détails sur la grammaire
des dépendances sont présentés ci-dessous :

e P = sestladépendance la plus simple, elle est représen-
tée par une suite de pré-conditions décrites par le prédi-
cat P et une post-condition qui représente la fourniture
du service s;

e D e D est la conjonction de dépendances Dy et Do;
e D # D est la disjonction de dépendances D; et Do;
e 7D est la dépendance D rendue optionnelle.

Au niveau des prédicats, le langage est un sous ensem-
ble de la logique des prédicats sans I’ensemble des fonctions.
Le prédicat true désigne une dépendance toujours vérifiée
et le service en partie droite de l'implication est toujours
fourni. Le prédicat doit étre défini en forme normale con-
jonctive (composée de conjonction de disjonction) pour fa-
ciliter l’écriture de certaines régles.

Le couple [v O val] représente 1'ensemble des valeurs val
données pour une certaine variable v, en sachant que O
représente un opérateur de comparaison (>,>,<,<,=,ou
#). Les prédicats — s et - ¢ permettent de préciser que le ser-
vice s respectivement, le composant ¢, sont interdits. Enfin,

le prédicat s exige la disponibilité du service s de n’importe
quel composant, par contre c.s exige le service s fourni par
le composant c.

Par exemple, les principales dépendances du composant
POSTFIX représentées graphiquement dans la figure 6 sont

Pespace disque disponible (FDS > 1380), les librairies
(1ib), I'absence de SENDMAIL (SM), le service amavis pour
fournir ’anti-virus av est optionnel. L’expression des dépen-
dances de POSTFIX selon la figure 6 est:

([FDS > 1380] A (SM) Alib= MTA) e ? (amavis = av)

4.1.2 Description d’un assemblage de composants

De méme que la notion de composant, la notion d’architec-
ture est importante car elle permet d’organiser et d’assembler
les composants lors de la construction d’une application.
Cette architecture est généralement décrite en utilisant un
ADL (Architecture Description Language) [22] qui définit
Pensemble des artefacts (composant, connecteur, liaison, port,
interface, etc.) et une syntaxe concréte qui permettent aux
développeurs de décrire la structure des applications.

Un assemblage produit un nouveau composant & partir
d’un ensemble de composants. Dans le cadre notre travail,
nous n’allons pas définir un assemblage en connectant pré-
cisément une exigence d’un composant au service fourni d'un
autre composant, mais seulement en spécifiant I’ensemble
des composants de ’assemblage. Notre outil calcule alors
I’ensemble des services que peut fournir ’assemblage et ses
exigences (sa dépendance interne). Pour cela, il va déter-
miner toutes les connections possibles entre sous-composants.
Par exemple, si on assemble un composant C de dépendance
$1 = $2 et un composant Cs de dépendance sz = s3, le ser-
vice sz de C1 sera utilisé pour satisfaire l'exigence s2 de Cs.
L’assemblage a donc la dépendance interne s1 = {s2,s3}.
Cette opération d’assemblage s’applique & un ensemble de
composants avec leurs dépendances.

4.1.3 Description du systt.me cible

Les ressources et I'architecture du systéme cible sont repré-
sentées par le contexte. Ce dernier pourrait étre représenté
par 'union des dépendances de tous ses composants. Mais,
le calcul et la manipulation de cette union sont plutot dif-
ficiles a gérer. Nous choisissons donc d’utiliser une approx-
imation de cette union. Pour assurer un déploiement siir,
cette approximation doit étre stire et contenir les services
disponibles du systéme cible, les composants qui les four-
nissent, ainsi que ’ensemble des exigences et des conflits
du systéme. Nous avons également besoin des valeurs des
variables d’environnement.

Le Conteste est composé de (1) l'ensemble des valeurs
des variables d’environnement noté £ (2) 'ensemble C des
quadruplets (c, Ps, Fs, F.) mémorisant, pour chaque com-
posant installé ¢, 'ensemble de ses services fournis Ps, celui
de ses services interdits Fs et celui de ses composants inter-
dits F. et (3) un graphe de dépendance G stockant I’ensemble
des dépendances existantes dans le systéme.

Un neceud du graphe G est un service disponible avec son
fournisseur (c.s). Un arc est une paire de noeuds ni — ng
ol ng dépend de nj. Chaque arc est étiqueté par le type
de dépendance entre les deux nceuds qui soit obligatoire
M (Mandatory) soit optionnel O (Optional). Le graphe
de dépendance représente donc la configuration actuelle du
systéme cible et son architecture en termes de composants
et services. Il est construit pendant l'installation et utilisé



pendant la désinstallation. Il est également mis & jour par
chaque opération du déploiement.

La figure 7 représente une partie du graphe de dépendance
d’un systéme qui contient le serveur mail présenté dans la
figure 5. Le composant POSTFIX fournit un service obliga-
toire MTA qui requiert la librairie 1ib fournie par le com-
posant C1 (C1.1ib) et un service optionnel anti-virus av qui
requiert le service amavis fourni par le composant AMAVIS
(AMAVIS.amavis). La dépendance obligatoire est représen-
tée donc par un arc continu (—) qui désigne 'arc M (entre
C1.lib et POSTFIX.MTA) et la dépendance optionnelle par un
arc discontinu qui désigne larc O (entre AMAVIS.amavis et
POSTFIX.av).

POSTFIX PROCMAIL

THUNDERBIRD MUA

PROCMAIL MDA

THUNDERBIRD

=~ Optionnel (O)

— — = Obligatoire (M)

Figure 7: Une partie du graphe de dépendance du
serveur mail de la figure 5

Pour simplifier la présentation de nos régles de déploiement,
nous définissons des fonctions qui calculent ’ensemble des
services disponibles AS, celui des composants disponibles
AC, celui des services interdits F'S et enfin celui des com-
posants interdits F'C. Ces fonctions sont décrites dans ’ann-
exe.

4.2 Vérification formelle du déploiement

Pour déduire la possibilité d’un déploiement (installation,
désinstallation, mise a jour), nous nous sommes basés sur le
calcul logique. Un calcul en logique est un ensemble de régles
permettant en un nombre fini d’étapes, selon des régles ex-
plicites et selon des procédés mécanisables de déterminer si
une proposition complexe est vraie ou fausse. D’une fagon
générale, les régles exposées dans nos travaux sont celles
de la déduction naturelle pour le calcul des propositions.
La recherche d’une déduction logique consiste & analyser
les prémisses, c’est-a-dire a les démontrer, et les rassembler
pour faire des formules que I’on peut enchainer logiquement
jusqu’a la conclusion.

Les déductions correctes sont toutes celles qui respectent
rigoureusement les régles fondamentales. Ce type de régles
est appelé régle d’inférence, par exemple dans la régle suiv-
ante :

SFP...SFP,
SEC

REGLE-INFERENCE:

Le principe est de vérifier les prémisses, dans ce cas P
jusqu’a P,. Si ces prémisses sont vérifiées alors la régle
est déclenchée et la conclusion C' est démontrée.

4.2.1 Vérification de Uinstallation

L’installation d’un composant dans un systéme correspond

THUNDERBIRD. Corrector

al’ajout d’un composant dans un environnement. Pour cela,
nous procédons en deux étapes :

e Vérification de 'installabilité du composant, en répon-
dant & la question est ce que le composant peut étre
installé dans le systéme ? Pour répondre & cette ques-
tion, il faut appliquer un ensemble de régles qui véri-
fient les exigences du composant par rapport a I’enviro-
nnement. De plus, ces régles permettent de vérifier en
amont "impact de l'installation de ce composant sur
le systéme et ainsi de s’assurer qu’il ne perturbera pas
le systéme (par exemple, il ne sera pas en conflit avec
les autres composants).

e La deuxiéme étape consiste a calculer I’ effet de 'install-
ation du composant sur le systéme en mettant & jour
I’ensemble des services et des composants disponibles,
I’ensemble des services et des composants interdits,
ainsi que le graphe de dépendance (cf. description du
systéme cible section 4.1.3).

Installabilité

Avant d’autoriser 'installation d’un composant, il faut s’assu-
rer que (1) le composant n’est pas interdit par le systéme
cible, (2) les services qu’il requiert sont disponibles dans le
contexte et (3) il ne fournit pas des services interdits par
le systéme cible. Plus formellement, nous décrivons ’étape
d’installabilité d’un composant comme suit :

Définition 1 (Installabilité) Un composant ¢ avec une
dépendance D est installable dans un contexte Ctx ssi le
composant n’est pas interdit et la dépendance D est vérifiée
par les régles de vérification de l’installabilité. Ces régles
sont présentées dans la figure 8 :

Ctxtc D ¢ ¢ FC(Ctz)
Ctxbc: D

CCowmp:

Les régles de vérification de installabilité de la figure 8
permettent de garantir que toutes les dépendances obliga-
toires du composant sont vérifiées. Pour une dépendance
simple exprimée comme suit : P = s, cela veut dire que le
prédicat P doit étre vrai et le service s n’est pas interdit par
le contexte du systéme cible (CTriv). L’évaluation du prédi-
cat P dans le contexte C'tx est présentée dans la premiére
partie de la figure (les régles Ctx p P). Ces régles corre-
spondent a I’évaluation de la grammaire des prédicats déja
présentée dans la section 4.1.1. La fonction CalcF permet
de déterminer les services et les composants qui sont inter-
dits en collectant les négations introduites dans les prédi-
cats de la dépendance. Les régles d’installabilité ainsi que
la fonction CalcF sont décrites en détail dans [4].

Installation

Une fois que 'installabilité du composant est prouvée, l'effet
de I'installation de ce dernier dans le systéme cible doit étre
calculé. Cet effet concerne les nouveaux services disponibles,
les nouveaux services interdits, les nouveaux composants in-
terdits ainsi que les nouvelles dépendances (représentées par
un graphe de dépendance). Nous allons présenter dans un
premier temps avant de décrire les régles d’installation, les
fonctions qui permettent de calculer ’effet de 'installation.
Le graphe de dépendance est construit pendant la phase



Evaluation des prédicats :

Ctrbp Py Ctr bp Ps
PAND:
prrue: Ctx Fp true Ctebp PL NP>
Ctx tp Q1 Ctx tp Q2
PORL: ————————————— PORR: ——————————————
Ctxbp Q1 V Q2 Ctxbp Q1 V Q2
Ctz.E(v) OV s ¢ AS(Ctx)
PVAR: ———————————————— PNoTrS: ——————
CteFp [vOV] Ctxbp —s
c¢ AC(Ctx) s € AS(Ctx)
PNotC: ————————— PSERV: —
Ctxbp —c Ctxbp s
(¢, Ps,—,—) € Ctz.C s € Ps

PCowmp:
Ctx Fp cs

Reégles d’installabilité :

Ctxbp P s ¢ FS(Ctx)
CTRIV:
Ctrbog P=s
Ctx ¢ D1 Ctx ¢ Do
CAND:
Ctx ¢ D1 e Do coer: Ctx ¢ 7D
Ctx o D1 Ctx Fo Do
CORL CORR

" Ctz k¢ D1 # Dy " Ctz k¢ D1 # Do

Figure 8: Les régles d’installabilité et d’évaluation
des prédicats

d’installation, il représente ’ensemble de toutes les dépen-
dances des composants qui sont vérifiées dans le systéme
(architecture du systéme).

Définition 2 (Calcule du Graphe) Le graphe de dépen-
dance G représente la relation entre les services requis et les
services fournis du méme composant ou des composants dif-
férents. Il représente donc les interdépendances et les intra-
dépendances. Les régles utilisées pour la construction du
graphe de dépendance sont présentées dans la figure 10 de
l’anneze.

Le principe des régles qui calculent le graphe de dépen-
dance est de s’assurer que I’ensemble des exigences de chaque
service fourni est disponible dans le contexte (cf. les prémisses
des régles GServC et GSkrv de la figure 10). Une fois que ces
services (c’.s’) sont disponibles dans le contexte les nceuds
qui y correspondent sont liés avec celui correspondant au
service fourni c.s (cf. les conclusions des régles GSErvC et
GSrkrv). L’extrémité initiale de chaque arc représente donc
un nceud requis par le nceud de son extrémité finale (par
exemple, pour l'arc (a,b) : b dépend de a).

L’installation est définie comme suit :

Définition 3 (Installation) L’installation d’un composant
c de dépendance D dans un conterte Ctx a un effet sur :
I’ensemble des services fournis Ps, l’ensemble des services
interdits Fs, U'ensemble des composants interdits F. et le
graphe de dépendance G. Ces effets sont calculées par les
régles présentées dans la figure 11 de 'anneze.

Ctx,ct1 D = Ps,Fs, Fe, Ge
Ctrtrc: D= Ps,Fs, Fe,Ge

ICowmp:

Au niveau de la prémisse de la régle IComp nous vérifions
la dépendance D dans Ctx avec I’hypothése que c est in-
stallable, nous calculons par la suite I’ensemble des services
fournis P, ’ensemble des services interdits Fs, I’ensemble
des composants interdits F., le graphe de dépendance relatif
a cette dépendance G.. Ce calcule sera propagé au niveau de
la conclusion et le composant c¢ sera avec 'effet calculé. Le
nouveau contexte sera égal & I’ancien contexte avec en plus
le composant c installé (avec son quadruplet) et le graphe
résultant de sa dépendance vérifiée. Le nouveau graphe de
dépendance résultant est :

Ge ={n1+—na | n1 € AS(Ctz) Ana € ¢.Ps}.
Une fois D = Ps, Fs, Fe, G est vérifiée dans le contexte

(Ctx b1 ¢ : D = Ps,Fs,Fe,Ge), le nouveau contexte est
calculé comme suit :

Installation(Ctz,c : D) =
Ctx.E£,Ctz.CU (¢, Ps, Fs, Fc), Ctx.G UG. Les autres régles
d’installation sont décrites en détail dans [4], la vérification
de l'installation de POSTFIX est présenté dans ’annexe.

4.2.2 Vérification de la désinstallation

La désinstallation d’un composant est également réalisée
en deux étapes :

e La premiére étape vérifie la faisabilité de la désinstal-
lation en se basant sur le graphe de dépendance. Cette
vérification consiste & s’assurer que les services fournis
par le composant en question ne sont pas utilisés par
d’autres composants.

e La deuxiéme étape consiste a calculer 'effet de la désin-
stallation sur le contexte, i.e. désinstallation effective
du composant et de tous ses services fournis au niveau
du contexte ainsi que ’ensemble de tous les services
qui en dépendaient de fagon optionnelle (directement
ou indirectement) et qui ne possédent pas d’autres ex-
igences dans le graphe (ne représentent pas des ex-
trémités finales des arcs du graphe). Les nceuds et les
arcs correspondants dans le graphe seront supprimés.

Désinstallabilité

D’un point de vue formel, au niveau de la premiére étape,
on utilise une régle de désinstallabilité qui s’assure qu’aucun
service déja utilisé par d’autres composants ne sera sup-
primé. La régle se base sur le graphe de dépendance du
contexte. Un composant peut étre désinstallé si aucun de
ses services fournis n’est utilisé par d’autres composants de
fagon obligatoire. Pour cela, pour chaque service fourni,
il faut s’assurer qu’il ne posséde aucune dépendance obli-
gatoire avec d’autres services. Ainsi, un service peut étre
désinstallé s’il n’est pas utilisé (i.e. il est une feuille du
graphe de dépendance) ou il est utilisé de fagon optionnelle
(tous les chemins partant de ce service aux feuilles du graphe
sont des arcs optionnels.

Désinstallation

Une désinstallation a un effet sur les composants (leurs ser-
vices fournis, leurs services interdits, et leurs composants
interdits) et sur le graphe de dépendance. L’ensemble des
neceuds qui doivent étre supprimés du graphe de dépendance
contient tous les services fournis par c et tous les services
optionnels qui en dépendent directement ou indirectement
et qui ne représentent pas une extrémité finale des arcs du
graphe. Une fois que la désinstallation est réalisée, Ctx est



mis & jour en supprimant c (et ses services fournis, services
interdits et composants interdits) de C et en supprimant
du graphe G tous les nceuds concernés par les services sup-
primés. Si l'on suppose que I’ensemble de ces nceuds est
noté N, le graphe résultant de la désinstallation est calculé
en supprimant ces nceuds avec leurs arcs associés dans la
graphe. Il est calculé comme suit :

g\N:{nliz—>n2|n1i1—>n269/\n1¢N/\n2¢N}
Le nouveau contexte est donc calculé comme suit :
Désinstallation(Ctxz, c) =
Ctz.E,Ctz.C\ (¢, —,—,—),Ctx.G\ N

Toutes les définitions formelles des régles de désinstalla-
tion sont décrites en détail avec un exemple de désinstalla-
tion dans [4].

4.2.3 Vérification de la mise a jour

La mise a jour des composants est une phase de déploiement
trés importante a gérer. Elle ne consiste pas seulement de
désinstaller ’ancien composant et d’installer le nouveau. En
effet, cette phase est fortement liée au probléme de substitu-
abilité qui est une propriété essentielle utilisée en particulier
pour 'adaptation d’une application. Le probléme de la sub-
stituabilité consiste a vérifier la possibilité de remplacer un
composant par un autre. Des exemples sur différents cas
de figures de substitution sont présentés pour illustrer notre
approche de vérification. L’étude détaillée du probléme de
substitution est présentée dans [5]|, nous exposons dans ce
papier une partie qui décrit le principe de la substitution.

Pour expliquer notre approche de substituabilité, nous
commencons par des définitions des deux principales formes
de substituabilité : la substituabilité stricte indépendam-
ment du contexte et substituabilité contextuelle par rapport
4 un certain contexte. Les définitions que nous proposons
sont les suivantes :

Définition 4 (Substituabilité stricte)

Un composant Coia est substituable strictement par un com-
posant Crew st ils fournissent exactement les mémes ser-
vices et Crew erige moins ou autant de services que Coq.

Définition 5 (Substituabilité contextuelle)
Un composant Coiq est substituable par un composant Chpew
dans un contezte Ctx ssi :

e toutes les nouvelles erigences de Crew sont vérifiées
dans Ctx.

e aucun des nouveauz services fournis (s’il y en a) n’est
en conflit avec Ctx.

e aucun des services fournis par Coiq et pas fournis par
Chew n'est nécessairement utilisé dans Ctzx.

Les substituabilité stricte et contextuelle sont abordées
dans [7] mais de fagon différente de la notre. Il considére
que le nouveau composant doit fournir au moins la méme
chose et exige au plus la méme chose (généralisation des
besoins et spécialisation des offres). Cependant, dans notre
cas, les services fournis en plus ne doivent pas étre en conflit
avec d’autres services du contexte. Ainsi, dans [7], il n’y
pas de vérification des nouvelles exigences ou des nouveaux
services fournis s’ils existent. En effet, de notre point de
vue, fournir plus de services ou des services plus spécialisés
peut entrainer le systéme dans une situation de conflit.

Principe de la substitution

La substituabilité traitée dans le cadre de notre travail est
contextuelle. D’abord, le contexte Ctx doit étre calculé sans
le composant Coq (Ctx.C\ Cora), c’est-a-dire, calculer Ieffet
de la suppression du composant C,q avec son quadruplet
(Coid, Ps, Fs, Fe) du contexte Ctx. Ensuite, I'installabilité
du composant Crew dans le nouveau contexte (Ctz.C\ Cora)
doit étre vérifiée par les régles d’installabilité, c’est-a-dire,
tous les besoins de Che sont vérifiés et tous ses services
fournis ne sont pas en conflits avec Ctx’ (cf. la régle CTriv
de la figure 8). Une fois I'installation du nouveau composant
est possible dans le nouveau contexte, l'effet de son installa-
tion est calculé & partir de sa description de dépendances en
utilisant les régles d’installation présentées dans la figure 11
de ’annexe. Par la suite, les services fournis par Cyq sont
comparés avec ceux fournis par Chew. Coiq est substituable
dans deux cas : soit ’ensemble des services fournis aupara-
vant par Coiq €t qui ne sont plus fournis par Che.w €st vide,
soit tous les services de cet ensemble ne sont pas utilisés
obligatoirement par d’autres composants dans le contexte.

La description formelle de la substituabilité contextuelle
ainsi que des exemples illustratifs sont présentés en détail
dans [5].

Souvent dans les travaux existants [15, 11, 9], la condi-
tion de substitution est restrictive car elle consiste & exiger
du nouveau composant le méme comportement que ’ancien.
Dans notre approche le niveau d’abstraction est supérieur
car nous nous sommes intéressés a la vérification des pro-
priétés globales du systéme sans se préoccuper de la véri-
fication de la compatibilité au niveau sémantique et com-
portemental. Notre vérification pourra étre en amont des
autres vérifications pour éliminer les cas qui ne sont pas sub-
stituables au niveau interface. Les régles de vérification de
la substituabilité se basent sur la vérification des nouveaux
besoins, le calcul de 'effet de 'ajout du nouveau composant
dans le contexte en préservant la consistance et la cohérence
du systéme. Par exemple, dans le cas ou le systéme veut
maintenir le niveau de sécurité, 'installation d’un service qui
peut influencer le niveau de sécurité du systéme (le dimin-
uer) est interdite (comme le service ftp par exemple). La
flexibilité se caractérise par la possibilité de remplacer un
composant par un autre selon les exigences du systéme et
les besoins des utilisateurs. Par exemple, dans le cas de
ressources limitées un composant peut étre remplacé par un
autre composant qui consomme moins de ressources.

5. PREUVE DE LA REUSSITE ET DE LA
SURETE DU DEPLOIEMENT

Aprés avoir proposé un langage de description de dépen-
dance formel et un moteur de raisonnement pour la vérifi-
cation du déploiement, nous devons prouver les propriétés
attendues du systéme de déploiement. Les propriétés qui
nous intéressent dans notre systéme de déploiement sont la
réussite et la sdreté. Cette section décrit briévement ces
propriétés pour chacune des opérations d’installation et de
désinstallation. Ces preuves sont présentées en détail dans
[2].

Tout au long de ce cycle de vie, I'intégrité des sites cibles
doit étre conservée. Cette cohérence est définie par deux
propriétés : la propriété de réussite et de sdreté. La pro-
priété de réussite permet d’assurer que l'application est dé-
ployée correctement est donc fonctionnera sur le site client,



comme cela a été prévu. La propriété de sdreté permet a une
application déployée de ne pas détruire ou perturber, par ef-
fet de bord, les applications déja installées. Par exemple, le
partage des librairies DLL entre plusieurs applications peut
provoquer de tels effets.

Les propriétés de réussite et de sireté doivent étre décrites

formellement et prouvées pour chaque opération de déploiement.

En effet, chaque opération posséde un effet sur le systéme
cible donc une vérification et une preuve appropriée. Nous
nous sommes inspiré de [18] pour définir nos propres pro-
priétés sans utiliser les politiques d’installation. Cepen-
dant, nos propriétés sont définies et prouvées au niveau
de linstallation et la désinstallation également. De plus,
I'approche utilisée pour la preuve de ces propriétés est dif-
férente car nous nous sommes basés sur notre systéme de
régles de déploiement défini dans la section 4.2 pour prou-
ver ces propriétés.

5.1 La propriété de réussite

La propriété de réussite concerne la vérification de cer-
taines conditions sur le composant en question et pas sur
le systéme cible. Dans le cas de l'installation, cette pro-
priété permet d’assurer qu’une fois les contraintes de dé-
ploiement sont vérifiées, le déploiement ménera bien & un
état dans lequel 'entité déployée est utilisable (ses exigences
sont toujours satisfaites et ses services obligatoires sont tou-
jours fournis) dans le nouveau contexte CtZpew-

5.2 La propriété de stireté

Cette propriété a pour but de fournir ’assurance que le
site sera dans un état cohérent aprés chaque opération de
déploiement. Elle concerne la vérification de certaines condi-
tions sur tous les composants existants aprés le déploiement
d’un composant. Pour cela, il faut vérifier les composants
et leurs dépendances. Pour chaque composant C' du sys-
téme aprés une opération de déploiement portant sur un
composant A, il faut vérifier son installabilité dans le con-
texte privé de C' (Ctxnew \ C) et vérifier son installation (ses
services fournis obligatoirement sont toujours fournis).

6. EXTENSION DU SYSTEME PAR LES PRO-

PRIETES

Dans cette section nous présentons une extension du mo-
teur de raisonnement par 'intégration des propriétés. Ces
derniéres sont décrites dans notre méta-modéle présenté dans
la section 3. Elles décrivent I’ensemble des caractéristiques
des composants, des services et du systéme cible. Elles
peuvent étre fonctionnelles ou non-fonctionnelles. Les de-
scriptions de dépendances, du contexte ainsi que les régles
d’installation, de désinstallation et de mise & jour que nous
avons proposées doivent étre étendues. Ces régles sont décrit-
es en détail dans [2].

6.1 Principe de la description

Les propriétés sont caractérisées par un nom et une valeur.
Elles peuvent étre associées a un composant ou un service.
Elles sont typées, donc leurs valeurs ont un type particulier.
Les types supportés sont les nombres, les chaines de carac-
teéres et les booléens. Un composant peut avoir un ensemble
de propriétés. Ces propriétés peuvent étre relatives a ses
services fournis ou le concernant directement. Ainsi la syn-
taxe de la définition des services et des composants fournis

est étendue pour leur ajouter des ensembles de propriétés.
Par exemple, un service s avec une propriété p de valeur v
est noté s[p = v]. Un ensemble de propriétés sera manipulé
comme un environnement, il est donc noté £. Le domaine
de cet environnement représente alors ’ensemble des noms
des propriétés qu’il contient :

{ dom(])) = @

dom([pr =v1,...,pn =vn] ={p1,...,Pn}

La syntaxe des exigences est également étendue pour per-
mettre la spécification des contraintes sur les propriétés des
composants ou services requis. Une contrainte de propriété
 est définie de maniére similaire aux propriétés mais en util-
isant en plus de I’égalité d’autres opérateurs de comparaison
(>, >, <, <, =, #). Le domaine d’une contrainte de pro-
priété représente le domaine de cette propriété, il est défini
comme suit :

{ dom([]) = @

dom([p101v1,...,pnOnvn] = {p1,-.-,0n}

Définition 6 (Satisfiabilité) Une contrainte ¢ peut étre
satisfaite par un environnement £. Pour cela, il faut (1)
que toutes les propriétés de ¢ aient une valeur dans £ et
(2) la valeur d’une propriété dans & satisfasse toutes les
contraintes la concernant dans . La satisfiabilité est notée
par : ¢ «— E et définie comme suit : ¢ — & = (dom(yp) \
dom(E) = @) A (E(p1)O1v1) A -+ A (E(Pn)Onvr)

avec = [p1O01v1, ..., PnOnvn]

[] — & =true

La notion de satisfiabilité est utilisé lors de la compara-
ison d’une exigence d’un service requis avec une propriété
d’un service fourni (cf. définition 6). Par exemple, si la con-
trainte ¢ vaut [version > 3] et £ est égal a [version = 4].
La fonction de satisfiabilité «— consiste & remplacer version
dans ¢ par sa valeur dans £. ¢ « £ vaut alors 4 > 3 qui est
vraie.

6.2 Description des dépendances

Les dépendances sont décrites selon une grammaire qui
étend celle présentée dans la page en ajoutant des pro-
priétés au niveau des services fournis et des contraintes sur
les propriétés au niveau des composants et services requis
ou interdits.

Le fait d’ajouter un ensemble de propriétés implique la
possibilité d’avoir plusieurs instances de composants ou de
services. En effet, nous pouvons avoir les mémes composants
ou les mémes services mais avec des propriétés différentes
donc plusieurs instances possibles. Par exemple, la figure 9

POSTFIX
[FDS > 1380] J}—
~MTA A libc[v > 0.2] mta[v=0.3]
AMAVIS[sl > 2].amavis[sl > 2,v > 3] Y — — — — — e av(sl = 3]

Figure 9: Description des intra-dépendances de

POSTFIX

présente une extension de la description des intra-dépendanc-
es du composant POSTFIX par les propriétés. Nous retrou-
vons des contraintes sur des propriétés au niveau des exi-
gences du composant et des propriétés au niveau des services



fournis. Dans cet exemple, la librairie requise 1libc doit avoir
une version supérieure ou égale & 0.2 pour avoir le service
mta avec une version (v=0.3). Le service av avec le niveau de
sécurité (s1=3) peut étre fourni par le composant POSTFIX
si le service amavis avec le niveau de sécurité (s1>=2) et la
version (v>=3) est fourni par le composant AMAVIS avec un
niveau de sécurité (s1>=2). POSTFIX peut également fournir
deux instances du service mta.

Pour identifier un composant, nous utilisons le couple
(c,num) ou ¢ est son nom et num son numéro. Ce numéro
est initialisé & 1 et incrémenté & chaque nouvelle instance du
composant ¢ (du méme nom) installée (cf. la définition 7).
La fonction CalcNum utilise une nouvelle forme du contexte
différente de celle présentée dans la section 4.1.3.

Définition 7 (CalcNum) La fonction CalcNum calcule
l’identité d’un composant. elle est définie comme suit :
CalcNum(Ctz,c) =

maz({0} U {n|(c,n,—,—,—,—) € Ctz.C}) + 1

Un composant peut fournir plusieurs fois le méme service
avec des propriétés différentes. Il faut donc identifier ces ser-
vices pour les différencier. L’identité d’un service est notée
ids, c’est un quadruplet (¢, num, s, &), ot le couple (¢, num)
représente 'identité de son fournisseur et £ ses propriétés.

6.3 Description du contexte

Le Contexte a une forme similaire a celle du systéme ini-
tial, il est juste enrichi pour mémoriser toutes les informa-
tions concernant les propriétés et les contraintes. Chaque
composant est constitué de ensemble des éléments (c,num,
EcyPs,Fs,Fe) décrivant : ¢ son nom, num son numéro, E.
I’ensemble de ses propriétés, Ps ’ensemble de ses services
fournis avec leurs propriétés (s, Es), Fs ensemble de ses ser-
vices interdits avec leurs contraintes (s, ¢s) et F. Pensemble
de ses composants interdits avec leurs contraintes (c, p.)

Un nceud du graphe G représente 'identité d’'un service
disponible (ids = (idc, s,Es)), on ide. = (c,num) représente
l’identité de son composant (fournisseur) et £s représente ses

. . T, Pc,p .
propriétés. Un arc est le couple de noeuds ids1 ——- ids2,

ol ids2 requiert ids1 avec la contrainte ¢. sur le composant
qui fournit le service sy et la contrainte ¢ sur le service
requis ids1. Chaque arc est étiqueté également avec le type
de la dépendance (au dessus de la fleche, le z), soit obliga-
toire M (mandatory) soit optionnel O(optional). Les con-
traintes sont conservées dans le graphe pour les prendre en
compte dans le cas de la vérification d’autres opérations de
déploiement. Par exemple, si un composant a la propriété
(NS = 3) est utilisé par un autre avec une contrainte sur
son niveau de sécurité (NS > 3), ce dernier ne pourra pas
étre mis & jour par un autre composant qui a la propriété
(NS = 2). Pour cela, toutes les contraintes relatives aux
composants et aux services sont mémorisées dans le graphe
de dépendance.

6.4 Description de ’installation

La différence avec le premier systéme est la prise en compte
des propriétés et des contraintes exigées sur les composants
et les services. Nous manipulerons donc les identifiants de
composants et services. La premiére étape est la vérification
de installabilité du composant. Elle consiste a (1) vérifier
que toutes les contraintes imposées sur les propriétés des
services requis par ce composant sont disponibles dans le
contexte (2) s’assurer qu’aucun des composants a installer

avec leurs propriétés n’est interdit et tous les services qu’il
fournit avec leurs propriétés ne font pas partie de ’ensemble
des services interdits.

La deuxiéme étape consiste a calculer I’effet de I'installati-
on du composant sur le systéme.

6.5 Description de la désinstallation

Le principe de vérification est exactement le méme que
celui du premier systéme. La différence réside dans la syn-
taxe des dépendances et la gestion des identifiants (instances)
des composants et des services. En effet, nous pouvons
désinstaller une instance d’un composant (¢, num) si aucune
de ses instances de services fournis ids n’est utilisée obliga-
toirement par d’autres composants. Pour cela, pour chaque
instance d’un service fourni, il faut s’assurer qu’elle ne pos-
sede aucune dépendance obligatoire avec d’autres instances
de services. Ainsi, un service peut étre désinstallé s’il n’est
pas utilisé obligatoirement mais s’il est utilisé directement
ou indirectement de facon optionnelle, il faut s’assurer que
les services qui en dépendent de fagon optionnelle directe-
ment ou indirectement ne possédent pas d’exigences dans le
graphe. La principale différence est dans la forme du graphe
de dépendances. En effet, les noeuds représentent les iden-
tifiants des services et les arcs sont étiquetés par le type de
dépendance, les contraintes du composant et du service.

L’effet d’une désinstallation est calculé de la méme fagon
que dans le premier systéme. La différence réside dans
la gestion des identifiants des composants et des services.
Nous pouvons désinstaller une instance d’un composant avec
toutes ses instances de services sans désinstaller les autres
instances.

6.6 Description de la mise a jour

Pour décider si un composant Co,;q peut étre remplacé
par un composant Chew, il faut s’assurer que les services
qui sont fournis par Chpe. avec leurs propriétés vérifient tou-
jours les contraintes exigées par les autres composants qui
les utilisent. La principale différence est donc dans la vérifi-
cation de la satisfiabilité des contraintes exigées par les pro-
priétés fournies. La comparaison ne se fait pas uniquement
par rapport aux services fournis mais également par rapport
aux services avec toutes leurs propriétés. Par ailleurs, il faut
maintenir la validité des contraintes des autres composants
qui dépendaient de ces services.

7. CONCLUSION

Pour palier au manque d’outils de déploiement de com-
posant siirs et adaptables, il nous a paru fondamental de
passer d’abord par une étape de modélisation ensuite par
une étape de formalisation mathématique et enfin par une
étape de preuve de la réussite et de la siireté du déploiement
(cette étape n’est pas 'objet de ce papier).

Dans I’étape de modélisation nous avons suivi une ap-
proche conceptuelle pour proposer un modéle de déploiement
générique pour assurer la flexibilité. Ainsi, la spécialisa-
tion du modéle est possible et conduit a une adaptation
du systéme selon les besoins. La deuxiéme étape, concerne
la formalisation qui représente la description formelle des
entités de déploiement (composant, application et systéme
cible) ainsi que la vérification des opérations de déploiement
des composants (installation, désinstallation et mise a jour).
Pour la description des composants nous avons proposé un
langage d’intra-dépendance qui permet d’exprimer la rela-



tion entre chaque service fourni et ses exigences. L’originalité
de ce langage est qu’il est expressif et permet d’exprimer
des fonctionnalités optionnelles, des choix, etc. De plus, son
utilisation permet simplifier la gestion des dépots de com-
posants. Un prototype associé a cette formalisation a été
développé en OCaml. Nous avons également proposé une ex-
tension des descriptions formelles des entités de déploiement
ainsi que les régles utilisées par la description des propriétés
non-fonctionnelles. L’intérét est de pouvoir personnaliser
le déploiement en fonction des exigences du systéme et des
besoins de l'utilisateur pour le rendre plus flexible.

Cependant, il reste de nombreux travaux & explorer. Nous
pouvons citer :

e La gestion de ’aspect dynamique du déploiement. Dans
ce que nous avons proposé le déploiement est statique
et le contexte n’est pas réévalué aprés chaque opéra-
tion de déploiement. La remise en cause de la décision
du déploiement n’est donc pas prise en compte.

e Intégration de la formalisation des politiques de dé-
ploiement dans le moteur de raisonnement pour per-
sonnaliser le déploiement.

e la gestion du déploiement distribué et la prise en compte
des contraintes de localisation.
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9. ANNEXE

9.1 Les composants et services interdits

Les fonctions qui calculent I’ensemble des services disponibles

AS, celui des composants disponibles AC, celui des services
interdits F'S et enfin celui des composants interdits FCsont
définies comme suit :

AS(Ctz) = U{Ps | (=, Ps,—,—) € Ctx.C}
AC(Ctx) ={c]| (¢,—,—,—) € Ctz.C}
FO(Ctx) = {Fe | (=, —, =, Fc) € Cta.C}



avec Ctx.C représente le quadruplet (¢, Ps, Fs, Fe) qui décrit

le composant ¢ avec ’ensemble de ses services fournis Ps,
I’ensemble de ses services interdits Fs et I’ensemble de ses

Ctz+ P Ciz,c,stg P=G s¢ FS(Ctx) CalcF(P)=Fs,Fec

ITRIV:
composants interdits Fe. Ctz,cbr (P = s) = {s}, Fs, Fe, G
. Ctx ¥p P s € FS(Ctx)
IN : IN H
9.2 Le graphe de dépendances " Ctzoty (P o s) = L ' i oby (P=s) = L
Les régles de génération du graphe de dépendance sont
représentées dans la figure 10. o Ctx,ct1 D= 1
PTq:
Y Cta,cr1 7D = 0,0,0,0
aTre: Ctz, ¢, s g true = & — Ctx,ct1 D = Ps, Fs, Fe, G
Ctx,chp 7D = Pa, Fa, Fe, {s 2 &' | s — s’ € G}
Ctx,c,s g P1 = G1 Ctx,c,s Fg P2 = Ga
GAND:
Ctz,c,stg PL APy = G1 UG Ctx,ckr D1 = L Ctx,ckr Do = L
IA B IA :
"V Cte, ek Dy e Do = L "2 Ctx,ch; Dy e Dy = L
Ctz,c,s g Q1= G1 Ctz Fp Q1
GORL:
Ctz,c,s g Q1V Q2 = G1 Ctx,ct; Dy = PLFL FL Gy Ctz,ctp Do = P2, F2, F2 Gy
IAND3:
Ctx ¥p O1 Ctz,ct; D1 oDy = PrUPLFLUF2, FAUF2,G1UG:
GORR:
Ctz,c,stFq Q1V Q2 = Go Ctx,cty D1 = Ps, Fs, Fe, G
IORL:
Ctx,ct; D Do = Ps, Fe, Fs,
avar: Ctz,c,sFg O V] = & anors: Ctx,c,s kg —s' = O z et Digt D2 = Ps, Fe, Fs, G
, Ctx,ct;y D1 = L Ctx,ct; Dy = Ps, Fs, Fe, G
aNore: Ctz,c,sbFg ¢ = @ IORR:
Ctx,cty D1 # D2 = Ps, Fs, Fe, G
/ _ t X /
csemc: (&2 Puy7) € Ctol ;67)3 Ctr,cky; Dy = L Ctz,chy Dy = L
Ctz,c,sbq c.s' = {c'.s = c.s} o Ctx,cty D1 # D2 = L
s’ € AS(Ctz)
GSERV: v
Ctx,c,sFg s = {c.s' —s cs|(d,Ps,—,—) € Ctxz.CNs" € Ps}

Figure 10: Les régles de calcul du graphe de dépen-
dance

9.2.1 Les regles de vérification de l’installation

Les régles d’installation sont représentées dans la figure
11.

9.3 Exemple de vérification de ’installation

La preuve de installabilité
Soit le composant POSTFIX avec la dépendance (D; e D5) tel

que :

Les services qui sont obligatoirement requis par POSTFIX
sont : une librairie (Si;5) avec la condition de absence du
composant SENDMAIL (Csas), le service amavis (Samavis) qui
fournit 'antivirus Say est optionnel.

Il faut donc prouver la conjonction des dépendances D:
et Dy (Ctx - D1 e D). La dépendance D, représente une
dépendance optionnelle donc elle est toujours vérifiée pen-
dant cette étape. La preuve de l'installabilité POSTFIX est
donc liée a la dépendance D;. La démonstration est il-
lustrée ci-dessous en respectant les régles de véfication de
I'installabilité la figure 8.

D, = [FDS > 1380]/\?051»{ A Siip = SymTa
Do :?(Samavis = SAV)

Figure 11: Les régles d’installation

A
Ctx bc [FDS > 1380]A?Csnm A Siiv = Smra
Ctr ¢ D1 o Do Cpx ¢ @

Ctx o ?(Samavis = Sav)

Ctx - Cpx : D1 e Dy

500000 > 1380  Csm & {C1,Ca}t Siib € {Stiv, Samavis}
Ctxbp FDS > 1380 Ctxbp?Csm Ctx Fp Siip
Ctx Fp [FDS > 1380]/\7051u A Siib
Ctx ¢ [FDS > 1380]A?Csnm A Siib = Svra

Smra & 9

Dans notre contexte, le composant POSTFIX est donc in-
stallable.

La preuve de l’installation

L’étape d’installation suit ’étape de vérification de I'installabilité,
elle consiste a calculer effet de I’ajout du composant POSTFIX
(Cpx) dans le contexte. Cet effet consiste a mettre a jour
I’ensemble des services disponibles, ’ensemble des services
interdits, I’ensemble des composants interdits et le graphe
de dépendance.

La dérivation de I'installation de D; est notée A’, le prédi-
cat de cette dépendance est représenté par P. Le résultat de
I'installation de D est caractérisé par ’ajout du composant
Cpx avec le service Syrra dans I’ensemble de ses services
fournis, 'ajout du composant Cgas dans ’ensemble de ses
composants interdits et la construction du graphe de depen-
dance G;. La dépendance optionnelle Dy va étre vérifiée
pendans cette étape pour fournir les services qui peuvent



étres disponibles. La dérivation de D2 est représentée par
I’arbre de dérivation B. L’effet de la dépendance optionnelle
consiste a ajouter le service Say dans ’ensemble 7332 du com-
posant C'px et construire le graphe G résultant. La preuve
de 'installation est réalisée par les régles de dérivation de la
figure 11 :

A’ B
Ctz,Cpx k1 D1 = PLFLFL.Gi Ctx,Cpx b1 Ds = P2, F2, F2. Go

TANDS 1 3 1 3 1 2
th7CPX |_I D1 e Dy :>Ps Ups,fs U~7:s7:Fc Ufc,g1Ug2
IComP
Ctzbe Cpx :D1eDy = PLUP FLUF2, FLUF2,G1 UGy
5 M
Pl Fe, Fe Gy = {Sura},@,{Csm}, {Ci.lib— Cpx.Sura}
o
Ps27~7:527fc27g2 = {SAV},@7@7 {A-Sannavis — CPX-SAV}
M o
PrUPFLUFZ, FrUF2 G UG = {Sura, Sav}, @,{Csm}, {C1.Suv = Cpx.Sura, ASamavis — Cpx.Sav}
Stiv € tSuin S‘”’”“““}M Cta, Cpx, SpTA -G ~Csa = @ Ctx, Cpx, Spyra Fg [FDS > 1380] = &
Ctz, Opx. Spmra FG Siib = {C1-S13b — Cpx-SmTAl o Spra €9 CalcF(P) = 2, {Csar)
A'—ITRIV Cte, Cpx, SyraA ta P = {C1-Siip — Cpx-SmrAal o
Ctx,Cpx by (P = Syra) = {Spmrat, @ {Csm} {C1-S1ip — Cpx-SmrTAl
Samavis S {Slib Samavis}
! i Sav ¢ [%) CalCF(Samams) =0,
Ctx,Cpx, Sav Fa Samavis = {Ca.Samavis — Cpx.Sav}
M
B Ctl’,CPX I71 (Samavis = SAV) = {SAV}7®7'®7 {CA-Samavis [ — CPX~SAV}
—I10pPT2

Ctl‘y CPX }_I ?(Sa'mavis = SAV) = {SAV}7 ®7 ®7 {CA-Samu/Uis '& CPX-SAV}

Aprés Dinstallation du composant Cpx, le contexte est
mis & jour et devient :

& ={FDS =500000,05 = LINUX, RAM = 128};
C ={(C1, Siin, D, D), (Ca,{Samavis }, D, D), (Cpx, {Sura, Sav}, @, {Csm})},
G = {A.Samavis 2 Cpx.Sav,C1.Sup AN Cpx.Sural



