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Les défis du Test Logiciel - Bilan et Perspectives

Réponse a I'appel a défis GDR-GPL 2025 — Mars 2014

Frédéric Dadeau — FEMTO-ST Héléne Waeselynck — LAAS

Résumé

Ce document dresse un bilan des défis identifiés par le groupe de travail Méthodes de Test
pour la Vérification et la Validation (MTV2) lors de 'appel lancé par le GDR GPL en 2010.
Pour chaque défi initialement identifié, nous évaluons si des réponses ont été apportées durant
ces 4 derniéres années, nous présentons les éventuelles avancées réalisées, et proposons le cas
échéant de nouveaux défis liés aux technologies émergentes.

1 Le défi des techniques de test

1.1 Test a partir de modéles et de code

Lors du précédent appel a défis, nous partions du constat que code et modéles, deux arte-
facts de la génération de test, étaient réalisés indépendamment. Un défi consistait & chercher une
plus grande intégration entre code-based testing (CBT) et model-based testing (MBT). Différentes
approches ont mis en avant l'utilisation de langages d’annotations, notamment au CEA, avec la
définition du langage ACSL (ANSI-C Specification Language) et le couplage entre la plateforme
Frama-C et Poutil de génération de test PathCrawler [9]. En déportant les éléments de modéle au
sein du code, les langages d’annotation apportent également une réponse au besoin de faire évoluer
conjointement code et modéle lors du cycle de vie du logiciel [1]. Néanmoins, expressivité des
langages d’annotations restreint leur utilisation & la génération de tests unitaires, et n’adresse pas
directement la problématique du test de recette, comme pourraient le faire d’autres formalismes.
La conception conjointe de modéle pour le test et de code n’est donc pas encore d’actualité.

1.2 Passage a ’échelle de technologies

L’un des enjeux techniques majeurs est le passage a I’échelle des techniques et des technologies
de génération de test. Le défi ici est d’étre capable de traiter des modéles, ou des systémes, de taille
industrielle, qui présentent un trés grand nombre de comportements, et un espace d’états quasiment
infini. De nombreux progrés ont été faits ces derniéres années, avec ’avénement des techniques
symboliques, et notamment les solveurs SMT (Z3, CVC4, etc.) dont les performances s’améliorent
sans cesse [8, 15]. Similairement, ’exploration utilisant des techniques issues du model-checking,
notamment basées sur des aspects aléatoires ou probabilistes permettait d’améliorer le passage a
Péchelle et de parcourir de vastes espaces d’états [11]. Pour finir, les techniques d’algorithmique
distribuée dans des centres de calcul ou en cloud-computing ont permis de repousser la limite
technologique des architectures matérielles sur lesquelles s’exécutaient les générateurs de test.

Pour autant, le passage & 1’échelle reste encore d’actualité, de par la taille des systémes & consi-
dérer qui ne pourra se combattre que par la définition de critéres de sélection de tests pertinents
qui limitent le nombre de cas de tests a générer, et les besoins d’explorer I'espace d’états des
programmes ou des modéles [14].



2 Le défi des attentes sociétales : tester la sécurité logicielle

La sécurité logicielle est au coeur des préoccupations actuelles. Les derniéres années ont vu gran-
dir le phénomeéne des Software-as-a-Service (SaaS), accélérés par la démocratisation des “clouds”.
Par ailleurs, le déploiement des smartphones, et des applications mobiles, a entrainé I’apparition de
nouvelles formes d’exploitation des vulnérabilités (par exemple, 'accés aux données personnelles
de l'utilisateur) qui impactent directement les citoyens. Aussi, les technologies web représentent
un domaine en constante évolution, dans lequel les problémes de sécurité se réglent le plus souvent
en aval, par le biais de mises & jour. Les techniques de test actifs, comme le test de pénétra-
tion permettent désormais d’assurer en amont de la sécurité du systéme en termes d’absences de
vulnérabilités exploitables. De nombreux travaux ont également émergé autour des vulnérabilités
logiques (notamment le test de protocoles de sécurité) [24, 16, 7].

Dans ce contexte, un défi est lié au développement des techniques de test actif pour la sécurité,
telle que le test de pénétration, qui requiert la connaissance de la logique applicative pour per-
mettre d’explorer exhaustivement les points de vulnérabilités potentiels. Par ailleurs, un aspect
non négligeable de ces approches est lié & la testabilité des applications considérées lors de la
recherche de failles logiques.

3 Le défi des environnements

3.1 Test de systémes mobiles/ubiquitaires

Le défi précédent identifiait une montée en puissance des appareils mobiles, et les besoins asso-
ciés en termes de modélisation d’infrastructures mobiles, d’exécutions de tests ciblant la topologie
d’un réseau de terminaux, Un systéme mobile inclut des dispositifs qui se déplacent dans le monde
physique tout en étant connectés aux réseaux par des moyens sans fil. Des travaux récents ont dé-
fini une approche de test passif pour de tels systémes vérifiant des propriétés les traces d’exécution
prenant en compte & la fois les configurations spatiales des nceuds du systéme et leurs commu-
nications [2, 3]. Pour compléter ces vérifications macroscopiques relatives aux interactions entre
noeuds, on peut également s’intéresser & 17observation fine de 17exécution au niveau d 7un dispo-
sitif (ex : tablette ou téléphone mobile). Selon les propriétés a vérifier, un défi serait d’exploiter au
mieux des instrumentations matérielles et logicielles pour enregistrer les données d 7exécution per-
tinentes. L 7idée serait d 7utiliser ces enregistrements non seulement lors des tests, mais également
aprés déploiement pour effectuer un suivi des problémes opérationnels.

3.2 Test d’architectures reconfigurables

Une approche de conception actuellement en vogue consiste & utiliser une bibliothéque de
micro-mécanismes, qui sont composés pour construire des mécanismes de tolérance aux fautes et
attachés au code applicatif. L’objectif est de permettre des manipulations & grain fin de ’archi-
tecture résultante, pour qu’un intégrateur ou un administrateur puisse facilement la reconfigurer
a des fins d’adaptation a un nouveau contexte opérationnel. Plusieurs technologies logicielles sont
actuellement étudiées pour composer le code applicatif et les mécanismes de tolérance aux fautes,
comme la programmation orientée-aspect [18] et des technologies basées sur des composants et des
services [12]. Dans tous les cas, le défi est de valider le comportement émergeant de la composition
des mécanismes avec le code applicatif. La conception du test va alors dépendre de la technologie
considérée, en particulier des opérateurs de composition offerts. Pour les technologies permettant
des reconfigurations a l’exécution, des problémes additionnels concernent la validation des transi-
tions entre configurations. Cette problématique se rapproche de celle du test de lignes de produits,
qui représente un domaine d’application émergeant, dans lequel le probléme de la réutilisation de
cas de test va également se heurter aux problémes de variabilité, et de nouveaux comportements
issus de combinaisons inattendues [20, 17].



3.3 Données et monde aléatoires

Dans le cadre de la génération aléatoire, un défi concerne la notion méme de domaine d’entrée,
dans le cas de systémes autonomes évoluant dans un environnement incertain. Si ’on considére le
test de services de base d’un systéme autonome —par exemple, le test de la navigation d’un robot—
le domaine de génération est un espace de mondes dans lequel le systéme est susceptible d’évoluer !
En pratique, les services sont testés en simulation sur une poignée d’exemples de mondes, ce qui
est tout & fait insuffisant. Pour assurer plus de diversité, on peut envisager de mettre en ceuvre des
techniques issues de la génération procédurale de mondes, utilisées notamment dans la création de
scénes pour des jeux vidéo [4]. Se posent alors des problémes amont de modélisation de Iespace des
mondes, incluant des caractéristiques stressantes pour le service testé (en liaison avec des analyses
de sécurité), et sur la définition de critéres de couverture pour guider I’échantillonnage de 1’espace.

3.4 Objets connectés et Internet des objets

Les objets connectés commencent & apparaitre dans les foyers. Téléviseurs, imprimantes, réfri-
gérateurs sont désormais connectés en permanence a Internet, et répondent & des standards ou a
des normes qu’ils doivent satisfaire. Ces objets représentent un challenge évident du point de vue
de la sécurité et des questions de protection de la vie privée des citoyens, déja abordé précédem-
ment. Au dela de ces problémes se pose la question de la validation des normes, et du respect des
standards, par le biais de techniques de test de compliance (conformité au standard et compati-
bilité des interfaces). Cette problématique existe déja pour certains systémes, comme les cartes
a puce, et sera amenée & s’accroitre dans le futur (on estime a 80 milliards le nombre d’objets
connectés d’ici 2020, contre 15 milliards aujourd’hui). En ce sens, le test a partir de modéle peut
apparaitre comme une solution pertinente pour s’assurer de la cohérence du standard (lors de la
construction du modele) et de la conformité des applications a la norme.

4 Le défi des pratiques du test

4.1 IDM et méthodes agiles pour le test

Lors de l’appel a défi précédent, le groupe MTV2 avait identifié un défi lié aux méthodes
agiles et aux aspects IDM, alors émergeantes dans les pratiques de développement. Les méthodes
agiles ont bousculé les pratiques des équipes de développement ces derniéres années. Une large
majorité des équipes se sont (ré)organisées autour de ces méthodes, telles que SCRUM par ailleurs
outillées, qui remettent le développeur au sein des décisions et font une part importante aux
phases de validation. Par ailleurs, la démocratisation d’environnements d’intégration continue, tels
que Jenkins, qui permettent un couplage entre un gestionnaire de version et un environnement
d’exécution de tests, offrent un support de qualité & ces pratiques. Ainsi le test prend une place
de plus en plus centrale dans les processus de développement actuels.

Dans ce contexte, deux challenges se posent alors. Le premier concerne ’accroissement intrin-
séque du nombre de tests, rendant problématique la ré-exécution systématique de tout le référentiel
de tests. Ainsi des techniques de prioritisation des cas de tests doivent étre mises en oeuvre, pour
maintenir un bon niveau de service des outils. Le second challenge est 1ié aux évolutions constantes
du logiciel en cours de développement, qui entraine a la fois la nécéssité de tests de non-régression,
et invalidation de tests devenus obsolétes. Il est donc nécessaire trouver des solutions pour gé-
rer I’évolution du code et du référentiel de test, en particulier dans le cadre des méthodes de
développement agiles.

Une autre idée serait d’exploiter la connaissance de tests déja existants pour suggérer de nou-
veaux tests, généraliser les tests existants ou les faire évoluer. Pour cela, on pourra s’inspirer
de techniques issues d’'un domaine de recherche trés actif, le software repository mining en les
adaptant a la fouille de tests [5].



4.2 Démocratiser le test a partir de modéles

Le test a partir de modeéles (Model-Based Testing — MBT) représente le moyen principal pour
automatiser la génération et ’exécution de tests fonctionnels. En outre, cette approche permet
d’assurer la tragabilité entre les exigences informelles exprimées au niveau du modéle, et les tests
produits, fournissant ainsi des métriques séduisantes d’un point de vue industriel (notamment dans
le cadre de certifications de type Critéres Communs) [10]. Néanmoins, ’adoption du MBT dans
I’industrie se heurte & deux problémes majeurs. Le premier concerne la conception de modéle, qui
constitue un effort conséquent demandé a 'ingénieur validation. Par ailleurs, I'ingénieur validation
se heurtera également au probléme corrolaire de valider le modéle de test, pour s’assurer que celui-
ci représente fidélement le systéme modélisé. Le second probléme concerne le passage a ’échelle
des techniques de génération de test qui peinent & convaincre les industriels. Outre ces challenges
techniques, le défi consiste a faire en sorte que, dans les cas les plus adaptés, des approches de
type MBT soient favorisées et par des industriels. Cela passe par de 'accompagnement des équipes
de validation vers ces pratiques, ainsi que la construction de formalismes et d’outils adaptés, qui
réduisent le difficulté d’apprentissage (par exemple, en passant par des DSL) et apportent des
solutions adaptées aux problémes du passage a 1’échelle [6].

4.3 Deécouverte de propriétés de services externes

On peut attribuer un autre role au test et a la surveillance en-ligne que la validation de systémes,
notamment, ces techniques peuvent étre utilisées pour la découverte de propriétés. Cette approche
est notamment pertinente dans le cadre de systémes ouverts, caractérisés par la composition de
services développés et maintenus en dehors des applications cibles. Plusieurs travaux ont déja porté
sur l'inférence de modeéles comportementaux & partir de 'observation de traces d’exécution [19,
13, 21, 23]. Dans ce contexte, un défi serait de définir de nouvelles méthodes d’inférence active,
ou l'information apportée par des traces existantes serait complétée en sélectionnant des tests
additionnels [22, 25]. Les critéres de sélection de test pourraient alors étre liés a la structure du
modeéle déja inféré et a d’éventuelles hypothéses sur des généralisations/abstractions possibles des
comportements observés.

4.4 Formation des étudiants et des professionnels au test logiciel

Le dernier défi initialement identifié concernait ’enseignement du test. En effet, 'activité de
test devient de plus en plus importante suite & la délocalisation du développement des logiciels
dans des pays a faibles colits de main d’oeuvre. De fait, il revient aux équipes de désormais valider
le code développé hors des frontiéres. Ainsi, le métier d’ingénieur validation devient de plus en
plus central au sein des équipes de développement et il est nécessaire de former les étudiants et les
professionnels au métier de testeur. L’arrivée dans le paysage universitaire des Cursus Master en
Ingénierie (CMI) ! apparait comme une solution au besoin de formation d’ingénieurs validation.
Les CMIs visent en effet a former des diplomés & Bac+5 (niveau Master) qui acquiérent une solide
connaissance de I’état de I’art des pratiques et des théories issues du monde académique, au travers
une interaction forte entre formation et recherche. Ils fournissent ainsi un moyen, dans le cadre
d’une spécialité "test de logiciels" d’initier les futurs diplémés aux techniques et concepts les plus
avancés dans ce domaine, issus des laboratoire de recherche & la pointe de ces thématiques. Par
ailleurs, la généralisation des cours en ligne ouverts et massifs (MOOC) offre a tous un accés a
des enseignements des différentes techniques du test logiciel. Pour finir, les certifications proposées
par I'International Software Testing Qualification Board (ISTQB)? offrent une formation ad hoc
et permettent de valider un certain niveau de connaissance des pratiques du test.

1. www.reseau-figure.fr
2. www.istqgb.org
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