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Résumé:

Toute politique de sécurité doit prévoir les moyens de controler sa mise en oeuvre. Cette
surveillance est d’autant plus efficace qu’elle est réalisée par des outils indépendants.
L’Analyseur de Sécurité, un outil de sécurité réseau pour site Internet, remplit ce role
de superviseur de sécurité autonome. Apres la description de ses fonctionalités, ce docu-
ment présente 'étude de l'interface de surveillance développée a I'usage de 'administra-

teur sécurité.
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Abstract:

Any good security policy includes procedures to verify its results. This monitoring needs
to be performed by stand-alone tools. The Network Security Probe (I'Analyseur de Sé-
curité) designed for Internet site security, is an independant security monitor. This pa-
per presents its functionalities and describes the monitoring interface provided to

security administrators.



1 INTRODUCTION

Le raccordement mondial des sites informatiques autour d'Internet pose des problemes
en matiere de sécurité. Le risque majeur vient de la standardisation des matériels et des
logiciels : du fait de leur complexité les logiciels peuvent comporter des trous de
sécurité , une faille trouvée sur un équipement est reproductible sur d’autres sites équi-
pé€s de produits identiques. Sans verser dans le catastrophisme, cela oblige chaque en-
treprise a se protéger.

Chaque organisme gere de maniere différente les informations qu’il considere sensibles.
La politique de sécurité d'un organisme est I'ensemble des regles et pratiques qui régis-
sent la facon dont I'information sensible et les autres ressources sont gérées, protégées
et distribuées au sein de cet organisme [1] [2]. Vérifier que la politique de sécurité est
bien appliquée fait partie intégrante de sa mise en oeuvre.

Un certain nombre d’outils d'origine commerciale ou distribués gratuitement sur Inter-
net [3] permettent de mettre en oeuvre la politique de sécurité d'un site. Il est recom-
mandé [2] d’en contréler le résultat avec un outil indépendant.

L’Analyseur de Sécurité est développé a 'ENST de Bretagne, au sein du département
RSM (Réseaux et Services Multimedia) de Rennes. Utilis€ seul, il propose une solution
pour mettre en place et controler la politique de sécurité au sein d'un site TCP/IP, qu’il
soit raccordé ou non a Internet; installé en complément d'autres outils, il contrdle
qu'une politique de sécurité est bien appliquée grace a des fonctions de supervision. Il
integre des innovations ayant fait I'objet de deux dépots de brevet [4] [5].

2 L’ANALYSEUR DE SECURITE

Analyseur de Sécurité

—

Figure 1 : Place de I'Analyseur de Sécurité dans un réseau Ethernet

L’Analyseur de Sécurité est un logiciel qui s’exécute sur toute station de travail munie
d'une interface réseau avec laquelle il écoute le trafic. Il s’appelle alors NSP, I'acronyme
de son nom anglais: Network Security Probe (cf par. 2.6 ). Comme tout analyseur de pro-
tocole, il est bas€ sur I'écoute passive et 'analyse du trafic. A partir de ces données et
par rapport a une politique de sécurité prédéfinie, il y ajoute la détection des intrusions
qu’il combat en alertant I'administrateur sécurité et en interrompant les communica-
tions.



2.1 Originalités et caractéristiques

L’architecture de I'’Analyseur de Sécurité€ en fait un outil indépendant dont I'installation
ne demande aucune modification des équipements de réseau ou de sécurité existants.
Son fonctionnement est transparent aux applications et ne leur impose aucune contrain-
te, il ne modifie en rien leurs performances : il n'introduit aucune charge supplémentaire
sur le réseau ni délai dans les échanges car il travaille en total parallélisme.

Il est dédie¢ uniquement a des fonctions de sécurité, ce qui permet, d'un point de vue or-
ganisationnel, de dissocier 'administration de la sécurité de la gestion du réseau, sui-
vant en cela le fait qu'il est recommandé de séparer les fonctions de responsable sécurité
des fonctions d’administrateur réseau [2]. L'autre avantage est que cela n'impose aucun
choix en ce qui concerne les équipements (routeurs, hubs).

Il est indétectable du point de vue du réseau, y compris lorsqu’il génere du trafic (cf par.
2.4 ), méme par un analyseur : cette proprié€té est importante pour sa sécurité mais éga-
lement pour celle du site car elle n'incite pas un intrus a prendre des voies détournées
ou a masquer outre-mesure son attaque.

Le trafic capturé est traité de maniere optimiste: la majorité des communications étant
Iégitimes, elles ne doivent pas €tre pénalisé€es par la présence d'un équipement de sécu-
rité. L’Analyseur de sécurité laisse donc une communication s’établir normalement (a
priori optimiste) pendant qu'’il la compare a la politique de sécurité, il la coupe éventuel-
lement ensuite.

Il analyse tout le trafic passant sur le réseau local et peut donc appliquer une politique
de sécurité de controle d’acces sur des communications locales.

La simplification de sa configuration a fait I'objet d'une étude particuliere : il se configu-
re rapidement grace a un outil graphique convivial qui repose sur l'utilisation de fichiers
en mode texte et qui sait aller interroger les bases N1IS ou DNS pour en extraire les listes
de machines, de réseaux, d'utilisateurs ou de services.

2.2 Services de sécurité

L’'ISO 7498-2 [8] définit un ensemble de services et de mécanismes de sécurité. L'Analy-
seur de Sécurité ne respecte pas l'architecture de sécurité OSI qui place les éléments de
sécurité dans les entités d'extrémité mais les services qu’il propose peuvent étre décrits
avec les définitions de cette norme:

= contrdle d’acces (cf par. 2.3 ),

= authentification de I'entité émettrice et/ou réceptrice par délégation (cf par.
2.5),

* intégrité des données (cf par. 2.5 ),

* non répudiation: de par sa position, il peut certifier avoir vu ou non passer cer-
taines informations,

e audit des communications (cf par. 3.1 )
Les services que son architecture ne lui permet pas de fournir:

= confidentialité : n'étant pas sur le chemin des données, il n'a aucun moyen de
les chiffrer ou de les masquer,

» disponibilité : il ne peut garantir la disponibilité du réseau,

» secret du flux : il ne peut masquer le fait qu'une communication a lieu.



2.3 Politique de sécurité et controdle d’acces

La politique de sécurité définit les droits d’acces aux ressources. L’Analyseur de Sécurité
permet uniquement de réaliser un controle d’acces sur les communications TCP (elles
sont en mode connecté et il sait les interrompre).

Il possede sa propre description des droits d’acces voulus par la politique de sécurité :
c'est un ensemble de regles décrivant le service contréle d’accés qu'il fournit et qui sont
élaborées a partir des criteres suivants:

e adresse IP source et destination,

= service (lié au numéro de port),

= utilisateur lorsque cela a un sens (telnet, ftp, rlogin),

e heure,

* type d'audit : synthétique ou détaillé,

e action: autoriser, authentifier ou couper la communication.
Par défaut, toute communication non explicitement autorisée est coupée.

Ces criteres sont plus riches que les fonctions de filtrage proposées par les routeurs. Ils
permettent d’affiner le filtrage des services TCP autorisé€s au travers du routeur en
jouant sur I'heure ou l'utilisateur.

2.4 Coupure des communications

L’Analyseur de Sécurité interrompt une communication TCP en émettant deux TCP Re-
set a destination des deux interlocuteurs, en se faisant passer a chaque fois pour l'autre
extrémité. Sa présence n'est pas trahie par ces émissions.

2.5 Services intersites

En dialoguant avec un homologue, 1'Analyseur de Sécurité peut authentifier dynami-
quement par délégation I'émetteur et/ou le récepteur d'une communication, confirmer
I'intégrité des documents recus ou émis.

Ces fonctions ont fait I'objet d'une publication et sont décrites de maniere plus approfon-
die dans [6].

2.6 Le logiciel NSP (Network Security Probe)

NSP est le nom du logiciel Analyseur de Sécurité. Il fonctionne en environnement Unix
(HP-UX v10 et Solaris 2.5) et est disponible gratuitement sur le site:

e http://www.rennes.enst-bretagne.fr

3 SUPERVISION DE LA SECURITE

L’Analyseur de Sécurité possede une interface de supervision destinée a 'administra-
teur sécurité qui donne une vue complete et synthétique des événement liés a la sécurité
d'un site.

Cette supervision est alimentée par les événements générés par son propre audit. Ils
peuvent étre enregistrés classiquement sur support magnétique: cette maniere de trai-



ter I'audit est utile car elle permet des recherches a posteriori d'événements précis mais
ne répond pas a toutes les attentes de I'administrateur sécurité qui souhaite €également
une analyse temps réel des événements.

Deux choses l'intéressent en particulier: étre prévenu en immédiatement des tentatives
d'intrusion mais aussi connaitre a tout instant les communications autorisées établies.
Pour en donner une vision synthétique, I'’Analyseur de Sécurité€ utilise une visualisation
graphique qui est décrite apres la présentation de ses fonctions d'audit.

3.1 Audit

L’audit de I'Analyseur de Sécurité concerne le trafic observé, la politique de sécurité et
la vie des processus.

L’audit sur le trafic a été concu de maniere a signaler tout événement réseau intéressant
la sécurité, a savoir:

e Je début et la fin des communications TCP: adresses IP, noms DNS, numéros
de port, et heure;

= les utilisateurs des services telnet, rlogin et ftp;

* lorsque le mode détaillé€ est sélectionné, I'ensemble des commandes pour les
seuls services ftp, smtp et http;

= le trafic ICMP autres que les messages echo et echo/reply de 64 octets ou
moins [7].

L’audit sur la politique de sécurité trace les événement liés aux décisions prises par
I’Analyseur de Sécurité:

= quelle regle de la politique de sécurité a provoqué l'autorisation, I'interrup-
tion ou une demande d’authentification pour une communication;

= la raison de la coupure: absence de regle, mauvais utilisateur, mauvaise heu-
re...

e les demandes d’authentification et leur résultat.

Cet audit serait incomplet sans une surveillance de la vie des processus sur lesquels re-
pose la sécurité du site, il indique donc:

e les heures de lancement et d’arrét des processus de I’Analyseur de Sécurité.

Les messages générés par I'Analyseur de Sécurité sont répartis selon quatre niveaux de
sévérité et adaptés a des outils d’audit capables d’effectuer une sélection en fonction de
ce critere:

* les messages de premier niveau sont tous ceux dont la connaissance immé-
diate n’est pas indispensable a la sécurité, mais dont il est indispensable de
conserver une trace comme par exemple les débuts et fin de communication,

* ceux de deuxieme niveau permettent de suivre I'exécution des mécanismes de
sécurité: vérification d'utilisateur, authentification et dont I'échec ne met pas
en cause la sécurité du site mais provoque la coupure de la communication,

= les alertes au niveau sécurité sont de troisieme niveau, il s’agit des messages
indiquant les communications coupées,

* le changement de comportement de I'’Analyseur de Sécurité est indiqué les
messages de quatrieme niveau signalent la mort ou le redémarrage d'un pro-
cessus, passage du mode simulé au mode coupure des communications.



D’un point de vue pratique, I'audit est réalisé avec syslog, outil qui permet de rediriger
les événements indifféremment sur un fichier, un €écran ou une autre machine du réseau
en fonction du degré de sévérité. Les quatre niveaux (level) info, notice, warning et alert
de syslog correspondent a ceux décrits. Pour des raisons de performance, les messages a
destination de l'interface graphique sont postés dans une file de messages Unix.

3.2 Visualisation graphique

= NSPman 1.1 1995 [-[1]

Mode timeout

Link Timeout: 15

Protocol Key

rlogin
WWW
ftp
smtp
ICMP

WARNING
NOTICE
INFO

@ Imis.durac.uk

Figure 2 : Supervision de la sécurité

Pour donner une vision synthétique des événement d’audit, I'Analyseur de Sécurité uti-
lise une visualisation graphique.

Il offre a 'administrateur sécurité le moyen d’observer:

e Jes communications TCP autorisées €tablies a 'instant de 1'observation,

= celles qui ont été coupées car en violation avec les droits d’acces définis dans
la politique de sécurité,

* les messages ICMP.
Remarque: certains services UDP pourraient y €tre facilement ajoutés au besoin.

Un graphe en deux dimensions représente 'ensemble du trafic: les communication sont
représentées sous forme de trait de couleur reliant deux interlocuteurs, les interlocu-
teurs appartenant au méme réseau au sens IP sont placés sur un méme cercle et leur
nom est donné€ de préférence sous sa forme DNS, plus «parlante» que 'adresse IP.



Pour ne pas surcharger I'écran mais garder néanmoins trace des violations de la politi-
que de sécurité, les communications TCP autorisées restent a I'écran pour un temps égal
a leur durée, le reste du trafic (communications en violation avec la politique de sécurité
et messages ICMP) ne s’efface que sur demande de 'opérateur.

La signification des couleurs est indiquée sur la gauche de 1'écran, il y a une couleur dif-
férente pour signaler:

* les communications interdites par la politique de sécurité,
e celles en cours d’authentification,
* les messages ICMP,

= et parmi les communications autorisées, les services ftp, smtp, www, telnet et
rlogin ont chacune une couleur différente, une derniere couleur permettant de
visualiser toutes les autres communications TCP autorisées.

En cliquant sur I'extrémité d'une communication qui a violé la politique de sécurité, on
obtient les raisons précises de la coupure.

Cette interface graphique a été réalisée a partir de la licence source du logiciel netman
diffusé€ par I'Université Curtin de Perth en Australie. Il s’appelle nspman.

3.3 Visualisation graphique des audits a posteriori

Un outil a été dérivé du précédent et s’appelle nspview.
# nspview nsplog lance une visualisation graphique du contenu du fichier nsplog

# grep telnet | nspview n’affichera que les communication telnet, celles qui ont
été autorisées et celles qui ont été coupées.

3.4 Mise au point itérative du controdle d’acces

Une utilisation de la fonction de supervision non prévue lors de sa conception mais dé-
couverte a I'usage est la capacité qu’'elle donne d’affiner une politique de sécurité par ité-
rations successives, sans aucune gé€ne pour les utilisateurs. C'est particulierement utile
au début d'une réflexion sur la politique de sé€curité a mettre en oeuvre, lorsqu’'un site
ne connait pas toutes les communications qu'il a avec I'extérieur.

Cela suppose d’'invalider la fonction coupure de communications de I'’Analyseur de Sécu-
rité, ce qui est possible a partir de son panneau de contréle . Toute communication vio-
lant la politique de sécurité est donc signalée a I'écran mais pas interrompue,
L’administrateur sécurité a alors le choix entre rajouter cette communication a la liste
des autorisées ou ne rien modifier. Il a dans ce dernier cas la possibilité d'informer 'uti-
lisateur des raisons pour lesquelles ses communications seront coupées lors de la mise
en oeuvre réelle et de rechercher avec lui une solution de remplacement acceptable du
point de vue sécurité. L'itération se fait sur le nombre de cas a traiter.



4 CONCLUSION

Avec cette fonction de supervision proposée par I'Analyseur de Sécurité, 'administra-
teur sécurité dispose d'un outil indépendant pour surveiller la politique de controle d’'ac-
ces réellement mise en oeuvre sur son réseau.

En plus de la supervision, cet outil peut intervenir sur le contréle des acces TCP. 11 est
en cela complémentaire des autres équipements qui contribuent a la sécurité que sont
les hubs sé€curis€s, les routeurs, les serveurs d’acces ou les démons sécurisés.

L’Analyseur ne travaille actuellement qu'avec les protocoles TCP/IP mais ses principes
de fonctionnement peuvent facilement €tre étendus a d’autres familles de protocoles.
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ou a masquer outre-mesure son attaque.

Le trafic capturé est traité de maniere optimiste: la majorité des communications étant
Iégitimes, elles ne doivent pas €tre pénalisé€es par la présence d'un équipement de sécu-
rité. L’Analyseur de sécurité laisse donc une communication s’établir normalement (a
priori optimiste) pendant qu'’il la compare a la politique de sécurité, il la coupe éventuel-
lement ensuite.

Il analyse tout le trafic passant sur le réseau local et peut donc appliquer une politique
de sécurité de controle d’acces sur des communications locales.

La simplification de sa configuration a fait I'objet d'une étude particuliere : il se configu-
re rapidement grace a un outil graphique convivial qui repose sur l'utilisation de fichiers
en mode texte et qui sait aller interroger les bases N1IS ou DNS pour en extraire les listes
de machines, de réseaux, d'utilisateurs ou de services.

2.2 Services de sécurité

L’'ISO 7498-2 [8] définit un ensemble de services et de mécanismes de sécurité. L'Analy-
seur de Sécurité ne respecte pas l'architecture de sécurité OSI qui place les éléments de
sécurité dans les entités d'extrémité mais les services qu’il propose peuvent étre décrits
avec les définitions de cette norme:

= contrdle d’acces (cf par. 2.3 ),

= authentification de I'entité émettrice et/ou réceptrice par délégation (cf par.
2.5),

* intégrité des données (cf par. 2.5 ),

* non répudiation: de par sa position, il peut certifier avoir vu ou non passer cer-
taines informations,

e audit des communications (cf par. 3.1 )
Les services que son architecture ne lui permet pas de fournir:

= confidentialité : n'étant pas sur le chemin des données, il n'a aucun moyen de
les chiffrer ou de les masquer,

» disponibilité : il ne peut garantir la disponibilité du réseau,

» secret du flux : il ne peut masquer le fait qu'une communication a lieu.



2.3 Politique de sécurité et controdle d’acces

La politique de sécurité définit les droits d’acces aux ressources. L’Analyseur de Sécurité
permet uniquement de réaliser un controle d’acces sur les communications TCP (elles
sont en mode connecté et il sait les interrompre).

Il possede sa propre description des droits d’acces voulus par la politique de sécurité :
c'est un ensemble de regles décrivant le service contréle d’accés qu'il fournit et qui sont
élaborées a partir des criteres suivants:

e adresse IP source et destination,

= service (lié au numéro de port),

= utilisateur lorsque cela a un sens (telnet, ftp, rlogin),

e heure,

* type d'audit : synthétique ou détaillé,

e action: autoriser, authentifier ou couper la communication.
Par défaut, toute communication non explicitement autorisée est coupée.

Ces criteres sont plus riches que les fonctions de filtrage proposées par les routeurs. Ils
permettent d’affiner le filtrage des services TCP autorisé€s au travers du routeur en
jouant sur I'heure ou l'utilisateur.

2.4 Coupure des communications

L’Analyseur de Sécurité interrompt une communication TCP en émettant deux TCP Re-
set a destination des deux interlocuteurs, en se faisant passer a chaque fois pour l'autre
extrémité. Sa présence n'est pas trahie par ces émissions.

2.5 Services intersites

En dialoguant avec un homologue, 1'Analyseur de Sécurité peut authentifier dynami-
quement par délégation I'émetteur et/ou le récepteur d'une communication, confirmer
I'intégrité des documents recus ou émis.

Ces fonctions ont fait I'objet d'une publication et sont décrites de maniere plus approfon-
die dans [6].

2.6 Le logiciel NSP (Network Security Probe)

NSP est le nom du logiciel Analyseur de Sécurité. Il fonctionne en environnement Unix
(HP-UX v10 et Solaris 2.5) et est disponible gratuitement sur le site:

e http://www.rennes.enst-bretagne.fr

3 SUPERVISION DE LA SECURITE

L’Analyseur de Sécurité possede une interface de supervision destinée a 'administra-
teur sécurité qui donne une vue complete et synthétique des événement liés a la sécurité
d'un site.

Cette supervision est alimentée par les événements générés par son propre audit. Ils
peuvent étre enregistrés classiquement sur support magnétique: cette maniere de trai-



ter I'audit est utile car elle permet des recherches a posteriori d'événements précis mais
ne répond pas a toutes les attentes de I'administrateur sécurité qui souhaite €également
une analyse temps réel des événements.

Deux choses l'intéressent en particulier: étre prévenu en immédiatement des tentatives
d'intrusion mais aussi connaitre a tout instant les communications autorisées établies.
Pour en donner une vision synthétique, I'’Analyseur de Sécurité€ utilise une visualisation
graphique qui est décrite apres la présentation de ses fonctions d'audit.

3.1 Audit

L’audit de I'Analyseur de Sécurité concerne le trafic observé, la politique de sécurité et
la vie des processus.

L’audit sur le trafic a été concu de maniere a signaler tout événement réseau intéressant
la sécurité, a savoir:

e Je début et la fin des communications TCP: adresses IP, noms DNS, numéros
de port, et heure;

= les utilisateurs des services telnet, rlogin et ftp;

* lorsque le mode détaillé€ est sélectionné, I'ensemble des commandes pour les
seuls services ftp, smtp et http;

= le trafic ICMP autres que les messages echo et echo/reply de 64 octets ou
moins [7].

L’audit sur la politique de sécurité trace les événement liés aux décisions prises par
I’Analyseur de Sécurité:

= quelle regle de la politique de sécurité a provoqué l'autorisation, I'interrup-
tion ou une demande d’authentification pour une communication;

= la raison de la coupure: absence de regle, mauvais utilisateur, mauvaise heu-
re...

e les demandes d’authentification et leur résultat.

Cet audit serait incomplet sans une surveillance de la vie des processus sur lesquels re-
pose la sécurité du site, il indique donc:

e les heures de lancement et d’arrét des processus de I’Analyseur de Sécurité.

Les messages générés par I'Analyseur de Sécurité sont répartis selon quatre niveaux de
sévérité et adaptés a des outils d’audit capables d’effectuer une sélection en fonction de
ce critere:

* les messages de premier niveau sont tous ceux dont la connaissance immé-
diate n’est pas indispensable a la sécurité, mais dont il est indispensable de
conserver une trace comme par exemple les débuts et fin de communication,

* ceux de deuxieme niveau permettent de suivre I'exécution des mécanismes de
sécurité: vérification d'utilisateur, authentification et dont I'échec ne met pas
en cause la sécurité du site mais provoque la coupure de la communication,

= les alertes au niveau sécurité sont de troisieme niveau, il s’agit des messages
indiquant les communications coupées,

* le changement de comportement de I'’Analyseur de Sécurité est indiqué les
messages de quatrieme niveau signalent la mort ou le redémarrage d'un pro-
cessus, passage du mode simulé au mode coupure des communications.



D’un point de vue pratique, I'audit est réalisé avec syslog, outil qui permet de rediriger
les événements indifféremment sur un fichier, un €écran ou une autre machine du réseau
en fonction du degré de sévérité. Les quatre niveaux (level) info, notice, warning et alert
de syslog correspondent a ceux décrits. Pour des raisons de performance, les messages a
destination de l'interface graphique sont postés dans une file de messages Unix.

3.2 Visualisation graphique

= NSPman 1.1 1995 [-[1]

Mode timeout

Link Timeout: 15

Protocol Key

rlogin
WWW
ftp
smtp
ICMP

WARNING
NOTICE
INFO

@ Imis.durac.uk

Figure 2 : Supervision de la sécurité

Pour donner une vision synthétique des événement d’audit, I'Analyseur de Sécurité uti-
lise une visualisation graphique.

Il offre a 'administrateur sécurité le moyen d’observer:

e Jes communications TCP autorisées €tablies a 'instant de 1'observation,

= celles qui ont été coupées car en violation avec les droits d’acces définis dans
la politique de sécurité,

* les messages ICMP.
Remarque: certains services UDP pourraient y €tre facilement ajoutés au besoin.

Un graphe en deux dimensions représente 'ensemble du trafic: les communication sont
représentées sous forme de trait de couleur reliant deux interlocuteurs, les interlocu-
teurs appartenant au méme réseau au sens IP sont placés sur un méme cercle et leur
nom est donné€ de préférence sous sa forme DNS, plus «parlante» que 'adresse IP.



Pour ne pas surcharger I'écran mais garder néanmoins trace des violations de la politi-
que de sécurité, les communications TCP autorisées restent a I'écran pour un temps égal
a leur durée, le reste du trafic (communications en violation avec la politique de sécurité
et messages ICMP) ne s’efface que sur demande de 'opérateur.

La signification des couleurs est indiquée sur la gauche de 1'écran, il y a une couleur dif-
férente pour signaler:

* les communications interdites par la politique de sécurité,
e celles en cours d’authentification,
* les messages ICMP,

= et parmi les communications autorisées, les services ftp, smtp, www, telnet et
rlogin ont chacune une couleur différente, une derniere couleur permettant de
visualiser toutes les autres communications TCP autorisées.

En cliquant sur I'extrémité d'une communication qui a violé la politique de sécurité, on
obtient les raisons précises de la coupure.

Cette interface graphique a été réalisée a partir de la licence source du logiciel netman
diffusé€ par I'Université Curtin de Perth en Australie. Il s’appelle nspman.

3.3 Visualisation graphique des audits a posteriori

Un outil a été dérivé du précédent et s’appelle nspview.
# nspview nsplog lance une visualisation graphique du contenu du fichier nsplog

# grep telnet | nspview n’affichera que les communication telnet, celles qui ont
été autorisées et celles qui ont été coupées.

3.4 Mise au point itérative du controdle d’acces

Une utilisation de la fonction de supervision non prévue lors de sa conception mais dé-
couverte a I'usage est la capacité qu’'elle donne d’affiner une politique de sécurité par ité-
rations successives, sans aucune gé€ne pour les utilisateurs. C'est particulierement utile
au début d'une réflexion sur la politique de sé€curité a mettre en oeuvre, lorsqu’'un site
ne connait pas toutes les communications qu'il a avec I'extérieur.

Cela suppose d’'invalider la fonction coupure de communications de I'’Analyseur de Sécu-
rité, ce qui est possible a partir de son panneau de contréle . Toute communication vio-
lant la politique de sécurité est donc signalée a I'écran mais pas interrompue,
L’administrateur sécurité a alors le choix entre rajouter cette communication a la liste
des autorisées ou ne rien modifier. Il a dans ce dernier cas la possibilité d'informer 'uti-
lisateur des raisons pour lesquelles ses communications seront coupées lors de la mise
en oeuvre réelle et de rechercher avec lui une solution de remplacement acceptable du
point de vue sécurité. L'itération se fait sur le nombre de cas a traiter.



4 CONCLUSION

Avec cette fonction de supervision proposée par I'Analyseur de Sécurité, 'administra-
teur sécurité dispose d'un outil indépendant pour surveiller la politique de controle d’'ac-
ces réellement mise en oeuvre sur son réseau.

En plus de la supervision, cet outil peut intervenir sur le contréle des acces TCP. 11 est
en cela complémentaire des autres équipements qui contribuent a la sécurité que sont
les hubs sé€curis€s, les routeurs, les serveurs d’acces ou les démons sécurisés.

L’Analyseur ne travaille actuellement qu'avec les protocoles TCP/IP mais ses principes
de fonctionnement peuvent facilement €tre étendus a d’autres familles de protocoles.
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