N

N

Tendéncias democraticas e autoritarias, arquiteturas
distribuidas e centralizadas
Henrique Z M Parra, Alexandre Hannud Abdo

» To cite this version:

Henrique Z M Parra, Alexandre Hannud Abdo. Tendéncias democraticas e autoritarias, arquiteturas
distribuidas e centralizadas. Democracia digital, comunicacao politica e redes, Folio Digital, 2017,
978-85-61012-86-1. 10.24328/2017/61012.88/05 . hal-01775311

HAL Id: hal-01775311
https://hal.science/hal-01775311
Submitted on 24 Apr 2018

HAL is a multi-disciplinary open access L’archive ouverte pluridisciplinaire HAL, est
archive for the deposit and dissemination of sci- destinée au dépot et a la diffusion de documents
entific research documents, whether they are pub- scientifiques de niveau recherche, publiés ou non,
lished or not. The documents may come from émanant des établissements d’enseignement et de
teaching and research institutions in France or recherche francais ou étrangers, des laboratoires
abroad, or from public or private research centers. publics ou privés.

Distributed under a Creative Commons Attribution - ShareAlike 4.0 International License


https://hal.science/hal-01775311
http://creativecommons.org/licenses/by-sa/4.0/
http://creativecommons.org/licenses/by-sa/4.0/
https://hal.archives-ouvertes.fr

DEMOCRACIA DIGITAL,
COMUNICACAO POLITICA
E REDES

Teoria e pratica

Sivaldo Pereira da Silva
Rachel Callai Bragatto
Rafael Cardoso Sampaio (orgs.)



DEMOCRACIA DIGITAL, COMUNICAGCAO POLITICA
E REDES: TEORIA E PRATICA



Sivaldo Pereira da Silva
Rachel Callai Bragatto
Rafael Cardoso Sampaio
ORGANIZADORES

DEMOCRACIA DIGITAL,
COMUNICACAO POLITICA
E REDES

Teoria e pratica

. igital



Esta obra encontra-se sob a licenga Creative Commons Atribuicao-Compartilhalgual 3.0
Brasil. Para ver uma cépia desta licenga, visite

http://creativecommons.org/licenses/by-sa/3.0/br/.

©Nole

Grafia atualizada respeitando o novo
Acordo Ortografico da Lingua Portuguesa

Revisdo: Priscilla Morandi
Capa: Thalita Sejanes

CONSELHO EDITORIAL

Felipe Trotta (PPG em Comunicagio e Departamento de Estudos Culturais e Midia/UFF)
Jodo Paulo Macedo e Castro (Departamento de Filosofia e Ciéncias Sociais/Unirio)
Ladislau Dowbor (Departamento de pds-graduagao da FEA/PUC-SP)

Leonardo De Marchi (Faculdade de Comunicagao Social/Uer;j)

Marta de Azevedo Irving (Instituto de Psicologia/UFR])

Marcel Bursztyn (Centro de Desenvolvimento Sustentavel/UNB)

Micael Herschmann (Escola de Comunicagao/UFR|)

Pablo Alabarces (Falculdad de Ciencias Sociales/Universidad de Buenos Aires)

Roberto dos Santos Bartholo Junior (COPPE/UFR|)

Democracia digital, comunicagdo politica e redes :
teoria e pratica / Sivaldo Pereira da Silva; Rachel Callai
Bragatto e Rafael Cardoso Sampaio — Rio de Janeiro:
Folio Digital: Letra e Imagem, 2016.

1SBN 978-85-61012-86-1
DOI 10.24328/2017/61012.88
1. Comunicag3o. 2. Politica. I. Titulo. Il. Silva, Sivaldo

Pereira da. Ill. Bragatto, Rachel Callai. IV. Sampaio,
Rafael Cardoso

CDD: 302.23

www.foliodigital.com.br

Folio Digital € um selo da editora Letra e Imagem
Rua Teotonio Regadas, 26/sala 602

cep: 20.200-360 — Rio de Janeiro, R)

tel (21) 2558-2326
letraeimagem@letraeimagem.com.br
www.letraeimagem.com.br



SUMARIO

Apresentacdo
Jodo Paulo Mehl

PARTE I — TEORIA, PERSPECTIVAS E DESAFIOS

Estado da arte e horizontes

1. Concepgoes, debates e desafios da democracia digital

Sivaldo Pereira da Silva, Rafael Cardoso Sampaio e Rachel Callai Bragatto

2. 20 anos de politica, Estado e democracia digitais:
uma “cartografia” do campo

Wilson Gomes

3. A construcdo do campo de Internet & Politica:
andlise dos artigos brasileiros apresentados entre 2000 e 2014

Rafael Cardoso Sampaio, Rachel Callai Bragatto e Maria Alejandra Nicolds

Desafios e tendéncias

4. Mecanismos de Dominac¢édo Simbdlica nas
Redes de Participacdo — Politica Digital

Christiana Soares de Freitas

5. Tendéncias democraticas e autoritarias, arquiteturas
distribuidas e centralizadas
Henrique Z.M. Parra e Alexandre Hannud Abdo

6. Medicdo do uso da internet para a participacio:
desafios para governo e sociedade no Brasil

Manuella Maia Ribeiro e Alexandre Fernandes Barbosa

17

39

77

111

137

161



7. Dilemas na apropriacao das TICs pela ALMG:
uma anélise sobre a percepcao dos gestores 189

Ricardo Fabrino Mendonga e Marcus Abilio Pereira

PARTE II - EXPERIENCIAS E PRATICAS
Consultas e participacdo

8. Superposters, especializacio e servico: a primeira
consulta ptblica do Marco Civil da Internet no Twitter 221

Leticia Capone, Arthur Ituassu, Sérgio Lifschitz e Vivian Mannheimer

9. O uso de féruns on-line na eleicdo do Conselho Nacional
de Politicas Culturais: modos de apropriacéo
por eleitores, candidatos e governo 247

Sivaldo Pereira da Silva

10. InstituicOes participativas, accountability e midias sociais:
o Conselho Nacional de Assisténcia Social 277

Debora Rezende de Almeida
Abertura e direito a informagdo

11. A comunicacao das Prefs: consideracoes preliminares sobre o
alcance do Facebook como ferramenta de democracia digital 313
Lenise Klenk e Kelly Prudencio

12. Governo eletrénico, democracia online e direito a informacao:
analise do perfil em redes sociais da Secretaria
de Politicas de Promocao da Igualdade Racial (Seppir/Brasil) 343

Ana Cldudia Farranha e Viviane Silva dos Santos

13. Portal Brasileiro de Dados Abertos: novas praticas para o
fortalecimento da democracia e da gestdo publica na Era Digital 365

Ana Jilia Possamai

14. Netizen em acdo: hackeando o parlamento a partir de dentro 393

Cristiano Ferri Faria, Malena Rehbein Rodrigues e André Rehbein Sathler

Sobre os organizadores e autores 419



- JA ‘\:;:"4/}(", A\Y, \ /
l‘ e ‘\“\"A‘
L ROREFANC
» ".7“.‘

\4
V72
’4‘\

4/,4’

B
AN
N A\

NS
v

"




Tendéncias democraticas e
autoritarias, arquiteturas
distribuidas e centralizadas’

Henrique Z.M. Parra
Alexandre Hannud Abdo

INTRODUCAO

Neste capitulo, nosso objetivo é explorar a tensdo entre tendéncias
de controle democratico e autoritario nas configuracoes sociotécnicas e
nos arranjos que conformam o ambiente tecnolégico cibercultural. Isto
é, observar as consequéncias do encadeamento entre tecnologias de in-
formacao, suas funcionalidades, sua provisao e sua apropriacao, no seio
de uma sociedade, para o desenvolvimento de relacoes democraticas ou
autoritarias entre os membros desta.

Em particular, uma das inquietacées que move nosso trabalho é
compreender as condi¢des de liberdade numa sociedade de amplo aces-
so a informacdo digital em redes cibernéticas.

A hipétese que norteia nosso trabalho explora as relacdes entre as
novas formas de producao de conhecimentos no contexto de ampla me-
diacdo das tecnologias digitais e a emergéncia de novas formas de exer-
cicio do poder. Seguindo uma inspiracao foucaultiana, onde o surgimen-
to de novas formas de conhecimento — economia politica, epidemiologia,
entre outras — relaciona-se a emergéncia de formas renovadas de gover-
no, como a biopolitica, acreditamos que estamos diante de inovacoes

1O presente capitulo surge da recombinac@o de dois textos independentes apresentados
pelos autores nos congressos da ANPOCS e LAVITS, e disponiveis nos anais dos eventos
(PARRA, 2014a; ABDO, 2015). Uma primeira versao deste capitulo foi publicada no Dossié
"Privacidade e vigildncia nos meios digitais" na LIINC em Revista, disponivel em: http:/
liinc.revista.ibict.br/index.php/liinc/article/download/918/666 Acesso em 23 de jan. 2016
DOI: 10.24328/2017/61012.88/05
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analogas entre novos saberes e poderes nascidos no &mbito das relacoes
sociais cibermediadas.

Quais sdo as especificidades nos modos de conhecer potencializa-
dos pelas tecnologias digitais? Indicialidade, rastreabilidade, simulacao
computacional, producdo distribuida (crowdsourcing), mineracéo de da-
dos, andlise seméntica, fendmenos de emergéncia, reconhecimento de
padroes, entre outros, sdo alguns dos elementos que passam a compor
um novo repertério metodolégico e epistemolégico. Alguns autores re-
ferem-se a eles como ciéncias do silicio, ciberciéncias, entre outras de-
nominacoes (PARRA, 2014).

A comunicacio digital ubiqua é o contexto social em que essas for-
mas de conhecer emergem. As tecnologias digitais e sua integracéo as
redes cibernéticas estao presentes em diferentes dimensdes da nossa
existéncia cotidiana, tornando-se parte da paisagem, uma espécie de
segunda “natureza” onde as dimensdes sociais e politicas incorporadas
na prépria tecnologia sdo invisibilizadas. Também é importante desta-
car que essa mediacdo déa-se sobre uma infraestrutura fisica e lgica,
hardware e software, predominantemente privada e corporativa.

Nas duas tltimas décadas, e de forma cada vez mais acelerada, te-
mos observado uma ampla transformac¢do na sociabilidade, nos modos
de subjetivacdo, nas relacdes de trabalho, nas formas de organizacao
social e nas praticas politicas. A interatividade distribuida, a producéo
colateral intensiva de dados e o engajamento em redes de comunicacao
digital inauguram novas formas de colaboracédo e, simetricamente, de
controle. Livre acesso a informacao, transparéncia, mutagdes nas fron-
teiras publico-privado, trabalho e nédo trabalho, participam da transfor-
macao da nossa vida, criando novas possibilidades emancipatérias, mas
também novas formas de sujei¢do social e serviddo maquinica (DELEUZE
& GUATTARI, 2005).

Neste sentido, é interessante destacar que ao lado de praticas reno-
vadas do ativismo politico — vide a ciberpolitica e a tecnopolitica, — e do
uso inovador das tecnologias digitais por novos e velhos movimentos so-
ciais, observamos ainda a ampla adocao de préticas de governo, como:
presenca em redes sociais; ciberdemocracias, experiéncias de participa-
¢do e consulta cidada; mecanismos de interacio e feedback entre cida-
daos e governos. Muitas vezes ligadas a préticas existentes, tais acoes
ganham forca nesse novo ambiente. Termos como participac¢do social,
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colaboracio, transparéncia, acesso a informacdo passam a integrar o
vocabuldrio obrigatério de ativistas, cientistas, gestores e politicos pro-
fissionais.

Se, por um lado, a reivindicacdo de transparéncia na gestao publica
e no controle sobre corporacoes privadas cada vez mais poderosas pode
trazer ganhos fundamentais para a democracia, por outro, a producao
de informacoes e a retencdo de dados sobre individuos, a partir de nossa
permanente interacdo nos meios digitais, cria uma transparéncia assi-
métrica e modifica as barreiras classicas entre vida piblica e privada,
reconfigurando a intimidade, a privacidade e a prépria esfera ptblica.
Neste sentido, a proposta fundamental dos cypherpunks, “transparén-
cia para governos e empresas, privacidade para os cidaddos” (ASSANGE,
2013) na pratica nao é tao facil de estabelecer.

Nessa mesma balanca, e em igual ou maior medida, a experiéncia de
autonomia individual dos ambientes digitais contrasta com sua proprie-
dade concentrada e o controle cibernético a disposicdo dos seus donos.
Falar apenas em vigilancia e privacidade impde o risco de deixar de
lado a questdo do controle exercido diretamente e, ainda assim, de for-
ma tdo ou mais imperceptivel. Considerando-se apenas a mais utilizada
plataforma de rede social, ja foram divulgados casos de manipulacéo,
em escala sem precedente, de comportamento eleitoral (BOND et al.,
2012), de humor e bem-estar (CHAMBERS, 2014), e relatos de manipu-
lacdo das listas de tépicos em destaque (trending topics) (NUNEZ, 2016).

Podemos afirmar que a existéncia cibermediada desenvolve-se num
ambiente sociotécnico que produziu uma nova partilha do sensivel (RAN-
CIERE, 2005). Este novo territério social cria outras formas de perten-
cimento e estratificacdo social. Ele estd permanentemente em disputa
entre processos de comunalizacdo (a produ¢do do comum), privatizacao
e mercantilizacio, liberdade e controle. E um campo de expansio da pro-
ducao capitalista e ao mesmo tempo de producéo de antimercadoria, pro-
dutora e destruidora de valor; campo de colaboracdo social e cidadania,
como também da vigilancia e manipulacdo estatal-corporativa frequen-
temente produzida mediante nosso livre engajamento nas redes digitais.

Portanto, ndo se trata mais de opor liberdade e controle, mas de pen-
sar quais sdo as formas e as condi¢oes da liberdade produzidas através
do controle imanente a este ambiente sociotécnico. Quais as continuida-
des e rupturas, modulacgdes e saturacdes?
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Para enfrentar essas questoes, iniciamos a constru¢do do nosso ar-
gumento dialogando com dois autores que refletiram de maneira aguda
sobre a dimensao politica da técnica e dos artefatos tecnolégicos. Os
classicos Tecnologias Democrdticas e Autoritdrias, escrito em 1964 por
Lewis Mumford, e Artefatos tém politica?, de Langdon Winner, escrito
em 1986, guardam um intervalo de cerca de 20 anos. Em nenhum deles
a internet estd presente. Ainda assim, a discussdo que fazem sobre a
centralidade da producao tecnolégica e sua influéncia na vida social e
politica caminha no sentido de afirmar a importéncia de democratizar-
mos a producdo cientifica e tecnolégica. Em ambos os textos, com gra-
dacoes distintas, a sombra do cogumelo atémico estava presente e, dian-
te do surgimento de uma nova tecnocracia, os autores perguntam se a
tecnologia pode incorporar formas especificas de poder e autoridade.

LEWIS MUMFORD E LANGDON WINNER

A abertura da internet a toda a sociedade ja data um quarto de sé-
culo. Por um lado, acompanhamos o surgimento de préticas que poten-
cializam a livre comunicacdo e deslocamentos nas relacées de poder.
Por outro, confrontamo-nos com usos voltados a vigilancia individual
e social em escala planetéria, dando lugar a emergéncia de um sistema
distribuido de monitoramento estatal-corporativo que acontece numa
zona absolutamente cinzenta do direito internacional e nacional2.

Argumentamos que certas tecnologias podem ser pensadas como
ambientes dentro dos quais modos de vida sdo gestados — conforme
proposto adiante por Winner. Quando estamos diante de escolhas sobre
o desenho técnico e a regulacdo institucional de uma determinada tec-
nologia, devemos enfrentar a questdo fundamental: quais mundos que-
remos construir? Portanto, urge interrogarmos, face a penetracio das
tecnologias digitais em nossas vidas, se queremos um mundo em que as
relacdes sociais sdo concebidas sob a légica da suspeita ou sob a 16gi-
ca da solidariedade. Se queremos que as informacdes que produzimos

2 Tratamos dessas questdoes em nosso trabalho apresentado na ANPOCS em 2011 e pos-
teriormente publicado em PARRA, 2012).
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em nossa existéncia cibermediada alimentem relagdes democréaticas e
a melhoria das condicdes de vida ou, ao contrario, sirvam ao controle
de nossas vidas.

A controvérsia pode ser bem representada no debate ptiblico em torno
do Marco Civil da Internet, aprovado em 2014 apés um longo e tortuoso
caminho, e mais recentemente em torno da sua regulamentacdo mais
especifica e de novos projetos de lei, como a Lei de Protecdo de Dados
Pessoais. Em sintese, e de forma quase estereotipada, podemos afirmar
que o campo ficou dividido. De um lado, aqueles que defendiam um ar-
ranjo sociotécnico que potencializa o funcionamento da internet sob uma
certa concepcao de seguranca e vigilancia, sejam os setores das forcas po-
liciais e judiciais; empresas que funcionam sob modelos de negbcio que
dependem do trafego de dados, como empresas de telefonia; empresas
cujo lucro depende da distribuicdo de produtos imateriais de producao
mais centralizada e massificada, ditas empresas da indistria cultural. Do
outro lado, empresas cujo modelo de negécio depende da fidelizacdo dos
usudrios na ponta e dos dados e informacées por eles produzidos, alia-
dos a novos atores da economia digital para quem o meio de transporte,
a internet, é concebido como canal neutro; e movimentos da sociedade
civil que lutam pela democratizacdo da comunicacio e pela liberdade de
expressao. Na pratica, porém, as composicoes sdo mais complexas®.

Nessa disputa, destacamos a controvérsia formada em torno da rei-
vindicacdo por mecanismos que ampliam as condicoes de vigilancia —
termo mais adequado ao contexto do que “seguranca”, como é eufemis-
ticamente difundido — versus as demandas de organizacdes da socie-
dade civil e grupos ativistas que interrogavam as propostas em jogo e
propunham, amparados em rigorosa contraexpertise, outras formas de
regulacdo social. Tal polémica revela como, nos processos de digitali-
zagdo e comunicagdo em redes cibernéticas, convivem lado a lado duas
tendéncias desta tecnologia: uma tendéncia de controle democrético e
outra de controle autoritario, conformando-se a proposicao original de
Lewis Mumford.

3 Apbs a aprovacado do Marco Civil da Internet, a polémica segue em torno do artigo 15,
inserido ao final das negociacdes parlamentares e sob forte pressdo corporativa. Grupos
de ativistas pela liberdade de informacéo e expressdo denunciam que a retencédo de da-
dos informéticos proposta pelo artigo 15 criou uma forte ameaca aos direitos civis.
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Mumford constréi a tensio entre esses dois termos tomando o exem-
plo de vérias tecnologias que ao longo da histéria promoviam a distribui-
¢do do poder entre os seguintes polos: associacdes de pequena escala ver-
sus associacOes de grande escala; autonomia individual versus regulacéo
institucional; controle remoto versus controle local. A tese de Mumford
é que desde o neolitico essas duas tendéncias tecnolégicas conviveram
lado a lado. Em seus termos, a vertente autoritiria é sistema-centrada,
mais poderosa, porém instavel; a vertente democrética seria humano-
centrada, relativamente fragil, mas duravel (sustentavel no tempo).

E interessante pensar como desde os primeiros dias da internet tal
problematica esteve presente, na disputa entre um modelo sob controle
mais sistémico e rigido regido pela Organizacao Internacional para Pa-
dronizacao (ISO) e pela Unido Internacional de Telecomunicacées (ITU),
e um modelo gerido de forma mais rizomatica e flexivel que se tor-
nou dominante e é gerido pela Internet Engineering Task Force (IETF)
(RUSSELL, 2013). Também ¢é interessante que na prépria estrutura da
rede reflita-se a relacdo entre descentralizacdo e durabilidade, onde a
resiliéncia da rede depende de uma maior autonomia nas pontas, rea-
lizada através de protocolos que produzem controle, mas de maneira
distribuida*.

No caso do Marco Civil, a regulacdo da internet oscila entre meca-
nismos que potencializam a autonomia nas pontas do sistema, isto é, no
usudrio-maquina final, limitando, portanto, a atuacdo por modulacio,
filtragem ou interferéncia do aparato de interconexdo; e mecanismos
que ampliam o controle do sistema de interconexio, conferindo maior
poder aos atores que fazem a mediacdo. No primeiro grupo, temos a
previsdo no artigo 9 de mecanismos para cobrar-se a neutralidade da
rede e, no segundo grupo, a previsdo no artigo 15 da guarda obrigatéria
de registros de acesso pelos provedores de aplicacoes.

4 E por isso que A. Galloway dira que a internet foi concebida sob a légica do controle,
e nédo da liberdade. Em seus termos: "a better synonym for protocol might be 'the practical’,
or even 'the sensible'. It is a physical logic that delivers two things in parallel: the solution to
a problem, plus the background rationale for why that solution has been selected as the best
[...] Like liberalism, democracy, or capitalism, protocol creates a community of actors who
perpetuate the system of organization. And they perpetuate it even when they are in direct
conflict with it" (2006, p. 245).
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Nesse sentido, nos termos de Mumford, poderiamos dizer que: quan-
to mais a regulacdo da internet mantém os canais de interconexao neu-
tros e promove a autonomia nas pontas da rede, mais democratica sera
a tecnologia. Simetricamente, sempre que a gestdo dos canais de media-
cao/conexao produzir efeitos de distribuicao desigual do poder comuni-
cacional, mais autoritaria serd a tecnologia.

Todavia, para investigarmos o ambiente tecnolégico temos que am-
pliar o escopo da nossa interpretacdo para além daquele proposto por
Lewis Mumford e incluir na anélise os agenciamentos produzidos sobre
as condicdes de apropriacdo e interpretacao da tecnologia em contextos
especificos. Afinal, quando uma nova tecnologia é criada ela se insere
num mundo pré-constituido, com suas divisdes e composices sociais.
Por exemplo, ainda que a transparéncia de dados governamentais am-
plie o potencial democréatico ao criar novas formas de controle social
sobre o governo, as condicdes de acesso e uso dessas informacdes por
atores ndo governamentais pode potencializar o surgimento de novas
concentracoes de poder por aqueles que estiverem situados em condi-
¢Oes mais favoraveis no interior deste campo de forcas.

O fato de que uma mesma tecnologia funcione para fins tdo distintos
nao significa que ela seja neutra. Diversamente, trata-se de interrogar
em que medida as tecnologias de comunicacao digital sdo portadoras de
um modo especifico de controle, imanente as condicdes sociotécnicas
de seu funcionamento, e como elas podem engendrar dindmicas sociais
complexas. O seu desenho tecnoldgico, neste caso, transmite e atualiza
uma certa distribuicdo de poder — mais ou menos democratica, mais ou
menos autoritaria — relativo ao funcionamento cibernético do aparato
de comunicacdo. Todavia, é na relacdo entre sua tecnicidade especifica
e os contextos social, politico e econdmico que informa e forma suas
condicOes de uso e apropriacdo, que se constitui de fato o ambiente tec-
nolégico dentro do qual a vida social se desenvolve.

Sobre este problema, relativo a definicdo das condi¢des de funciona-
mento das tecnologias, transcrevemos um trecho inspirador de L. Win-
ner, em que ele propde pensar as tecnologias como “formas de vida”:

As coisas que nés chamamos tecnologias sdo formas de construir or-
dem em nosso mundo. Muitos dispositivos ou sistemas técnicos im-
portantes na vida cotidiana contém diversas possibilidades de ordenar
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a atividade humana. Conscientemente ou inconscientemente, delibe-
radamente ou inadvertidamente, as sociedades escolhem tecnologias
que influenciam, por um longo tempo, como as pessoas vao trabalhar,
se comunicar, viajar, consumir, e assim por diante. No processo pelo
qual as decisoes estruturantes sdo feitas, diferentes pessoas estdo dife-
rentemente situadas e possuem diferentes graus de poder, assim como
diferentes niveis de consciéncia. De longe, a maior latitude de escolha
existe no primeiro momento em que uma técnica, sistema ou instru-
mento particular é introduzido. Uma vez que os compromissos iniciais
sdo assumidos, as escolhas tendem a se tornar fortemente fixadas no
equipamento material, no investimento econdmico e no habito social,
e assim, a flexibilidade original desaparece para qualquer propdsito
pratico. Neste sentido, inovacdes tecnoldgicas sdo similares a atos le-
gislativos ou acbes politicas basicas que estabelecem uma estrutura
de ordem publica que pode durar por muitas geracoes. Por esta razéo,
a mesma atencdo cuidadosa que é dada as regras, papéis e relacoes
da politica deve também ser dada a coisas tais como a construcao de
rodovias, a criacao de redes de televisdo e a customizacgéo de aspectos
aparentemente insignificantes em novas maquinas. As questées que
dividem ou juntam pessoas na sociedade sdo resolvidas ndo apenas
nas instituicdes e préaticas da politica como tal, mas também, e menos
obviamente, em arranjos tangiveis de aco e concreto, fios e semicon-
dutores, porcas e parafusos. (WINNER, 1986, on-line).

O desafio que se coloca é: como defender os ganhos sociais e de-
mocréticos que a internet tem promovido e como minimizar ou evitar
a emergéncia de poderes autoritirios no interior da rede e no uso que
dela é feito? A resposta para este problema é eminentemente politica
e depende sobremaneira do ambiente institucional e tecnopolitico que
iremos estabelecer para o funcionamento da rede.

QUAL TECNOLOGIA, PARA QUAIS CIDADAOS,
PARA QUAL MUNDQ?

Exploremos alguns aspectos do contexto histérico dentro do qual as
discussoes sobre o futuro da internet estao ocorrendo. Ha duas questoes
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de ordem politica que informam o debate de maneira transversal, po-

rém sem nunca serem propriamente enunciadas pelos setores hegemd-

nicos. E com referéncia a essas questdes que gostariamos de discutir as

tendéncias de controle democrético ou autoritério. Sdo elas:

(@) o direito a livre comunicacao é um valor a ser promovido?

(b) os individuos que usam a internet devem ser pensados como poten-
cialmente bons cidaddos ou como ameacas em potencial aos poderes
constituidos?

A partir delas, pode-se pensar nos possiveis efeitos sobre a socieda-
de e suas institui¢des ao assumirmos cada um dos polos das respostas
a essas questoes. Num dos extremos da equagdo podemos recolocar a
pergunta feita por Agamben: serd que ainda podemos chamar de demo-
cratica uma sociedade na qual todos os cidadaos sdo concebidos como
potencialmente suspeitos? (AGAMBEN, 2014).

Salta aos olhos como hoje em dia tanto os estados nacionais quanto
as corporacdes privadas detém controle, em algumas dimensoes de for-
ma exclusiva e monopolista, sobre diversas formas de identificacdo dos
individuos - cidaddos, consumidores ou usuarios. Olhando em perspec-
tiva histérica, os mecanismos de identificacdo biométrica utilizados até
meados do século XX sdo absolutamente infimos quando comparados
aqueles aplicados hoje em dia. Ademais, como nos lembra Agamben,
agora nao sdo apenas aplicados sobre aqueles que cometeram crimes e
que poderiam ser reincidentes, mas sobre todos os cidaddos de forma
universal em nome da promocao da seguranca.

Inverte-se, portanto, o principio que antes movia a identificacao bio-
métrica civil, transformando compulsoriamente todos os cidadaos em
suspeitos, transgressores ou criminosos potenciais. Uma outra questao
fundamental que deve ser examinada: quem e como se define quais da-
dos e quais informacoes perfazem o perfil de um bom cidadao ou de um
individuo suspeito? Quem controla os bancos de dados que armazenam
a continua producao de dados gerados voluntariamente, conscientemen-
te ou inconscientemente por nés mesmos, no uso cotidiano que fazemos
das tecnologias digitais?

Neste contexto, e principalmente no espaco cibernético, pelas razdes
que explicaremos adiante, defenderemos a hipétese e a posicdo de que
todos deveriam ter o direito ao anonimato como condicdo necessaria
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para a democracia. E importante lembrar que, diferentemente de outros
paises, a Constituicdo brasileira veda o anonimato para a manifestacao
publica da opinido. Queremos argumentar que, mesmo que a defesa do
anonimato implique um custo maior para a atribuicdo de responsabi-
lidade para eventuais delitos ou crimes cometidos através da internet,
este é o preco que devemos pagar se quisermos evitar que essas tecnolo-
gias adquiram um sentido predominantemente autoritario e fortalecam
a consolidacdo de um ja anunciado estado policial.

CONFIGURACAO SOCIOTECNICA E FORMAS
DE EXERCICIO DO PODER

A emergéncia de um controle autoritario surge como resultado da
confluéncia de dois fendmenos distintos: (1) o primeiro de carater socio-
técnico, relativo ao préprio funcionamento da internet; (2) o segundo
de carater politico, relativo as configuracées dos modos de exercicio do
poder na contemporaneidade.

Do controle em redes cibernéticasg

Toda comunicacdo em redes digitais implica respeito a determinados
protocolos técnicos. Como nos lembra Alexander Galloway, “o protocolo
pode ser entendido como uma regra convencionada para governar de maneira
distribuida um conjunto de comportamentos possiveis dentro de um sistema
heterogéneo”; ou ainda, “uma técnica para alcangar a regulagdo voluntdria
dentro de um ambiente contingente” (GALLOWAY, 2004, p. 8). A palavra
“governo” é importante aqui. Para vocé se comunicar na internet é preciso
respeitar seus protocolos. E preciso passar por eles. Isso é controle.

E interessante destacar que o protocolo néo controla o sentido da acéo.
Ele é absolutamente pragmatico. Ele governa os efeitos, de forma a obter

um determinado resultado sempre que uma acao ocorrer através dele.

5 Este tépico foi detalhadamente desenvolvido em outros trabalhos (PARRA, 2012 e
2014).



Tendéncias democrdticas e autoritdrias, arquiteturas distribuidas e centralizadas 147

Portanto, ha duas caracteristicas que compoem essa primeira dimen-
sao do argumento, relativa a dimensao sociotécnica do dispositivo:

(@) diferentemente de nossas acoes no mundo fisico, toda acdo em redes
cibernéticas é mediada por tecnologias digitais, portanto sujeita a
uma arquitetura tecnopolitica, e produz uma nova informacao, um
rastro passivel de registro.

(b) na mediacao digital, nas palavras de Lessig (2006): “cédigo é lei™®.
Ou seja, paralelamente ao poder da lei — c6digo legislativo — e desta-
cadamente na sua auséncia, o programa — cédigo informatico — regu-
la o que pode ser feito, determina o possivel e o impossivel, o visivel
e o invisivel. E, enquanto a lei regula por coercao, o programa regula
por determinacao, sem a possibilidade implicita de desobediéncia.

Se toda comunicacdo em redes cibernéticas precisa respeitar deter-
minados protocolos para acontecer, estes protocolos podem distribuir o
poder de maneira desigual, conforme a posicao dos agentes no interior
da estrutura de funcionamento da rede. Logo, a maneira como podemos
gerenciar os dados e seu fluxo ou o que podemos fazer com os dados
disponiveis torna-se um campo de disputa estratégico. Pesquisar, filtrar,
hierarquizar, perceber padrdes, detectar ou produzir tendéncias, em
suma, a capacidade de estabelecer releviancia no oceano informacional
torna-se simultaneamente uma mina de ouro e uma fonte de controle
social.

Na medida em que o funcionamento da rede depende da combinacéo
de diversas camadas de hardware e software — da infraestrutura fisica
da rede, servidores remotos, computadores individuais, sistema opera-
cional, firmwares, aplicativos e interfaces humano-méaquina —, os atores
responsaveis por cada um desses componentes competem entre si pela
tomada de controle estratégico neste ecossistema, tanto entre camadas
quanto em cada uma delas.

Atualmente, assistimos a corporatizacao e militarizacdo da internet. O
surgimento de grandes jardins murados, como o Facebook, para utilizar a
feliz expressdo de Tim-Berners Lee, combina-se a computagdo em nuvem.

6 Ha aqui um trocadilho ja no original em inglés, com "Code is Law", sendo “code” tan-
to o cédigo informatico quanto o cédigo legislativo. Em suma, na ordem informatica
realiza-se aquilo que o programa determina.
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Ambas as tendéncias retiram o controle do usuério sobre sua miquina e
seus dados e o transferem a novos aparatos de controle centralizado. E
como se o movimento de criacdo dos microcomputadores pessoais nos
anos 1970, que naquele momento ampliavam a autonomia dos usudrios
frente aos grandes computadores militares e corporativos (mainframes),
tivesse sofrido uma total reversdo e agora nossos potentes computadores
mdveis (smartphones) se convertessem em terminais de coleta de dados e
acesso a servicos centralizados sob controle corporativo ou estatal.

Das formas de exercicio de poder nas sociedades de controle

Como aponta Deleuze (2007), uma “sociedade de controle” ndo tem
por objetivo ordenar e disciplinar, mas gerir e controlar. A esta socie-
dade sobrepde-se um estado de seguranca, conforme conceitualizado
por Agamben. No que diz respeito as possibilidades democréticas ou
autoritarias da internet, a grande ameaca que se apresenta e, em certas
situacoes, ja efetivada, é a convergéncia sinérgica entre essas dindmicas
sociopoliticas e os possiveis arranjos sociotécnicos que configuram o
funcionamento da internet.

A mediacdo programével da comunicacido e a producdo de dados
sobre os individuos, em diversas instancias de sua vida, tanto privada
quanto publica, potencializam a produc¢édo de um refinado poder de mo-
dulacdo da existéncia. De posse de uma quantidade suficiente de dados,
qualquer fato pode ser produzido ou fabricado. Uma vez retirada do
seu contexto original, manifestacées de opinido, atos e condutas digi-
talmente registrados e indexados podem ser transformados em indicios
de um fato qualquer: d4-me uma hipétese e a comprovarei com dados.

Da mesma forma, é um fato inteiramente novo a delegacao da ar-
quitetura comunicativa, af incluida a priorizagéo e a atribuicéo de rele-
vancia a intermedidrios que se apresentam como gestores de algoritmos
neutros, mas que, diferentemente da midia de massa, operam no nivel
da comunidade, do didlogo e da vida privada. Também diferem na me-
dida em que podem adaptar sua influéncia em funcéo individual dos
perfis minuciosamente tracados a partir dos dados coletados. E ainda
em, por estabelecerem uma relacdo privada com seus usuérios, posicio-
narem-se como alheios a questdes de ordem publica.
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Nessa nova realidade, o espaco de intervencao desloca-se, ou amplia-
se, do eixo passado-presente do modelo disciplinar — onde pune-se no
presente quem violou a lei no passado — para o eixo presente-futuro do
modelo sociedade de controle — onde se governa as disposicdes do pre-
sente visando uma configuracéo futura.

Observamos isso nos discursos sobre seguranca que buscam legiti-
mar intervencoes de carater “preventivo”. Foi exatamente isso que cons-
tatamos na ac¢do policial do dia 25 de marc¢o de 2014, tanto nas manifes-
tacOes contra a Copa em Sao Paulo, quando um enorme efetivo policial
cercou e prendeu para “averiguacao” um grupo de manifestantes iden-
tificados como potencialmente perigosos, quanto um dia antes do jogo
final da Copa do Mundo, quando diversos ativistas no Rio de Janeiro
foram presos sob alegacdo de ameaca potencial; e mais recentemente,
dias antes do inicio dos Jogos Olimpicos, ao observarmos a prisdo de
individuos brasileiros que, segundo a Policia Federal e o Ministério da
Justica, davam sinais de disposicdo para realizar algum suposto aten-
tado. Em todas essas situacoes, se qualquer parte do rastro digital das
acoes, digitais ou ndo, do passado de um desses individuos for suficiente
para produzir um perfil que se aproxime ao de um suposto criminoso,
os indicios para sua acusacao ji estdo a disposicdo para a montagem do
inquérito e eventual processo judicial.

A disputa politica desloca-se, portanto, para o desenho e caracteriza-
¢ao dos perfis considerados desviantes e para a capacidade de producéo
de cenérios futuros: as decisdes da politica econémica sdo orientadas
pelas expectativas futuras do mercado, baseadas em modelizacbes es-
tatisticas; as politicas sociais sdo orientadas pelos modelos de inclusao
futura dos cidadéos; a escolarizacao é definida dia a dia segundo a pro-
ducdo de indicadores do futuro sucesso ou fracasso individual. Podemos,
em certo sentido, falar de uma politica da simulagdo: é com base nas
disputas sobre a simulacdo dos cenérios que o presente é definido. Por
fim, este é produzido e governado, gerenciado, através da modulacao
algoritmica e cibermediada da nossa existéncia.

Neste campo, quem controla os meios capazes de produzir cendrios,
detectar padrdes ou gerir tendéncias estd em situacao de vantagem. Nao
se trata mais, portanto, da aplicacdo da disciplina em espacos fechados,
como a fabrica ou a escola, como diria Deleuze, mas de um controle que
se produz durante toda a vida e que atravessa diferentes espacos. Um
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controle que se produz de forma imanente a prépria vida tecnicamente
mediada e modulada. Nessa situacdo, as fronteiras entre ptblico e pri-
vado, entre trabalho e nao-trabalho, adquirem novos e indistintos con-
tornos. Quais sdo as novas formas de exploracdo do trabalho e producao
de valor? Como definir o que é ptiblico e privado?

Encontramos nesses casos uma interessante sincronia histérica entre
forma de governo e exercicio do poder com uma tecnologia especifica.
Tanto o governo das populacdes (Foucault e Agamben), a sociedade de
controle (Deleuze), quanto o sistema de protocolos da internet (Gallo-
way e Lessig) coincidem na sua forma pratica. Sua aplicacdo tem por
objetivo o controle dos efeitos da a¢ao social, independentemente dos
sentidos e significados da acdo social. Essa diferenca é fundamental, e
talvez poderia residir ai, numa dimensao substantiva, significativa, nao
codificada, uma brecha de resisténcia criativa capaz de submeter o con-
trole dos protocolos em direcoes mais emancipatorias.

REDESCENTRALIZAR, REDEMOCRATIZAR

Contudo, essa dimensdo de liberdade dos sentidos e significados na
internet, tendo nascido sob essa égide do controle protocolar distribui-
do, na pratica encontra-se cada vez mais comprometida pela progressiva
centralizacdo da sua infraestrutura, sobretudo dos servicos e aplicacoes
construidas sobre ela. Se software € lei e toda acao é mediada e registra-
da, o controle centralizado dos meios — ambientes definidos por cédigo
e moldados a partir desses registros — ja representa em si as circunstan-
cias propicias ao autoritarismo (ABDO, 2015).

Aqui vale notar que persiste uma nocdo de que algum malabaris-
mo técnico, como o uso absoluto de criptografia, poderia dissipar o elo
entre centralizacdo e autoritarismo. Contudo, uma andlise da prépria
ordem protocolar da rede, aliada ainda a necessidade de haver espacos
publicos, desmentem essa suposicdo. A criptografia, enquanto recurso
necessario para estabelecer mecanismos de descentralizacdo, é insufi-
ciente para evitar os efeitos da centraliza¢do por si (ABDO, 2015).

Assim, entendemos que a centralizacdo — um oligopdlio ainda que
dindmico no controle dos meios técnicos — conduz o ambiente ciberné-
tico a estruturacao de um estado de vigilancia e controle. Mas também
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compreendemos que ali, enquanto ha tal implicacdo da centralizacio ao
autoritarismo, ndo ha uma mesma correspondéncia entre descentraliza-
¢do e democratizacdo. Propomos algumas perguntas:

Quais sao as forgas pela centralizagdo e como dissipa-las?

Sem entrar nos detalhes da economia e sociologia econémica das
forcas centralizadoras, nos concentraremos acerca dos efeitos praticos
da questao no caso concreto da internet, identificando processos que
reforcam desigualdades ao promover vantagem acumulativa e, por con-
sequéncia, concentracdo na rede.

Dentre estes estdo classicos como a economia de escala, a reper-
cussdo de desigualdades territoriais, o reflexo de politicas estatais mo-
noliticas. Essas forcas dominam a conectividade fisica da rede, onde
mercados sdo seletivamente regulados e desregulados a fim de estimu-
lar fusoes até a formacdo de megacorporagoes de telecomunicacdo com
fortes lacos aos governos dos territérios onde operam, ao invés de uma
rede de empresas mais autdbnomas, de menor porte e em maior nimero.

Exemplo: o custo do acesso a internet no Brasil é dos mais altos do
mundo, ao mesmo tempo em que os lucros dos provedores também, quan-
do o interesse ptiblico sugeriria uma relacdo inversa entre esses fatores.

Outro efeito comum é a dependéncia de trajetdria, onde inclui-se tan-
to forcas de curva de aprendizagem e cultura de uso quanto de aprisiona-
mento a padrdes proprietarios e restricoes digitais (vendor lock-in) e a con-
taminacdo dessas dependéncias através da necessidade de colaboracao.

Exemplo: documentos do Microsoft Office, filmes “comprados” no
iTunes, livros “comprados” no Kindle e outros casos, onde o acesso ad-
quirido a um contetdo torna o usudrio refém da plataforma.

Em seguida, temos os efeitos de rede e de interoperabilidade de-
pendente. O primeiro destes quando um servigo torna-se mais valioso
quanto mais pessoas o utilizam, a ponto de chegar a ser “inevitavel”
utiliza-lo, tal o custo — ou ao menos a percepcdo de custo — em recusar
o seu uso. O efeito de rede pode ocorrer independente do grau de cen-
tralizacdo, mas torna-se agravante dela quando assim se fixam servicos
centralizados. O segundo efeito, de interoperabilidade dependente, é
relacionado e trata de quando um servico centralizado se utiliza de sua
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imensa base de usuarios para barganhar acesso privilegiado a operagéo
de outros servicos menores, em geral em troca de um acesso limitado a
sua base. Com isso, promove uma interoperabilidade unilateral, criando
dependéncias de outros servicos ao seu e provendo uma experiéncia
integrada que serd mais um diferencial de competitividade a seu favor.

Exemplo: Facebook e YouTube sdo exemplos de servicos centraliza-
dos que se tornaram dominantes por efeito de rede. A estratégia de
dependéncia é visivel na adocdo quase universal do login com Facebook
e compartilhar com Facebook em outras plataformas.

Por fim, uma das maiores forcas vem diretamente do modelo de ne-
gbcio predominante na web, a oferta de servicos “gratuitos” em troca
da atencdo a antincios direcionados. Como niao ha um pagamento pelo
servico, a Unica coisa que conta é o valor percebido do servico para
o usudrio, valor que estd submetido aos efeitos acima e, portanto, ja
promotor de concentracdo. Mas, a isso, soma-se que a rentabilidade des-
sas empresas depende diretamente da qualidade do direcionamento dos
antncios, que é funcio direta da quantidade de dados coletados sobre
usuarios e, portanto, da centralidade do servico. Isso é tdo extremo que
a maioria dos sites pequenos e médios simplesmente entrega a gestao
de seus antincios para uma tinica empresa que centraliza essa atividade
para toda a internet.

Exemplo: falamos, claro, do Google e de sua plataforma de antincios
AdWords.

Todos esses tltimos efeitos, mais relevantes nas camadas mais moles
de software e servicos dentro da rede, ainda se intensificam através de
fusdes e aquisicoes, tornando-as inerentemente atraentes e acelerando
a centralizacéo, a exemplo da quase inevitavel absorcéo de novos atores
(start-ups) de sucesso pelas corporacdes estabelecidas, o que suprime
qualquer potencial descentralizador das forcas de mercado.

Exemplo: Facebook, que adquiriu o controle de potenciais concorren-
tes, como Whatsapp e Instagram.’

Diante desse cendrio, é ousado falar em dissipar tais efeitos. Ainda
assim, por um lado, os efeitos no caso da infraestrutura fisica envolvem

7 K interessante observar esta e outras listas semelhantes na Wikipédia: <https://
en.wikipedia.org/wiki/List_of mergers_and_acquisitions_by Facebook>.
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processos publicos que podem ser alterados com vontade politica. Pelo
outro, é preciso compreender que os efeitos estao assentados na intero-
perabilidade unilateral dos grandes jardins murados, que implica numa
nao interoperabilidade entre eles e pode ser seu calcanhar de Aquiles,
e no lucro baseado na exploracdo dos dados e manipulacdo da atencao
e comportamento dos individuos, o que pode eventualmente favorecer
uma tomada de consciéncia rumo a alternativas.

Quais sao as alternativas descentralizadas e os caminhos para atingi-las?

Hé& vérias alternativas com variados graus e caracteristicas de des-
centralizacdo a boa parte dos servicos oferecidos na rede. Todas elas
sofrem, contudo, do revés de cada uma das forcas que favorece a cen-
tralizacdo. Partindo das observacoes finais do item anterior, essas alter-
nativas precisam lidar com questdes de interoperabilidade, identidade,
custos etc. Podemos adiantar que ndo ha uma bala de prata, mas tam-
bém ndo ha escassez de ideias. Os préprios servicos na origem da inter-
net ja eram desenhados para permitir certa descentralizacédo, sendo em
sua maioria o que se chama de servicos autdnomos ou, no contexto de
comunicacéo, federados.

O e-mail e a posterior WWW (HTTP) talvez sejam os tltimos so-
breviventes dessa época, mas mesmo eles sofrem de deficiéncias e fo-
ram colonizados pelos jardins murados. Isso em parte, pois nenhum
dos dois prevé um padréo de seguranca e identidade, muito menos de
interoperabilidade entre essas duas caracteristicas. Solu¢des surgiram
posteriormente para esses protocolos, tais como PGP, HTTPS e OpenlID,
mas ou elas sao limitadas em seu escopo ou sofrem de problemas de
interoperabilidade, e ainda de usabilidade. Enquanto isso, a demanda
por identidade e seguranca se intensificou drasticamente com a web so-
cial, onde é necessario que acoes sejam comunicéveis entre aplicativos
para permitir sua orquestracdo. Assim, os jardins murados invadiram
os protocolos descentralizados ao fornecerem identidade e seguranca
sem a necessidade de interoperabilidade, ou melhor, com uma intero-
perabilidade de tnica via. E, em particular, para interoperar com seus
outros servicos exclusivos, financiados pela exploracdo comercial das
informacodes e atencdo dos usudrios. Com isso, e-mail hoje é quase sin6-
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nimo de Gmail, e qualquer site comercial que preze seu sucesso permite
login via Facebook.

Em reacdo a esses problemas, uma era de solucoes surgiu, como pro-
tocolos e aplicativos federados para mensagens instantaneas (XMPP),
microblogs (Pump), identidade (OpenID, Oauth), rede social (Friendica,
Diaspora), armazenamento (WebDav, Tent). Ndo cabe fazer um histéri-
co aqui, e héa ainda uma lista de propostas de protocolos discutidos nos
comités de organismos técnicos como o World Wide Web Consortium
(W3Q). H4 também uma luta entre a necessidade de desenvolver novos
servicos para equiparar ou superar as ofertas centralizadas, e fazé-lo de
forma passivel de interoperabilidade, que, como notamos, é a0 mesmo
tempo uma forca e uma limitacdo critica das redes centralizadas. Isso
impode um desafio adicional, mas necessario para ganhar e manter o
interesse nessas redes.

Nosso objetivo ndo é prescrever uma ou outra solugio, mas, consi-
derando que qualquer solucdo suficientemente potente deve abordar as
questdes de identidade e interoperabilidade descentralizadas, poucos
projetos se destacam. Dentre eles, atualmente temos Hubzilla®, Next-
cloud’® e Riot'?, que deixamos para o leitor investigar, com apenas algu-
mas observacgoes.

Apesar de terem focos diferentes, todos esses trés projetos sdo pla-
taformas para aplicativos e podem ser usados para desenvolver novas
funcionalidades. Nextcloud é um servidor de arquivos descentralizado
focado na colaboracgéo, tem interface bem polida e um modelo de ne-
gocio funcional. Nao sendo seu foco, ndo aborda problemas existentes
na comunica¢do descentralizada, recorrendo ao “bom e velho” — mas
fragil — e-mail para essa funcéo. Riot € uma aplicacdo para conversacao,
que utiliza a estrutura descentralizada do protocolo Matrix, provendo
criptografia ponta a ponta em grupo, chamadas de video em grupo e
integracdo com outras redes. J4 Hubzilla é uma plataforma para co-
munidades que prové rede social, dlbum de fotos, arquivos, calendério,
wikis, padginas web e outros aplicativos, permitindo seu desenvolvimen-
to utilizando um protocolo descentralizado e seguro para comunica-

8 http://hubzilla.org/
° https://nextcloud.com/
10 http://matrix.org/
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¢ao, publicacio e controle de acesso. Chamado Zot, esse protocolo é o
primeiro e ainda tnico protocolo baseado na Web onde a identidade é
descentralizada a ponto de ser independente do servidor, permitindo
resiliéncia a falhas de servico através de “clones” da sua presenca em
diversos servidores, o que recebe o nome de “identidade némade”.

Por fim, vale lembrar que ha ainda solucées que recorrem a redes
Peer-to-Peer para descentralizar servicos de identidade, comunicacao
e armazenamento para individuos e grupos, mas que por hora nio tém
adocdo significativa e enfrentam problemas de performance e dispo-
nibilidade particulares a essas redes, sendo mais tteis a producao de
anonimato que de descentralizacao.

Dentre as alternativas, quais teriam uma maior
tendéncia a democratizagao?

Descentralizar, em si, é o grande caminho para prevenir a vigilan-
cia sistemética e universal das informacdes — dados e metadados, — e a
possibilidade de manipulacdo concertada dos seus usos pela sociedade.
O fato das informacdes de toda uma sociedade nio serem armazenadas
num pequeno niimero de bancos de dados sob controle de um pequeno
ntimero de grupos representaria uma mudanca radical no equilibrio de
forcas a promover uma tecnologia mais autoritiria ou democrética.

Posto isso, ainda ha desafios que, todavia, tém importancia prévia
ao sucesso do projeto de descentralizagdo. Um deles é o aprimoramento
da gestdo dos servicos descentralizados, que retoma a discussdo sobre
novas formas de democracia e experimentos de organizacdo social ci-
bernética. Outro é a producdo de anonimato, que suspeitamos ser fun-
damental para a resisténcia democratica, principalmente enquanto as
redes continuarem centralizadas e, possivelmente, também apds. Esse é
o dominio de determinadas redes Peer-to-Peer (P2P), como Freenet, Tor
e I2P. E, por fim, seguem vivissimos os desafios de arquitetar tecnolo-
gias a democratizar outros aspectos da vida, como a gestdo de recursos
comuns e até moedas — coisa que a BitCoin esta longe de atingir por sua
dindmica centralizadora.
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CONSIDERACOES FINAIS

Arriscamos a hipétese de que, no dmbito dos efeitos praticos dese-
nhados pelos protocolos sociotécnicos e pelos modos contemporéaneos de
exercicio do poder, resta uma margem de indeterminacdo e disputa re-
lacionada simultaneamente ao horizonte politico-cultural e a uma nova
individuacdo (SIMONDON, 2007) dos arranjos sociotécnicos. Como se-
ria a combinacdo desses vetores de forma a impactar nos agenciamentos
produzidos através deste aparato de controle em direcdo a resultados
mais democratizantes?

Numa direcdo, seria necessario responder positivamente aquelas
duas questdes colocadas no inicio da se¢do 3: sim, o direito a livre co-
municacdo é um valor a ser promovido; sim, os cidaddos numa demo-
cracia devem ser concebidos como potencialmente bons cidadios (e ndo
como ameaca potencial ao social).

Tais principios podem se materializar tanto nos dispositivos institu-
cionais, por normas e leis, como na configuracéo sociotécnica dos apa-
ratos de comunicacio digital. Trata-se, portanto, da combinacéo entre:
(@) a afirmacdo de determinados valores que orientam a acdo social,
como horizonte politico-cultural normativo dentro do qual uma certa
tecnologia deve ser implementada; (b) o desenho sociotécnico capaz de
materializar, nos aparatos tecnolégicos, uma distribuicdo do poder que
corresponda a esses valores.

Dado que as tecnologias digitais de comunicacdo em redes cibernéti-
cas adquirem presenca ubiqua em nossas vidas, a ponto de constituirem
o novo éter da vida social, o médium universal que informa e forma
nossa comunicacdo, nossas interacoes e a prépria linguagem, é necessa-
rio que as enfrentemos a partir da indissociabilidade entre meios e fins.
Em suma, uma situacdo em que técnica e politica tornam-se, na pratica,
inseparaveis.

Num contexto em que as politicas securitarias e a mentalidade poli-
cial crescem como horizonte politico-cultural, ao mesmo tempo em que
se amplia o controle corporativo-estatal sobre a comunicacdo digital,
confrontamo-nos com um grande desafio prético e teérico de repensar a
acao politica. Sobre isso, finalizamos com uma bela citacdo de Agamben
(2014, online):
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Diante de tal Estado, é preciso repensar as estratégias tradicionais
de conflito politico. No paradigma securitario, todo conflito e toda
tentativa mais ou menos violenta de reverter o poder oferecem ao Es-
tado a oportunidade de administrar os efeitos em interesse proprio.
E isso que mostra a dialética que associa diretamente terrorismo e
reacdo do Estado numa espiral viciosa. A tradi¢do politica da mo-
dernidade pensou nas transformacdes politicas radicais sob a forma
de uma revolucao que age como o poder constituinte de uma nova
ordem constituida. E preciso abandonar esse modelo para pensar
mais numa poténcia puramente destituinte, que nao fosse captada
pelo dispositivo de seguranca e precipitada na espiral viciosa da vio-
léncia. Se quisermos interromper o desvio antidemocratico do Esta-
do securitario, o problema das formas e dos meios de tal poténcia
destituinte constitui a questao politica essencial que nos fara pensar

durante os préximos anos.
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