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Résumé

Le véhicule autonome est congu pour se conduire sans aucune intervention du
conducteur. Ce véhicule comprend une nouvelle fonction, appelée fonction AD (pour
Autonomous Driving), en charge de la conduite lorsque ceci est autorisé. Cette fonction
peut se trouver dans différents états (off, disponible par exemple) qui sont gérés par une
sous-fonction nommée supervision. Le principal objet de cette étude est de garantir que
la supervision d’une fonction, réalisée par un systéme automobile embarqué critique du
point de vue de la sOreté, respecte les exigences fonctionnelles et de sécurité qui lui sont
allouées. Puisque deux aspects différents sont étudiés, la mise en cohérence de I’ensemble
de ces exigences, dés le début de la conception, est un défi majeur. Dans cet article, une
méthode est proposée pour contribuer a résoudre ce probleme. Les exigences traitées sont
progressivement consolidées en utilisant des modeles comportementaux formels. Les
potentielles ambiguités, incohérences ou incomplétudes sont ainsi graduellement traitées.
De plus, ’application de la méthode a la conception de la fonction AD souligne son
efficacité et son intérét dans un contexte industriel.

1 Introduction

Ces derniéres années, des systémes d’aide a la conduite ont été progressivement introduits dans les
vehicules. Ces systémes embarqués électroniques sont critiques du point de vue de la sOreté (Kaiser et
al., 2010; Weissnegger et al., 2015) car certaines de leurs défaillances peuvent avoir des conséquences
graves pour les personnes et/ou I’environnement. Néanmoins, il est toujours possible de compter, en
dernier recours, sur le conducteur afin de garantir la sreté du véhicule. Ceci se traduit par le critere de
contrdlabilité fourni par la norme 1SO 26262 (N. Becker, 2011) : certains événements redoutés sont
déterminés comme étant controlables par le conducteur. En conséquence, les défaillances potentielles
des systémes d’aide a la conduite qui en sont a I’origine peuvent, dans une certaine mesure, &tre
acceptables. Ce n’est plus le cas pour le véhicule autonome. Le défi posé par sa conception est d’une
autre ampleur étant donné I’absence de conducteur, donc de contrdlabilité (Koopman and Wagner,



MSR 2017, 11éme Colloque sur la Modélisation des Systémes Réactifs
15-17 novembre 2017, Marseille, France

2017). De plus, garantir la sCreté du véhicule autonome uniquement par des tests de validation semble
presque impossible (Kalra and Paddock, 2016). Le véhicule autonome sera précisément équipé d’un
systeme embarqué (appelé systeme AD pour Autonomous Driving) chargé d’assurer la fonction de
conduite autonome. Au vu des éléments présentés précédemment, il est primordial de garantir la sQreté
de la conception du systéme AD. Néanmoins, I’intégration du processus de Slreté de Fonctionnement
(SdF) a celui de I’Ingénierie Systémes (I1S) demeure problématique étant donné les différences en termes
d’objectifs, de planning, de contraintes et d’équipes de travail (Mauborgne et al., 2016; Taofifenua,
2012).

Ce sujet est aussi central pour les autres types de moyens de transport. Des méthodes spécifiques,
comme la Safety Driven Design Methodology (Owens et al., 2008), outillée par un environnement
logiciel tel que SCADE (Mértin et al., 2013) sont mises en ceuvre dans le domaine aéronautique.
Concernant le secteur ferroviaire, la méthode B (Behm et al., 1999; Boulanger, 2014) a prouvé son
efficacité dans un contexte industriel. Toutefois, les contraintes propres aux applications automobiles,
telles que le temps trés court de mise sur le marché, les conditions extrémement variables (pays,
capacités des conducteurs, conditions climatiques, réglementations...), les contraintes fortes de
I’existant, la réduction des cofits, ’espace limité ou encore 1’organisation des équipes de travail (Broy,
2006; Chalé et al., 2011; Maurer and Winner, 2013), rendent 1’adaptation de ces méthodes difficile. Des
moyens, démarches et outils adaptés doivent donc étre développés spécifiquement pour le secteur
automobile.

Cet article est structuré de la maniere suivante. La seconde section présente les études connexes et
donne le positionnement des travaux realisés. La méthode proposée, permettant de concevoir de
maniére sire une fonction exécutée par un systeme embarqué automobile, est exposée dans la troisieme
section. Plus précisément, la démarche déployée se focalise sur le comportement de la fonction congue:
I’objectif principal est d’assurer qu’elle reste toujours dans un état sdr, en toutes circonstances. Cette
section contient les principales contributions de ce papier : ’approche en elle-méme, permettant de
mettre en cohérence les points de vue fonctionnel et de SdF en phase amont de conception; la
consolidation des exigences traitées par la mise en exergue d’ambiguités, incomplétudes, incohérences ;
et ’exploitation de certaines ambiguités dans le but de faire émerger des conceptions alternatives. La
quatriéme section illustre I’intérét pratique de la démarche et les résultats obtenus dans le cadre d’une
application industrielle : la conception de la fonction AD. Enfin, les limites des travaux présentés ainsi
que les principales perspectives sont exposées dans la derniére partie.

2 Etat de ’art

La prise en compte du résultat des analyses de SdF dés le début du cycle de conception est un
probléme bien connu pour la mise au point de systémes embarqués critiques du point de vue de la slreté
(Leveson, 2002), et notamment dans le domaine automobile (Chen et al., 2011; Kaiser et al., 2010;
Kang et al., 2013; Weissnegger et al., 2015). Ainsi, de nombreux travaux abordent cette question.

La modélisation de systémes embarqués critiques afin d’intégrer les activités de 1’Ingénierie
Systemes aux analyses de SdF associées dans un modéle unique formel, ou semi-formel, a fait ’objet
de multiples publications (Chen et al., 2011; Cressent et al., 2011; David et al., 2010; Gudemann and
Ortmeier, 2010; Jean-Francois Pétin et al., 2010; Kang et al., 2013; Liu and Zhu, 2011). Cependant,
dans le cadre de cet article, nous nous focalisons sur les méthodes de vérification de ces modeéles. Les
trois principales méthodes de vérification mises en ceuvre (Evrot, 2008), que ce soit dans 1’industrie ou
du point de vue de la recherche sont :

- Lasimulation : cette technique répandue (Cressent et al., 2011; Nouacer et al., 2016) repose
sur I’exécution symbolique des modéles et la réalisation de tests de conformité correspondant
aux besoins exprimés par [’utilisateur. L’exécution symbolique nécessite une sémantique
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opérationnelle définissant de maniére déterministe le comportement d’un modéle en réaction
a des stimuli d’entrée. La principale limite est I’exhaustivité des scénarios testés. La
simulation ne donne donc qu’une présomption de bon comportement et est fortement corrélée
a I’expérience et I’expertise des personnes qui la pratiquent ;

- Le theorem proving : la vérification est vue comme un théoréme a prouver a partir d’un
ensemble d’axiomes. Le programme et les propriétés a vérifier doivent étre transformés en
objets mathématiques. Des conclusions sont inférées directement & partir d’une description
d’événements ou d’opérations permettant de faire évoluer le systéme (Roussel and Denis,
2002). Les principales limites sont que 1’automatisation compléte est rarement possible car
I’utilisateur doit souvent interagir avec 1’assistant de preuve et que la préparation de la preuve
requiert la spécification d’éléments sortant du cadre direct de ’expression des besoins du
cahier des charges ;

- Le Model Checking: technique automatisée qui, étant donné un modele d’état fini d’un systéme
et une propriété formelle, vérifie systématiquement si cette propriété est valable pour ce
modele (Baier and Katoen, 2008). Cette méthode se décompose en trois phases: la
modélisation du systéme étudié et la formalisation des propriétés a vérifier, I’exécution de
I’algorithme de model checking et 1’analyse des propriétés (satisfaites, non satisfaites ou
mémoire saturée). Différents outils existent pour mettre en ceuvre cette méthode :UPPAAL”
(Apvrille and Becoulet, 2012; Jean-Frangois Pétin et al., 2010; Liu and Zhu, 2011), UPPAAL-
Port™ (Kang et al., 2013) ou encore NuSMV* (Sharvia and Papadopoulos, 2015).

Les principales limites sont :
1) Le modele du systéme et non le systeme lui-méme est vérifié. Cette méthode n’est
donc que complémentaire avec les tests sur le systeme réel et ne s’y substitue pas ;
2) Le probleme de I’explosion combinatoire ;
3) La nécessité d’une expertise pour trouver les abstractions appropriées permettant
d’obtenir un modele du systéme correct et d’exprimer les propriétés correctement dans
une logique formelle.

La technique du model checking est retenue pour la méthodologie déployée. En effet, si la simulation
est déja une pratique largement reconnue et éprouvée dans le domaine automobile, elle reste
subordonnée a une démarche essai-erreur. En outre, la sOreté du véhicule autonome ne peut étre
raisonnablement démontrée uniquement par des tests de validation et des simulations (Kalra and
Paddock, 2016). Par ailleurs, les limites du theorem proving mentionnées empéchent, pour le moment,
son application dans un contexte opérationnel automobile. La démarche proposée contribue a réduire
la 3¢ limitation du model checking indiquée plus haut.

Ainsi cet article vise plus particulierement a analyser le probléme de I’expressivité des propriétés a
vérifier. Des travaux abordent ’analyse des exigences, leur décomposition et leur formalisation (Bitsch,
2000; Evrot, 2008; Nebut and Fleurey, 2005). Néanmoins les hypothéses nécessaires a la formalisation
ne sont pas explicitées et les impacts de ces hypotheses analysés. (Ghazel et al., 2015) propose bien un
processus de formalisation progressive d’exigences initialement exprimées en langage naturel.
Cependant 1’accent est porté sur le raffinement des exigences (passage d’une exigence brute a une
exigence dite formalisable, voir section 3.2) mais la formalisation en elle-méme est moins détaillée. Par
ailleurs, la méthode de la synthése algébrique (Roussel and Lesage, 2014, 2012) permet de formaliser
(en expressions booléennes) des exigences exprimées en langage naturel, tout en traitant les

* http://www.uppaal.org/
T http://www.it.uu.se/research/group/darts/uppaal/port/
¥ http:/Mmusmv.fok.eu/



MSR 2017, 11éme Colloque sur la Modélisation des Systémes Réactifs
15-17 novembre 2017, Marseille, France

incohérences qu’elles contiennent initialement. Toutefois, les expressions booléennes employées
rendent difficilement compte des notions temporelles.

Cet état de I’art montre que peu d’approches améliorent conjointement la modélisation d’un systéme
et I’expression des exigences qui lui sont allouées pour les systémes embarqués critiques. La théorie du
contrdle par supervision (Ramadge and Wonham, 1982) permet bien de construire des modeéles formels,
corrects par construction a partir d’une description du systéme libre et des spécifications qu’il doit
respecter. Elle a déja été appliquée dans le domaine de 1’Ingénierie Systémes (Markovski and van de
Mortel-Fronczak, 2012) mais n’est pas commune pour le secteur industriel automobile. Qui plus est, la
phase de formalisation des exigences, initialement informelles en général, demeure problématique dans
le cadre de cette approche (Zaytoon and Riera, 2017).

La démarche proposée dans cet article est inspirée des travaux présentés. Elle permet de construire
itérativement des modeéles comportementaux formels a partir d’exigences exprimées en langage naturel,
améliorant ainsi simultanément la modélisation du systéme et la formulation des exigences. A I’instar
de la méthode B et de la synthése algébrique, les ambiguités, incomplétudes et incohérences des
exigences sont progressivement identifiées, puis traitées. Toutefois, contrairement a ces méthodes, le
but de la démarche est de fournir des spécifications claires et non ambigles au fournisseur (en charge
de la réalisation du systeme) et non de générer du code exécutable. La démarche utilise les méthodes
formelles du model checking et le principe de composition d’automates mis en ceuvre dans le contexte
de la théorie du contrdle par supervision ; le tout appuyé par les avis d’experts. Les exigences initiales
sont modifiées et complétées suite a la confrontation avec les experts. Par ailleurs, des solutions
alternatives, implicitement contenues dans les exigences initiales, sont mises en évidence.

3 Demarche proposée
3.1 Apercu général de la démarche

Données Exigences Exigences
d’entrée fonctionnelles de sécurité

[ A1 Construire des Modeéles de Comportement Fonctionnels (3.2) | (A2 Constuire des Modzles de Comportement Safety (3.2) |

(A3 Confronter les MCF aux concepteurs (3.3) )(__A4 Confronter les MCS aux ingénieurs en SdF (3.3) )

s 1
Activites L A5 Constuire des Modéles de Comportement Complets (3.4) ]
l
[ A6 Confronter les MCC aux concepteurs et ingénieurs en Sdf (3.4) |
®
Données de Modeéles de Document Exigences modifiées
sortie comportement d’hypothéses Propriétés formelles

Figure 1: Apergu de la démarche déployée

La Figure 1 donne un apercu de la méthode adoptée. Les deux données d’entrée principales sont les
exigences fonctionnelles d’une part, et les exigences de sécurité, d’autre part. Les deux types
d’exigences sont alloués a la fonction congue. Deux activités (Al et A2) sont ensuite menées en
parallele : la construction de Modéles de Comportement Fonctionnel (MCF) et celle de Modéles de
Comportement Safety (MCS). Ces modéles sont assortis d’hypothéses, nécessaires a leurs
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constructions, et ces hypothéses sont listées dans le Document d’hypothéses. Afin de réaliser ces deux
premiéres activités, I’outil UPPAAL est employé. Dans le contexte de ce travail, seuls le langage de
modeélisation et le model checker sont utilisés. En effet, le langage de modélisation offre une vue
graphique des modéles comportementaux, ce qui est commun pour les ingénieurs. Par ailleurs, le model
checking fournit une preuve formelle quun modéle comportemental est conforme a des propriétés
données. Outre ses fonctionnalités et sa prise en main aisée, UPPAAL est également un outil reconnu
(Berezin et al., 1998; David and Yi, 2000; Lindahl et al., 1998). Formellement, 1’outil UPPAAL
manipule des Automates temporisés communiquant, ¢’est-a-dire des tuplets (L, lo, C, A, E, I) ou L est
I’ensemble des places, [, € L la place initiale, C ’ensemble des horloges, A ’ensemble des actions, E
I’ensemble des arcs entre les places, ces arcs sont dotés d’une action, d’une garde et d’un ensemble
d’horloges, et | assigne des invariants aux places (Behrmann et al., 2004). Notons que dans le cadre de
la démarche proposée, I’aspect temporisé et les invariants ne sont pas considérés. Ainsi, les modéles
construits sont des Automates a états finis communiquant de la forme (L, lo, A, E) ou les arcs de E
peuvent étre simplement pourvus d’une action et d’une garde.

Les deux activités suivantes (A3 et A4) consistent a confronter les modéles obtenus avec les avis
d’experts. Etant donné que deux aspects de la fonction ont été étudiés, deux activités sont suivies. D une
part, les MCF sont confrontés aux concepteurs (A3) et, d’autre part, les MCS sont analysés avec les
ingénieurs en SAF (A4). A I'issue de ces discussions, les modeles obtenus (nommés MCF; et MCS;)
sont effectivement conformes au comportement attendu par les experts (voir section 3.3). Ces activités
montrent un des intéréts principaux de la méthode proposée. En effet, deux types d’hypothéses ont été
pris durant les activités précédentes : des hypothéses d interprétation, qui ménent a la modification des
exigences initiales, et des hypothéses de modélisation, qui restent des hypothéses (voir section 3.2). Ces
différentes hypothéses sont alors passées en revue. Le nouvel ensemble d’exigences obtenu est stocké
dans le document Exigences modifiées. Les activités A3 et A4 produisent donc des modeles
comportementaux, nommés MCF;, MCS;, et leurs variantes, les hypothéses associées, les exigences
complétes, non ambigies, claires et vérifiables (qualités usuellement requises pour la formulation
d’exigences (Holt et al., 2012; Institute of Electrical and Electronics Engineers, 2011)) ainsi que les
propriétés formelles déduites. Ces qualités sont requises pour les exigences car, s’ils subsistent par
exemple des ambiguités dans leurs formulations, ces derniéres peuvent étre interprétées de plusieurs
facons différentes. Ceci peut occasionner des problémes lors de la réalisation effective du systeme
(exigences contradictoires, faisabilité des exigences, possibilité de vérifier les exigences...).

Cependant, les exigences fonctionnelles ne peuvent étre vérifiées sur MCS; et les exigences de
sécurité ne peuvent I’étre sur MCF1. En outre, les exigences de sécurité adressent des sous-fonctions
redondantes tandis que les exigences fonctionnelles sont allouées a la fonction globale (voir section 3.2,
Figure 3). Par conséquent, il est nécessaire de construire un modéle complet, sur lequel toutes les
exigences traitées puissent étre vérifiées. Ceci est précisément I’objectif des deux derniéres activités
(A5 et A6) de la démarche. Etant donné que la construction du modeéle complet repose sur la
composition d’automates, 1’outil Supremica, également reconnu (Benoit Rohée et al., 2006; Markovski
and van de Mortel-Fronczak, 2012; Mohajerani et al., 2017), est utilisé. Les objets manipulés dans cet
outil sont des Automates a états finis déterministes définis par les tuplets (Q, q;, @y, @, 2, 6) 0U Q est
I’ensemble fini des états, g; 1’état initial, Q,, ’ensemble des états interdits, Q,,, I’ensemble des états
marqués, X I’alphabet, ensemble fini des événements, et § la fonction de transition définie telle que
6(qy,0) = q; 0U o est un événement (Akesson et al., 2003). A noter que les notions d’états marqués
et interdits ne sont pas utilisées pour la méthode déployée. Ceci revient donc & manipuler les tuplets
(Q,q;,%,6). Dans le contexte de la démarche proposée (les difficultés de transposition d’un automate
décrit dans 1’outil UPPAAL a Supremica, évoquées dans (Koolmees et al., 2011) ne sont ici pas
rencontrées), on retrouve ainsi les mémes types d’objets que ceux manipulés précédemment, avec L et
Q, ’ensemble des places (UPPAAL) et des états (Supremica), lo et g;, la place (UPPAAL) et 1’état
(Supremica) initial(e), A et X, ’ensemble des actions (UPPAAL) et événements (Supremica), E et &,



MSR 2017, 11éme Colloque sur la Modélisation des Systémes Réactifs
15-17 novembre 2017, Marseille, France

I’ensemble des arcs (UPPAAL) et fonctions de transition (Supremica). Enfin, de la méme maniére que
les activités précédentes, le modéle résultant est associé a des hypothéses et méne a la modification et
création d’exigences (activité A6).

3.2 Construction des modeles de comportement

Fonction congue

Données

Sous-fonction
d’entrée

| Supervision

Exigences Exigences de Etats
fonctionnelles sécurité attendus
r Supervision_1

| AL1 Sélectionner les exigences pertinentes J

Sous%foncticn 2

- - 1 Exigences de o
[ Al.2 Formaliser les exigences ] £t 1t i -
' | | ‘ securite I Supervision_2 i
Activités{ AL.3 Construire les modéles de comportement | | ———--—4
| AL4 Formuler \e;’s hypothéses | Sous-;fonctiun N
L ‘ 1 [ supervisonn
( - - . . upervision_
[ ALS Verifier forme\\cmerlt les exigences se\ect\onnccs] Exigences
® fonctionnelles *
Données Modéles de Document Propriétés f . f f -
de sortie | comportement | | dhypotheses formelles Figure 3: Architecture interne de la fonction

congue

Figure 2: Construction des modéles de
comportement

La Figure 2 illustre le détail des activités Al et A2 (ces deux activités sont menées de maniere
similaire : les sous-activités de A2 sont nommées A2.1, A2.2, A2.3, A2.4 et A2.5). Les exigences
fonctionnelles et celles de sécurité sont toutes exprimées en langage naturel. La Figure 3 représente
I’architecture simplifiée de la fonction congue. Elle est composée de N sous-fonctions redondantes (pour
des raisons de disponibilité et de sécurité) qui réalisent ensemble la fonction globale. Chaque sous-
fonction integre, entre autres fonctions, un bloc fonctionnel, nommé Supervision_i, chargé de gerer les
états de la sous-fonction. La fonction développée comprend également un bloc fonctionnel Supervision
qui gére les états de la fonction globale a partir des supervisions au niveau local (des sous-fonctions).
Les exigences fonctionnelles décrivent le comportement de la fonction globale étudiée, du point de vue
de I'utilisateur. Elles déterminent les actions a réaliser dans des états particuliers de la fonction ainsi
que les conditions pour passer d’un état a un autre. Les exigences de sécurité résultent des analyses de
risques. Elles spécifient les réactions des sous-fonctions en cas de défaillance d’un organe (ECU
(Electronic Control Unit), alimentation de I’ECU, réseau de communication...) causant la perte d’une
sous-fonction. Le cas de double défaillance indépendante simultanée est exclu de cette étude. La
différence fondamentale avec les exigences fonctionnelles est qu’elles adressent les sous-fonctions
redondantes.

La seconde donnée d’entrée disponible contient deux listes d’états attendus (Etats attendus sur la
Figure 2): I'une du point de vue fonctionnel et ’autre donnée par le métier Streté de Fonctionnement.
Elles sont déterminées apres discussion avec les concepteurs, d’une part, et les ingénieurs en SdF,
d’autre part.

Afin de procéder a la sélection des exigences pertinentes (Al.1, Figure 2) un critére, directement
tiré de 1’objectif principal de ce travail (garantir que la fonction développée soit toujours dans un état
slr) a été défini. Ce critére stipule que le contenu de I’exigence doit étre relatif & un changement
d’état. Ceci peut étre déterminé grace aux listes d’états attendus.

A partir des exigences sélectionnées, il est ensuite nécessaire de formuler des hypothéses
supplémentaires (Al.4, Figure 2) pour étre en mesure de construire les modeles de comportement
(A1.3, Figure 2). Deux types d’hypothéses sont pris :
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Hypothése d’interprétation : il s’agit d’une hypothése émise pour compléter une exigence qui n’est
pas compléte. Une exigence est dite compléte si elle définit un ou plusieurs état(s) initial(ux), une
ou plusieurs condition(s) et un état final. Cette hypothése implique la modification ou la création
d’exigences. La confrontation avec les experts permet de trancher entre les hypothéses et seules les
interprétations les plus crédibles sont retenues. Ce qui donne lieu aux conceptions alternatives.
Hypothese de modélisation : c¢’est une hypothése portant sur le cadre plus global de modélisation.
Elle consiste, par exemple, a modéliser le systéme étudié comme un Systéme a Evénements Discrets.
Ces hypothéses cadrent les interprétations de la modélisation.
Ces définitions font appel aux notions suivantes :

- Etatinitial : sans notion de contexte, il s’agit du premier état parcouru de I’ensemble des états
d’un automate (nommé lo ou ;). Il est unique pour les automates dans le cadre de cette étude
(automates déterministes). Néanmoins, pour un contexte donné par une exigence, il peut y
avoir un ensemble d’états, également nommeés états initiaux, comprenant ou non 1’état lp ou g;.

- Contexte : ensemble d’état(s) du systeme pour lequel une exigence donnée s’applique.

Chaque exigence sélectionnée est exprimée sous la forme d’une ou plusieurs exigence(S)
compleéte(s), ce qui permet de construire les modeles de comportement selon les deux points de vue
(AL.3, Figure 2 et A2.3). Parallélement a la construction de ces modeles comportementaux 1’activité de
formalisation des exigences est menée (Al.2, Figure 2). La méthode appliquée est inspirée des travaux
(Bitsch, 2000; Ghazel et al., 2015). (Ghazel et al., 2015) propose un processus de modification itératif
d’exigences (Figure 4) initialement exprimées en langage naturel afin d’en déduire des propriétés
formelles. L’idée est d’appliquer trois opérations : clarification, pour supprimer les ambiguités et
erreurs contenues dans les exigences initiales, fractionnement, pour exhiber les exigences élémentaires
implicitement comprises dans les exigences initiales et, modification, relative aux informations
contenues dans les exigences. Une fois ces différentes opérations réalisées, ’exigence initiale est
transformée en une ou plusieurs exigence(s) formalisable(s). La notion d’exigence formalisable est
définie ainsi : «une exigence qui peut étre directement formalisée comme une propriété », i.e. une
formule logique en CTL* (Full Computation Tree Logic).

srocty L La démarche proposée dans le cadre de cet
article consiste a décliner différentes étapes
jusqu’a obtenir des exigences completes, au

[requirement negd to be refined]

oo p—— sens défini précédemment. Cette forme
information detected] abvious errors detected] d’ex]gence constitue le pOlnt d’aITet dll
[sub-veqmr%msaema; processus de formalisation. Puis, a partir de ces

(Clarty requirement ) (Choose spit type ) ((Choose moditcaton type ) exigences compleétes, il est possible de générer
. fw [mmgm'mm'%wg I différentes proprietés formelles selon les

(exigence statique, dynamique, portant sur une
séquence d’événements...) fournie par (Bitsch,
2000) . Pour chaque type d’exigence, un

?ﬁ l ¥ nuances temporelles que I’on souhaite
iforptor] exprimer. Pour ce faire, nous suivons la
(SP“‘\C“D) (Sp'lOR](S”"'Jj‘OR) classification selon le type d’exigence

%[Farmahze requiremeanSend to verification and validalion) énOnCé eSt donné" alns' que Sa’ tl‘adUCtIOFI en
CTL. Dans le cadre de ces travaux, la

% formulation suivante a été adoptée :

Figure 4: Processus de formalisation des A[](aimply b) (1)

exigences (Ghazel et al., 2015)
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Ou A est ’opérateur All (tous les chemins possibles), [ ] signifie toujours, dans le futur, a est un état
et/ou une/des condition(s) et b est un état. L’expression (1) signifie donc : dans un état donné et/ou si
une/des condition(s) est/sont remplie(s) (proposition a), alors pour tous les états futurs de tous les
chemins possibles, 1’état b est atteint. Lors de cette activité, des variables et des paramétres ont dd étre
déterminés ou identifiés. Les variables représentent 1’évolution des données mesurables, telles que la
vitesse ou I’accélération, tandis que les parametres sont des valeurs particuliéres (seuils) prises par les
variables.

Une fois I’ensemble des exigences sélectionnées traduites, il est possible de procéder aux activités
de vérification formelle a 1’aide d’UPPAAL (A1.5, Figure 2). Ceci permet d’obtenir deux ensembles
{modeles comportementaux, exigences, propriétés formelles, hypotheses} cohérents.

3.3 Confrontation avec les compétences des experts

Des hypothéses ont été prises afin de construire les modéles de comportement MCF et MCS. Il est
ensuite nécessaire de les confronter aux avis d’experts, ce qui est le but des activités A3 et A4 (Figure
1). Les hypothéses d’interprétation et de modélisation sont alors passées en revue, lors de séances de
travail avec les concepteurs et les ingénieurs en SdF étant a 1’origine des exigences traitées.

Les hypothéses d’interprétation sont vérifiées en examinant les différents modéles de comportement
auxquels elles donnent lieu (voir 4.4). A I’issue de cette analyse, certaines hypothéses sont retenues et
d’autres rejetées, en conservant les justifications de ces choix dans le Document d’hypotheses.

Par ailleurs, le langage graphique utilisé (modele d’état) facilite grandement la détection d’erreurs
dans les exigences initialement contenues dans des tableaux, parfois volumineux. Il arrive en effet que
le comportement d’une fonction ne soit pas défini correctement par certaines exigences. Ceci peut se
détecter par la relecture de I’ensemble des exigences, mais la représentation graphique sous forme de
modeles d’état facilite ce travail (voir 4.4).

Deux ensembles d’exigences complétes, cohérentes entre elles, vérifiables et non ambigiies sont
obtenus a I’issu de ce travail. Toutefois, les deux points de vue ne sont pas nécessairement cohérents.
C’est pourquoi un modéle comportemental complet, sur lequel I’ensemble des exigences sélectionnées
peuvent étre vérifiées, doit &tre construit. Ceci est I’objectif des activités A5 et A6 (Figure 1).

3.4 Construction d’un modéle complet

La validation des modéles de comportement obtenus résultant des activités précédentes est
assurée par la vérification formelle, d’une part, et la consultation des experts, d’autre part. Afin de
rendre les points de vue fonctionnel et de SdF cohérents, une approche fondée sur la composition
paralléle d’automates a états finis est proposée. C’est la raison pour laquelle Supremica est utilisé pour
mener a bien I’activité AS.

Comme le montre la Figure 5, la premiere étape consiste a déterminer MCGytrenau =
(Qutr Giatr Zar 8ar) & partic de  MCFy = (Qp1,qif1, 251, 071) de telle sorte que Qg
Qr1 U Qsir» Giar = Qir1 2ae = 251 U Zaer ) Sar (451, 0asr) = qsar OU Qs est I'ensemble des états
shrs, Xqer, I’ensemble des défaillances envisagées, qsqr € Qsar € Tger € Zgep . Cette activité est
realisée conjointement avec les concepteurs et les ingénieurs en SdF pour définir ensemble Qgqy, Zger
et 64

La seconde étape est la modification itérative des automates du MCS; jusqu’a ce que
I’automate résultant de leur produit synchronisé (MCGotenu) Soit identique au MCGagendu défini lors de
1’étape précédente. Plus formellement, on a, pour N sous-fonctions redondantes (Figure 3) :

MCS; = {A};, A%y, ..., AY;} ot A;1 = (Q]p qijspzs]p 5511) et MCGarrenau = (Qat» Qiat» Zar» 8ar) €L ON

N

cherche MCS; = {Al; , A2, ..., A} ou ALy = (QL, 4l 51, 61,) tel que
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MCG gprongu = Az 1| A% | -+ | AY; | c’est-a-dire tel que, pour deux automates AL, et A%, (Faraut,
2010):
Qat = Q53X Q%5 Gige = (%153'%'253)5 Tar = 25U Z%;
(5513((1_%3' o), 5523((133'0)) si 835(qa3,0) et 8§%(q%,0) sont définies
(653(q33,0),q%) si 843(qs3, 0) est définie et 0 ¢ %
(qk,8%(q%,0)) si 6%(q%, 0) est définie etet o & Tl
non définie sinon
Les états des automates Al, sont dans un premier temps définis tels que gqq =

(9%, 9%, ..., qX%). Ceci est, a ’instar de la détermination de MCGatenau, €ffectué en collaboration avec
les concepteurs et les ingénieurs en SdF. Puis, dans un second temps, les transitions des automates de
MCS; sont modifiées jusqu’a 1’obtention de 1’égalité recherchée (MCGrrongy = Az II A% I+ |l
AN). Actuellement, cette étape reste un processus de modélisation mené en collaboration avec les
concepteurs et les ingénieurs en SdF. Il vise a obtenir I’adéquation des machines a états finis aux
perceptions de ’ingénierie et de la SAF. Afin d’apporter une meilleure cohérence de ce processus, cette
étape est intégrée dans une démarche d’ingénierie des systémes.

Enfin, un Modele de Comportement Complet (MCC) est déterminé, il est composé de MCGattendu €t
de MCS3, ainsi que des exigences modifiées, leurs propriétés associées et les hypotheses prises.

5at((‘]s13' ‘Iszs)' o) =

MCF, MCGatonau
Exigences MCGaondu
modifiées Exigences
Propriétés Lorsque modifiées
formelles MCGopieny = MCGatondu Propriétés
formelles
Produit Mcc
i ne s synchronisé
ypothéses 1 5
MCS, MCS; Hypothéses
MCGopienu
Tant que MCGpteny # MCGaienau
Données d’entrée de I'activité A5 Données de sortie de I'activité A5

Figure 5: Représentation graphique de I’activité A5

4 Application a la fonction AD
4.1 Conception de la fonction AD

La Figure 6 représente une architecture fonctionnelle statique simplifiée d’un véhicule récent équipé
de systemes d’aide a la conduite nécessaires a la mise en ceuvre de la fonction AD. Les trois principaux
ensembles fonctionnels sont celui affectant a la fonction AD ses données d’entrée (relatives aux
conditions environnementales, au comportement du conducteur et a 1’état du véhicule) : blocs
Localization, Perception et Enabling systems ; celui représentant la fonction AD dont le rdle principal
est de générer continuellement une commande de trajectoire (sous-fonctions Fusion, Target selection
et Trajectory planning) au troisieme bloc fonctionnel, Acting, chargé d’appliquer cette commande. La
fonction AD peut étre dans différents états (Active, Available par exemple) gérés par le bloc fonctionnel
AD management level. Plus précisément le sous-bloc Supervision détermine en permanence dans quel
état la fonction AD doit étre. Cette supervision est au cceur de I’étude menée. Dans un état spécifique
de la fonction AD, appelé MRM pour Minimal Risk Manoeuver, le véhicule engage des manceuvres
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prédéterminées dans le but de garantir la sOreté dans les circonstances autorisées. Ce sont les exigences
de sécurité qui spécifient cet aspect.

.
AD function
Perception Fusion
Object "
Detection & Acting
Classification Target selection
| Steering
Lane detection

Braking
recognition — PWT Torque

management

Trajectory planning

|

Enabling systems AD management level

Display &
Commands &

Vehicle

= —
Monitoring » Supervision Vehicle | |
Driver P ntermetion ™ | External lighting
Connectivity L

Failure

|
’—‘ monoiing H— Connectivity
*‘I Authorization

Lateral Doors

actuation

Figure 6: Architecture fonctionnelle simplifiée d’un véhicule équipé de systémes d’aide a la
conduite

Ceci met donc en lumiére I’importance cruciale de la considération des résultats des analyses de
risques en phase amont de conception. L’architecture interne de la fonction AD est semblable a celle
présentée sur la Figure 3. La fonction AD est donc composée de 3 sous-fonctions redondantes, nommées
main_AD, sub_AD et AD-3, qui réalisent ensemble la fonction globale. Chaque sous-fonction intégre,
entre autres fonctions, un bloc fonctionnel chargé de gérer les états de la sous-fonction
(Supervision_main, Supervision_sub et Supervision_3). La fonction AD comprend également un bloc
fonctionnel, nommé Supervision, qui gere les états de la fonction globale.

4.2 Seélection des exigences pertinentes

Dans le cadre de I’étude menée, environ 175 exigences fonctionnelles ont été fournies. En voici
deux exemples (FR signifie Functional Requirement):

FR1: « AD function shall not be available within a construction area »
FR2: « If AD function is active, then the HMI shall always give information of the autonomous
vehicle status. »

Environ 350 exigences de sécurité ont été exprimées, dont les deux exemples suivants (SR signifie
Safety Requirement):

SR1: « In case of an excessive deceleration due to a failure of sub_AD, AD-3 shall switch itself on»
SR2: « SPF (Single Point Fault) Metric of AD-3 shall comply with target value 99 percent »

Les deux listes d’états attendus (Etats attendus sur la Figure 2) sont, dans le cas de la fonction AD,
les suivantes :
Point de vue fonctionnel : Off, Not_available, Available, Activatable, Active
Point de vue SdF :
Main_AD : Off, Active, MRM Sub_AD : Off, Standby, On AD-3 : Standby, On

10
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En appliquant le critere défini dans la section 3.2, FR1 et SR1 sont sélectionnées car elles spécifient
bien un changement d’état. Au contraire, FR2 n’est pas retenue car elle définit une action a réaliser
dans un état donné. De méme, SR2 est rejetée car elle concerne la fiabilité du composant réalisant la
fonction AD-3. Au final, environ 40% des exigences fonctionnelles initiales (70) et 20% des exigences
de sécurité initiales (73) ont été retenues.

4.3 Construction des modeles d’état

Une fois les exigences pertinentes sélectionnées, la construction des modéles d’état (A1.3, Figure
2) peut débuter. Cette activité nécessite de formuler des hypotheses.

Pour I’exigence FR1, 15 hypothéses d’interprétation ont été prises. En effet, le(s) état(s) initial(ux)
n’est(ne sont) pas clairement indiqué(s) dans la formulation de I’exigence. Ainsi, les quatre cas suivants
doivent étre a priori considérés :

1) L’état initial est un des 4 états (4 possibilités). 4 modeles d’état peuvent donc étre
construits : dans le premier modele, 1’état initial est Off, dans le second : Available, dans
le troisieme : Activatable et dans le dernier : Active

2) Les états initiaux sont deux états parmi les quatre possibles (6 possibilités)
3) Les états initiaux sont trois états parmi les quatre possibles (4 possibilités)

4) Les états initiaux sont les quatre possibles (1 possibilité)

off Not_available =1 Available ACTIVE OFF

O‘- enter_main_MRMx:=1 main_AD_fail:=1

Supervision_sub

STANDBY —
c ~— C
ON ain AD failure? mﬂnjam = OFF

G enter_sub_MRMx:=1 ’\;>’O
sub_AD_fail2:=1
Supervision_3
Active Activatable STANDBY sub AD failure2? ON
Figure 7: Modéle de Comportement @ enter_ad3_MRMx:=1 -0

Fonctionnel (MCF)
Figure 8: Modéle de Comportement Safety
(MCS)

La Figure 7 représente un modele d’état possible, construit a partir des exigences fonctionnelles
sélectionnées et complétées. Le seul état perceptible par le conducteur est 1’état Active, les autres états
sont des états d’initialisation de la fonction AD. Les gardes des transitions Ti contiennent les conditions
définies dans les exigences fonctionnelles sélectionnées.

Le méme travail a été réalisé du point de vue de la SdF. La Figure 8 illustre un modéle d’état safety
obtenu. Ce modéle est en réalité une version agrégée du véritable modele d’état issu des exigences de
sécurité sélectionnées. D’autres défaillances sont considérées mais ont toutes les mémes conséquences
sur le comportement des sous-fonctions. Ainsi, I’événement main_AD_failure! regroupe toutes les
défaillances ayant pour effet le passage de la sous-fonction main_AD a 1’état OFF.

Parallélement a I’activité de construction des modéles d’état, les exigences retenues sont formalisées
(Al1.2, Figure 2). Pour FR1, une variable Booléenne, nommée construction_area, a été définie telle
que construction_area==0 signifie que le véhicule autonome ne se trouve pas dans une zone de travaux.
Or, comme indiqué précédemment, FR1 est sujette & 15 interprétations, donc 15 formalisations sont

1"
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possibles. Il est considéré que chaque interprétation donne lieu a une propriété logique spécifique. Ainsi,
a une interprétation correspond une propriété formelle, attachée & une Hypothése d’Interprétation (HI).
Ci-dessous est reportée la 1% interprétation de FR1, notée FP1-1 (FP pour Functional Property) :
FP1-1: A[] ((construction area==1 && AD function.Available) imply
(AD_function.Not_Available))
HI1: Etat initial: Available
Une démarche similaire a été adoptée pour les exigences de sécurité. La différence principale est
que les paramétres définis sont des paramétres d’observation, permettant de procéder a la vérification
formelle, ce qui signifie que ces parameétres ne sont utilisés que dans le cadre de cette modélisation afin
d’observer ’occurrence d’événements particuliers. Par exemple, le paramétre main_AD_fail (Figure 8)
indique que la fonction main_AD a subi une défaillance. De nouveaux parametres ont donc di étre
déterminés et constituent des hypothéses de modélisation, reportées dans le Document d’hypothéses
(Figure 1). Il s’agit bien d’hypothéses car il est supposé que les événements considérés sont observables
par le changement de valeur de ces paramétres. Or il est possible que 1’0bservation de ces événements
nécessitent plusieurs sources d’informations et non seulement un paramétre. Pour les exigences de
sécurité traitées, il n’a pas ¢été nécessaire de formuler des hypothéses d’interprétation. Une fois que
I’ensemble des exigences retenues a été traduit, il est possible de les vérifier formellement a 1’aide
d’UPPAAL. Cette veérification est effectuée au cours des activités A1.5 (voir Figure 2) et A2.5 et cl6t
la construction des modeles comportementaux MCF et MCS.

4.4 Confrontation avec les avis d’experts

Toutes les hypothéses prises pour construire les modéles d’état doivent étre confrontées aux experts.
C’est le but des activités A3 et A4 (Figure 1).

Concernant les hypothéses d’interprétation, chaque exigence incompléte a di étre traitée. Pour FR1,
I’hypothése d’interprétation 1 (HI1; état initial : Available) a été considérée comme correcte. En effet,
I’état Off ne peut étre 1’état initial car la condition pour entrer dans 1’état Not_available est que
I’alimentation électrique soit enclenchée. Par ailleurs si le véhicule autonome entre dans une
construction area alors que la fonction AD est dans 1’état Active, des conditions plus spécifiques sont
détaillées dans d’autres exigences. Ces deux solutions sont donc éliminées. En revanche, pour le cas ou
le véhicule autonome entre dans une construction area alors que la fonction AD est dans 1’état
Activatable, deux solutions sont alors envisageables :

a) La fonction AD doit passer par 1’état Available avant d’atteindre 1’état Not_available
b) La fonction AD entre directement dans 1’état Not_available depuis 1’état Activatable

Les deux solutions ont été retenues et donnent lieu a deux conceptions alternatives, qui seront
confrontées par la suite. Pour les deux cas, une nouvelle formulation de FR1 correspondant a sa
premiere interprétation (HI1) est écrite:

FR1-1: « If AD function is in the state Available and the autonomous vehicle stands in a
construction area, then AD function shall switch to the state Not_available »

En complément, deux nouvelles exigences, nommées FR1a et FR1b, correspondant aux deux
solutions concurrentes sont formulées :

FR1a: «If AD function is in the state Activatable and the autonomous vehicle stands in a
construction area, then AD function shall switch to the state Available »

FR1b: « If AD function is in the state Activatable and the autonomous vehicle stands in a
construction area, then AD function shall switch to the state Not_available »

12
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Le modele d’état correspondant a la solution b est en fait celui représenté sur la Figure 7 tandis que
le modéle d’état de la solution a est illustré par la Figure 9

Not_available

Off

Active

Available

Activatable

Figure 9: Modéle de
Comportement Fonctionnels, solution
a (MCFia)

Du point de vue de la SdF, ’analyse avec les ingénieurs en SdF a mis en évidence que la sous-
fonction AD-3 n’était pas spécifiée conformément a leurs attentes. Il apparait (Figure 8) que I’AD-3
intervient en cas de certaines défaillances affectant la fonction sub_AD. Or I’AD-3 ne doit en réalité
changer d’état que si une défaillance de cause commune, touchant simultanément les fonctions
main_AD et sub_AD, survient. La Figure 10 restitue le modéle comportemental désiré pour les trois
sous-fonctions. Etant donné qu’aucune interprétation n’a da étre faite pour formaliser les exigences de
sécurité sélectionnées, il n’y a qu’un seul mod¢le d’état solution.

FF

mainAD_fail:=1

enter_main_MRMx:=1

pervision_sub

STANDBY

enter_sub_MRMx:=1

. rm &

subAD_fail:=1

OFF

@

Supervision_3

STANDBY enter_ad3_MRMx:=1

fail==1 && subAD_fail==

ON

Figure 10: Modele de Comportement Safety:

(MCSy)

4.5 Construction du modele complet

MRM.Activatable Silerft

4D _failure T5

MRM.Silent Available
MRMs

Not_available

main_AD failure

Aclive.Aclivalable Available

T

available Available

Activatable]

Silent.Silent. MRM
Mms

Figure 11: MCGattendu

qilable. Available Available
Available

givatable Available
Activatable

Pour I’illustration de la méthode, la solution
a est retenue, mais le travail est similaire pour la
solution b. Afin de déterminer MCGattenau (Figure

11), Qsor, Zger €t 84, sont definis comme suit :

- Qsar = {MRM,,, MRMs, MRM3, MRM,,}

- Zasr = {main_AD_failure,
sub_AD_failure, ad3_failure, AD_failure}

- 84t (Active,main_AD_failure) = MRM,,,

8qt(Active, sub_AD_failure) = MRM,
8qt(Active, ad3_failure) = MRM3,
8qt(Active, AD_failure) = MRM

MCGattendu (qat) Supervision_main (q13) Supervision_sub (q%) Supervision_3 (q3;)
Off Off Off Off
Not_available Not_available Not_available Available
Available Available Available Available
Activatable Activatable Activatable Available
Active Active Activatable Available
MRMp, Silent MRM Available
MRM; MRM Silent Available
MRMps Silent Silent MRM
MRM; MRM Activatable Silent

Tableau 1: Correspondance états globaux/états locaux
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Dans un second temps, les états des automates MCSs sont déterminés tels que g, = ( gk, 9%, ¢3).
Cette opération est faite, également en concertation avec les ingénieurs en SdF et les concepteurs, et le

résultat est donné dans le Tableau 1.

Not_available
)

Enfin, les automates du MCS; (Figure 10) sont
progressivement modifiés jusqu’a obtenir MCS3
(Figure 13) de la maniére suivante :

- Supervision_main : ajout des transitions
L TO a T6. Ajout des états Off (au sens non alimenté
électriquement), Not_available, Available,
Activatable. Remplacement de 1’état Off initial (au
sens réaction suite a I’occurrence d’une défaillance)
par 1’état Silent.

O]
Activatable

]
ad3_faiure

Supervision_sub ’ Supervision_3

e Silent

vailable

- Supervision_sub : ajout des transitions TO,
T1, T2, T3, T4, T6. Ajout de I’état Off (au sens non
alimenté électriquement). Remplacement de 1’état
Standby par les états Not_available, Available,
Activatable. Remplacement de 1’état Off initial (au
sens réaction suite a I’occurrence d’une défaillance)
par I’état Silent.

MRM Avaiable MRM
T

Figure 13: MCSs

- Supervision_3 : ajout de la transition TO. Ajout de I’état Off (au sens non alimenté
électriquement). Remplacement de 1’état On par 1’état Available. Remplacement de 1’état Off
initial (au sens réaction suite a I’occurrence d’une défaillance) par 1’état Silent.

Les automates corrects obtenus (formant MCS3) sont représentés sur la Figure 13. La construction
des automates du modele MCS;z nécessite de nouvelles hypothéses, relatives aux modifications
effectuées. Enfin, le produit synchronisé des trois automates du MCS3z (MCGobtenu) €St bien identique au
MCGatendu (AU sens défini section 3.4), ce qui prouve 1’exactitude des trois automates du MCSs.

Cependant, des hypothéses supplémentaires ont été prises pour la construction d’un modeéle complet.
Certaines, comme la modification des mod¢les d’état des sous-fonctions, sont réalistes et ménent a la
formulation de nouvelles exigences. Ainsi, 70 nouvelles exigences ont été allouées a la fonction
main_AD, 35 & la fonction sub_AD et une a la fonction AD-3. En revanche, ’hypothése de la
synchronisation parfaite entre les transitions Ti n’est pas acceptable. Ceci met en évidence la nécessité
de prendre en compte certaines contraintes de I’implémentation dans la modélisation proposée. Cet
aspect constitue justement une perspective des travaux présentés dans cet article.

5 Conclusion

L’introduction de la fonction de conduite autonome accentue les contraintes de SAF pesant sur les
systemes embarqués en charge de sa réalisation. Des approches appropriées permettant de prendre en
compte le plus d’exigences possibles dés le début de la conception et d’éviter la plupart des erreurs
commises durant cette phase doivent étre élaborées. Cet article contribue précisément a cet important
travail en proposant une méthode améliorant conjointement la modélisation comportementale d’un
systeme et la formulation des exigences qui lui sont allouées.

La démarche déployée a effectivement permis de construire des modéles de comportement formels
a partir d’exigences initialement exprimées en langage naturel. De plus, les exigences associées ont été
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consolidées par deux moyens principaux. Le premier est la formalisation en elle-méme, qui permet de
mettre en évidence certaines lacunes, telles que des ambiguités, des incomplétudes ou incohérences. Le
second est I’aspect graphique des modéles d’état qui facilite grandement la détection d’erreurs par
rapport & ’expression textuelle des exigences, sans perte de rigueur. Enfin, il doit étre noté que cette
démarche repose également sur les compétences des experts.

Cet article se focalise sur le processus de vérification des exigences et la formulation de ces
exigences, sans apporter de précisions sur I’intégration de la méthode proposée dans un processus plus
global d’Ingénierie Systémes. Enfin, le comportement des composants assurant les fonctions n’est pas
pris en compte de maniére systématique et structurée.

En conséquence, deux principales perspectives sont envisagées. La premiére est d’utiliser les
langages de modélisation de I'IS (SysML, EAST-ADLS) et les outils associés (Rational Doors™,
modeleurs SysML) pour intégrer la démarche dans un contexte MBSE ' plus global et faciliter sa
réutilisabilité. Par ailleurs les contraintes d’implémentation doivent étre formalisées afin d’étre prises
en compte de maniére homogene et structurée dans la méthode.
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