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Communication

Indépendamment de leurs spécificités géographiques, sociales ou économiques, toutes les villes
font face a des risques de typologie différente et d’intensité variable. Malgré la diversité des risques
il existe des traits communs essentiellement liés a la spécificité des territoires urbains
fondamentalement marquées par leur complexité. Leur maitrise et gestion soulévent des
interrogations théoriques liées a la compréhension des phénomenes et des défis opérationnels
quant aux actions concretes de mitigation a mettre en ceuvre. Parmi les éléments-clés de la maitrise
des risques les infrastructures critiques particuliecrement vulnérables sont des éléments essentiels au
fonctionnement urbain.

Les infrastructures critiques ont été analysées vis-a-vis de leurs fragilités, de leurs dépendances et
de leurs services. La volonté de fiabilisation pour un fonctionnement en mode dégradé est un des
résultats qui a amené a sécuriser et a protéger les éléments les plus fragiles. Du c6té de la recherche
urbaine se développe depuis les années 2000 le concept de résilience. La résilience peut se définir
comme la capacité d’un systéme a absorber le changement, a persister au-dela d’une perturbation
et a retrouver rapidement un niveau de service correspondant aux besoins.

L’objectif de cette communication consiste a présenter une démarche méthodologique développée
depuis une dizaine d’années dans le but de prendre en compte la complexité des systemes
d’infrastructures critiques urbaines dans un contexte de maitrise et gestion des risques. Cette
complexité est appréhendée sous 'angle de 'omniprésence des interdépendances, communément
démontrées comme vecteur de propagation des perturbations. Notre démarche méthodologique a
été appliquée a plusieurs systemes urbains et a été testée dans le but d’y intégrer la complexité et de
produire de la connaissance nécessaire a la formalisation de 'action en faveur de la gestion des
risques.

Synthése des méthodes dominantes mobilisées pour ’analyse des risques affectant les
systémes urbains
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Les systemes qui constituent les villes sont considérés comme des infrastructures critiques. Leurs
caractéristiques principales sont établies clairement (Kréger 2008) et collectivement identifiées par
un grand nombre d’institutions internationales (DHS 20006; Parlement Européen 2008; PSC 2009).
Structurellement, ils sont composés d’un grand nombre d’éléments qui interagissent entre eux de
facon non linéaire (Simon 1991) et dans lesquels les relations de cause a effet ne sont pas toujours
établies scientifiquement et nécessitent alors une part d’intuitif (Serre 2005; Serre 2011). Pour
minimiser cette part d’intuitif qui peut représenter un danger dans la compréhension du
fonctionnement et surtout des dysfonctionnements de ces infrastructures critiques, il est possible
d’avoir recours respectivement a un modele fonctionnel et dysfonctionnel du systeme.

LLa modélisation fonctionnelle comme moyen d’analyser les risques qui incombent aux systemes
urbains apparait donc prometteuse pour réduire le haut degré de complexité d’ordre technique et
organisationnel de ces systémes car cette complexité a pour conséquence de rendre la plupart des
approches physiques classiques peu voire non efficaces pour comprendre le fonctionnement
(Zwingelstein 1996; Villemeur 1997) de ces systemes. Cette situation a alors offert un regain
d’intérét pour un certain type de méthodes pour I'analyse des risques impactant les systemes
urbains : les méthodes issues de la Streté¢ de Fonctionnement. La Sureté de Fonctionnement
consiste a connaitre, évaluer, prévoir, mesurer et maitriser les défaillances de systemes
technologiques, tout comme les défaillances humaines, afin de limiter les conséquences de ces
défaillances sur la santé, la sécurité des personnes, la productivité et I'environnement (Noyes &
Péres 2007). La Streté de Fonctionnement est tout a fait adaptée pour une analyse des défaillances
des composants propres a un systeme urbain lorsque survient un aléa naturel, en s’appuyant sur un
support méthodologique diversifié et puissant.

Parmi ces méthodologies, I’Analyse Fonctionnelle pour élaborer un modele de fonctionnement du
systeme et ’Analyse des Modes de Défaillance et leurs Effets (AMDE) s’averent pertinentes et
appropriées dans le cas de systemes urbains touchés par un risque naturel tel quune inondation
(Gonzva et al. 2016). Premic¢rement, ’Analyse Fonctionnelle permet une décomposition matérielle
et fonctionnelle d’un systéeme en cours de conception ou en fonctionnement. IAnalyse
Fonctionnelle consiste alors a recenser, caractériser, ordonner, hiérarchiser et valoriser les fonctions
assurées par les composants du systeme (Zwingelstein 2009). Deuxiemement, une autre méthode,
usuellement appliquée consécutivement a ’Analyse Fonctionnelle, est ’Analyse des Modes de
Défaillance et de leurs Effets (AMDE). C’est une méthode efficace pour I'analyse des modes de
défaillance en permettant de structurer, sous forme de tableaux, les informations sur les
dégradations : les pertes de performance, leurs causes, leurs effets (Talon et al. 2009). I’ADME est
inductive C’est-a-dire qu’en partant des causes des défaillances et en remontant jusqu’a leurs
conséquences, elle considére un a un les composants du systeme et analyse leurs modes de
défaillance.

Ainsi, les méthodes issues de la Streté de Fonctionnement font I'objet, depuis une quinzaines
d’années, d’applications remarquables sur des systemes urbains offrant des résultats théoriques et
opérationnels. Ces applications concernent en majeure partie 'ambition de connaissances en faveur
de la résilience urbaine mais ne s’y résument pas pour autant. En particulier, ’Analyse Fonctionnelle
est appliquée a de nombreux systemes urbains (Gonzva 2017) : produits de construction du
batiment (Lair 2000; Talon 2006), barrages (Peyras 2002), routes (Valadas 2003), systemes de
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gestion des déchets (Beraud 2013), systemes et ouvrages de protection (Serre 2005; Vuillet 2012),
etc. Cette tendance ne s’essouffle guere avec des utilisations en cours de ’Analyse Fonctionnelle

dans des projets de recherche (Figure 1).
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Figure 1. Etat de P’art des applications majeures de ’analyse fonctionnelle issue de la Stireté de Fonctionnement en
génie urbain (Gonzva 2017)

Exemple a ’échelle d’une infrastructure critique : les systémes de transport

Dans une démarche d’analyse de la vulnérabilité des systémes de transport, préliminaire nécessaire
a une démarche d’amélioration de leur résilience, trois méthodes issues de la Sureté de
Fonctionnement sont mobilisées consécutivement : I’Analyse Fonctionnelle, ’Analyse des Modes
de Défaillance et de leurs Effets et les Arbres d’Evenements (Figure 2). Cette troisieme méthode
est utilisée pour représenter les résultats obtenus lors de PAMDE. Ces Arbres d’Evénements
servent dans leur caractéristique causale c’est-a-dire pour formaliser sous forme de graphes
d’éveénements causaux une séquence d’événements constituée d’un événement initiateur et d’une

combinaison de défaillances successives.

La démarche méthodologique savere, de plus, efficace pour traiter les trois configurations
classiques d’implantation des éléments d’un systeme de transport guidé : en souterrain, en surface
et en aérien. Dans le cas du risque inondation, cet aspect est déterminant en matiere de vulnérabilité

du systeme.
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Figure 2. Démarche méthodologique globale de caractérisation de la vulnérabilité d’un systeme de transport
guidé soumis a un risque inondation (Gonzva 2017)
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A partir d’une étude statistique sur 'ensemble des scénarios de défaillances par effet domino, une
analyse comportementale des composants est réalisée. Trois profils de composants émergent en
situation de risque, lorsque le systéme subit une inondation (Gonzva 2017): les composants
majoritairement situés en premiere position des scénarios de défaillances vont avoir un role agressif
a I'égard des autres composants dés lors que le systeme subit une inondation, les composants
majoritairement situés en derniere position des scénarios auront un profil sensible, et enfin, les
composants majoritairement situés en position intermédiaire des scénarios ont un role de diffusion
des défaillances.

Ainsi, cette démarche méthodologique globale permet la production des scénarios de défaillances par
effet domino des composants du systeme lorsqu’il est touché par une inondation. En ce sens, elle
est bien une démarche d’analyse « par l'intérieur » (Gouadjio Kagho 2013) de la vulnérabilité des
systemes de transport, c’est-a-dire au travers des mécanismes internes de défaillances entre
composants.

Contribution des analyses a ’échelle d’infrastructures critiques a ’amélioration de Ia
résilience urbaine

Des lors, deux interrogations se posent. Premierement, cette démarche méthodologique systémique
est-clle applicable a d’autres systemes urbains, voire a tous les systemes urbains indépendamment
du service délivré (électricité, eau, déchets, etc.) ? Dans ce cas, elle offrirait un cadre d’analyse
commun des systemes urbains sous I'angle des risques et permettrait donc une compréhension
cohérente de leur perturbation lorsque survient un aléa naturel. Deuxi¢mement, dans quelle mesure
une analyse individuelle de la vulnérabilité des systemes urbains a partir d'un tel cadre
méthodologique formel peut-elle étre un socle de connaissances dans le but d’améliorer la résilience
de la ville ? Cette seconde interrogation a un corolaire : quels développements futurs, théoriques et
pratiques, de ce cadre méthodologique doivent étre réalisés pour renforcer la résilience de la ville a
partir de 'amélioration de la résilience de ses systemes constitutifs ?

Concernant la premicre interrogation, une raison d’ordre structurel étaye la possibilité de
transposition de la démarche a d’autres systemes urbains. Ces derniers présentent, en effet, pour
une majeure partie une architecture du systeme similaire : un systeme composé en sous-systemes,
eux-mémes constitués de composants qui peuvent étre a leur tour dissociés en éléments plus fins.
A chaque niveau de granularité, I’élément peut étre considéré comme un systéme, et des lors la
démarche est potentiellement applicable.
Par exemple, le réseau électrique en France peut étre distingué en trois sous-systemes :
— la production : ce sous-systeme est constitué notamment des barrages hydrauliques, des
centrales nucléaires, des éoliennes, des parcs de panneaux photovoltaiques ;
— le transport et la distribution : ce sous-systeme est composé entre autres des lignes a haute,
moyenne et basse tension et les postes sources associés ;
— la consommation : ce sous-systeme est constitué de I'ensemble des consommateurs
d’électricité, industriels et particuliers.
Il est aisé de constater que chaque composant peut étre dissocié a son tour en éléments plus fins.
De cette manicre, il devient possible de réappliquer la démarche méthodologique globale
permettant 'identification des scénarios de défaillances par effet domino des composants. Par ailleurs,
la capacité de la démarche a intégrer des niveaux différents d’implantation de composants du
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systeme étudié est un atout. En effet, la plupart des systemes urbains présentent des caractéristiques
d’implantation différentes sur ’ensemble de leur infrastructure : éléments positionnés en souterrain
(lignes électriques basse tension, cables de télécommunications, conduites de gaz, dispositifs de
collecte pneumatique des déchets, etc.), en surface (postes sources électriques, pylones de support
de lignes électriques, usine de traitement de I’eau, etc.) ou en aérien (lignes électriques haute tension,
réservoirs ou chateaux d’eau, etc.). La méthodologie permet donc d’inclure dans 'analyse les
particularités du territoire urbain sur lequel est ou sera implanté le systeme urbain étudié : selon le
contexte local géographique, météorologique, urbain, la démarche met en avant la configuration
d’implantation souterrain, en surface ou aérienne la plus a méme de réduire la vulnérabilité. Ainsi,
de la méme fagon que dans le cas d’un systeme de transport, cette caractéristique est essentielle a
intégrer dans les analyses de vulnérabilité et, consécutivement, dans les stratégies d’amélioration de
la résilience de ces systemes.

La seconde interrogation aborde la portée opérationnelle des connaissances générées par un tel
cadre méthodologique pour le renforcement de la résilience a I’échelle urbaine. En ce sens, elle
oriente les perspectives de travail vers les opérateurs et gestionnaires des systemes urbains
concernés par 'enjeu que représente la gestion complexe de 'ensemble des risques susceptibles de
survenir. Le projet européen RAIN (2014-2017) pour Risk Analysis of INfrastructure networks in
response to extreme weather a notamment consisté a mener des interviews aupres de 27 opérateurs et
gestionnaires européens d’infrastructures critiques issus des secteurs de la distribution d’énergie,
du transport ferroviaire et routier, des télécommunications et des services de gestion de crise. Ces
interviews mettent en avant les risques naturels mentionnés comme ayant les impacts globaux les
plus importants. Les impacts sociaux sont également précisés lorsqu’ils sont significatifs (Figure 3).

£ N - CI affected
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Heavy rainfall

River floods
. § high societal
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Hail
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Figure 3 : Résultats d’interviews menées dans le cadtre du projet européen RAIN aupres de gestionnaires et
exploitants européens d’infrastructures critiques ayant a faire face a des risques naturels
(GROENEMEIJER, 2015)

Il semble que ce soit au travers de la continuité d’activité des systemes urbains que peut se
positionner une démarche d’amélioration de leur résilience. En particulier, la capacité a faire
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fonctionner les systémes urbains en mode dégradé est une composante importante de la résilience
(Lhomme et al. 2010; Toubin 2014). En effet, la résilience d’un systeme est directement liée a son
degré de préparation en maticre de continuité d’activité lors d’un événement perturbateur en :
réduisant les répercussions de la crise a court, moyen et long terme, en raccourcissant la phase
d’inactivité et en facilitant le retour a une activité dite normale (Commissariat Général au
Développement Durable 2013). La continuité d’activité donne au concept de résilience une portée
collective qui dépasse I’échelle du systéme.

La démarche méthodologique, une fois appliquée a un systeme urbain tel que les systemes de
transport guidé face au risque inondation, offre justement des connaissances en faveur de
I’élaboration de stratégies de continuité d’activité. En particulier, les profils comportementaux sont
mis en avant dans leur potentiel réle pour de l'aide a la réflexion en matiere de conception,
d’exploitation et de maintenance. Premi¢rement, une stratégie possible dans la conception peut
consister en la protection des composants agressifs. I.’objectif vis-a-vis de ces composants est
d’opter pour une stratégie de fiabilisation renforcée au vu de leur role d’initiateur de chaines de
défaillances par effet domino. Deuxiemement, une stratégie dans le cadre de I'exploitation peut
consister a assurer un suivi accru de I’état des composants au profil propagateur pour prévenir leur
dysfonctionnement. Troisiemement, une stratégie envisageable, pour la maintenance, peut étre celle
de considérer les composants sensibles comme ayant une durée de vie particulierement limitée et
devant donc faire 'objet d’un remplacement plus fréquent que les autres éléments du systeme.

Conclusion

Toutes les villes font face a des risques de typologie différente et d’intensité variable. Cette diversité
des risques — naturels, technologiques, etc. — laissent apparaitre un trait commun qui est celui de la
complexité des territoires urbains. Cette complexité peut étre appréhendée en partie par 'analyse
des systemes techniques qui constituent les villes : réseaux de transport, réseau d’alimentation en
eau potable, etc. Ces infrastructures sont des éléments-clés de la maitrise et de la gestion des risques
urbains car ils sont d’une part vulnérables, et d’autre part, le bon fonctionnement d’une ville dépend
du bon fonctionnement de ceux-ci.

Basée sur plusieurs méthodes issues de la streté de fonctionnement c’est-a-dire visant a étudier le
fonctionnement et les dysfonctionnements potentielles dun systeme, une démarche
méthodologique globale permet la production des scénarios de défaillances par effet domino des
composants d’un systeme lorsqu’il est touché par une inondation. La connaissance exhaustive de
ces défaillances en chaine est essentielle car elles sont un facteur dominant de la vulnérabilité d’'un
systeme. C’est donc cette démarche d’analyse interne du systeme qui donne une caractérisation de
la vulnérabilité, nécessaire mais non suffisante, a toute amélioration de la résilience.

Appliquée aux systemes de transport guidé subissant une inondation, cette méthodologie apparait
tout a fait applicable aux autres systémes urbains au vue des structures et des fonctions similaires
qu’ils présentent. Néanmoins, la méthode jusqu’ici particulicrement théorique nécessite des
développements d’ordre opérationnel afin de devenir un outil d’aide a la décision en termes de
conception et d’exploitation des systémes urbains par les exploitants et les gestionnaires. Parmi ces
développements, la confrontation des résultats de la méthode a des incidents passés sur les systemes
urbains apparait essentielle afin d’améliorer celle-ci.
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