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Abstract. Les systemes de contrdle-commande industriels (Industrial Control
Systems, /CS en anglais) sont de plus en plus présents dans notre vie quoti-
dienne et intégrés a nos infrastructures critiques. A ’origine, les ICS ont été
congus pour assurer la productivité et garantir la sireté des systémes controlés.
Toutefois, I’Histoire récente nous a démontré qu’ils étaient vulnérables a des at-
taques par vecteur numérique et que les architectures matérielles offraient des
surfaces d’attaques importantes. A ces vulnérabilités, héritées principalement de
I’introduction de technologies provenant de I’Information Technology (IT),
deux types d’approches peuvent fournir des solutions intéressantes : celles ba-
sées sur la stireté¢ de fonctionnement (Operational Technology, OT) et celles ba-
sées sur la sécurité des systémes d’information. L’approche proposée hybride
deux types de solution : 1’approche filtre et les IDS afin de détecter des intru-
sions dans les ICS pouvant amener le systéme dans des états critiques. La loca-
lisation des filtres est primordiale pour assurer la pertinence des mécanismes de
détection. La notion de distance permettra de contrdler la distance aux états cri-
tiques et ainsi de prévenir des dérives vers ces états. Le concept de trajectoire
permettra d’évaluer cette distance au cours du temps et de 1’évolution du sys-
téme. Dans une premiére section, nous présenterons les systémes de contrle-
commande. Puis nous mettrons en avant les vulnérabilités et les surfaces
d’attaque pouvant conduire a des cyberattaques. La troisiéme partie permettra
d’expliquer I’approche proposée et de la positionner dans la littérature. Enfin,
une partie expérimentale sera proposée ou ’approche sera mise en ceuvre en
simulation sur un exemple inspiré d’un systéme industriel.

Keywords: Systéme de controle-commande industriel, Cybersécurité, Ap-
proche par Filtres, Model Based, Systémes a événements discrets, Architecture
de défense
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1 Introduction

Les systemes de contréle-commande industriels, ou Industrial Control System
(ICS) en anglais, mettent en ceuvre un ensemble de couches numériques et physiques
qui interagissent afin de réaliser un objectif dans un environnement industriel. La
dénomination de systémes cyber-physiques peut également étre trouvée dans la litté-
rature [1]. De nos jours, ces systemes sont présents dans de nombreux domaines no-
tamment dans des infrastructures critiques telles que : la production et la distribution
d’énergie (électricité, eau, gaz, ...), les systemes de productions manufacturiers, les
transports, la défense ou encore les services de santé [2]. Différentes typologies
d’architectures matérielles peuvent étre trouvées dans la littérature pour décrire un
ICS ; toutefois, I’architecture CIM (computer-integrated manufacturing) sera utilisée
dans ces travaux pour décrire les différents niveaux hiérarchiques [3]. Le découpage
proposé dans CIM, et représenté sur la Fig. 1, permet de réduire la complexité d’un
ICS.
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Fig. 1. Représentation d’un systéme de controle-commande industriel basé sur 1’architecture
fonctionnelle de 1a norme CIM (seules les couches temps-réel sont représentées)

Chaque niveau est composé d’éléments caractéristiques et échange des informa-
tions avec les autres niveaux. Nous présenterons dans cette étude les 3 premiers ni-
veaux d’un ICS :



e Niveau 0 (Capteurs — Actionneurs) : I’objectif d’un systéme automatisé
est de transformer une matiére premiere en produit fini via le flux de pro-
duction. Ainsi, le systéme améne le procédé d’un état initial a un état final
en agissant sur le flux de production en garantissant productivité et fiabili-
té. Pour ce faire, les capteurs et les actionneurs font le lien entre la partie
numérique et la partie physique, I’ensemble formant le systéme physique.
Ce niveau sera également appelé Partie Opérative (PO) dans la suite de
cette étude,

e Niveau 1 (Contrdle) : Cette couche regoit les données remontées du ter-
rain par les capteurs (niveau 0), commande les actionneurs (niveau 0) et
communique avec les opérateurs via les IHM locaux et la salle de super-
vision. L’élément principal de ce niveau est 1’Automate Programmable
Industriel (API) qui contréle le systéme en temps-réel. Ainsi I’API répéte
les étapes du cycle suivant : (i) lecture des entrées, (ii) exécution logique
de la loi de commande, (iii) écriture des sorties. Ce niveau sera également
nommé Partie Commande (PC),

o Niveau 2 (Supervision) : le rdle de cette couche est de donner une image a
un instant du procédé. Ainsi, les données acquises par les niveaux infé-
rieurs sont remontées. Les opérateurs peuvent également piloter le sys-
téme via des ordres de fabrication pour adapter la loi de commande et évi-
ter des dommages. Le terme SCADA (Supervisory Control And Data Ac-
quisition) peut étre employé pour désigner cette partie, ce sera le cas dans
ce papier, ou pour faire référence a un ICS.

e Réseaux de communication : les réseaux de communication permettent de
connecter les différentes couches. A 1’origine les ICS utilisaient des con-
nections analogiques, numériques ou des protocoles de communication
propriétaires pour échanger des informations, toutefois dans les architec-
tures récentes, le protocole TCP/IP est largement utilisé. 1l permet
d’augmenter le volume et la vitesse des données transportées [4].
L’introduction de technologies héritées du monde de I’IT a fait apparaitre
des vulnérabilités dans les ICS qui seront développées dans la section 2.
Afin d’étre complet, les protocoles sans-fils [1], tel que le WirelessHart
ou ’ISA100, occupent une place de plus en plus importante dans le cadre
de I’industrie 4.0.

Notre étude se focalise uniquement sur les niveaux 0, 1 et 2 de I’architecture CIM.
Les niveaux supérieurs, qui définissent 1’ordonnancement de la production et le ma-
nagement général ne font pas 1’objet de ces recherches.

2 Des systémes soumis a des cyberattaques

Depuis le début du siecle, les systémes de contrdle-commande industriels sont de-
venus la cible de hackers qui exploitent les vulnérabilités des équipements ou de
I’architecture afin de réaliser des cyberattaques [5], [6]. L’intérét des hackers pour ces



systémes industriels vient du fait qu’ils sont facilement attaquables puisque les pro-
blématiques de sécurité n’y ont pas été prises en compte [7]. En effet, comme expli-
qué dans le paragraphe précédent, les ICS ont été mis ceuvre pour résoudre des pro-
blématiques de production (productivité et fiabilité). Au-dela de ce manquement,
I’introduction de technologies (Ethernet, réseau sans-fil, ...) provenant du monde de
I’IT a généré de nouvelles vulnérabilités : intrinséques a ces technologies ou par effet
d’empilement (accumulation de technologies hétérogenes). Enfin, cet intérét provo-
qué par I’existence de surfaces d’attaques est accentué par les dommages que peuvent
induire une cyberattaque sur le systéme physique (arrét de production, temps de répa-
ration, temps de redémarrage, ...), sur son environnement (impact négatif sur
I’humain, la santé ou encore I’environnement) et 1’entreprise (pertes financiéres,
image négative, ...) [2], [5], [8].

Une liste exhaustive de cyberattaques menées contre des ICS peut étre trouvée
dans [6], [9] ou encore [10]. Toutefois, trois attaques majeures seront développées ci-
dessous :

e  Station d’épuration de Maroochy Shire (Australie, 2000) [11] : il s’agit 1a
de la premiére attaque contre un ICS dans le sens ou une intrusion a eu
lieu et le procédé a été endommagé. Un ancien employé a utilisé ses acces
pour s’introduire dans le SCADA et relacher 800.000L d’eaux usées cau-
sant d’importants dégats environnementaux,

e  Stuxnet (Iran, 2010) [12] : Stuxnet est encore de nos jours la référence de
ce que peut étre une cyberattaque. Ce ver informatique a été introduit dans
le réseau industriel via une clé USB. En ciblant les consoles de program-
mation ayant le logiciel Step7, Stuxnet a réussi a infecter les API Siemens
S7. Une fois dans I’automate, le virus exécute son code malveillant en
envoyant des commandes erronées aux centrifugeuses afin qu’elles tour-
nent plus ou moins vite provoquant ainsi une usure prématurée. Dans le
méme temps, les données des capteurs faisant apparaitre le dysfonction-
nement étaient bloquées au niveau de 1’automate. Les opérateurs de su-
pervision ne pouvaient pas voir 1’attaque puisque Stuxnet modifiait les
données remontées (data spoofing),

e Cyberattaque contre une aciérie et sur un réseau électrique (Allemagne,
2014 et Ukraine, 2015) [13], [14] : ces attaques marquent un tournant
puisque les attaquants ont pénétré d’abord le réseau bureautique avant de
s’introduire sur le réseau industriel.

Une liste compléte de vulnérabilités et des attaques subies est disponible sur 1’ICS-
CERT [15]. Comme les systémes d’information classiques, les ICS peuvent étre vic-
times d’attaques DDOS, Man-in-the-middle (MITM) ou replay, notamment au niveau
2 de I’architecture CIM [6]. Toutefois, des attaques plus spécifiques aux niveaux 1 et
0 peuvent étre menées. Elles peuvent ne pas prendre en compte la logique du procédé
(attaques aléatoires) ou justement s’appuyer dessus : attaques par séquences [16],
[17] qui modifient la séquence d’actions envoyée par la PC, et attaques par injection
de données [18], [19] ol les données sont interceptées et modifiées. Les attaques peu-
vent cibler la remontée de données de la PO vers la PC afin d’induire une mauvaise
commande ou alors affecter directement I’ordre envoyé a la PO. Afin d’étre complet



sur les possibilités d’attaques, 1’API posséde également des vulnérabilités qui sont
développées dans [6], [9] comme la modification de firmware ou 1’altération de la
configuration. Une bonne définition d’une cyberattaque sur un ICS peut étre trouvée
dans Rubio-Hernan et al [20].

Les solutions utilisées dans le domaine IT pour sécuriser les systemes

d’information sont peu satisfaisantes a cause des spécificités des ICS comme :

e  Contraintes temps-réels trés fortes,

e  Priorités différentes (Disponibilité, Intégrité et Confidentialité),

e Empilements hétérogenes et non standardisés des protocoles et des tech-
nologies,

e Fonctionnement continu (24/24, 7/7) et peu de mises a jour,

e Ressources matérielles limitées (notamment dues a 1’environnement in-
dustriel).

Ainsi, les techniques de cryptographie ne peuvent résoudre entiérement le pro-
bléme a cause de contraintes temps-réel et de la gestion des clés de cryptage. Il en va
de méme pour les antivirus, avec en plus la gestion des bases utilisées pour la détec-
tion. De plus, un ICS est un environnement soumis a des aléas [21] qui ont les mémes
conséquences que des attaques, a savoir la perte de service. Les principales sources de
défaillance sont : le facteur humain, les équipements, les recettes ou les produits. La
Fig.2 regroupe les vulnérabilités et les sources de défaillances possibles sur un sys-
téme de contréle-commande. Enfin, la formation et la prévention sont encouragées
par plusieurs réglementations comme I’ANSSI [7] ou la NIST [2] mais ces recom-
mandations complémentaires nécessitent du temps pour les mettre en place.

Notre travail se concentre sur les niveaux 0 et 1 de 1’architecture ICS, qui sont peu
abordés dans la littérature en se concentrant sur 1’aspect « connaissances métiers ».
L’objectif principal de cette étude sera la détection de cyberattaques entre la PO et la
PC. En effet, au vu de l’architecture ICS et des vulnérabilités, il s’agit du dernier
rempart pour bloquer une attaque voulant exécuter une action malveillante sur le sys-
téme. L’accent sera mis sur la protection des biens et des personnes et 1’approche
développée anticipera les déviations afin d’éviter autant que faire se peut les blocages.
Toutefois, le probléme scientifique soulevé par notre approche est la difficulté a dis-
tinguer une attaque d’une défaillance matérielle puisque seul le comportement « nor-
mal » du systéme sera pris en compte dans nos modeles. Un probléme technologique
est également traité dans cette étude concernant la localisation des mécanismes de
détection et I’intégration dans les architectures matérielles de controle-commande.
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Fig. 2. Localisation des vulnérabilités (pirates) et des défaillances (éclairs rouges) dans un
systéme de controle-commande industriel

3 Approche proposée : filtre basé sur la notion de distance pour
la cyber sécurité des ICS

Dans cette partie, nous ferons un bref état de I’art de travaux en cyber sécurité des
ICS. Nous détaillerons ensuite I’intégration dans les architectures matérielles de
I’approche proposée et la méthodologie de conception. Enfin, nous aborderons les
mécanismes de détection mis en ccuvre notamment la notion de distance et de trajec-
toire.

3.1 Etat de P’art des solutions pour sécuriser les systémes de controle-
commande

La cyber sécurité des ICS est un domaine de recherche de plus en plus investigué
depuis les années 2000. [6] détaille de nombreuses solutions développées qui peuvent
étre au niveau software, firmware, hardware, réseau et « ICS process ». Dans la suite
de ce papier, nous nous intéressons a une technique de détection développée a partir
de I’aspect réseau : les Intrusion Detection System (IDS). Les IDS sont des sondes
déployées dans un réseau afin d’analyser les informations échangées par rapport a une



politique du réseau. Si une information ne respecte pas cette politique alors une alerte
est envoyée. La réflexion autour de la localisation des sondes est essentielle pour
assurer une bonne détection d’intrusion. [22] développe les approches de détection via
les réseaux de communication notamment avec des IDS. D’autres techniques de dé-
tection basées sur des signatures ou des approches statistiques sont présentées dans
[23]. L’approche par IDS est intéressante puisqu’elle permet de comparer les informa-
tions entre un mode¢le et les informations remontées par le systéme. La notion de dis-
tance développée par Carcano [24] permet de quantifier I’¢loignement du systéme par
rapport a des états définis comme critiques. Cette notion sera développée dans la suite
de notre approche. Cependant, le nombre de sondes a déployer sur un réseau peut étre
important ce qui impacterait 1’architecture matérielle des systémes de controle-
commande.

Par ailleurs, la cyber sécurité se rapproche de la problématique de détection dans
les approches de surveillance des systémes. Plusieurs de ces approches ont été consi-
dérées dans un contexte de cyberattaque dans [25]. L’approche filtre (Fig 3) dévelop-
pée par D.Cruette [26] présente des caractéristiques intéressantes. Elle permet
d’analyser les ordres et les comptes rendus avant qu’ils ne soient distribués respecti-
vement a la PO et a la PC. Si une discordance par rapport aux modéles est détectée
alors I’information peut étre bloquée ce qui préserve le systéme physique d’états cri-
tiques.
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Fig. 3. Illustration de 1’approche filtre

L’approche proposée hybride les deux techniques présentées précédemment selon
I’idée du renforcement mutuel développée dans [5].

3.2  Approche proposée : localisation dans I’architecture

Comme présenté dans le paragraphe précédent, les filtres développés dans notre
approche sont basés sur le concept d’IDS et sur ’approche Filtre. Dans la premiére
approche, des sondes sont déployées sur le réseau pour vérifier si les données échan-
gées respectent la politique de sécurité du réseau. Dans ces approches, aucune limita-
tion du nombre de sondes existe dans les systémes d’information. Dans les ICS, les
filtres doivent étre faciles a déployer dans 1’architecture matérielle, ainsi le nombre de
sondes doit étre maitrisé. L approche filtre satisfait a cette contrainte avec 2 blocs de



vérification, le filtre de commande et de compte-rendu (CR). Contrairement a
I’approche initiale de Cruette, ces filtres ne sont plus a I’intérieur de 1’API, puisque ce
dernier est vulnérable. De plus, ces filtres seront situés au plus prés des organes de
commande afin de réduire la surface d’attaque. En effet, une connexion réseau est
attaquable contrairement a une connexion physique. Ainsi, le filtre de commande peut
étre comparé a un interrupteur électrique qui peut s’ouvrir si les modéles du systeme
ne sont plus respectés protégeant ainsi le systeme physique. Le filtre de CR ne blo-
quera pas la remontée d’information mais communiquera avec le filtre de commande
sur d’éventuelles discordances. La communication entre les filtres se fait sur un ré-
seau de communication différent de celui utilisé pour le réseau industriel.
L’implémentation de cette approche est détaillée en Fig 4.
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Fig. 4. Implémentation de 1’approche proposée dans I’architecture ICS

3.3  Approche proposée : méthodologie de conception des filtres

L’approche proposée aboutit a la construction d’algorithmes de détection implan-
tés dans des filtres. Ils ont pour but d’assurer la sécurité des biens et des personnes, en
se basant sur des modéles du procédé (ce que le systeme peut faire) et de commande
(ce que I’on veut qu’il fasse). Cette méthodologie de conception, illustrée en Fig 5, se
décompose en 3 étapes détaillées dans [25] : ’analyse de risques, 1’exploration des
états du systeme, la synthése des filtres.

La premicre étape consiste en une analyse de risques qui permet d’identifier les
états critiques (états pouvant dégrader le systeme), optimaux (états respectant la loi de
commande) et les états dangereux (états qui ne respectent pas la loi de commande
mais ne sont pas critiques) du systéme considéré. Cette étape s’appuie sur les connais-
sances maitrisées en milieu industriel en sireté¢ de fonctionnement. Plusieurs métho-
dologies ont été développées afin de réaliser une analyse de risques d’une infrastruc-



ture industrielle, en prenant ou non en compte le risque de cyberattaques. Dans la
suite de notre ¢étude, nous nous appuierons sur la méthode EBIOS [27], notamment
recommandée par I’ANSSI. Un autre enjeu de cette étape est de déterminer les para-
metres nécessaires et suffisants pour modéliser correctement le systéme a protéger.
Notre approche n’a pas vocation a protéger tout un systéme industriel mais seulement
la ou les parties les plus critiques. Ainsi, nous limitons également les problématiques
d’explosions combinatoires de la partie mod¢lisation.
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Fig. 5. Schéma simplifi¢ illustrant la méthodologie de conception des filtres

La seconde étape permet de modéliser le systéme de contrdle-commande. Pour ce-
la, les réseaux de Pétri sont utilisés pour modéliser la commande du systéme [25]. Un
automate fini déterministe M = {E,, A, §, Eq, Efina} est utilisé pour décrire le com-
portement de la PO. L’ensemble E, désigne I’ensemble des états possibles pour le
systéeme, Ay I’ensemble des ordres exécutables, Eo 1’état initial et Egna les états fi-
naux. L’ensemble des états E, se compose des états atteignables Ercacn lui-méme com-
posé des états optimaux Eop, dangereux Epan et interdits Epr,. La fonction de transi-
tion d permet d’exprimer les effets des actions sur le systéme physique comme expli-
qué dans 1’équation (1) et généralisé a des ensembles d’états dans (2).

VSEECE,, V a€ An tel que s'=8(s, a) EE;11 CE, €))

Eir1 = A(Ei, Am )={s'=8(s, a) | S€Ei, a€ A} CE, 2)

Il devient alors possible de construire un algorithme permettant d’identifier des
contextes menant a ces états interdits. Un contexte est défini comme un couple {état ;
action} ou I’exécution de 1’ordre conduit le systéme dans un état interdit. Cet algo-
rithme calcule I’image d’un ensemble d’états au travers de & en appliquant toutes les

combinaisons d’ordres possibles. Ainsi, lors de la premiére itération seul I’état initial
est évalué. Afin de limiter I’explosion combinatoire, des conditions d’arrét sont ajou-



tées dans Efna. Ainsi, 1’algorithme arréte I’exploration d’une branche si un état s’ de
I’ensemble des états suivants Ei+; appartient a I’un des ensembles suivants:

e Etatinitial Eo: Eiry NEg # {@} «> I8’ €Eiy; such that s’ €E,,

e Etats interdits s' € Ep;o C Ereach. Les contextes menant a ces états sont intéres-

sant puisque leurs exécutions impactent séverement le systéme,
e Boucles o. Si I’algorithme calcule un état déja rencontré précédemment
alors 1’exploration de la branche se termine.

L’algorithme explore donc toutes les combinaisons d’états possibles atteignables.
L’explosion combinatoire est limitée par des conditions d’arréts qui garantissent
qu’une branche unique est explorée a chaque itération. A la fin de cette étape, nous
avons a notre disposition I’ensemble des états optimaux, dangereux, et interdits ainsi
que les contextes menant a ces états.

3.4  Mdécanismes de détection d’anomalie

Dans cette partie, nous nous intéressons aux mécanismes de détection d’anomalie
ainsi qu’a celui de discrimination et de mise en repli du systéme protégé.

Détection du contexte : blocage immédiat

Ce mécanisme se base sur les contextes obtenus lors de I’étape précédente
d’exploration des états. Lorsque le filtre de commande repére un couple état-action
conduisant a un état interdit alors 1’action est bloquée. On peut définir ce mécanisme
comme une régle R décrite dans I’équation (3)

R=vrai <> Js’€Ei11, Is€E;, Ja€ A, tel que s’=3(s,a)€ Epro 3)

Ce mécanisme permet de mettre en sécurité le systéme mais le blocage d’un ordre
est pénalisant pour une installation industrielle.

Distance entre états et trajectoire du systéme : anticipation des déviations

Afin d’éviter les blocages, un mécanisme permettant aux filtres de détecter des dé-
rives est implémenté. Il se base sur la notion de distance développée par Carcano [24]
qui calcule 1’éloignement du systéme par rapport a des zones définies comme cri-
tiques. Elle est parfaitement adaptée pour des systémes avec des variables continues
mais moins pour des systémes a événements discrets. Pour ces derniers, nous intro-
duisons une nouvelle définition de la distance en (4) : la distance est le nombre mini-
mum d’actions a appliquer a un état s pour arriver dans un état interdit.

V se Ei, VY a€e Am, D(S|EP1—0) = minn An(Ei, lAm)E EPro (4)

Ainsi, a chaque instant, les filtres peuvent calculer le plus court chemin vers un état
critique. Le concept de trajectoire permet d’étudier 1’évolution de la distance sur plu-
sieurs séquences. I devient alors possible de détecter des dérives lorsque la trajectoire
tend vers un état critique (distance nulle). La détection se base sur I’évolution de la



distance de 1’état courant par rapport aux €états interdits ainsi qu’aux états optimaux
mais également sur la distance entre 1’ordre analysé et I’ordre attendu par le modéle
de commande. La discrimination entre une attaque et une défaillance se base sur le
méme principe. En étudiant I’évolution de ces indicateurs et en prenant 1’hypothése
qu’un attaquant cherchera toujours a amener le systéme vers un état critique, il de-
vient possible discriminer I’anomalie rencontrée. Toutefois, si I’attaquant imite une
défaillance pour dégrader la qualité du procédé ou augmenter la durée du flux de pro-
duction alors les mécanismes ne détecteront pas une cyberattaque.

Mise en repli apreés une attaque

Les mécanismes mis en place précédemment permettent de protéger le systéme
contre des attaques directes ou de séquences pouvant I’amener dans un état critique.
Toutefois, aprés le blocage d’un ordre, le systéme doit étre mis en repli en attendant
un redémarrage. L’ API pouvant étre potenticllement compromis, les filtres utilisent
les modéles pour conduire le systéme vers un état stable. Les filtres peuvent ainsi
conduire le systeme vers 1’état initial ou un autre €tat en utilisant une séquence
d’ordre préétablie ou en utilisant la notion de distance pour s’¢loigner des états cri-
tiques.

4 Mise en application

Dans cette partie, nous allons illustrer 1’approche décrite précédemment sur un
exemple connu de la littérature et similaire a celui développé dans [25]. Le systéme,
représenté en Fig. 6 est composé de 5 cuves. Les cuves C; et C, contiennent respecti-
vement les produits A et B. Chaque cuve déverse a tour de role son produit dans la
cuve de mélange C4 via les vannes V; et V; afin d’obtenir un produit C. La vanne V3
permet de vidanger la cuve Cs4 dans la cuve Cs. La cuve Cs contient un produit D qui
se déverse dans la cuve Cs. La vanne Vs permet de vidanger la cuve Cs. Chaque cuve
de mélange est équipée de capteurs de niveau. Lorsque la cuve Cy est vide (Ho™ inac-
tif), la loi de commande impose un remplissage par V; jusqu’au capteur H;“, puis par
V2 jusqu’au capteur H,®*. L ouverture de la vanne V3 permet de vidanger la cuve
jusqu’a ce que le capteur Ho™ ne soit plus actif. Pour la cuve Cs, la loi de commande
impose un remplissage par C4 jusqu’au capteur H,“> puis un remplissage par Vset V4
jusqu’au capteur H;%. La vidange de la cuve Cs est ensuite ordonnée.

En appliquant la méthodologie présentée dans la partie précédente, une analyse de
risques est menée sur le systéme. Deux états interdits ont été identifiés et ils sont at-
teints lorsqu’un ordre de remplissage est envoyé au systéme alors que :

e Le capteur Hy" est activé dans le cas d’une ouverture de V; ou V; ou le
capteur H,“* est activé dans le cas d’ouverture des deux vannes Vi et V3
pour la cuve Ca.

e Le capteur H;® est activé dans le cas d’une ouverture de V3 ou V4 ou le
capteur H>® est activé dans le cas d’ouverture des deux vannes Vs et V4
pour la cuve Cs.



Cette ¢tape sert ¢galement a identifier les paramétres nécessaires a la modélisation
du systéme physique. Aucun paramétre critique ne doit étre oublié¢ tout en limitant le
nombre de capteurs et d’actionneurs a prendre en compte. Le systéme sera défini par
les vecteurs et ensembles suivants :

e Le vecteur d’état s qui modélise le fonctionnement normal du systéme, les
défauts n’étant pas pris en compte. Le vecteur d’état est composé par la va-
leur des capteurs et des actionneurs tel que s = [Capteurs; Actionneurs] =

[H;“ H;*® V| V2 V3 V4 Vs] avec Hi® € {0..2}, H;®> € {0..3}. L’ensemble des

états possibles E est composé de 386 états (384 états possibles et 2 états in-
terdits),
e Le vecteur d’ordre regroupe les actions qui peuvent étre exécutées sur le

systéme (32 combinaisons). On a : a € Az avec a=(ai, az, a3, as, as) ou ;€
{0 ferme vanne Vj, 1 ouvre vanne Vi}, 1€ {1..5},

e L’ensemble des états atteignables Ercach € E est composé de 209 états dont
11 états optimaux, 2 états interdits (2580 contextes) et 196 états dangereux
Epan=ERrcach\(Eopt N Epro).

e L’ensemble des états inatteignables Eunreach=FE\ Ereach €st Iui composé de 175
états.

Vanne V2

Vanne V1 Vanne V4

Niveau H,
Niveau H;
Cuve C: —
i Niveau I,
! Vanne V3
. Niveau H,
— ] .

Niveau H,
Cuve C5 Niveau H,;
Niveau Hy

YV anne V5

Fig. 6. Illustration de I’exemple d’application

Dans cet exemple, on prendra I’hypothése que 1’exécution d’un ordre entraine im-
médiatement le remplissage/vidange de la cuve ainsi que 1’activation du capteur de
niveau supérieur/inférieur. Les états dangereux et interdits sont différents puisque 1’on
cherchera a éviter les deuxieémes qui endommagent le systéme (par exemple 6([2 0 0 0
000],[100 0 0]). Les états dangereux, eux, sont une transition entre les états opti-



maux et critiques, lorsque le systéme ne respecte pas la loi de commande, par
exemple 1’état de remplissage [2 0 1 1 0 0 0] qui correspond au remplissage de C4 qui
est vide par V; et V.

Une fois I’algorithme d’exploration des états terminé, les mécanismes de détection
présentés dans la partie précédente sont implantés dans les filtres de commande et de
procédé. Une attaque « man in the middle » est simulée sur notre systéme de cuves.
Elle affecte la communication entre 1’ API et les actionneurs en interceptant un ordre a

€ Az, pour le remplacer par un ordre aataque € A32. Cette attaque fermera la vanne de

vidange V3 et ouvrira les vannes V, et V, au lieu de V4 ce qui devrait entrainer un
débordement de la cuve Cy4. La Fig.7 représente la surveillance du systéme par le filtre
de commande durant le scenario d’attaque. On remarque que le remplissage de la
cuve C4 se déroule normalement car méme si le systéme se rapproche d’un état cri-
tique de débordement (entre 0 et 6, la distance du systéme a I’état interdit le plus
proche dStatelnt passe de 2 a 1 puis se stabilise) la séquence d’ordre suit la trajectoire
optimale (entre 0 et 6, les trajectoires des ordres dOrdreOpt et des états optimaux
dStateOpt sont nulles). Lorsque 1’ordre d’ouverture de la vanne V3 et V4 est envoyé, il
est intercepté et remplacé par aasaque- La cuve Cs risque de déborder puisque le capteur
H,* est actif, les vannes V, et V, ouvertes et la vanne V3 fermée. Ainsi, I’ordre est
bloqué par le filtre de commande (en 7, la distance a 1’état interdit le plus proche
dStatelnt devient nulle) et le systéme est mis en repli par I’ouverture des vannes Vs et
Vs. Apres le blocage de 'ordre, la discrimination privilégie une attaque puisque
I’ordre analysé conduit directement le systéme vers un état interdit en ne respectant
pas la loi de commande (la distance dOrdreOpt passe a 1).

; Filtre de Commande : Evolution dOrdreOpt

dOrdreCpt

1 2 3 4 5 6 7
Nb of States
Filtre de Commande : Evolution dStateOpt

v
-

5 6 7

dStateOpt

1 2 3 4
Nb of States
Filtre de Cemmande : Evelution dStatelnt

ra

dStatelnt
T

1 L L
4 5 6 7
Nb of States

|4

=]
= r
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w |

Fig. 7. Evolution de la trajectoire du systéme vue par le filtre de commande (haut : trajectoire
de I’ordre analysé en fonction de I’ordre attendu, milieu : trajectoire de 1’état courant par rap-
port aux états optimaux, bas : trajectoire du systéme par rapport a 1’état interdit le plus proche)



La détection d’une attaque peut ne pas conduire au blocage d’un ordre par le filtre
de commande. Par exemple, si I’ordre aasaque €St remplacé par I’ouverture de la vanne
V4 a la place de V, alors le filtre de commande détectera que 1’ordre envoyé ne cor-
respond pas a la loi de commande. L’ordre ne sera pas bloqué car il ne conduit pas
directement a un état interdit mais une alerte sera émise par le filtre. La encore, la
discrimination indiquera une attaque plutdt qu’une défaillance.

En revanche, si I’attaquant corrompt la remontée de données alors la discrimina-
tion sera plus difficile a réaliser. Par exemple, lorsque le capteur H;* est atteint, le
pirate envoie le CRuaque correspondant & Ho™. Ainsi, I’attaque correspond également
A une défaillance du capteur H,“* et provoque un décalage entre 1’état réel du systéme
et I’'image que s’en fait I’API. Ce probléme est di au fait que le filtre de CR est placé
avant I’API ainsi ce filtre remarque une différence entre le CR obtenu et le CR atten-
du mais il ne peut pas faire la distinction entre une défaillance et une attaque. S’il était
placé juste apres les capteurs, alors le filtre aurait accés aux données non corrompues.
Cette hypothése sera explorée dans le cadre de travaux ultérieurs. En revanche, le
filtre de commande bloquera toujours un ordre entrainant le systéme dans un état
critique. Cependant, la qualité du procédé peut étre dégradée et la discrimination ne
donne pas un résultat probant.

5 Conclusion

Les systémes de controle-commande industriels sont utilisés dans de nombreuse
infrastructures critiques et domaines d’application. Ces systémes assurent productivité
et stireté des installations. Cependant, 1’utilisation de technologies héritées de I’IT ont
introduit des vulnérabilités. Ces surfaces d’attaque peuvent étre utilisées par des
hackers pour impacter gravement un systéme industriel et son environnement.

Dans ce papier, nous avons présenté une approche innovante s’appuyant sur des
filtres de détection d’attaques dans les couches basses de I’architecture ICS. Elle
s’appuie sur les avantages de solutions utilisées dans la sécurité et la streté de fonc-
tionnement. La méthodologie de conception des filtres se compose de trois étapes. La
partie analyse de risques permet d’identifier les états critiques et les paramétres néces-
saires a la modélisation. La phase d’exploration des états permet d’identifier les con-
textes menant a des états interdits et d’identifier les états atteignables du systéme.
L’algorithme développé permet de limiter I’explosion combinatoire. Enfin, la phase
de synthése des filtres permet d’implémenter les mécanismes de détection. Les at-
taques directes sur le systéme peuvent étre détectées par les contextes trouvés lors de
la phase d’exploration des états. Les notions de distance et de trajectoire permettent
de protéger le systéme contre les attaques par s€quence. Enfin, nos algorithmes ont été
testés sur un exemple de simulation inspiré d’un systéme réel.

La détection d’attaques impactant la remontée de données devra étre améliorée en
modifiant notamment la position du filtre de compte-rendu. Le fait de rapprocher ce
filtre des capteurs permettra de détecter des discordances entre 1’état réel du systéme
et I’image donnée a I’API. La discrimination des anomalies entre attaque et défail-
lance devra étre également investigué. Ce papier a développé des algorithmes de dé-



tection basé sur des contraintes combinatoires. Une attaque peut également consister a
respecter la séquence d’ordre-état sans tenir compte de I’aspect temporel. Dans nos
prochaines études, nous investiguerons des algorithmes de détection basés sur des
contraintes combinatoires et temporelles. Enfin, des expérimentations sur des plate-
formes industrielles seront également réalisées pour compléter et approfondir les ré-
sultats de cet article.
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