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Introduction

m Laboratoire Central de [llnstitut (LCI) : site principal de [Institut
d’Electronique, de Microélectronique et de Nanotechnologie (IEMN) ;

m Héberge 21 groupes de recherches, 2 start ups ;

m Un peu plus de 450 personnes (chercheurs, administratifs, ...) y
travaillent ;

®m De nombreux invités (27 nationalités différentes représentées) ;
m 3 plans IPv4 publics, 6 plans IPv4 privés ;
m 29 serveurs (physiques et virtuels) ;

m Plus de 1 150 objets connectés au LAN (ordinateurs, imprimantes,
ordiphones, tablettes, ...)
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Contexte
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Contexte

m Constat (fin 2012) :
® Parc de machines trés hétérogénes ;
® Postes de travail administrés a la “ va comme j'te pousse ” ;
® Infogérance réseau ;
® Trés peu de documentation.

m Sécurité du réseau local :

® Des redondances, inutiles en termes d’ACLs sur :
» les serveurs (iptables) ;
» les commutateurs de périphérie ;
» le controleur Wi-Fi ;
» les pare-feux (cluster de NetAsq F1000 en HA).

® De nombreux problémes de fiabilité liés aux pare-feux NetAsq :
» Tampon Anti-Virus ou filtrage URL souvent saturé ;
» Problémes de HA (probléme de négociation maitre/esclave) ;
» Composants intégrés tels que DHCPd qui dysfonctionnait.
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Contexte

®m Nouvelles problématiques :
® BYOD, encapsulation du traffic, ...
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Les applications ont évolué :
¢ Ports = Applications
® Adresses IP != Utilisateurs

® Evolution du contexte réglementaire :
» Corpus PGSI du CNRS mis a jour, définition de ZRRs, ... ;
» Circulaire du Premier ministre du 17 juillet 2014 qui porte sur la PSSIE.
m Des points positifs malgré tout :
» Premiére ligne de sécurité : pare-feux du Campus de I'Université Lille1.
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Mesures
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®m Modernisation et rationalisation de I'infrastructure :
® Travail sur la mise en place d’une gestion de parc “efficace” :
» Serveur AD/DS sous MS Windows Server pour les postes clients ;
» Déploiement de logiciels pour clients MS Windows.
® Supervision : utilisation de sondes pour surveiller les services

® Anti-Virus centralisé, ...
. ol
Nagios i
Windows
Server 2012 R2

m D’un point de vue réseau :
® Routage descendu sur le coeur de réseau (en lieu et place des pare-feux) ;
® Mise en place de VLANs (DMZ, VLAN de management, wireless, ...) ;
® Remplacement des pare-feux (fin de vie des Netasq F1000).
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Pare-feu nouvelle génération ?
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Pare-feu nouvelle génération ?

m Historique :
® Au commencement :
» ACL (non-stateful) sur les routeurs
® Années 90 :
» Premiers pare-feux dits « stateful »
» Filtrage basé sur I'adressage IP et les ports/protocoles (TCP/UDP)
® Année 2004 :
» Nouveau concept, les UTM (Unified Threat Management)
» Fonctions de base : Filtrage niveau 4, IPSec, NAT, ...
» + Fonctions ajoutées : Filtrage URL par catégories, IPS, Anti-Virus, ...
® Année 2007 :
» Commercialisation des 1er pare-feux NG aux Etats-Unis
» Caractéristiques :
= Reconnaissance des applications quels que soient les ports utilisés ;
= Reconnaissance des utilisateurs, quels que soient les IPs utilisées ;
= Scan des flux pour proposer des fonctions IPS, Anti-Virus, DLP, ... ;
= Déchiffrement des flux SSL.
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Cahier des charges / spécifications
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Cahier des charges / spécifications [extrait]

m |dentifier et contréler les applications, quels que soient les ports, pas seulement
les ports standard (y compris http(s)) ;

m |dentifier les techniques d’évasion et de contournement (proxy, acces distant,
applications dans les tunnels chiffrés, ...) ;

m Permettre un contréle des différentes fonctions d’'une méme application (ex :
autoriser Google Chat mais pas Google Docs) ;

m Détecter les menaces dans une application collaborative autorisée (ex : bloquer
les fichiers vérolés en provenance d’un espace collaboratif Sharepoint) ;

m Gérer le traffic inconnu avec des régles (pas seulement le laisser passer) ;

m |dentifier et contrdler les applications partageant une méme connexion ;

m Disposer du méme controle et de la méme visibilité sur les utilisateurs distants
que sur les utilisateurs internes ;

m Simplifier la sécurité réseau : controler les applications, sans contrOler la
sécurité ;

m Fournir les mémes débits sans dégrader les performances avec les fonctions de
contrdle activées ;

m Déchiffrer le traffic SSL sortant ;
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Solution retenue
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Solution retenue (hardware)

PA-3020

m Pare-feu série PA-3000 (modéle PA-3020)
®m Quelques caractéristiques techniques :
® Cluster haute disponibilité (actif-passif)
® Débit pare-feu (avec App-ID activé) : 2 Gbit/s
® Débit pare-feu (avec threat prenvention) : 1 Gbit/s
® Débit VPN IPSec : 500 Mbit/s
® Utilisateurs simultanés en VPN SSL : 1 000
® Sessions de déchiffrement SSL : 1 000
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Solution retenue (software)

App-ID™

m Threat prevention :
® prévention des menaces, -
® exploits, CnC, ... ;

m PANDB URL filtering :
* filtrage URL selon BDD ~ “™™*"

User-ID™

1(&)

Adds to threat signature
esearch databas

taa)
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Pourquoi ? (1/5)

m Une valeur slre dans le domaine de la sécurité, avec de trés bonnes

performances :
® Leader du Magic Quadrant ® Trés bons résultats aux tests
Gartner depuis 4 ans effectués par NSS Labs :
Check Point Software Technologies
@ Palo Alto Networks SECURITY
RECOMMENDED,
Fortinet @
Cisco @
— » 100% defficacité sur les tests
Intel Security (McAfee) Iy . 7
anpertenors @ T d’évasion effectués
Hoawei WatchGuard .
o ® o . » Taux de blocage a 98,8% sur les
n® g exploits testés
songlr . . AhnLah.

ABILITY TO EXECUTE

COMPLETENESS OF VISION > As of April 2015
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Pourquoi ? (2/5)

m Console d’administration full web :
HTML5 avec widgets (personnalisable), exports possibles, APl XML, ...

Eanm & @ e Qseocn
(TSt TR | Threat Activity | Blocked Activity | + - 3'—6
Applcaton Usage. 2 Y B | ruevssge BYE0
® - ® >
Popicaon Cteores 0006
Sfvorepdte encnpes el ettty Photovideo
mupte sl e trowsing caiymotion

I 2006
appeappstore s R
- 0630 1030 130 1830
tcebooktuse map [
; bytes_sent -+ bytes_received
e oo nonvion
Appication Rk Btes  Seow  Tweats  Contant vis ne Bytws  Sessions  Thests  Content
0 g m
4] o
]
8
0
]
]

Src Port Source
Dst Port Destinatio

2015/08/28 14 51 not-applicable Corp_SSL 168.98.6
Deny All deny LAN 168.103.5
masqueli policy-deny
2015/08/31 19:11:03 ssi Corp_SSL 63583 168.98.6
GlobalProtect__mgmt allow LAN 443 20.1.10
masqueli tep-fin
2015/08/31 19:11:18 ssl Corp_SSL 64589 168.98.6
GlobalProtect__mgmt allow LAN 443 20.1.10
masqueli tcp-fin
masqueli@PA-3020-1(active)> show log traffic srcuser equal masqueli
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Pourquoi ? (3/5)

m Ecriture des regles différentes, plus compléte :

Univershé Llet PO et | -m N ) - 2 mysa 2R sppicaton-defa © Now

60

61 sync_web-collecteur_ircica Université Lille1 collectet

66  Visioconf. NA Reco_FSD_CNRS-08.18.. univ... (EATD RXIEMN-192...| any any [ 7 Internet I y ® Deny
67 Stockage et doud Reco_FSD_CNRS-08.18..  univ... (EAD RIEMN-192... any any [ 4 Internet JINEYM y © Deny
68 | Remote control Prise de contrdle A dista.. unv... (D RIEMN-192...| any any [ internet JINEY y © Deny
m Avant : m Aujourd’hui :
® [Adresse IP A] peut accéder a [Adresse ® [Utilisateur] du [Service Financiers] peut
IP B] sur le [port Y] accéder a [SAP] (Geslab) de [7:30 a 19:00]

© [Etudiants] peuvent accéder aux [Réseaux
sociaux] de [17:00 a 9:00]

® [Tout le monde] peut [uploader] a [5 ko/s]
pour [bittorrent]

® [Tout le monde] peut faire du [www] s’il est
[authentifi€]
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Pourquoi ? (4/5)

‘@00 Web Page Blocked =

[<»])(@][+]6 = * ¢ iecieunlllO]
o

D-PHYS Munki Repo  DuckDuckGo USTL ™  OutilsIEMN ¥  MGMT-Appliances ™ MGMT-Sys ™

< Filtrage URL
Action : block & continue

=
Web Page Blocked

Access to the web page you were trying to visit has been blocked in accordance with the IEMN policy. Please contact the T Staff
at infoBiemn.univ-lillelr if you believe t

User.
URL: hitpsforwo jesideo.com

Category: games

1fyou feel this page has been incorrectly blocked, you may click Continue to proceed to the page. However, this action will be

(1}
Page web bloquée

L a page Web que vous essayez de visiter a été bloqué conformément & la charte informatique de UEMN. Merci de
contacter le service informatiaue 3 : infoBiemn.univ-lillel.f si vous estimez qu'l s'agit d'une erreur.

Sivous estimez que cette page a été inexactement blogude, vous pouvez cliquer Continuer pour accéder & Lo page. Cependart,
cette action sera envegistrée.

Continue

Ret
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Pourquoi ? (5/5)

m Redonne une vraie visibilité de ce qui se passe sur LAN et WAN :

1500
< Sur les 7 derniers jours >

10 WordPress : faille XMLRPC qui

exploite la fonction wp.getUserBlog >

Sessions.

Sessions

- 500

smm=zssmiERRERERRERNERE
, g
’ — — = — . 888888888888888888888888
— = ——] e RS o6ordamsSdamenoR®aS AaMmT® o
. | = — [ | = || [ | S2agiddgEdggdgsggsadding
e Pingbach XMLAPC huncton eri ofService vpoesabity e " . WordPress Login BruteForce Attempt POODLE Bites Vulnerability
B Javacript Obfuscation Detected B WordPress Login BruteForce Attempt A3/4V
m Un reporting assez complet :
=
o
Application N Bytes v ‘Appiication Narme 1 B+
D D Bz e ¥ <Top 50 des applications les plus gourmandes
4| youtube-base: o6 B 2 twtterbase 356 1 en BP au mois d’Octobre 2015
e o e ) m Finalité >>> mesures adaptées :
15 gmaitbase. 126 1 39 sourceforge-fle-transfer 236 1 H
e b ® Correctifs sur serveurs,
e b ® QoS sur sites web ou applis, ...
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Conclusion

Mickaél Masquelin: Retex sur la mise en place d’'un NGFW



Conclusion

m Jaime: m Je n’aime pas :
® Meilleure gestion de 'IDS/IPS ; ® Le colt;
® Compteur des sessions qui passent ® Le commit des régles, un chouilla
dans les régles ; long ;
® Export des logs (traités bientot avec ® Lecolt®©
ELK ©);

® Beaucoup de ressources en ligne :
» Applipedia PaloAlto Networks ;
» KB tres compléte et concréte.

® Meilleure gestion des tunnels VPN
IPsec ;

® Liste de filtrage web (catégories) ;

® Redonne une vraie visibilité sur son
infrastructure réseau ;

® Reporting des communications sans-
fil (APl avec IAP Aruba Networks) ;

® la communauté d’utilisateurs
régionaux.
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Questions
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