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Imaginez un peu ...

Imaginez un peu

... Un client de messagerie électronique qui ressemble a ca :

7
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Etsi.

Et si on analyse un peu le contenu de ta messagerie élec

v 53 AlarmesLabo

Qu'est-ce-qu’on trouve ? B Arpuiatch
0 H . . . cron_daemon (62)
@ 20% de messages issus de listes de diffusions; Bl CRON-APT oy
@ 60% de type messages alarmes machines, sondes logicielles, Ei:c o
reporting (cron, firewall, antivirus, ...); B Logeheck
0, n il HPRY -1 3 Logwatch @
@ 10% de "bullshit" (publicités, spams, hameconnage et j'en .
passe...) ) 5 PanFW-IEMN (81]
. . 3 serveursMswin @
0 " n
@ 10% de messages vraiment "importants". ———
3 wordPress (142]
Wsus

N\
f—N;::n \lemn

Mickaél Masquelin Mattermost 4



... je vous donnais une astuce pour avoir un client de messagerie qui ressemblerait plutot a ¢ca?
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La solution : Mattermost

La solution : Mattermost

]
]
]
]
]

Logiciel libre, sous licence MIT ;

Se présente comme un client #IRC;

Mais c'est aussi #hype que Twitter, Facebook Messages, ...;

Compatible Slack, Rocket.Chat (concurrent "direct") ; ‘

Couplage AD/OpenLDAP, oAuth 2.0, authentification

multi-facteurs;
o Multi plateformes (PCs, smartphones, tablettes, ...); M
attermost

@ Systeme de (web)hooks entrants/sortants;
o API disponible ...
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La solution : Mattermost

Ca permet quoi?

e0e » gdosmet - SISR Community

Gauthier De Smet v

Les fonctionnalités principales :
@ Envoi de messages instantanés;
@ Partage de fichiers;
@ Archivage continu;

@ Recherche instantanée dans les messages
envoyés ;

o Fairede—eafé (peut-étre dans une prochaine
version ?)

4 GauterDe smet
s

non tinquite

Mickael Masquelin

roule @

Changer de canal - %K
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Cas d'utilisation
Mattermost comme centre d'information

Mais sinon alors, vous en avez fait quoi 7?7 ?

Réponse :
Un centre d’'information pour le Systéeme d'Information !
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Alarmes Nagios

Cas d'utilisation

Alarmes Nagios :

res
Nantes 2017

Changer de canal - 2K

~ MonitoringLC1 - SISR Community

Monitoring LCI
" alarm !t alarm ! @

Nagios sor
9 RecoVERY y
OK-Offsetis 16 € 30/60se€)

mar. 24 oct. 2017

[
W RECOVERY tem Time is OK
OK-off
Nagios 8ot

& PROBLEM

ARN - Offset is 30.3 sec

[
¥ RECOVERY.
OK- Offset
Nagios 8ot
W RECOVERY System Time is C
K- o
Nagios 8ot
¥ RECOVERY.
OK-Offsetis 29,6 sec
Nagios 8ot
& PROBLEM

Offsetis o

| Masquelin Mattermost
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Cas d'utilisation

Scans de vulnérabilités

Retours d'analyse nmap sur le LAN :

« Securite - SISR Community

(@ sisr Securite v

0 @mas

OE Cerbere ot 11
rONS record for - semn. univ-
Ullel.fr

PORT  STATE SERVICE
445/tcp open  microsoft-ds

Host script results:
| smb-vuln-ms17-010.
| VULNERABLE:
| Remote Code Execution vulnerability in Microsoft
SMBV1 servers (ms17-010)
te: VULNERABLE
CVE: CVE-2017-0143
Risk factor: HIGH
@ Securite A critical remote code execution vulnerability
exists in Microsoft SHBv1

a servers (ns17-010).

References:
https://technet.microsoft. con/en-
us/Uibrary/security/ns17-010.aspx
https://cve.mitre.org/cgi-bin/cvename. cgi?
name=CVE-2017-0143

|
@ Web Apps !

| Disclosure date: 2017-03-14

|

|

I
https://blogs. technet.microsoft. con/msrc/2017/05/12/cus
tomer-guidance-for-wannacrypt-attacks/

Nnap done: 1 TP address (1 host up) scanned in 1.17

seconds

Changer de canal - %K
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Cas d'utilisation

° * AU - SISR Community.

par

tick
Re: probléme réinitialisation mot o IMS myFab

mar. 14 nov. 2017

RT@LCI 80T

DELL - est-ce OK?

mer. 15 nov. 2017

. Changer de canal - K
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Cas d'utilisation

Nouveautés sur le catalogue d'applications macOS

Nouveaux logiciels macOS disponibles dans le catalogue d'application pour les utilisateurs (en
fait, ca marche aussi quand tu développes et que tu commit dans la forge locale...) :

° * macOS - ISR C

syt

B, Philbpe Dubois
° @

05 Bot 07

Changer de canal - %K
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Surveillance du LAN

Cas d'utilisation

Surveillance de I'activité réseau sur le LAN (arpwatch powered :-)) :

res
Nantes 2017

Changer de canal - K

* Network - SISR Community

Network v

= From:
supervision)

66 changed ethernet addres:

(Arpwatch

le1.fr) eth0

hostname: .iemn.univ-lillel. fr

ethernet address: 00:50:56:b0:51:9f
ethernet vendor: VMvare
old ethernet address:
old ethernet vendor: VMware
timestamp: Thursday, August 3,
previous timestamp: Thursday, August
delta: 9 minutes

Jarvis 17:2

1 From: ary
supervision)

66 Jiipfiop iemn.univ-llle1 i) eth0

(Arpwatch

hostname: +iemn.univ-lillel. fr

00:50:56:b0:00:04
ethernet vendor: VMware

old ethernet

| Masquelin Mattermost
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Cas d'utilisation

Notification de I'l[PAM (Netmagis)

Modifications apportées par notre IPAM local (Netmagis)

° * Sys - SISR Community

o sisk Main Menu
50 omasqueli

Général hd
Generating zone ‘priv.iemn. fr'
/etc/bind/priv.iemn.fr  2017-11-09
20:18:01.763146509 +0100
44+ - 2017-11-09 20:19:02.536283500 +0100
@@ -3,2 43,2 ee
- w 508 -priv.iemn. fr.
2017110900 ; Serial
-priv.iemn. fr.

Monitoring_LCI 2017110901 ; Serial

Generating zone 'priv.iemn.fr'
/etc/bind/priv.iemn.fr  2017-11-09

20:19:02.531729564 +0100

++ - 2017-11-09 20:23:02.207311291 +0100

@@ -4 +4 ee

= 2017110901 ; Serial

2017110902 ; Serial

Generating zone * +in-addr.arpa’
P /etc/bind/ .in-addr.arpa  2017-11-07

13:31:02.497529585 +0100

4+ - 2017-11-09 20:23:02.213221407 +0100

@@ -7 +7 ee

2017110701 ; Serial
+ 2017110900 ; Serial

\\l\e mn
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http://netmagis.org/

Cas d'utilisation

Recherche sur le LAN (via Klask)

Recherche d'objets connectés sur le LAN (via Klask) :

ene * Monitoring_LCI - SISR Community

o sisk — Monitoring LCI v
20 @masqueli ter, alarm 1 alarm | @)

CANAUX PUBLICS Nagios 8ot

Nagios sor
o PROBLEM onduleur_b:

PING CRITIQUE - Hote inacce:
Nagios 8o

o PROBLEM

Nagios sor
& PROBLEM onduleur_baie. s DOWN

% RTmap sor

/rtmap IP

& Julien B
res

Changer de canal - %K
Nantes 2017
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http://servforge.legi.grenoble-inp.fr/projects/klask

Conclusion

@ ... tous les messages "automatiques" ou issus de systémes "automatisés" ont été sortis de
ma messagerie et transitent par Mattermost !

@ Ma messagerie électronique a ainsi retrouvé sa fonction d’origine (un vrai "outil" de
communication) et ressemble maintenant a ¢a :
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Conclusion

Prochaines étapes :

Un bot, pour donner des premieres pistes aux utilisateurs en cas de pépin avec leurs machines :

/339

4

Hello, IT, have you!

/ .turning it off and onfagain?

Et apres tout, pourquoi ca ne remplacerait pas la messagerie électronique complétement ?
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Conclusion
Pointeurs

o Mattermost
https://about.mattermost.com/
https://about.mattermost.com/download/

Open Source, licence MIT

o Netmagis
http://netmagis.org/
https://github.com/pdav/netmagis

Open Source, licence CeCILL-B

o Klask
http://servforge.legi.grenoble-inp.fr/projects/klask
http://servforge.legi.grenoble-inp.fr/projects/klask /browser /trunk/klask

Open Source, licence Perl Artistic License
6’ Nantes 2017 \I emn
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