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COMMUNAUTÉS EN LIGNE & MODÉRATION

# Communautés en ligne
◦ Médium important : niveau d’utilisation, impact sociétal, enjeu

économique
◦ Utilisateurs généralement anonymes

# Comportement abusif
◦ Violation des règles d’utilisation
◦ Conséquences : baisse de qualité, poursuites légales

# Modération
◦ Détection de cas d’abus et application de sanctions aux

utilisateurs concernés
◦ Tâche généralement manuelle : coût élevé
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AUTOMATISATION DE LA MODÉRATION

# Automatisation
◦ Simple assistance : attirer l’attention des modérateurs sur des

cas d’abus potentiels
◦ Modération complète : détection des abus et application des

sanctions
◦ Problème non-trivial (ex. Google Perspective API)

# Travail présenté
◦ Détection de cas d’abus = problème de classification binaire
◦ Modélisation des conversations par des graphes
◦ Application aux données issues du MMORPG SpaceOrigin
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DÉTECTION D’ABUS

# Approches utilisant le contenu [Spe97, CZZX12, DRL11, CS15]
◦ Dictionnaires de mots abusifs
◦ Règles prédéfinies
◦ Approches à bases de n-grammes de mots
◦ Modèles sac-de-mots (tf–idf )

# Approches contextuelles [YXH+09, CDNML15, BS15, GDFMGM16]
◦ Contenu des messages voisins
◦ Modèles d’utilisateurs (langage, comportement)
◦ Interactions hors-discussion (ex. abonnements)

# SLSP’17 [PLDL17]
◦ Prétraitement spécifique (ex. codes hexadéc ou binaires)
◦ Features morphologiques : décomptes de caractères, taux de

compression...
◦ Features linguistiques : tf–idf , décomptes de mots, d’entités

nommées, scores de sentiment...
◦ Features comportementales : amplitude de la réponse, modèle

de language utilisateur...
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EXTRACTION DE RÉSEAUX CONVERSATIONNELS

# Données : logs de chats

# Objectifs
◦ Visualisation des interactions
◦ Identification de classes d’utilisateurs, de rôles

# Difficulté : identité du/des destinataires des messages
◦ Mention explicite (plus ou moins flexible) [Mut04, TMZ14, SR14]
◦ Connexion à tous les destinataires potentiels [TMZ14]
◦ Règles prédéfinies pour identifier les destinataires

[Mut04, TMZ14]
◦ Proximité et densité temporelle des messages [Mut04]
◦ Analyse du contenu (ex. thèmes dans conversations

entrelacées) [TMR10]

6

EXTRACTION DE RÉSEAUX CONVERSATIONNELS

# Données : logs de chats

# Objectifs
◦ Visualisation des interactions
◦ Identification de classes d’utilisateurs, de rôles

# Difficulté : identité du/des destinataires des messages
◦ Mention explicite (plus ou moins flexible) [Mut04, TMZ14, SR14]
◦ Connexion à tous les destinataires potentiels [TMZ14]
◦ Règles prédéfinies pour identifier les destinataires

[Mut04, TMZ14]
◦ Proximité et densité temporelle des messages [Mut04]
◦ Analyse du contenu (ex. thèmes dans conversations

entrelacées) [TMR10]

20
17

-1
0-
25

Détection de messages abusifs au moyen de réseaux
conversationnels

Approches existantes

Extraction de réseaux conversationnels



EXTRACTION DE RÉSEAUX CONVERSATIONNELS

# Données : logs de chats
# Objectifs

◦ Visualisation des interactions
◦ Identification de classes d’utilisateurs, de rôles

# Difficulté : identité du/des destinataires des messages
◦ Mention explicite (plus ou moins flexible) [Mut04, TMZ14, SR14]
◦ Connexion à tous les destinataires potentiels [TMZ14]
◦ Règles prédéfinies pour identifier les destinataires

[Mut04, TMZ14]
◦ Proximité et densité temporelle des messages [Mut04]
◦ Analyse du contenu (ex. thèmes dans conversations

entrelacées) [TMR10]

6

EXTRACTION DE RÉSEAUX CONVERSATIONNELS

# Données : logs de chats
# Objectifs

◦ Visualisation des interactions
◦ Identification de classes d’utilisateurs, de rôles

# Difficulté : identité du/des destinataires des messages
◦ Mention explicite (plus ou moins flexible) [Mut04, TMZ14, SR14]
◦ Connexion à tous les destinataires potentiels [TMZ14]
◦ Règles prédéfinies pour identifier les destinataires

[Mut04, TMZ14]
◦ Proximité et densité temporelle des messages [Mut04]
◦ Analyse du contenu (ex. thèmes dans conversations

entrelacées) [TMR10]

20
17

-1
0-
25

Détection de messages abusifs au moyen de réseaux
conversationnels

Approches existantes

Extraction de réseaux conversationnels



EXTRACTION DE RÉSEAUX CONVERSATIONNELS

# Données : logs de chats
# Objectifs

◦ Visualisation des interactions
◦ Identification de classes d’utilisateurs, de rôles

# Difficulté : identité du/des destinataires des messages
◦ Mention explicite (plus ou moins flexible) [Mut04, TMZ14, SR14]
◦ Connexion à tous les destinataires potentiels [TMZ14]
◦ Règles prédéfinies pour identifier les destinataires

[Mut04, TMZ14]
◦ Proximité et densité temporelle des messages [Mut04]
◦ Analyse du contenu (ex. thèmes dans conversations

entrelacées) [TMR10]

6

EXTRACTION DE RÉSEAUX CONVERSATIONNELS

# Données : logs de chats
# Objectifs

◦ Visualisation des interactions
◦ Identification de classes d’utilisateurs, de rôles

# Difficulté : identité du/des destinataires des messages
◦ Mention explicite (plus ou moins flexible) [Mut04, TMZ14, SR14]
◦ Connexion à tous les destinataires potentiels [TMZ14]
◦ Règles prédéfinies pour identifier les destinataires

[Mut04, TMZ14]
◦ Proximité et densité temporelle des messages [Mut04]
◦ Analyse du contenu (ex. thèmes dans conversations

entrelacées) [TMR10]

20
17

-1
0-
25

Détection de messages abusifs au moyen de réseaux
conversationnels

Approches existantes

Extraction de réseaux conversationnels



MÉTHODE PROPOSÉE

1. Extraction du réseau conversationnel

◦ Graphe pondéré non-orienté
◦ Relatif à un message ciblé
◦ Couvre une certaine période de contexte
◦ Nœuds : utilisateurs intervenant pendant la période
◦ Liens : échange de message entre deux utilisateurs
◦ Poids : intensité de l’interaction

2. Calcul des mesures topologiques
3. Entrainement d’un SVM
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EXTRACTION DU RÉSEAU CONVERSATIONNEL

1. Définir la période de contexte, centrée sur le message ciblé

2. Parcourir via une fenêtre glissante relative à un message
courant

3. Calculer poids des liens concernés
◦ Hyp.1 : message courant adressé aux autres intervenants
◦ Hyp.2 : auteurs plus récents sont plus concernés
◦ Hyp.3 : auteurs mentionnés sont encore plus visés

4. Mettre à jour le graphe

Temps

Message ciblé

Période de contexte

Fenêtre glissante

Message courant
1.
2.
3.
4.4.

+++
++
+

+++
++
+
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MESURES TOPOLOGIQUES

# Mesures locales
◦ Degré, Eigenvector, PagRank, Hub & Authority
◦ Betweeness, Closeness, Eccentricity, Coreness

# Mesures globales
◦ Nombres de nœuds et de liens, densité
◦ Diamètre, distance moyenne
◦ Nombre de cliques
◦ Assortativité du degré
◦ Moyenne de chaque mesure locale

# Trois graphes pour chaque message

Avant Après Tout
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DONNÉES ET PROTOCOLE EXPÉRIMENTAL

# Données
◦ Chat du MMORPG SpaceOrigin
◦ 4 029 343 messages instantanés

◦ 779 signalés et confirmés comme abusifs
◦ Échantillon de 2 000 messages supposés non-abusifs
◦ Tous les messages pris dans des conversations distinctes

# Classification
◦ SVM (Sklearn C-Support Vector Classification)
◦ Validation croisée 70–30%
◦ Estimation du pouvoir discriminant des features par

ExtraTreesClassifier (Sklearn)
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RÉSULTATS DE LA CLASSIFICATION

Performances pour la classe Abus
Classificateur Précision Rappel F -mesure
Référence aléatoire 0,28 0,50 0,36
Features contenu/contexte 0,70 0,74 0,72
Features graphe 0,77 0,77 0,77

# Performances améliorées
bien que le contenu soit
ignoré
◦ Explication possible :

meilleure utilisation de
l’information post-abus

# Classificateur apte à assister
un modérateur
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COMPARAISON DES FEATURES

# Méthode : suppression itérative des features

Features les plus discriminantes pour l’approche à base de graphe
Graphe Feature F -mesure avant suppression
Tout Betweenness moyenne 0,76
Avant Coreness moyenne 0,75
Après Nombre de liens 0,75
Après Densité 0,73
Tout Score de Hub 0,73
Après Centralité de degré 0,68
Avant Nombre de liens 0,67
Tout Eccentricity moyenne 0,58
Avant Eigenvector moyenne 0,57
Tout Eccentricity 0,35

# Observations
◦ Mesures hétérogènes par leur façon de caractériser le graphe
◦ Groupes de features très corrélées et quasi-interchangeables
◦ Considérer avant/après améliore la discrimination
◦ Présence de l’excentricité individuelle, mais aussi moyenne
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CONCLUSIONS & PERSPECTIVES

# Résultats principaux
◦ Approche simple
◦ Robuste aux problèmes de prétraitement textuel
◦ Meilleurs résultats qu’en utilisant le contenu/contexte
◦ Performance suffisante pour assistance, pas automatisation

complète
◦ Limites : coût computationnel, pas de temps réel

# Perspectives
◦ Explorer l’effet des différents paramètres d’extraction
◦ Considérer plus de mesures topologiques (notamment

mesoscopiques)
◦ Combiner avec les features contenu/contexte
◦ Modéliser sous forme de réseaux dynamiques
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