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Résumé

Les smartphones sont de plus en plus utilisés pour diffé-
rents services numériques tels que les réseaux sociaux ou
le commerce électronique. L’authentification de [’utilisa-
teur avec des mots de passe sur ces appareils n’est pas
conviviale et n’offre pas un niveau de sécurité élevé de
Uutilisateur. La biométrie devient une solution populaire
pour atteindre cet objectif avec notamment 1’intégration
de capteurs d’empreintes digitales dans les smartphones.
Dans cet article, nous proposons un nouveau protocole
combinant I’empreinte digitale et une biométrie compor-
tementale pour améliorer la sécurité de I’authentification
des utilisateurs tout en préservant la facilité d’usage et le
respect de la vie privée. Le comportement lors de la saisie
d’une authentification d’un motif sur I’écran tactile du
smartphone est considéré comme une solution rapide et
simple d’usage. Nous pensons que la solution proposée
offre de nombreux avantages en termes de sécurité,
d’usage et de respect de la vie privée. Nous montrons
au travers des résultats expérimentaux [efficacité de la
méthode proposée méme en cas d’attaque.

Mots clefs

Authentification, biométrie révocable, multi-biométrie.

1 Introduction

Un sondage récent en 2016 [1] a montré que plus de 50%
des utilisateurs de smartphones 1’utilisent immédiatement
apreés leur réveil. A mesure qu'un smartphone intégre
de plus en plus d’informations personnelles (contacts,
contenu du courrier, média ...) et est utilis€¢ comme péri-
phérique privilégié pour accéder a des services distants,
une authentification forte de I'utilisateur devient néces-
saire. L’authentification par code PIN est une solution
simple, néanmoins, elle ne constitue pas une preuve
d’identité solide car facile a contourner. Afin de résoudre
ce probleme, la biométrie est de plus en plus utilisée pour
augmenter le niveau de confiance de I’authentification des
utilisateurs. Néanmoins, les données biométriques sont
sensibles et nécessitent une attention particuliere en termes
de sécurité et de respect de la vie privée. La protection des
données biométriques doit étre réalisée pendant le cycle
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de vie des données, du stockage a la manipulation. La
cryptographie standard n’est pas en mesure d’assurer la
protection des données lors de I’étape de comparaison (dé-
chiffrement nécessaire). Plusieurs solutions sont proposées
dans la littérature pour assurer la protection des données
biométriques dont les algorithmes de crypto-biométrie
[2, 3] ou les algorithmes de transformation [4, 5]. Pour
plus de détails sur ces schémas, nous renvoyons le lecteur
a ce papier [6].

En général, une authentification biométrique se réalise en
deux étapes : I’enrdlement et vérification. La premiere
consiste a générer la référence biométrique d’un utilisateur
et a la stocker. Au cours de la vérification, une capture
biométrique est comparée a la référence biométrique de
I’individu présumé pour décision. Afin d’améliorer la
sécurité de 1’authentification des utilisateurs, il faut géné-
ralement combiner différents facteurs d’authentification.
Cela peut étre réalisé en utilisant différentes données
biométriques pour définir un systeme multi-biométrique.

La principale contribution de cet article est de proposer
un systeme multi-biométrique efficace et utilisable pour
améliorer la sécurité de 1’authentification des utilisateurs
sur les smartphones. Nous combinons deux modalités
biométriques, a savoir I’empreinte digitale et une biométrie
comportementale. Nous supposons dans ce travail que le
smartphone utilisé posséde un capteur d’empreintes digi-
tales. Cette hypothese est réaliste car une enquéte récente
estime que 67% des smartphones en 2018 disposeront d’un
capteur d’empreintes digitales [7]. L’empreinte digitale
de référence de l'individu est stockée dans un élément
sécuris€ du smartphone pour en assurer sa protection.
Nous utilisons également une modalité biométrique
comportementale (facon de saisir un motif sur un écran
tactile) avec un schéma de protection du modele. Cette
solution présente I’avantage d’étre tres simple a utiliser et
tres rapide. La référence biométrique est stockée dans le
smartphone protégée sous la forme d’un BioCode (code
binaire lié a la donnée biométrique) révocable en cas
d’attaque.

Ce papier est organisé comme suit. La section 2 fournit un
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Figure 1 — Enrélement d’Alice

bref état de I’art sur les solutions existantes pour 1’authen-
tification des utilisateurs sur un smartphone. La méthode
proposée est décrite dans la section 3. La section 4 illustre
la performance de la solution proposée a partir de résul-
tats expérimentaux. Enfin, nous concluons et donnons des
perspectives dans la section 5.

2 Travaux antérieurs

L’authentification biométrique sur mobile est un probleme
émergent, avec des références relativement croissantes. Un
rapport du NIST [8] propose plusieurs recommandations
concernant 1’acquisition de données biométriques sur un
smartphone et consideére les modalités suivantes : I’em-
preinte digitale, le visage et I’iris. La plupart des papiers
de la littérature sont consacrés a une modalité particuliere.
On peut citer par exemple les références [9, 10] sur la
reconnaissance du locuteur. Plusieurs articles [11, 12]
traitent de la reconnaissance basée sur la dynamique de
frappe. De nombreux articles proposent d’utiliser 1’écran
tactile pour capturer des données biométriques [13]. La
plupart de ces études utilisent des méthodes utilisées
pour la dynamique de frappe au clavier ou de signature.
Par exemple, la notion de TapPrint a été proposée par
Miluzzo et al. [14] ou la notion de dynamique de frappe
est généralisée a 1’écran tactile. La méthode proposée est
basée sur le comportement de saisie d’un texte sur un écran
tactile et exploite des informations de 1’accélérometre du
smartphone. L’efficacité de la reconnaissance est comprise
entre 80% et 90%. Le travail réalisé par Luca et al. [15] est
tres intéressant car il combine le mot de passe a base de
motif et la biométrie. Ils ont proposé un systeme et I’ont
testé avec 34 utilisateurs. Ils ont obtenu une performance
de 19% pour la valeur FRR (faux taux de rejet) et 21 %
pour le FAR (Fausse Acceptation). En 2013, une méthode
a été proposée [16] combinant plusieurs informations
avec le facteur de corrélation ou la DTW comme méthode

de mesure de similarité. Le taux d’erreur égal (EER) est
proche de 17 %.

Outre la littérature consacrée aux solutions biométriques
pour I’authentification sur mobile liées a une modalité spé-
cifique, plusieurs articles ou theses récents proposent un
apercu complet du sujet [17, 18]. Mé&me si I’utilisation de
plusieurs modalités biométriques permet de limiter le taux
d’erreur (notamment le taux de fausse acceptation), ’uti-
lisation de données biométriques supplémentaires pose le
probléme de la protection de la vie privée. Peu de contribu-
tions considerent ce probléme sur un mobile. Nous propo-
sons dans ce papier une nouvelle solution d’authentifica-
tion combinant I’empreinte digitale et une modalité com-
portementale. La premiere modalité est présente dans la
plupart des smartphones et le modele de référence biomé-
trique est stocké en toute sécurité dans un élément sécu-
risé. L'utilisation de 1’approche comportementale permet
d’améliorer le niveau de sécurité tout en fournissant une
solution d’authentification pratique (interaction rapide) et
facile a protéger.

3 Méthode proposée

Le principe général de la méthode proposée est donné
par les figures 1 et 2. Pendant la phase d’enrdlement,
Alice doit fournir son empreinte digitale au capteur du
smartphone pour générer son template de référence. Le
modele calculé (ensemble des minuties détectées) est
stocké sur un élément sécurisé dédié. Alice doit également
entrer un chemin secret sur I’écran tactile. L’application
calcule plusieurs parametres en fonction de son com-
portement de saisie (vitesse, pression, facon de tenir
le smartphone). Nous utilisons ensuite I’algorithme de
BioHashing pour protéger ce modele. Pour cet algorithme,
nous avons besoin d’une clé secrete pour pouvoir révoquer
le BioCode généré en cas d’attaque. Cette clé secrete peut
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Figure 2 — Vérification multi-biométrique

étre une représentation binaire du chemin dessiné et peut
étre concaténée avec d’autres informations telles que le
numéro IMEI du smartphone (identifiant du mobile), le
nom d’Alice, une valeur aléatoire . ..

Au cours de la phase de vérification, Alice doit fournir
son empreinte digitale pour s’authentifier. L’ empreinte di-
gitale capturée est comparée a la référence d’Alice sto-
ckée dans 1’élément sécurisé du smartphone. Si son iden-
tité est vérifiée, elle doit entrer le motif sur 1’écran tactile.
Un BioCode est calculé et comparé au BioCode de réfé-
rence d’Alice dans le smartphone. Si les deux systemes
biométriques acceptent la preuve d’Alice, elle est authen-
tifiée. Nous sommes ici dans un cas de fusion de décision
(n’ayant pas acces au score de comparaison de I’algorithme
de comparaison des empreintes digitales).

3.1 Vérification de I’empreinte digitale

Nous proposons d’utiliser dans cet article I’empreinte
digitale comme premiére modalité biométrique. La plupart
des smartphones integrent un capteur d’empreinte digitale.
Alice doit s’enrdler en fournissant une ou plusieurs
captures de son empreinte digitale. Le modele de référence
(un ensemble de minuties) est stocké dans 1’élément
sécurisé (SE) associé au smartphone ou au matériel du
capteur d’empreintes digitales. La comparaison entre une
nouvelle capture d’empreinte digitale et le modele de
référence d’Alice est également réalisée en SE et une
valeur de décision est fournie (le score n’est pas disponible
pour des raisons de sécurité).

Concernant le respect de la vie privée, cette solution est ap-
propriée, la référence biométrique est stockée dans le SE.
En terme de sécurité, la solution est intéressante méme si
le processus d’enrdlement est réalisé par 1’utilisateur sans
aucun contréle. Nous pouvons nous attendre a ce qu’un
smartphone soit un objet personnel, le processus d’enrd-
lement devrait étre effectué par le propriétaire du smart-

phone (Alice dans ce cas). En ce qui concerne la perfor-
mance, il est décrit par la valeur du taux de Fausse accepta-
tion (FAR) correspondant au pourcentage d’attaques réus-
sies par un imposteur. Pour les smartphones, le niveau ciblé
du FAR est de 0.005% [19], correspondant au niveau de sé-
curité 3. Il est difficile de vérifier cette valeur sans le score
fourni par I’algorithme correspondant. Le taux de faux rejet
associé (FRR) correspondant aux problémes de reconnais-
sance des utilisateurs 1égitimes est censé €tre inférieur a 2
%. Aucune étude n’existe dans 1’état de 1’art sur 1’évalua-
tion des capteurs commerciaux d’empreintes digitales sur
smartphones. La raison est qu’il faudrait avoir un nombre
d’utilisateurs trés important pour fournir des résultats si-
gnificatifs.

3.2 Chemin secret biométrique

Le systeme biométrique que nous proposons d’utiliser dans
cette étude a pour but d’accroitre la sécurité pour un
contrdle d’acces logique rapide sur un smartphone. Nous
proposons de reconnaitre 1’utilisateur par la connaissance
d’un mot de passe représenté par un chemin secret. Cette
approche pour entrer un mot de passe est plus rapide et
plus conviviale pour un appareil mobile. Deuxiemement,
le comportement de 1’utilisateur lors de la saisie du che-
min est analysé. De nombreuses informations peuvent étre
collectées lors du processus de capture :
— Position X : la position horizontale du doigt sur
I’écran tactile est enregistrée pendant la capture,
— Position Y : la position verticale du doigt sur I’écran
tactile est également enregistrée,
— Pression : la pression du doigt sur I’écran tactile est
capturée (fournie par le systeme d’exploitation),
— Taille du doigt : nombre de pixels ou le doigt est en
contact avec 1’écran tactile,
— Accélérometres : trois angles correspondant a
I’ orientation du smartphone.

Dans cette étude, nous n’avons utilisé que les informations



de position X et Y en calculant également la dérivée pre-
miere et seconde de chaque signal. Comme le temps néces-
saire pour dessiner le méme chemin peut étre différent pour
chaque capture, les signaux sont sous-échantillonnés a une
longueur fixe. Une description de taille constante est né-
cessaire pour utiliser ce modele comme entrée pour 1’algo-
rithme de BioHashing que nous détaillons dans la section
suivante.

3.3 Protection par BioHashing

L’algorithme Biohashing est appliqué aux données biomé-
triques représentées par un vecteur a valeur réelle de lon-
gueur fixe et géneére un modele binaire appelé BioCode de
longueur inférieure ou égale a la taille d’origine. Cet al-
gorithme a été initialement proposé pour le visage et les
empreintes digitales par Teoh et al. dans [4]. L’algorithme
de biohashing peut étre appliqué sur toutes les modalités
biométriques, qui peuvent étre représentées par un vecteur
de valeurs réelles de longueur fixe. Cette transformation
nécessite un secret lié a I'utilisateur. La comparaison des
BioCodes est réalisée par le calcul de la distance de Ham-
ming. L’algorithme de Biohashing transforme le modele
biométrique T = (71, ...T,) dans un modele binaire ap-
pelé BioCode B = (Bj,...By,), avec m < n, comme
suit :

1. m vecteurs aléatoires orthonormés Vi, ...,V,, de
la longueur n sont générés a partir d’un secret ser-
vant de germe du tirage aléatoire (typiquement avec
I’algorithme de Gram Schmidt).

2. Pour ¢+ = 1,...,m, calcul du produit scalaire
x, =<T,V; >.

3. Calcul du BioCode B = (By, . .., By,) avec le pro-
cessus de quantification :

0 si ;<71
B; = .
1 si x>,

Ou 7 est un seuil donné, généralement égal a 0.

La performance de cet algorithme est assurée par le produit
scalaire avec les vecteurs orthonormés, comme c’est dé-
taillé dans [20]. Le processus de quantification garantit la
non-inversibilité des données (méme si n = m), car chaque
coordonnée de I’entrée 1" est une valeur réelle, alors que le
BioCode B est binaire. Enfin, le germe aléatoire garantit la
diversité et les propriétés de révocabilité.

4 Validation du systéeme

Dans cette section, nous présentons des résultats expéri-
mentaux pour la validation du systéme proposé.

4.1 Protocole

Nous détaillons le protocole que nous avons suivi dans
cette étude. Dans ce travail, nous avons d’abord utilisé un
ensemble de données biométriques capturées lorsque les
utilisateurs dessinent un seul chemin. Les données ont été
collectées sur un téléphone portable Nexus 4 avec un écran

tactile d’une résolution de 800 x 1280 pixels. Le motif était
le méme pour tous les utilisateurs et est défini par le code
de modele suivant "1235987". Cette configuration expéri-
mentale peut étre considérée comme le pire cas ol un at-
taquant connait le modele a dessiner. 34 utilisateurs ont
participé a cette expérience et chaque utilisateur a fourni
15 échantillons décrits par 8 signaux sous-échantillonnés
a 200 valeurs (normalisation du temps), nous avons uti-
lisé la premiere et la deuxieme dérivée des signaux X et
Y. Nous avons également ajouté le temps total pour dessi-
ner le chemin secret. Ainsi, la taille du modele biométrique
comportemental est 1601 (en concaténant tous les signaux
sous-échantillonnés et le temps de saisie). Au total, nous
avons un sous-ensemble de 34 foislb = 510 captures bio-
métriques de taille 1601 a valeurs réelles pour le modele
biométrique. Compte tenu de la configuration du BioHa-
shing, nous définissons les valeurs des parametres comme
suit :

— Taille des parametres d’entrée : n = 1601,

— Taille du BioCode : m = 750 (choix arbitraire, il
faut m < n pour garantir la non inversibilité),

— Comme le chemin est le méme pour tous les utili-
sateurs, dans le calcul du BioCode de référence, le
code de motif est défini sur "1235987" pour tous les
utilisateurs,

— Algorithme de comparaison : distance de Ham-
ming.

En ce qui concerne I’empreinte digitale, nous avons utilisé
les bases d’empreintes digitales FVC2002 DB2, FVC2004
DB1 et FVC2004DB3 [21]. La figure 3 présente une image
de chaque base de données. On peut voir que les empreintes
digitales sont trés différentes et représentatives des diffé-
rents types d’empreintes digitales (acquises avec des cap-
teurs utilisant différentes technologies). Ces bases de don-
nées ont des empreintes digitales de 100 individus avec 8
échantillons par personne. Afin de constituer une base chi-
mérique de données multi-biométriques, nous avons pris
en compte les empreintes digitales des 34 premiers indivi-
dus. Pour chaque jeu de données FVC, nous disposons de
34 x 8 = 272 échantillons d’empreintes digitales.

Figure 3 — Un exemple de chaque base : (a) FVC2002 DB2,
(b) FVC2004 DBI, (¢) FVC2004 DB3

Afin d’évaluer la performance de la méthode proposée,



nous utilisons la méthodologie suivante. Nous utilisons le
premier échantillon de chaque utilisateur comme modele
de référence, pour le chemin secret, nous utilisons ces
données pour calculer le BioCode de Référence. Comme
nous n’avons pas acces au matériel du capteur d’empreinte
digitale (c’est-a-dire la valeur du score correspondant),
nous simulons le résultat du score en considérant 1’algo-
rithme Bozorth3 fourni par le NIST [22]. Cet algorithme ne
fournit pas une performance équivalente aux algorithmes
de comparaison commerciale (OCC), la performance est
donc sous-estimée. Nous calculons les résultats 1égitimes
comme suit. Nous considérons toutes les empreintes de
référence et nous les comparons avec chaque échantillon
disponible appartenant au méme individu. Nous considé-
rons deux fois ces scores parce que le modele biomé-
trique comporte 14 échantillons. Pour le chemin secret bio-
métrique, nous comparons le Biocode de référence avec
tous les autres BioCodes du méme individu. Nous obte-
nons 14 x 34 = 476 scores légitimes pour chaque base
de données FVC. Nous avons un processus similaire pour
simuler une attaque d’imposteur en considérant tous les
échantillons biométriques appartenant a un autre utilisa-
teur. Nous obtenons 14 x 34 x 33 = 15708 scores d’im-
posture pour chaque base de données FVC. Compte tenu de
ces deux ensembles de scores, nous pouvons calculer leur
distribution afin d’estimer dans quelle mesure les scores
des imposteurs sont différents des légitimes. Deuxieme-
ment, nous calculons la valeur du taux d’erreur égal (EER)
qui est une mesure bien connue en biométrie qui mesure le
comportement du systeme biométrique lorsque le seuil de
décision est configuré pour avoir le méme nombre du taux
de faux rejetés et les faux acceptés.

4.2 Résultats

Tout d’abord, nous essayons d’estimer 1’efficacité de
chaque systeme biométrique que nous combinons. La
figure 4 fournit les courbes DET (de I’anglais Detection
Error Trade Off)) du systeme d’empreintes digitales sur les
trois bases de données. La valeur EER est entre 5,2 % et 8
%. Nous pourrions nous attendre en utilisant un systeme
commercial une performance nettement meilleure, cette
valeur estime une borne supérieure de 1’erreur. En ce qui
concerne la performance de reconnaissance par le chemin
secret biométrique, avec une simple distance euclidienne,
nous obtenons un EER de 27.4 %. En appliquant le BioHa-
shing dans le meilleur des cas (secret seulement connu par
I’utilisateur 1égitime), nous obtenons une reconnaissance
parfaite avec une valeur EER de 0 % (voir Figure 5).
Dans le pire des cas (secret connu par 1’imposteur), la
performance est similaire a celle obtenue sans protection.

La figure 6 fournit la distribution du score en combinant
I’empreinte digitale et le chemin de secret biométrique
dans le meilleur scénario. Nous obtenons pour chacun une
reconnaissance parfaite pour toutes les bases de données
d’empreintes digitales. C’est évidemment un excellent ré-

——FVC2004DB1 EER=8%
=——FVC2004DB3 EER=6.3%
0.25, FVC2002DB3 EER=5.2%

' L L L L L L
0 0.05 01 0.15 02 0.25 03 0.35 04 045 05
FAR

Figure 4 — Courbe DET de la performance de la recon-
naissance d’empreintes digitales sur les 3 bases FVC avec
Bozorth3 comme algorithme de comparaison.
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Figure 5 — Distribution des scores apres protection (haut)
sans attaque, (bas) secret connu.

sultat et améliore les résultats en appliquant uniquement le
systeme d’empreinte digitale (voir Figure 4).

Maintenant, nous devons considérer le scénario du pire des
cas lorsque I’imposteur a obtenu le secret associé a 1’algo-
rithme de BioHashing. Nous supposons que le seuil fixé
pour le systtme d’empreinte digitale est celui associé a
la valeur EER (il pourrait étre plus strict). Par exemple,
pour la FVC2004DB1, nous obtenons un FAR égal a 8 %.
Nous fixons la valeur de seuil pour le chemin secret bio-
métrique avec la méme approche. Nous avons calculé le
taux de fausse acceptation dans le pire des cas et il vaut
28.7%. Cela signifie que si I'imposteur connait le secret,
il a 28.7% de chance de casser le systeme. En considé-
rant le systéme multi-biométrique, il a 8% chances de cas-
ser le systeme d’empreinte digitale (sur FVC2004DB1) et
28.7 % pour le chemin secret biométrique. Comme ces évé-
nements sont indépendants, nous pouvons estimer le taux
de fausse acceptation (FAR) du systeme multi-biométrique
sur FVC2004DB1 4 8% x 28.7% = 2.3%. Pour tous les en-
sembles de données d’empreinte digitale, le FAR est entre
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Figure 6 — Distribution des scores du systeme multi-
biométrique sur la base 2002DB3.

1.5 % a 2.3 % pour le systeme multi-biométrique si 1I’im-
posteur connait le chemin secret et le secret. Nous pouvons
considérer ce résultat comme tres intéressant compte tenu
de toutes les informations nécessaires a I’imposteur pour
cette attaque (possession temporaire du téléphone, four-
niture d’une empreinte digitale proche de celle de I'utili-
sateur 1égitime, connaissance du chemin secret, fourniture
d’une saisie du chemin proche de celle de I’utilisateur 1égi-
time).

5 Conclusion et perspectives

Dans cet article, nous proposons un systeme multi-
biométrique d’authentification pour smartphones en
combinant la reconnaissance de 1’empreinte digitale a
I’aide de son capteur intégré et d’un systeme biométrique
comportemental. Le systeéme proposé est trés rapide et
simple d’usage pour les utilisateurs car tous ces systémes
de vérification sont couramment utilisés. L’utilisation
de la reconnaissance de 1’empreinte digitale permet de
limiter I’attaque possible du chemin secret lorsque le
secret associé a 1’algorithme BioHashing est obtenu par
I’imposteur. L'utilisation du second systeéme biométrique
permet d’augmenter la sécurité de 1’authentification des
utilisateurs. Dans le meilleur des cas, nous obtenons une
reconnaissance parfaite sur les bases de données testées
et un taux de fausse acceptation inférieur a 2.3% dans le
pire des cas (I’'imposteur doit avoir acces au smartphone,
connait le chemin secret et la clé secréte associée a
I’algorithme BioHashing).

Nous avons I’intention, a I’avenir, d’intégrer d’autres sys-
temes biométriques tels que les systémes de reconnais-
sance vocale et faciale.
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