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Résumé

Le controle qualité de données biométriques fonctionne
comme un péage pour décider si un échantillon biomé-
trique peut étre exploité pour définir le modéle d’un in-
dividu. Prendre en compte la qualité des données biomé-
triques a l’enrdlement a un impact important sur la perfor-
mance ultérieure du systeme biométrique. Des métriques
sont proposées dans cet objectif par les chercheurs, leur
pertinence doit étre étudiée notamment pour évaluer leur
utilité. Dans ce papier, nous proposons un cadre méthodo-
logique permettant d’estimer la pertinence d’une métrique
de qualité de données biométriques. La méthode proposée
permet de comparer de facon objective deux métriques de
qualité. Nous illustrons ’apport de cette méthodologie sur
des empreintes digitales.

Mots clefs

Qualité d’une donnée biométrique, validation d’une mé-
trique de qualité, empreinte digitale.

1 Introduction

La biométrie a pour objectif d’identifier ou de véri-
fier I'identité d’un individu a partir de caractéristiques
morphologiques (visage, empreinte digitale, ...) ou com-
portementales (dynamique de frappe au clavier, voix, ...).
A cette fin, le systeme biométrique exploite la référence
biométrique de I’individu construite a partir d’une ou
plusieurs captures de la donnée biométrique de 1’individu.
Afin de garantir les meilleures performances du systeme
biométrique, on essaie en général de collecter pendant
I’enr6lement la donnée biométrique avec la meilleure
qualité possible. Ainsi, la photo du visage fournie lors de
la création d’un passeport doit suivre plusieurs contraintes
[1] pour étre utilisée. De méme, lors de 1’acquisition d’une
empreinte digitale pour le passeport, une métrique est
utilisée pour garantir un niveau de qualité suffisant de la
référence biométrique de I'individu [2]. I s’agit en général
de la métrique NFIQ (NIST Fingerprint Image Quality)
proposée par le NIST en 2004.

La qualité d’une donnée biométrique dépend de plusieurs
facteurs dont les conditions d’acquisition (environnement,
bonne utilisation du capteur, ...), du capteur biométrique
(probleme de réglage, ...) ou de la donnée biométrique
(doigt abimé, partie du visage occultée, ...). La figure

Figure 1 — Exemples d’empreintes digitales de qualités dif-
férentes (normal, doigt sec, doigt mouillé, plis, rides)

1 présente quelques exemples d’empreinte digitale de
différentes qualités. Il est clair que la performance d’un
algorithme de comparaison d’empreintes digitales sera
différente dans tous ces cas.

Dans la derniere décennie, plusieurs travaux de recherche
ont porté sur la définition de métriques de qualité de
données biométriques pour le visage [3, 4], le réseau vei-
neux [5] et surtout ’empreinte digitale [2, 6, 7]. Plusieurs
problématiques demeurent quelque ce soit la modalité bio-
métrique considérée : comment valider la pertinence d’une
métrique de qualité d’une donnée biométrique ? comment
démontrer objectivement la supériorité d’une métrique
par rapport a une autre ? La principale contribution de ce
papier est de proposer un cadre méthodologique visant a
quantifier la pertinence d’une métrique de qualité d’une
donnée biométrique. L’approche proposée est générique
et elle peut étre appliquée sur n’importe quelle modalité
biométrique. L’ autre avantage de la méthode est de pouvoir
comparer de facon objective deux métriques de qualité.
La méthode permet également d’estimer dans quelle
mesure une métrique est proche d’un jugement optimal,
I’indicateur de pertinence est donc normalisé.

Le papier est organisé comme suit. La section 2 présente
les méthodes de 1’état de I’art pour analyser la performance
d’une métrique de qualité d’une donnée biométrique. La



méthode proposée est décrite dans la section 3. La section 4
illustre 1’application de cette méthodologie pour comparer
deux métriques de qualité d’empreintes digitales. La sec-
tion 5 conclue ce travail et propose différentes perspectives.

2 Travaux antérieurs

Phillips et al. [8] ont mis en évidence 1’importance
de I’évaluation des systemes biométriques. Cependant,
certaines études antérieures sur 1’évaluation de la qualité
de données biométriques ne fournissent pas de protocoles
totalement ouverts [9]. Cette méthode largement utilisée
(notamment pour la normalisation de métriques) repose
principalement 1’étude de la corrélation statistique de
scores légitimes et la valeur de la métrique des échan-
tillons. Ce type d’approche nécessite une base de données
biométriques tres conséquente (plusieurs millions d’échan-
tillons) difficilement accessible aux chercheurs.

D’autres études évaluent 1’intérét d’une métrique de qua-
lité vis a vis d’éléments d’évaluation subjective impliquant
le jugement humain [10]. Ratha et Bolle ont également
proposé de mesurer la pertinence d’une métrique de qualité
de données biométriques par comparaison statistique (avec
le facteur de corrélation de Pearson) avec les valeurs
d’autres métriques de qualité [11]. De méme, Shen et
al. [12] ont proposé d’affecter les empreintes digitales
d’une base de données suivant leur qualité évaluée par
une métrique et de comparer ces classes avec d’autres
générées par d’autres métriques de qualité. Ces approches
ne permettent pas de quantifier la relation entre la métrique
de qualité et les performances correspondantes. En outre,
ces tentatives sont plus ou moins liées aux observations
subjectives lors de la validation de métriques de qualité.
Cependant, ce type d’opération pourrait étre facilement es-
timée en utilisant un générateur d’empreintes synthétiques
tel que SFinGe [13].

Tabassi et al. [14] définissent la qualité de 1’échantillon
biométrique comme un moyen de prédire la performance
de reconnaissance en observant que des échantillons
biométriques de bonne qualité produisent des scores
légitimes relativement élevés et bien séparés des scores
des imposteurs. Cependant, la prédiction dépend totale-
ment de la performance de 1’algorithme de comparaison
utilisé. Grother et al. [9] ont proposé plusieurs approches
d’évaluation associées aux niveaux de seuil de décision
et de qualité correspondante, y compris la courbe DET et
I’approche basée sur le test de Kolmogorov Smirnov (KS).

Ces dernieres approches sont intéressantes mais sont diffi-
ciles a interpréter (car basées sur un test d’hypothese), pas
vraiment adaptées pour comparer quantitativement deux
métriques de qualité. Nous proposons une méthode répon-
dant a ces deux limitations et permettant également d’es-
timer la pertinence optimale a atteindre pour une base de
données biométriques et un algorithme de comparaison.

3 Méthode proposée

Le principe de la méthode proposée consiste a évaluer la
pertinence de la métrique de qualité en se focalisant sur
la tiche d’enrdlement d’un utilisateur (qui correspond a
I’usage le plus important des métriques de qualité). Nous
supposons donc avoir une base de d’échantillons biomé-
triques de plusieurs utilisateurs (voir Figure 2) et un algo-
rithme de comparaison de ces échantillons.

Echantillons

Individus

Figure 2 — Description d’une base de données biomé-
triques.

Si I’on souhaite évaluer la performance d’un systéme bio-
métrique sur cette base, il faut appliquer une heuristique
pour choisir I’échantillon de référence de I’utilisateur.
Une fois ce choix réalisé, nous calculons ’ensemble des
scores légitimes de la base en comparant les échantillons
de chaque utilisateur avec Sa référence. On fait de méme
pour les scores d’imposture en comparant une référence
avec les échantillons de tous les autres individus de la
base (voir Figure 3). Ainsi, si on a une base composée
de N individus avec M échantillons par individu, par
ce procédé, on génere N x (M — 1) scores légitimes et
N x (M —1) x (N — 1) scores d’imposture. Ces scores
permettent de calculer le taux de faux rejet et de fausses
acceptations pour différentes valeurs du seuil de décision
(a partir duquel on considere la preuve de vérification
comme suffisante). Ceci permet de calculer différentes
mesures classiques en biométrie : la courbe DET (évolu-
tion du faux rejet en fonction de la fausse acceptation), le
taux d’égal erreur (EER) et I’aire en dessous de la courbe
DET (AUC).

Revenons a présent sur le choix de I’échantillon comme
référence de I’utilisateur, il existe plusieurs possibilités :

— Choix du premier échantillon comme référence de
I’individu. C’est une pratique courante considérée
comme un choix par défaut,

— Choix de la référence a partir d’une métrique de
qualité. Dans ce cas, les échantillons sont évalués
par cette métrique et le "meilleur" échantillon (au
vu de cette métrique) est sélectionné comme réfé-
rence de ’utilisateur,
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Figure 3 — Explication du calcul des scores légitimes et d’imposture a partir d’une base de données biométriques.

— Choix du meilleur échantillon : En général, une
base de données biométriques contient un nombre
fini et faible d’échantillons M de chaque individu.
11 est possible de tester toutes les possibilités, c’est
a dire estimer la valeur de I’AUC obtenue pour
chaque possibilité d’échantillon comme référence.
Il est donc possible de déterminer le choix optimal
de I’échantillon de référence au vu de la perfor-
mance du systeéme biométrique (valeur minimale de
I’AUC),

— Choix du plus mauvais échantillon : on reprend
la procédure précédente en prenant 1’échantillon
conduisant a la valeur la plus élevée de I’AUC.

En appliquant ces différentes heuristiques, on peut mesu-
rer la performance du systeme biométrique pour une base
de données biométriques et un algorithme de comparaison.
Nous considérons dans cette étude la valeur de I’AUC qui
est une mesure globale de performance a minimiser. Nous
pouvons calculer AUC,eitieure 1a valeur de I’AUC avec
le choix optimal de la référence, AUC,,quvais 1a valeur
de ’AUC avec le choix de la plus mauvaise référence et
AU Cipetrique 1a valeur de I’AUC avec le choix de la réfé-
rence guidée par une métrique de qualité. Nous proposons
de calculer la pertinence d’une métrique par la formule sui-
vante :

(AUCmetrique - AUCmeilleure)
(AUCmauvais - AUCmeilleure)

P=1- (1)

La figure 5 présente la performance obtenue sur une base
de données biométriques pour différentes heuristiques de
choix de la référence. En noir est représentée la courbe
DET en prenant I’échantillon le plus mauvais comme ré-

férence et en vert le meilleur choix. Cette figure montre
que le choix de la référence va conduire a une performance
du systeme entre un AUC de 0.0352 & 0.2338. En utili-
sant deux métriques, on obtient une performance de 0.0991
(bleu) et I’autre de 0.0788 (rouge). Cette figure donne deux
informations, la premiere est que la métrique 1 (courbe
bleue) est moins efficace que la métrique 2 (courbe rouge).
En effet, la métrique 2 permet une meilleure performance
du systeme biométrique. Deuxiemement, la métrique 2 a
une pertinence de P = 78% contre P = 67% pour 1’autre
métrique. Cela signifie qu’il y a encore des possibilités
d’amélioration pour effectuer le meilleur choix de la ré-
férence.

4 Application

Nous illustrons dans cette section 1’intérét de la méthode
de validation d’une métrique de qualité. Nous présentons
le résultat d’analyse de la pertinence d’une métrique de
qualité récente d’empreintes digitales [15]. La métrique en
question consiste a mesurer le nombre de pixels de bonne
qualité dans une image d’empreinte digitale. Un pixel est
considéré comme de mauvaise qualité s’il fait partie de
I’arriere plan de I’empreinte (aprés détection des crétes de
I’empreinte) ou s’il appartient a un bloc dont le gradient
calculé sur I'image des crétes n’est pas uniforme (voir
Figure 6).

Nous avons utilisé 5 bases de données biométriques
issues de la compétition FVC [16] avec 1’algorithme de
comparaison Bozorth3 proposé par le NIST [17]. Nous
avons appliqué la méthodologie présentée dans la section
précédente. Nous avons comparé cette métrique avec
NFIQ [2].
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Figure 4 — Choix de I’échantillon de référence dans une
base de données biométriques
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Figure 5 — Représentation de la performance en fonc-
tion du choix de la référence : plus mauvais choix (noir),
meilleur choix (vert), choix par la métrique 1 (bleu) et
choix par la métrique 2 (rouge).

Le tableau 5 présente la valeur obtenue de I’ AUC sur les 5
bases de données biométriques en réalisant le choix de la
référence de chaque individu a partir de la métrique NFIQ.
Nous utilisons la métrique MSEG [15]. On peut constater

Gradients non uniformes

Figure 6 — Principe de la métrique de qualité d’une em-
preinte digitale.

que cette seconde métrique permet d’obtenir de meilleures
performances sur les 3 dernieres bases de données biomé-
triques. Sur les deux premieres, NFIQ donne un résultat 1é-
gerement meilleur sur des bases plus simples (avec un AUC
tres proche de 0%). Dans la mesure ou plusieurs bases de
données biométriques ont été utilisées, on peut conclure
que cette métrique propose une amélioration de NFIQ.

5 Conclusion et perspectives

Nous avons proposé dans ce papier une méthodologie
d’analyse de la pertinence d’une métrique de qualité de
données biométriques. Le principe est de quantifier la
performance du choix de I’échantillon de référence d’un
individu. Nous avons pu mettre en évidence le caractere
générique de l’approche et l'intérét opérationnel de
pouvoir quantifier la pertinence d’une métrique. L’intérét
de cette méthodologie a été illustrée pour comparer deux
métriques de 1’état de I’art sur cinq bases d’empreintes
digitales.

Les perspectives de cette étude visent & proposer une mé-
trique de qualité d’empreinte digitale par optimisation de
la valeur P.
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