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RESUME. Le respect de la confidentialité est une problématique majeure de la sécurité de I’infor-
mation médicale. Définir les reglements, les implémenter dans un dispositif de contrdle d’accés
et les vérifier sont des défis organisationnels, techniques et scientifiques auxquels doivent faire
face les établissements de santé. Cette problématique est d’autant plus exacerbée lorsque l'in-
formation est partagée et répartie. Cet article propose un cadre logique apportant une réponse
aux problémes d’expression, de stockage, d’interrogation et de validation des politiques d’au-
torisation complexes pour les systemes d’information médicale. Nous illustrons notre approche
sur une application des recommandations du Groupement pour la Modernisation du Systéme
d’Information Hospitalier et la plateforme d’information médicale de la région Rhone-Alpes.

ABSTRACT. Confidentiality is major pitfall of eletronic health information security. Definition,
implementation and conformance checking of security policies are organizational, technical
and scientific issues wich have to be addressed by healthcare facilities. These difficulties are
enhanced in shared distributed eletronic records. This paper proposes a logic-based framework
for complex access control policies. It addresses storing, complex security statements expres-
sion, querying and validation issues. Our approach is based upon the Rhone-Alpes health
platform and a french health-dedicated access control model.

MOTS-CLES : Politique de sécurité, autorisation, RBAC, GMSIH, dossier patient partagé réparti.

KEYWORDS: Security policy, authorization, Role-Based Access Control, electronic medical
record, health platform.



1. Introduction
1.1. Contexte

Les technologies de I’information et de la communication actuelles permettent la
mise en place de réseaux de soins améliorant la prise en charge des patients et la
coopération des acteurs de la santé, a I’échelle régionale, voire nationale. Le déploie-
ment de tels réseaux d’information médicale pose de véritables défis organisationnels
et techniques comme I’intéropérabilité des Systemes d’Information Hospitaliers (SIH)
hétérogenes, la conformation aux standards actuels, 1’intégration de données de types
sensibles et variés ou la coopération d’acteurs aux profils différents. Un de ces défis
est la sécurité des systemes : les obligations éthiques imposent une protection particu-
liere des données médicales (Deswarte et al., 2004) qui ne peut étre assurée sans une
prise en compte réfiéchie et mesurée de la sécurité. La sécurité de I’information est
traditionnellement déclinée en quatre propriétés :

— la confidentialité, I’information ne doit étre accessible qu’aux ayants droits,

— D’intégrité, I’information doit étre cohérente et valide,

— la disponibilité, I’information doit étre accessible,

— la tracgabilité, les accés et les opérations doivent étre authentifiés et enregistrés.

L’importance de la prise en compte de la confidentialité dans le domaine de 1’in-
formatique médicale ne cesse de croitre, a cause des enjeux importants qu’elle engage,

du caractere sensible de I’information et des dispositions légales en vigueur. Une po-
litique de sécurité est (Rihaczek, 1991) :

Les lois, régles et pratiques qui régissent la fagon dont I’information sen-

sible et les autres ressources sont gérées, protégées et distribuées a 1’inté-

rieur d’un systéme spécifique.

La mise en place d’une politique de sécurité est un dispositif organisationnel fon-
damental pour garantir la sécurité de I’information. La politique d’autorisation est une
déclinaison de la politique de sécurité qui définit des modéles permettant de gérer les
autorisations d’acces au systéme, elle renforce particuliérement la confidentialité et
I’intégrité de I’information, a fortiori sa disponibilité. Informellement, une politique
d’autorisation définit “qui a droit a quoi”.

1.2. Motivations

Les risques liés a I’information médicale sont d’une importance capitale (Deswarte
et al.,2004). Dans le cas d’un dossier patient informatisé, le viol des quatre propriétés
de sécurité peut par exemple conduire a :

— une prise de décision médicale pouvant porter préjudice au patient,

— une information médicale amoindrie ou inutilisable,

— I’'impossibilité d’hexiber un dossier informatisé comme preuve,
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— I'utilisation illégitime de données confidentielles,

— une rupture du suivi médical.

Des solutions techniques pour garantir les propriétés de sécurités existent, comme
les dispositifs de protection réseaux (par exemple : pare-feu, détection d’intrusions),
les dispositifs de cryptage de I’information ou les architectures d’authentification '
des utilisateurs. Si ces outils sont nécessaires pour renforcer la politique de sécurité
globale, ils ne remplacent pas une politique d’autorisation.

Les problémes auxquels sont confrontées les organisations lors de 1’établissement
d’une politique d’autorisation sont :

— comment organiser les droits, selon quels principes ?

— comment intégrer dans la politique toutes les spécificités de leurs activité ?
— comment effectivement stocker la politique dans leur systéme ?

— comment s’assurer que la politique satisfait bien aux réglements ?

— comment administrer la politique de sécurité ?

— comment minimiser les coiits de mise en place et de gestion des autorisations ?

Actuellement, les dispositions existantes concernant la sécurité dans des dossiers
patients informatisés ont un caractére binaire : les personnels médicaux disposent de
quasiment tous les droits sans adaptation en fonction du profil de I’acteur, les autres
n’ont aucun acces. Nous pensons qu’il s’agit d’une conséquence au fait que les mo-
deles de contrdle d’acces “traditionnels” sont inadéquats, bien trop rigides pour de
telles applications.

Quant a proposer des modeles de controle d’acces de plus en plus flexibles, si
I’idée est conceptuellement séduisante, il faut éviter de tomber dans 1’écueil inverse
ou les mécanismes deviennent trop complexes pour étre administrables efficacement.
Pour éviter cette situation, I’intégration du contrdle d’acces doit se faire de la manicre
la plus homogene possible, accompagnées d’outils de vérification et de validation.

1.3. Contribution

Les Systémes de Gestion de Bases de Données Relationnelles (SGBDR) sont les
pierres angulaires des SIH : ils sont utilisés par tout type d’application et sont la
technologie incontournable de stockage, gestion et interrogation des données. Basé
sur cette constatation, cet article propose d’utiliser un cadre théorique adéquat issu
des bases de données pour répondre aux problémes actuels d’expression, de stockage,
d’interrogation et de validation des politiques d’autorisation complexes pour les sys-
temes d’information médicale.

1. lauthentification se définirait informellement par “prouver que I’on est bien celui que 1’on
prétend étre”. Le contrdle d’acces suppose 1’existence de mécanismes d’authentification préa-
lables.



Cette approche originale nous permet de proposer un cadre logique pour les poli-
tiques d’autorisations qui (Thion ef al., 2006b) :

— est formellement bien défini,

— est capable d’exprimer des politiques de données complexes,

— s’intégre parfaitement au sein du mode¢le relationnel,

— peut étre ré-utilisé pour des usages plus traditionnels de base de données,

— intégre harmonieusement les notions d’intégrité et de confidentialité,

Suite a cette introduction, la section suivante présente la politique d’autorisation
du Groupement pour la Modernisation du Systéme d’Information Hospitalier sur le-
quel nous appuierons notre exposé. Les cadres applicatif et théoriques sont présentés
en section 3, préambule a la description détaillée de notre approche proposée en sec-
tion 4. Les sections 5 et 6 détaillent la méthodologie de mise en place du modele que
nous décrivons ainsi que les aspects d’administration de la sécurité. Enfin, la section 7
conclue cet article et ouvre des perspectives de recherche.

2. Controle d’Accés a I’Information
2.1. Contréle d’Acces Basé sur les Roles

Le contrdle d’acces, ou autorisation, est le fait de déterminer si un sujet (ex : un
processus, un utilisateur) peut effectuer une opération (ex : supprimer, modifier, créer)
demandée sur une ressource (ex : une table, un fichier, un document). Une permission
est un droit d’opération sur une ressource. Une politique de contrdle d’acces, ou Poli-
tique d’Autorisation (PA), spécifie les permissions des sujets dans un systéme. Ainsi,
lorsqu’un utilisateur désire effectuer une opération, le systéme vérifie si cet acces est
autorisé par ses droits.

Hierarchie Permission

Operation

* .
S ‘ Contraintes

Figure 1. Le modele RBAC, pas de formalisme spécifique (Ferraiolo et al., 2003)



Les modgeles de politiques basés sur les roles, dits “modele(s) RBAC” pour Role-
Based Access Control, ont été introduits pour combler les déficits des modeles man-
dataires (basés sur une hiérarchie de labels comme “confidentiel”, “secret”, “trés se-
cret”) et discrétionnaires (I'utilisateur propriétaire d’une ressource définit lui-méme
ses autorisations) qui s’averent trop rigides, trop complexes a administrer ou vulné-

rables (Harrison et al., 1976).

Les modeles basés sur les roles sont fondé€s sur la constatation que la majeure par-
tie des décisions de controle d’acces sont déterminées par 1’autorité hiérarchique ou la
fonction du sujet dans son organisation (Sandhu et al., 1996) : cela forme le concept
central de role. L’introduction de ce concept dans les PA comme “intermédiaire” entre
les sujets et les permissions simplifie I’administration et en réduit les cotits. Lorsqu’un
utilisateur a besoin d’effectuer une tache, il suffit de lui attribuer le ou les roles cor-
respondants. Ainsi, quand un utilisateur change de fonction dans son organisation, il
suffit de changer les réles qui lui sont attribués sans introduire directement de notion
de révocation de permissions.

La figure 1 traduite de (Ferraiolo et al., 2003) illustre 1’organisation du modele
RBAC. Les concepts présents dans ce schéma sont :

—les wutilisateurs : un ensemble de personnes physiques qui vont accé-
der au systéme et auxquelles vont étre attribués des roles. Par exemple
{Albert, Brice, Charles},

—les  roles : un ensemble de roles par lesquels les
utilisateurs vont disposer de permissions. Par exemple
{Infirmier, M édecin généraliste, Chirurgien, Spécialiste},

— la hiérarchie des 10les : elle permet de réduire le nombre d’affectations de per-
missions en introduisant une relation d’héritage entre les roles, cette notion est dé-
taillée en section 4.3. Par exemple un Chirurgien est-un Spécialiste,

— les attributions de réles aux utilisateurs : les roles du systéme que les
utilisateurs sont autorisés a endosser, par exemple les roles Chirurgien et
Responsable de service sont attribués a Albert.

— les opérations : un ensemble d’actions qui peuvent étre effectuées sur les re-
sources du systemes. Par exemple { Lire, Ajouter, Modi fier},

—les ressources : un ensemble de documents sur lesquels les utilisa-
teurs vont effectuer des opérations. Par exemple {Image médicale, Compte-
rendu opératoire, Analyses},

— les permissions : un sous-ensemble d’opérations sur les ressources qui vont étre
affectées aux roles. Ce sont les droits accordés dans le systéme. Par exemple Ajouter
des Compte-rendu opératoire est une permission.

— les affectation de permissions aux roles : les privileges conférés aux roles selon
I’autorité hiérarchique et la fonction qu’ils représentent, par exemple on confére au
role Chirurgien le droit d’Ajouter des Compte-rendu opératoire a un dossier
patient,



— les sessions : un ensemble de sujets qui représentent les utilisateurs actifs dans
le systéme. Une session est attribuée a exactement un seul utilisateur et indique quels
sont les roles qu’il endosse. 1l s’agit de 1’élément dynamique du modele RBAC. Par
exemple, dans la session s, Albert endosse le role de C'hirurgien,

— les contraintes : un ensemble de restrictions concernant les concepts du mo-
dele RBAC, comme par exemple “aucun utilisateur ne peut se voir attribuer les roles
M édecin généraliste et Spécialiste”. Cette notion sera détaillée en section 5.

2.2. Un Modéle de Politique d’Autorisation pour I’Informatique Médicale

Le Groupement pour la Modernisation du Systéme d’Information Hospitalier
(GMSIH) a, dans le but de faciliter la mise en place de politiques de sécurité, pro-
posé une Politique d’Autorisation (GMSIH, 2003). Un modg¢le principal est proposé,
décliné en trois versions : simplifié, intermédiaire et complet. 11 s’agit d’une aide prag-
matique a I’¢laboration de politique de sécurité pour la santé. Les mod¢les proposés
par le GMSIH sont des extensions du modéle RBAC adaptés au contraintes spécifiques
des milieux hospitaliers :

— 1’ajout de la notion de Structure et de la hiérarchie associée qui modélise les
établissements et leurs services,

— la classe d’association Affectation qui est une association ternaire entre Utilisa-
teurs, Roles et Affectations, ainsi un utilisateur peut disposer de plusieurs rdles dans
des structures différente. Cela permet de représenter le fait qu’une personne soit Sur-
veillant dans un service, et Infirmier dans un autre,

— les liens entre Dossier, Patient et Professionnel de Santé, en eftet, c’est le pro-
priétaire du dossier médical qui définit qui a accés aux données le concernant,

— le contenu sémantique du dossier médical (urgence, détail, synthése) : tout le
contenu du dossier ne doit pas tre accessible a tous les PS, en effet certaines informa-
tions (exemple : anatomie, pathologie, virologie) sont particuliérement confidentielles.
De méme les attributs urgence, détail et synthése sont des méta-informations qui pré-
cisent la nature du document,

La sécurité, et plus particulierement les modeles de politique d’autorisation, ont
déja été étudiés (Deswarte er al., 2004). Un modele, Organization-Based Access
Control - OrBAC -, a été proposé pour répondre a la problématique de 1’instancia-
tion d’une méme politique dans plusieurs établissements (Kalam, 2003). Nous avons
choisi d’appuyer notre approche sur le modéle du GMSIH car c’est a notre avis, la
proposition la plus concrete et pragmatique.

Par soucis de clarté de 1’exposé, nous avons choisi d’utiliser le modéle intermé-
diaire (figure 2) du GMSIH et de ne pas prendre en compte les sessions. Nous nom-
merons par la suite PA-GMSIH le modé¢le intermédiaire du GMSIH que nous avons
adapté pour mieux correspondre a la plateforme d’information médicale de la région
Rhone-Alpes.
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Figure 2. Le modele UML de la politique d’autorisation intermédiaire du GMSIH

3. Cadres Applicatif et Théorique

Pour illustrer notre approche nous nous sommes appuyés sur la plateforme de santé
de la région Rhone-Alpes. Cette section décrit cette réalisation et présente le cadre
théorique sur lequel nous fondons notre proposition.

3.1. Plateforme de Santé de la Région Rhone-Alpes

La région Rhone-Alpes a mis en place une plateforme d’information médicale
(SIS-RA), connectant la plupart des établissement de santé de la région. Cette pla-
teforme est composée de trois projets principaux : le Serveur Télématique d’Identité
Communautaire (STIC), la Plateforme d’Echange entre les Professionnels de Santé
(PEPS) et le Dossier Patient Partagé et Réparti (DPPR).

Le Dossier Patient Partagé et Réparti (DPPR) est un projet dont I’objectif est de
donner I’acces a des professionnels de la santé aux informations médicales relatives a
un patient et localisées dans le SIH de la structure. Chaque SIH connecté envoie a la
plate-forme centrale une référence des informations médicales qu’il souhaite partager.
Le DPPR se base sur I’identifiant régional du patient. Le DPPR est un dossier (Durand
et al., 2007) : réparti : ce n’est pas une centralisation des informations, maximum :
toutes les informations concernant la personne malade sont référencées : Ville, Hopi-
tal, EFS, SECU, ..., multipathologique essentiel a une prise en charge coordonnée du
patient et destiné a faire communiquer 250 hopitaux / cliniques, 12000 médecins de
ville pour 6 millions d’habitants, et des milliers de soignants.
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Figure 3. Schéma structurel de base du DPPR, pas de formalisme spécifique

Les besoins fonctionnels du DPPR sont :

— la souplesse dans le format de I’information accepté par le DPPR : allant de la
non structuration (txt, pdf, doc, jpg) a une compléte structuration relationnelle,

— la mise en forme faite par le DPPR pour permettre une adaptation de cette mise
en forme selon le média connecté,

— les futures utilisations du DPPR comme point d’acces aux gisements pour des
bases de données thématiques, épidémiologiques, ...,

— la possibilité d’utilisation par les établissements de santé quel que soit leur ni-
veau d’informatisation,

L’architecture retenue pour répondre a ces besoins est d’organiser le dossier pa-
tient comme une liste de pointeurs (ex : Uniform Resource Locator - URL) sur des
documents de santé stockés dans les établissements ou ils ont été produits, comme
I’illustre la figure 3. Les besoins fonctionnels du projet de la région Rhone-Alpes illus-
trent I’importance du besoin de flexibilité de I’informatique médicale. Nous pensons
que ce critére de souplesse est également incontournable pour le contréle d’acces.



() VID,Nom;y, Prenomi, Noms, Prenoms
employe(I1D, Nomy, Prenomy) A employe(ID, Nomsa, Prenoms)
— Nomi = Noms N\ Prenomi = Prenoms
(2) VID,IDEquipe, Fonction
responsable(1D, I D Equipe, Fonction)
— INom, Prenom employe(ID, Nom, Prenom)

Tableau 1. Exemple de dépendances écrites en logique

3.2. Un Cadre Théorique Issu des Bases de Données

Les besoins de vérifiabilité et d’intégrité des politiques d’autorisation nécessitent
un cadre théorique capable de capturer la complexité du modele PA-GMSIH. Une for-
malisation des concepts de politique permet une meilleure compréhensions des méca-
nismes de sécurité ainsi qu’une intégration homogéne avec des systémes existants.

Les contraintes d’intégrité (ou dépendances de données) est un des piliers de la
théorie des Base de Données (BdD) relationnelles, ce sont des proprié¢tés devant étre
satisfaites par toutes les instances d’un schéma de BdD. Ces dépendances sont regrou-
pées en classes, c’est a dire en sous-ensemble restreints de la logique du premier ordre
(sans négation, sans fonctions, sans disjonctions) (Abiteboul et al., 1995). Les classes
de dépendances les plus étudiées et utilisées en pratique dans les systémes de gestion
des base de données sont :

— les dépendances fonctionnelles qui généralisent la notion de clé primaire, elles
imposent ’égalité¢ de certaines données en fonction d’autres. Par exemple la dépen-
dance (1) du tableau 1 indique que I’attribut 7 D de la relation employe définit fonc-
tionnellement les attributs Nom et Prenom : deux tuples “employés” ayant le méme
identifiant doivent avoir le méme nom et le méme prénom. Cette dépendance exprime
le fait que I’attribut I D est un identifiant unique a partir duquel ont peut déduire toutes
les informations concernant I’employé,

— les dépendances d’inclusion qui généralisent la notion de clé étrangere, elles
imposent la présence de tuples en fonction d’autres, par exemple la dépendance (2) du
tableau 1 indique que I’attribut 7 D de la relation responsable est inclus dans ’attribut
1D de la relation employe : elle signifie qu’un “responsable” est un “employé”.

La littérature propose une grande variété de dépendances, répondant au be-
soin d’expressivité nécessaire pour modéliser des situations complexes. La théo-
ric des dépendances a trouvé par exemple des applications avec la conception de
schémas, 1’optimisation de requétes ou plus récemment la correspondance de sché-
mas (Fagin, 2006). Une des classes la plus générique, englobant la majorité des classes
existantes, est celle des dépendances génératrices de tuples contraintes (Maher et
al., 1996). Son expressivité est suffisamment grande pour permettre de représenter
tout la palette de concepts des modeles RBAC (Thion et al., 2006b) et du modele
PA-GMSIH. Notre hypothése de travail pourrait-étre exprimée de fagon informelle
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par “les autorisations d’un systéme sont des données structurées selon un modele de
politique, utilisons des outils de bases de données pour les exprimer et les vérifier”.

L’aspect théorique relatifs aux dépendances le plus étudié est certainement celui de
I’implication logique : étant donnée un ensemble de dépendances F' et une dépendance
g, g est-elle satisfaite pour toute instance de schéma qui satisfait /' ? Ce probléme de
I’implication s’aveére étre un probléme incontournable dans tous les cas d’utilisation
des dépendances. Le probléme de I’implication est dit décidable pour une classe de
dépendance s’il existe un algorithme donnant un réponse exacte a ce probléme en un
temps fini. Nous utilisons les algorithmes de preuve de I’implication pour répondre a
des problémes d’administration concernant “toute instance de politique”.

Ce cadre nous permet de proposer une architecture logique de contréle d’acces
pour les dossiers patient, ou la politique est administrée de fagon déclarative, sans ce
soucis des mécanismes sous-jacents.

4. Controle d’Accés Logique au Dossier Patient

Afin de garantir un contrdle d’acces fiable et de faciliter la conception des poli-
tiques, nous pensons qu’il faut se rapprocher le plus possible des paradigmes existants
dans le domaine des BdDs et d’utiliser les outils développés en la matic¢re. Cette ap-
proche nous permet de concilier la gestion des données médicale ainsi que celle des
autorisations dans un méme cadre.

4.1. Architecture du Controle d’Acces

Basés sur le cadre des bases de données, nous avons identifié une structuration en
quatre modules pour la réalisation de politiques d’autorisation (cf. figure 4). Ces mo-
dules font partie de la “base données systeme” (appellée aussi méta-base) du SGBD :

—le module F),yitique traduit les principes de la politique d’autorisation de I’or-
ganisation : ¢’est le coeur du modele de contrdle d’acces qui définit comment dériver
les autorisations a partir de la politique.

—le module Fj,i¢4rit¢ est 'ensemble des contraintes d’intégrité qui permettent
d’assurer qu’une politique est intégre, cohérente. Le but est d’interdire des opérations
d’administration qui conduiraient a un état inconsistant de la politique,

— le module Fjonnees représente ['instance de la politique d’autorisation, c’est a
dire les données que vont manipuler les administrateurs de sécurité et qui seront sto-
ckées dans une BdD relationnelle,

— le module Fioptraintes €St ’ensemble des contraintes métier qui permettent de
limiter les permissions accordées aux utilisateurs.

Les ensembles Fjoitique €t Fintegrite définissent le modele d’autorisation et
les regles qui permettent de s’assurer de I’intégrité de toute politique. Fpoitique €t
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(3) (6)
< Moteur de base de données [T—>
C @ T

Y

Base fle données systeme (4) (5) Utilisateur
contréle d'acces v

contraintes

Base de données de production :
zoom sur la base de contrble d'acces Dossier Médical

Figure 4. Architecture du Contréle d’acces, pas de formalisme spécifique

Fintegrire sont fixes une fois le choix du modéle de CA fait (par exemple entre les
trois déclinaisons simplifiée, intermédiaire et complete du modele du GMSIH). Les
taches des administrateurs sont, dans I’architecture proposée, de gérer la politique
Flionneées et les contraintes métiers Foopntraintes-

Cette structuration permet de faciliter I’administration et I’ingénierie des rdles en
définissant des étapes dans la conception de politiques. L’idée de séparer le contenu de
la politique des principes du modele a été proposée dans (Halpern et al., 2003), pour
renforcer la séparation entre le contenu de la politique et des régles qui la gouverne.

Notre proposition rapproche la gestion relationnelle de ’information médicale
de la gestion relationnelle des politiques d’autorisation. Notre architecture suppose
I’existence d’une base de données de production dans laquelle sont stockées les dos-
siers DPPR (cf. figure 4). Cette base contient la liste des patients, des professionnel
de santé, leurs relations et les pointeurs du dossier vers des documents. La base de
données que nous décrivons en section suivante stocke quant a elle la politique d’au-
torisation, elle est stockée dans la base de données systeme du SGBD.

Lorsqu’un utilisateur désire accéder a un dossier patient, un mécanisme de déci-
sion va décider si cet acces est autoris€ ou non. Cette procédure est décomposable en
6 étapes (cf. figure 4) :

1) envoi de la requéte de 1’utilisateur au moteur de la base de données,

2) interrogation de la politique d’autorisation,

3) réponse de la politique,

4) le moteur accede a la base de production si I’acces est autorise,

5) lecture du contenu du dossier patient,

6) retour de la requéte ou exception en cas d’acces non-autorisé.

11



4.2. Base de Données

Operation @ Document
Professionnel
Role @ Dossier |—

Héberge

Affectation

Patient

Structure

Possede

Figure 5. Schéma entité-relation de la base de données de la politique

La notion de BdD d’une politique a été étudiée dans les travaux attenant 8 RBAC :
elle représente I’ensemble des faits connus dans la politique, son contenu. C’est cette
BdD qui va étre saisie et modifiée par les opérations d’administration concernant :

— I’ensemble des utilisateurs : PS et patients,

— les roles et leurs relations hiérarchiques,

— les structures et leurs relations hiérarchiques,

— les permissions accordées aux roles,

— les affectations de roles aux utilisateurs dans les structures,

— les documents qui composent les dossiers patients

Nous n’avons pas inclus d’attributs dans le schéma Entité-Relation de la figure 5
pour des raisons de lisibilité mais les méta-informations concernant les documents et
les dossiers (spécialité, classification, urgence, détail et synthése pour les documents,
PS autorisés et propriétaire pour les dossiers) sont stockés dans cette base. C’est a
partir de la base de données, Fyopnnees, €t du modele d’autorisation, Fyoritique, quUE se-
ront prises les décisions d’autorisations. Il s’agit 1a véritablement d’un schéma auquel

seront ajoutées des dépendances qui assureront I’intégrité de la politique, Fiiegrite,
et les contraintes métiers Fi.optraintes-
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Personnel hospitalier

T

Directeur Médecin Infirmier

— T~

Généraliste

Spécialiste

Anesthésiste Cardiologue Chirurgien Pneumologue

Figure 6. Exemple de hiérarchie de roles, fleche du spécialisé au générique

4.3. Modélisation des Principes de la Politique

A partir des travaux sur la formalisation en programmation logique des mod¢les
RBAC (Barker et al., 2003), nous proposons un ensemble de dépendances capturant
les principes du CA du GMSIH. Nous avons étendu les travaux de Barker et Stuckey
avec la notion de contraintes d’intégrité des politiques, les extensions spécifiques aux
SIH et la structuration en quatre parties.

La hiérarchie des roles est une des innovations proposées dans le modele RBAC.
Elle permet de réduire le nombre de regroupement de permissions et d’affectation de
roles aux utilisateurs en introduisant une notion d’héritage est-un entre roles : un role
hérite des permissions accordées a ses parents. On peut de facon équivalente dire que
un a est-un b quand le réle a hérite du role b. La hiérarchisation permet de réduire le
nombre de roles en présence dans la politique, simplifiant de ce fait son administration.
Cette relation d’héritage est également utilisée pour la hiérarchisation des structures
et pourrait étre utilisée pour raffiner la notion de spécialité de médecine.

Notre approche consiste a modéliser avec des dépendances le mécanisme de déci-
sion d’acces. Supposons qu’un utilisateur demande d’effectuer une opération sur une
ressource (par exemple un médecin qui désire consulter un résultat de diagnostic) a
partir du contenu de la politique et des régles qui régissent le modéle, un algorithme
d’inférence va décider si cet acces est autoris¢ (dans I’exemple le médecin verrait
s’afficher le diagnostic demand¢) ou non (le médecin recevrait un message d’erreur).

La regle principale de dérivation d’une autorisation a partir de la politique est :

Une opération sur un document est autorisée si les roles endossés par
’utilisateur dans la structure lui en donnent le droit (grace a 1’héritage
de roles), si cet utilisateur fait partie de la liste des personnes autorisées
et que le document est hébergé dans la structure en question (grace a la
hiérarchie de structures).
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Les regles régissant le modele

Données de la politiques contenues Fotitique permettent de déduire :
danS-Fbonnées:
hRole(medecin, personnelHospitalier)

dRole(medecin, personnelHospitalier) hRole(specialiste,medecin)
dRole(infirmier, personnelHospitalier) hRole (generaliste,medecin)
dRole(specialiste,medecin) hRole(chirurgien,specialiste)
dRole(generaliste,medecin) .

dRole(chirurgien,specialiste) hRole(specialiste,personnelHospitalier)
dRole(pneumologue,specialiste) hRole(generaliste,personnelHospitalier)
dRole(anesthesiste,specialiste) hRole(chirurgien,medecin)
dRole(cardiologue,specialiste) dRole(chirurgien,personnelHospitalier)

Tableau 2. Exemple de déduction a ’aide de dépendances

La regle principale et celles permettant de calculer la couverture transitive de la re-
lation d’héritage, peuvent étre exprimeées a 1’aide de dépendances de la classe appelée
Total Tuple-Generating Dependencies, une classe dite décidable (Beeri et al., 1984)
(cf. section 3.2). Prenons par exemple la manipulation de la hiérarchie de rdles présen-
tée en figure 6. Soit la relation d Role( Role Descendant, Role Parent) qui modélise
les relations d’héritage directes entre roles (par exemple le role “cardiologue” hérite
directement du role “spécialiste”, ou autrement exprimé un “cardiologue” est-un “spé-
cialiste”). Il faut calculer h Role(Role Descendant, RoleParent), la fermeture tran-
sitive de cette relation, c’est a dire la relation transitive minimale contenant la relation
dRole (cf. figure 5), est calculée a I’aide des deux dépendances suivantes :

dRole(RoleDescendant, Role) A hRole(Role, Role Parent)
— hRole(RoleDescendant, RoleParent) (1)
dRole(RoleDescendant, Role) — hRole(RoleDescendant, Role) (2)

Ce calcul est illustré par la tableau 4.3 qui présente I’exemple d’utilisation de dé-
pendances pour calculer la fermeture transitive de la hiérarchie de roles de la figure 6.

Basée sur ces principes, voici la traduction en dépendance de la régle principale de
dérivation d’autorisation :

Af fectation(Sujet, Roles, Structure,) A\ hStruct(Structure,, Structure)A
PRA(Operation, Document, Role) A hRole(Role,, Role)
Contenu(Document, Dossier) A Heberge(Document, Structure)
Autorise(Patient, Sujet) A Possede(Patient, Dossier)A

— Autorise(Sujet, Operation, Document)
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5. Ingénierie des Roles et des Contraintes Métier

La mise en place d’une politique d’autorisation intégrant la notion de rdles est un
projet important. Comme une politique a base de roles est “calquée” sur la structure
de I’organisation, cela nécessite de formaliser cette structure. La définition des roles
en présence dans les organisations ainsi que le regroupement des permissions est un
domaine de recherche a part entiére, a la croisée du management et de la sécurité :
I’ingénierie des rdles (Coyne, 1996).

La notion de contrainte métier a été introduite pour représenter les spécificités des
systémes et limiter les priviléges des usagers du systéme, c’est un aspect des plus dé-
taillés dans la littérature RBAC voire méme une des principales motivations (Ahn ez
al., 2000). Les contraintes métiers sont un ensemble de restrictions devant étre garan-
ties dans la politique et dépendantes des organisations, a la différence des contraintes
d’intégrités qui doivent étre satisfaites par instance de politique.

Les contraintes métiers ont été proposées pour garantir la séparation des respon-
sabilités des acteurs et éviter qu’un utilisateur dispose de trop de permissions. Les
auteurs de (Ferraiolo ef al., 2003) abordent la notion de contraintes entre utilisateurs
et réles et entre roles, aboutissant a un ensemble de propriétés devant étre respectées
par la politique pour que les contraintes soient cohérentes. Les contraintes métiers
permettent d’exprimer dans la PA les réglements établis par les organisations.

Nous allons illustrer notre propos par 1’étude de la notion, d’exclusion mutuelle
statique entre deux rdles, car c’est une contrainte métier a la sémantique répandue.
Supposons qu’il existe une régle qui spécifie que “les roles spécialistes et généralistes
ne peuvent pas €tre assumés par un méme médecin”, il s’agit d’un cas d’exclusion
mutuelle entre les roles “spécialiste” et “généraliste” (cf. figure 6).

Pour exprimer cette contrainte métier, nous introduisons une relation supplémen-
taire ssd(Roley, Roles) qui modélise le fait que les roles Role; et Roles sont en
exclusion mutuelle. Nous utiliserons les dépendances pour modéliser les propriétés
I’exclusion mutuelle doit respecter. Comme pour I’expression des principes de fonc-
tionnement du modeéle de contrdle d’acces, les dépendances utilisées font partie d’une
classe décidable. Voici un extrait des propriétés que I’exclusion mutuelle doit respecter
(le prédicat a f fectation(U, R, S) représente ’attribution du réle R a un utilisateur
U dans la structure S, | s’interpréte comme un état inconsistant) :

— un utilisateur ne peut pas étre affecté a deux roles en exclusion mutuelle :
af fectation(U, Ry, S), af fectation(U, Rs, S), ssd(R1, Ry) —L,

— I’exclusion mutuelle entre roles est symétrique :
SSd(Rl, Rg) — SSd(RQ, Rl),

— un role ne peut pas étre en exclusion mutuelle avec lui méme :
SSd(Rl, R1) —>J_,

— deux roles en exclusion mutuelle ne peuvent pas hériter ’'un de 1’autre :
hRole(Ry, Rz), ssd(R1, R2) —L,
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— il ne doit pas y avoir de réle qui hérite de deux rdles en exclusion mutuelle :
hRole(R, R1),hRole(R, Ry), ssd(Ry, Re) — L,

— P’exclusion mutuelle est propagée par la relation d’héritage :
hRole(R, Ry), ssd(R1, R2) — ssd(R, R2).

Notre cadre nous permet d’exprimer toute une variété de contraintes qui géné-
ralisent I’exclusion mutuelle. Par exemple, on peut grace aux dépendances exprimer
une contrainte imposant que “un réle r soit en exclusion mutuelle avec tous les autres”
(role(R), R # r — ssd(R,r)). Ceci permet d’interdire I’augmentation des priviléges
des utilisateurs invités : un utilisateur mal intentionné qui a partir d’un compte invité
parviendrait a obtenir un nouveau rdle rendrait la politique inconsistante et serait re-
marqueé.

Le cadre permet également d’exprimer des contraintes complexes comme “un pro-
fessionnel de santé ne peut pas s’autoriser lui-méme” (autorise(U,U) — L), ou
“s’il existe un utilisateur chirurgien dans 1’organisation, alors il existe un autre uti-
lisateur anesthésiste dans la méme structure” (af fectation(U, chirurgien,S) —
AU’ af fectation(U’, anesthesiste,S),U’ # U) . Ce dernier type de contraintes
n’a pas, a notre connaissance, été jusqu’alors abordé sous cette forme dans la littéra-
ture sur le CA.

6. Administration
6.1. Interrogation des Politiques

Notre proposition se place dans un cadre de base de données munies de dépen-
dances qui permettent d’ imposer I’existence de données en fonction d’autres, comme
par exemple la déduction de la fermeture transitive d’une relation d’héritage. De plus,
ces dépendances permettent d’exprimer des contraintes d’intégrité permettent de ga-
rantir la cohérence des politiques.

Les langages de requétes déclaratifs comme SQL (Structured Query Language)
permettent d’exprimer toutes les requétes exprimables sur des données relationnelles
sans connaitre les mécanismes entrant en jeu pour leur évaluation. Il s’agit l1a d’une
des motivations pour I’utilisation du cadre théorique que nous avons choisi pour notre
approche : nul besoin de réaliser des modules ad-hoc pour pouvoir interroger les po-
litiques. Pour notre application, les langages déclaratifs permettent d’interroger la po-
litique. Pour les relations déduites (comme hRole déduite a partir de dRole), deux
approches sont envisageables :

— calculer a priori I’ensemble des faits qui peuvent étre déduits, les stocker dans un
systéme de gestion de base de donnée puis utiliser les fonctionnalité d’interrogation du
systéme. Cette hypothése est envisageable car les dépendances utilisées pour exprimer
les regles qui régissent le fonctionnement de la PA-GMSIH font partie d’une classe de
dépendances décidable.
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— utiliser un moteur de base de données déductives (Barker, 2002), par exemple
XSB 2 qui permet d’interroger directement a la fois des relations en extension ou en
intention, sans calculer a priori I’ensemble des faits déductibles.

6.2. Intégrité des Politiques

Gavrila et Barkley ont étudié la spécification formelle des relations entre roles et
entre utilisateurs et roles (Gavrila et al., 1998). Ils ont défini un ensemble de propriétés
qui doivent étre garanties pour que la politique soit consistante. Nous avons repris
ces propriétés et les avons exprimées a 1’aide de dépendances. Nous traitons donc
dans cette section des “contraintes d’intégrité sur la politique”. Ces dépendances sont
des “contraintes de déni” (denial constraints) que toute instance de la politique doit
satisfaire.

— aucun role n’hérite de lui méme, pas de cycle dans la hiérarchie des roles :
hRole(R,R) —1,

— aucun utilisateur ne doit étre affecté a des roles héritant entre eux :
af fectation(U, Ry, S), af fectation(U, Ra, S), hRole(R1, Re) — L.

La politique est consistante si et seulement si le contenu de la politique Figonnées €t
des dépendances F),,itique Tégissant son fonctionnement satisfont I’ensemble de dé-
pendances Fiy¢qrite. 11 s’agit d’une vérification automatisable qui est effectuée avant
chaque opération d’administration sur la politique. Par exemple, lors de nouvelles af-
fectations on vérifie qu’aucun utilisateur n’est affecté a deux réles héritant entre eux.

D’autres contraintes d’intégrité de la politique peuvent étre mises en place. En
effet, avec la multiplicité des intervenants impliqués dans les grandes organisations,
plusieurs administrateurs peuvent se retrouver a collaborer sur une méme politique.
Afin d’¢éviter les dysfonctionnements, il peut étre intéressant de mettre en place des
contraintes imposant un minimum d’affectations, qualifiées de contraintes de pré-
requis. On pourrait dire informellement “qu’elles imposent [ ’existence de certains faits
sur des termes inconnus a 1’avance”.

Nous donnons ici des exemples contraintes d’intégrité que 1’ensemble des faits
Faonnces doit satisfaire, le prédicat pra(A, D, R) représente ’affectation du droit
d’accés A sur le document D au role R, possede(P, D) indique que le patient P
possede le dossier D, autorise(P, M) indique que la professionnel M est autorisé
par le patient P a accéder aux données le concernant :

— chaque utilisateur est associé¢ a au moins un role :
user(U) — 3R, S af fectation(U, R, 5),

— chaque rdle est associ¢ a au moins un utilisateur :
role(R) — 3U, S af fectation(U, R, S),

2. http://xsb.sourceforge.net/
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— chaque réle dispose d’au moins une permission :
role(R) — 3A, D pra(A, D, R),

— chaque dossier appartient a un patient :
dossier(D) — 3P possede(P, D),

— au moins un professionnel de santé doit pouvoir accéder a chaque dossier :
dossier(D), possede(P, D) — 3M autorise(M, D).

6.3. Méthodologie

Les principales étapes de [’établissement d’une politique d’autorisation
sont (Ferraiolo et al., 2003) :

1) le choix du modéle de contrdle d’acces,

2) la définition de la politique (ex : utilisateurs, réles, permissions),

3) la réorganisation des rdles et des structures en hiérarchies,

4) la définition des contraintes métier.

Ces différentes étapes font intervenir les différents ensemble de dépendances
Frotitique> Fintégrite €t Feontraintes ainsi que les données Fjonnees. Ainsi, lors de

la conception de la politique, différents besoins d’administration doivent étre pris en
compte :

1) lors de la mise en place de la PA-GMSIH sur le DPPR, on peut raisonner sur
Fyolitique pour comprendre le fonctionnement du modéle,

2) pendant la définition de la politique Fjionnées, On a besoin d’interroger la poli-
tique, pour connaitre les droits des usagers,

3) ensuite, on définit F,,4¢4,i2¢ pour mettre en place les contraintes de pré-requis
afin de s’assurer que chacun dispose d’un minimum de permissions,

4) pendant la réorganisation des roles en hiérarchie, on va avoir besoin d’interroger
la politique pour trouver les permissions communes a plusieurs roles,

5) pendant la définition des contraintes métiers on souhaite trouver les faits qui
violent les dépendances de Fiontraintess

6) une fois les contraintes métiers définies, on souhaite minimiser la taille de
Frontraintes afin de simplifier la gestion de la politique,

Chacune de ces problématiques peut étre résolue en utilisant les procédures de
preuves de I’implication ou la satisfaction logique classique des dépendances. Le ta-
bleau 3 synthétise les besoins d’administrations en classe de probléme et apporte une
réponse basée sur le cadre théorique des dépendances de données.
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Besoins d’administration Réductions aux dépendances
Vérifier qu’une propriété Modéliser la propriété sous forme
est vraie dans foute instance de dépendance f et vérifier
du modele PA-GMSIH son implication
Eliminer les contraintes métier st Fpotitique U Fintégrite implique une
redondantes contrainte, alors la supprimer
car elle est redondante
Interroger la politique Modéliser la requéte sous forme logique,
et utiliser le moteur de la BAD
Vérifier que la politique Vérifier que Fiontraintes U Fintégrite
est consistante sont bien toutes satisfaites par
Fpolitique U Fdonnées

Tableau 3. Réduction en dépendances des besoins d’administration

6.4. Exemple de Vérification Automatisée

Prenons comme exemple ’existence d’un role administrateur, qui hérite de
tous les autres. Si une contrainte d’exclusion mutuelle est definie dans la politique,
le role administrateur ne peut pas exister sans violer les reégles qui régissent
I’exclusion mutuelle. Soit F' I’ensemble des dépendances régissant 1’exclusion mu-
tuelle (section 5) ainsi que la dépendance f,4q, modélisant ce role particulier. Soit
g : $sd(Ry, Rg),role(Ry),role(Ry) — L la propriété que ’on veut savoir vérifiée
“une contrainte d’exclusion mutuelle entre deux roles quels qu’ils soient et 1’existence
d’un réle administrateur rendent foute politique inconsistante” :

1) fadmin : role(R) — hRole(administrateur, R),
2) f1 . hRole(Rl, Rg), SSd(Rl, RQ) —>J_,
3) f2: hRole(R, R1), hRole(R, Rs), ssd(R1, Ry) — L,

Les procédures de preuves (Maher et al., 1996; Beeri et al., 1984; Coulondre,
2003) que nous avons évoqué en section 3.2 permettent de répondre a ce type de
problémes, et prouvent sur cet exemple que effectivement ' |= g, I’existence d’une
contrainte d’exclusion mutuelle interdit la présence d’un réle administrateur.

7. Conclusion et Perspectives

Le DPPR est un dossier médical partagé entre les acteurs de la santé et réparti sur
plusieurs établissement, dont 1’échelle et la diversité illustre le besoin de modéle de
contrdle d’acces expressif, capable de représenter des autorisations complexes. Cet
article apporte une réponse cohérente aux problemes de représentation, stockage, et
d’interrogation des politiques d’autorisation, permettant d’évaluer les décisions de
controle d’acces, d’exprimer des contraintes métiers complexes et de s’assurer de
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Iintégrité des politiques. Nous avons illustré notre approche avec un adaptation au
DPPR de la politique d’autorisation proposée par le GMSIH.

En effet, nous pensons que la prise en compte nécessaire de la confidentialité de
I’information médicale doit se faire de la fagon la plus homogene et la plus complete
possible. Le domaine des BdD propose un large éventail d’outils théoriques et pra-
tiques. La fertilisation croisée entre les notions d’intégrité et de confidentialité des
données nous a permis de proposer une nouvelle gamme de contraintes sur les po-
litiques : des contraintes d’intégrité qui permettent de s’assurer de la consistance a
I’expression des contraintes métiers.

La taille considérable des SI actuels, rend 1’administration centralisée des poli-
tiques d’autorisation difficile. C’est pour répondre a cette problématique d’adminis-
tration distribuée qu’ont été proposés les modéles d’administration Administrative-
RBAC (Sandhu et al., 1999) et Scoped Administration of RBAC (Crampton et
al., 2003). Ces modeles définissent comment donner des priviléges aux différents ad-
ministrateurs d’une politique RBAC. Nous pourrions adapter ces propositions au mo-
dele PA-GMSIH et utiliser les récents travaux sur la vérification et simplification des
dépendances pour s’assurer que les droits donnés aux administrateurs ne conduiront
pas a une politique inconsistante.

Une perspective de recherche active est celle du contrdle d’acces impliquant des
contraintes spatio-temporelles. Plusieurs propositions ont abordé le probléme de I’in-
tégration du temps et de I’espace dans le CA a base de roles (Barker et al., 2003; Joshi
et al.,2005). D’un autre c6té, I’introduction des contraintes arithmétiques dans les dé-
pendances semble étre une maniere élégante de pouvoir gérer des contraintes d’inté-
grité temporelles. Ceci permet d’exprimer des droits d’acces contextuels. Par exemple
on peut avec un tel cadre pour restreindre 1’utilisation d’un réle r sur un intervalle
[h1, ha).

Dans un tout autre axe de recherche, nous pensons qu’il est possible de proposer
un atelier complet de gestion des politique d’autorisation. Les graphes conceptuels par
exemple, sont candidats a une représentation adéquate des politiques RBAC (Thion et
al., 2006a) et pourraient étre intégrés a un tel atelier. Enfin, I’intégration d’autres pro-
positions attenantes aux politiques de controle d’acces permettrait de proposer un outil
avec lequel superviser la gestion des politiques RBAC de bout en bout : de I’ingénierie
des roles jusqu’a I’administration quotidienne en passant par la vérification.
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