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ABSTRACT
La visualisation de données en cybersécurité fait appel aux tech-
niques de Visual Analytics. Ces techniques permettent entre autres
de favoriser la Situation Awareness, via une Common Operational
Picture. L’objectif de la thèse est de proposer un CyberCOP3D, à
savoir un outil collaboratif immersif favorisant la Cyber Situation
Awareness. A�n de nous appuyer sur un cadre réel, nous e�ectue-
rons une analyse de l’activité collaborative au sein de SOCs (Security
Operations Center) et via un design centré utilisateur nous propose-
rons des pro�ls de personas permettant de modéliser les besoins et
pratiques des di�érents analystes.

CCS CONCEPTS
• Human-centered computing → Visualization techniques;
Virtual reality; Collaborative interaction; • Security and privacy
→ Network security;

KEYWORDS
cyber security, collaborative visualization, common operational
picture, human-computer interaction

RÉSUMÉ
Data Visualization in cybersecurity uses Visual Analytics tech-
niques in order to enhance user’s Situation Awareness through
CommonOperational Pictures.We propose in this paper a CyberCOP3D-
an Immersive Collaborative COP- that will facilitate Cyber Situation
Awareness. We will develop a model based on a collaborative acti-
vity analysis and a user-centered-design strategy, in order to de�ne
user’s personas, according through needs and usages.
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1 INTRODUCTION
La visualisation pour la cybersécurité est un domaine très vaste
de par l’hétérogénéité des données à visualiser. De nombreuses
solutions de visualisation se basent sur les principes du domaine
de la Visual Analytics (VA), qui facilitent la prise de décision des
cyberanalystes, via l’acquisition d’une Cyber Situation Awareness
(CSA) [3, 4].

La CSA s’obtient via une visualisation et une compréhension
d’une Operational Picture (OP), voire d’une Common Operational
Picture (COP), qui sert entre autres de support à la prise de décision.

L’objectif de cette thèse est donc de proposer un CyberCOP3D,
à savoir un outil collaboratif immersif favorisant la SA de cybera-
nalystes en leur proposant di�érentes interfaces contextuelles en
fonction des données et des pratiques.

A�n de disposer d’un cas d’utilisation réel, nous allons e�ectuer
une analyse de l’activité collaborative au sein d’un ou de plusieurs
Security Operations Centers (SOCs) appartenant à des partenaires
industriels de la cahire qui �nance la thèse. Cette analyse de l’ac-
tivité sera couplée à la dé�nition de personas qui, via un design
centré utilisateur, faciliteront l’élaboration de prototypes.

Dans une première partie, nous traiterons des besoins en vi-
sualisation pour la cybersécurité ainsi que de l’acquisition d’une
Cyber-Situation Awareness. Nous expliciterons ensuite les objec-
tifs de la thèse et les études que nous souhaitons mener dans les
SOCs. En�n, nous concluerons sur les perspectives attendues et les
travaux en cours.

2 VISUALISATIONS POUR LA
CYBERSÉCURITÉ

Il existe de nombreuses catégories de visualisations pour la cyber
sécurité, qui peuvent selon Humphries et al. se découper en trois
axes : le monitoring, l’analyse et le reporting [18]. Plusieurs re-
vues de littérature les recensent, en considérant soit la sécurité
des réseaux [12, 35], soit la visualisation d’évènements [26] ou la
détection d’anomalies [47]. Plusieurs articles de positionnement de
la communauté Security Visualization (SecViz) ont même vu le jour
a�n de proposer des axes de recherche et de cibler les challenges.

https://doi.org/10.1145/nnnnnnn.nnnnnnn
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Par exemple, Best, Endert & Kidwell ont proposé plusieurs points
sur lesquels la SecViz doit se pencher, à savoir la grande quantité de
données hétérogènes à traiter (trames et paquets réseau, historiques
de connexion de routeurs, requêtes e�ectuées par des utilisateurs
ou des bots, données souvent agrégées dans des Security Informa-
tion and Event Management system ou SIEMs, qui traitent environ
cinquante mille évènements de sécurité par seconde), la rapidité de
transmission de l’information et donc de propagation des menaces
et l’équilibre entre le temps passer à traiter un incident par rapport
à son impact sur le système [5]. Gates & Engle soulignent quant à
eux que l’esthétisme des interfaces pour la cybersécurité ne doit
pas prendre le pas sur leur e�cacité, et que cette e�cacité doit
pouvoir être évaluée [15]. La question de l’utilisation de la 3D est
posée aussi bien en cybersécurité pour la détection d’anomalies [8]
ou le monitoring du darknet [19] que dans d’autres domaines de
la visualisation comme l’analyse de données spatialisées [10]. Les
visualisations pour la cybersécurité s’appuient souvent sur des tech-
niques d’Information Visualization (InfoVis) [16] ou de VA, comme
Percival [1], a�n de faciliter le travail des analystes et favoriser
l’acquisition d’une Cyber Situation Awareness (CSA).

2.1 Visual Analytics
La VA consiste en l’utilisation couplée des compétences cognitives
et visuelles d’un humain et d’une Intelligence Arti�cielle prétrai-
tant les données a�n de faciliter leur interprétation [39, 45]. Le
recentrage des activités de la VA sur l’utilisateur [11] ainsi que le
développement des technologies de réalité virtuelle ont permis entre
autres l’émergence d’un nouveau champ d’application : l’Immersive
Analytics [9, 17]. Bien que l’utilisation de la 3D et d’environnements
immersifs en VA complexi�e le développement d’applications par
le manque de librairies graphiques adaptées [29] et par le besoin
plus important en ressources informatiques [32], elle permet néan-
moins de faciliter l’analyse de clusters [44], l’analyse de données
volumétriques [22] ou la comparaison de jeux de données [6] en aug-
mentant le nombre de dimensions a�chées [14], en adaptant la vue
au point de vue de l’utilisateur et en lui fournissant des métaphores
de visualisation et d’interaction plus réalistes [32]. L’Immersive
Analytics tout comme la VA permettent de favoriser la SA (Situation
Awareness) des utilisateurs en leur proposant des vues facilitant
la prise de décision et la compréhension de situations. Ces vues
peuvent être contextualisées a�n d’adapter le contenu aux besoins
des analystes. Ainsi, nous pouvons présenter une vue globale aux
utilisateurs sur une interface collaborative tout en leur proposant
de s’immerger dans les données via des vues spéci�ques s’ils sou-
haitent pousser leurs analyses.

2.2 Cyber Situation Awareness
La Cyber-SA est une adaptation aux domaines de la cybersécurité ou
de la cyberdéfense militaire [2, 28] de modèles de SA existants. De
nombreux articles de classi�cation des modèles de CSA ont émergé,
comme des revues de littérature [13], des articles de positionnement
[30, 40] ou des articles se focalisant sur l’aspect cognitif [21] ou sur
l’usabilité des modèles pour des centres de cybersécurité [31]. La
CSA est décrite à chaque fois comme un processus holistique visant
à regrouper et corréler di�érentes informations [42], à la fois interne
à l’analyste (elle concerne ses raisonnements cognitifs) et externe

(via l’utilisation d’algorithmes de fusion de données). Acquérir une
SA ou CSA passe souvent par l’utilisation d’une Operational Picture,
comme dans le modèle de prise de décision OODA (voir �gure 1).
Cette COP (aussi appelée situational picture) sert de support à la
prise de décision et facilite la compréhension de la situation [24] à
di�érents niveaux.

F����� 1: Cycle de prise de décision "Observ, Orient, Decide,
Act", inspiré de [28].

Cette dernière peut aussi servir de support à une collaboration
entre plusieurs humains, par le biais d’une Shared Situational Awa-
reness [43, 46]. C’est sur cette acquisition collective de la SA que se
concentre la thèse décrite ici.

3 CONCEPTION D’UN CYBER COP 3D
L’objectif de cette thèse est donc de proposer un CyberCOP3D,
à savoir un outil collaboratif immersif favorisant la SA de cybera-
nalystes en leur proposant di�érentes interfaces contextuelles en
fonctions des données et des pratiques. En proposant des vues hy-
brides 2D/3D, nous souhaitons ainsi améliorer certaines pratiques
sans pour autant tout remplacer.

3.1 Étude collaborative
A�n de disposer d’un cas d’utilisation réel, nous allons e�ectuer
une analyse de l’activité collaborative [41] au sein de plusieurs
SOCs (Security Operations Center) appartenant aux partenaires de
la chaire Cyber CNI (cybersécurité des infrastructure nationales
critiques) qui �nance la thèse. Cette analyse permettra de dégager
un modèle des pratiques collaboratives et servira de socle au pro-
totypage de CyberCOP3D. Nous allons de plus nous baser sur un
design centré utilisateur par le biais de la technique des personas
a�n d’analyser les besoins des di�érents acteurs du SOC et de leur
fournir des pro�ls d’utilisation adaptés [27].

3.1.1 Collaboration au sein d’un SOC. De ce que nous avons
pu constater lors de visites préliminaires au sein de deux SOCs et
d’après les recommandations de la MITRE 1 (institution américaine
en charge de la cybersécurité), un SOC est un lieu dédié à la sur-
veillance permanente d’un système informatique. Il est composé de
trois niveaux d’analystes ayant des tâches di�érentes allant de la
réponse immédiate à des incidents (niveaux 1 et 2) à l’investigation
détaillée d’une attaque ou d’une vulnérabilité (niveaux 2 et 3), et de

1. https://www.mitre.org/publications/all/ten-strategies-of-a-world-class-\
cybersecurity-operations-center
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responsables qui sont chargés de la communication d’informations
avec les clients concernés par les incidents. Tous les personnels
d’un SOC sont dans le même espace de travail où des écrans de
contrôle sont présents a�n de favoriser la coordination.

Nous souhaitons analyser les pratiques collaboratives dans les
SOCs a�n de déterminer quels sont les interactions entre les di�é-
rents acteurs que nous pourrons modéliser et implémenter dans le
CyberCOP 3D. Pour cela, une immersion de plusieurs jours avec
les personnels nous permettra de récupérer des données quant à la
coordination et la collaboration e�ective dans le SOC.

3.1.2 Pratiques au sein d’un SOC. Les analystes d’un SOC uti-
lisent bon nombre d’outils de traitement de données en fonction des
tâches qu’ils doivent e�ectuer. Leurs rôles étant prédé�nis par la
structure même du SOC (analyste de niveau 1, 2 ou 3), la technique
des personas, qui permet via un archétypage de mieux cibler les be-
soins et attentes de di�érents acteurs, nous parait pertinente quant
à la caractérisation des pratiques individuelles dans un SOC. Cette
technique a déja été utilisée en cybersécurité [27, 38] et a permis
un prototypage de visualisations contextualisées, en fonction des
di�érents rôles.

Nous proposerons aux personnels des SOCs des personas avec
lesquelles ils pourront s’identi�er. Ces personas nous permettront
de dé�nir des contextes d’utilisation et d’adapter les di�érentes
vues du CyberCOP 3D.

3.2 Architecture du CyberCOP 3D
Nous allons développer une application multi-utilisateur fonction-
nant à la fois sur support non-immersif (ordinateur de bureau clas-
sique), sur support immersif (casque de réalité virtuelle) et sur
support tactile (table, tablette ou smartphone) (voir �gure 2). Nous
allons adapter l’interaction et la visualisation sur les di�érents dis-
positifs en fonction des rôles et contextes d’utilisation. Par exemple,
un analyste pourra interagir avec un écran de monitoring sur son
ordinateur tout en coopérant avec un autre analyste immergé dans
les données. Ainsi, nous souhaitons non pas changer totalement
les pratiques existantes, mais améliorer la CSA en fournissant des
visualisations 2D ou 3D adaptées aux besoins. Nous pensons que
cette méthode améliorera l’acceptabilité de notre solution par les
utilisateurs car nous ne bouleverserons pas leurs pratiques : nous
proposons une application additionnelle pouvant être utilisée ponc-
tuellement, lors d’incidents nécessitant une coordination maximale
par exemple. Les premiers retours auprès des personnels des SOC
montrent qu’ils sont plutôt ouverts à de nouvelles propositions de
solutions de visualisations pour la Cyber sécurité, et qu’ils sont cu-
rieux de pouvoir expérimenter des visualisations 3D et immersives.

4 CONCLUSION ET PERSPECTIVES
Nous souhaitons concevoir un CyberCOP 3D, un système colla-
boratif immersif pour les cyberanalystes. Nous allons étudier les
pratiques collaboratives et individuelles au sein de SOCs de parte-
naires industriels pour disposer d’un cadre d’utilisation réel, pour
dé�nir des personas permettant de comprendre et de modéliser l’ac-
tivité collaborative au sein d’un SOC. Ainsi, si nous pouvons dé�nir
des personas d’analystes de niveau 1, 2 ou 3 ou de décisionnaires,
et si nous formalisons les actions permettant de traiter un incident
de cybersécurité, nous aurons un scénario d’utilisation disponible.

F����� 2: Schématisation du CyberCOP3D en bas, qui sera
une transposition dans des environnements virtuels collabo-
ratifs de l’activité au sein d’un SOC, en haut. L’interaction
entre utilisateurs sera asymétrique et collaborative, favori-
sant ainsi la coopération et l’hybridation 2D/3D.

Le développement des prototypes se fera en parallèle des vi-
sites des SOCs. A�n de choisir l’architecture réseau la plus adaptée,
nous e�ectuerons un état de l’art sur les applications immersives
collaboratives. Nous utiliserons des données fournies par les par-
tenaires de la thèse ou provenant de challenges de visualisation
comme le challenge VAST a�n de tester les prototypes au cours du
développement. L’évaluation de solutions de visualisation pour la
cybersécurité est encore aujourd’hui une question ouverte [37], et
nous nous pencherons donc sur les travaux existants en évaluation
de la SA [7, 25], de l’analyse de métriques de la VA [20, 23, 34] ou
de l’activité collaborative [33, 36].
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