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RESUME. Pour des raisons de coiits et de commodité d’administration, les systéemes SCADA,
utilisés pour la gestion des infrastructures industrielles et des infrastructures critiques en
particuliers ont adopté des protocoles, matériels et logiciels standards et ont surtout été
interconnectés aux réseaux d’entreprises ainsi qu’a Internet. Ces changements exposent les
réseaux SCADA aux mémes menaces que [’informatique traditionnelle notamment les cyber-
attaques. Le présent travail fait une revue des travaux de recherche pour sécuriser ces
systémes contre les menaces internes ainsi que celles pour développer des systémes de
détection d’anomalies spécifiques aux réseaux SCADA.

ABSTRACT. For costs reasons and administrative convenience, SCADA systems, used for the
management of industrial and critical infrastructures in particular, have adopted standard
protocols, hardware and software, and have mainly been interconnected to enterprise
networks and to the Internet. These changes expose SCADA networks to the same attacks as
those faced by traditional IT systems, including cyberattacks. This paper reviews the research
efforts to secure these systems against insider threats as well as to develop SCADA-specific
anomaly detection systems.

Morts-CLES : Détection d’anomalies, SCADA, IDS, intrusion, ICS, systéemes de controle
industriels.
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1. Introduction

Les systémes SCADA (Supervisory Control and Data Acquisition) permettent le
contrdle et la surveillance des systémes tels que les systémes de distribution d’eau,
les systemes de traitement des eaux usées, les systémes de transmission et de
distribution de 1’énergie électrique, les pipelines de pétrole et de gaz, les systémes de
transport public, etc. Ces systémes collectent les informations des sites distants, les
transférent sur un ordinateur central, et une Interface Homme-Machine (IHM)
permet aux opérateurs de surveiller et contrdler le systéme tout entier a partir d’un
point central (Stouffer et al. 2011, Kolski 1997).

Cette intégration des systémes SCADA a la gestion des systémes industriels
permet de gagner en performance et de réduire les colits d’exploitation (Boyer,
2009), mais elle expose du méme coup ces systémes aux attaques dont est victime
I’informatique traditionnelle. Les conséquences d’une attaque sur ces systémes
peuvent étre des pertes de production, des pertes financiéres, des désastres
environnementaux et dans le pire des cas, des pertes en vies humaines (Valdes et
Cheung, 2009, Zhu et al. 2011). Les réseaux SCADA ont déja été la cible d’attaques
telles que celle de Maroochy Water System en Australie (Slay et Miller., 2007), la
centrale nucléaire de Davis-Besse dans 1’Ohio aux Etats Unis, Duqu, Flame (Miller
et Rowe, 2012.), Stuxnet (Falliere et al., 2011), les centrales électriques en Ukraine
(Lee et al., 2016) et de Vermont aux USA (Perez, 2017).

Les systemes SCADA sont différents de I’informatique traditionnelle par la
spécificité des protocoles utilisés, la nature déterministe des communications, la
difficulté d’application des patchs. Ces systemes ont aussi un nombre élevé de
matériels obsolétes en leur sein, exigent d’une disponibilité temps-réel, ont des
composants ayant une capacité de traitement limité, et enfin, ont une topologie
relativement statique (Cardena et al., 2011, Zhu et Sastry. 2010).

Nous exposons dans cet article quelques cas d’attaques internes des systémes
SCADA et les mesures pour y faire face, et nous faisons une revue des systémes de
de détection d’anomalies spécifiques aux réseaux SCADA.

Dans la section 2 nous décrivons des attaques de systémes SCADA orchestrées
par des personnes internes et des approches pour y remédier, la section 3 est
consacrée a une revue des systémes de détection d’anomalies SCADA et nous
procédons a une conclusion dans la section 4.

2. Attaques internes sur les systémes SCADA

Le cas le plus emblématique parmi les attaques internes des systéemes SCADA
reste celle perpétrée contre le systéme de traitement des eaux usées de Maroochy a
Queensland en Australie en 2000, par un contractuel mécontent parce qu’il n’avait
pas réussi a se faire embaucher dans l'entreprise (Slay et Miller, 2007). Au moyen
d'un ordinateur portable et d'un émetteur radio, 'attaquant a pris le contrdle de 150
stations de pompage des eaux usées et provoquer le déversement de millions de
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litres d'eaux usées non traitées dans I’environnement qui a provoqué une pollution
majeure.

Leall (2009) quant a lui relate ’attaque faite par un agent de sécurité nocturne
sur un systéme de contrdle de chauffage et de ventilation dans un hépital de Dallas,
au Texas. Il propose que des mesures soient prises pour assurer la sécurité physique
des systémes SCADA par des controles d’accés physique et la mise en place de
mécanismes de tragabilité de I’accés aux salles qui seront a la fois dissuasives et
utiles en cas d’investigation.

Ce qui précede tend a renforcer la théorie de ’homme étant le maillon le plus
faible de la sécurité informatique. Ceci est prouvé une fois de plus par une équipe
d'experts en sécurité qui a utilisé I'ingénierie sociale pour manipuler les employés et
prendre le contrdle total du réseau SCADA d’une entreprise d’énergie électrique en
I’espace de quelques heures (Greene, 2008). La cause principale de cette attaque est
le passage des systémes SCADA d’environnements fermés a des systémes ouverts,
interconnectés a Internet et aux intranets des entreprises. L’utilisation de logiciels et
matériels standards et la réticence des entreprises a appliquer des patchs perpétuent
ces faiblesses. Greene recommande l'utilisation de logiciels spécifiques SCADA,
mieux testés et qui permettent une correction rapide, sans oublier la segmentation
des réseaux.

Enfin, Nicholson et al. (2007) préconisent a I’attention des organisations
industrielles, la conception et la mise en ceuvre de politiques, de procédures et de
protocoles de sécurité (PPP) qui permettent de prévenir les attaques internes.

3. Revue des systémes de détection d’anomalies dans les syst¢tmes SCADA

Pour contrecarrer les attaques internes dont I’impact est souvent important et le
taux de succes élevé, Nasr et Varjani (2014) proposent une méthode de détection
d'anomalie statistique (SADM), basée sur les techniques de moyenne et d’écart-type
appliquées au nombre d' «alarmes non-résolues» sur l'écran de l'opérateur. Ce
nombre symbolise le comportement de 1’opérateur.

Kiss et al (2014) ont ¢élaboré une approche pour détecter les attaques cyber-
physiques en appliquant des techniques de clustering sur les données des processus
industriels. La technique utilisée combine un algorithme k-means et le clustering
soustractif. L’architecture de leur systéme utilise une infrastructure Big Data Hadoop
avec le framework Mapreduce pour traiter les grandes séries chronologiques issues
de plusieurs capteurs.

Pour la détection d'anomalie dans les systémes de contrdle de processus, Valdes
et Cheung (2009) proposent une architecture multicouche et de corrélation. Le
systétme proposé surveille les événements du systétme a plusieurs niveaux
(périphérique, réseau et hotes) et met en corrélation les événements a plusieurs
niveaux (centre de contrdle, fournisseur et secteur). Le systéme effectue une
détection basée sur le modéle, en exploitant la régularité et la prévisibilité des
modeles de communication des systémes de controle de processus. L'architecture
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utilise également un framework de gestion des incidents de sécurité hiérarchique
pour corréler les alertes des IDS et les événements potentiellement anormaux
générés par le systéme de contrdle de processus. La solution intégre un outil de
visualisation pour aider les analystes humains a mieux comprendre les anomalies du
trafic réseau et éviter que le périmétre de défense ne soit violé ou contourné.

Barbosa et al. (2012) s’appuient sur le caractére périodique et régulier du trafic
dans les systémes SCADA, pour proposer une approche de détection d’anomalies.
La périodicité du trafic est caractérisée par la fréquence et la taille en nombre de
paquets des émissions périodiques du trafic. Le systéme comporte quatre modules :
un analyseur de trafic qui filtre le trafic non pertinent, un générateur de flux réseau
qui regroupe les paquets de facon significative en utilisant le port transport coté
serveur, un module d'apprentissage de périodicité qui apprend le comportement
normal du systéme en extrayant les deux éléments qui caractérisent la rafale
périodique, c'est-a-dire la période et la taille, et enfin, un moteur de détection.
Malheureusement, I'approche est manuelle et donc non déployable.

Pour détecter les attaques injectant les fausses données dans les systémes de
contrdle, Wang et al. (2014) proposent une approche basée sur la relation des états.
L'approche proposée est un systéme en temps réel qui surveille les états du systéme,
détecte des états incohérents et déduit les origines des attaques. Au moyen du graphe
de relation entre les variables, quand un état anormal est détecté, I’on peut remonter
la chaine des dépendances du ou des variables en cause et déduire la possible origine
de I’attaque. L'architecture du systéme comporte trois parties : un module d'analyse
de composants qui analyse automatiquement les variables du systéme pour extraire
des composants et générer un graphe décrivant les états du systéme valide ainsi
qu'un autre graphe de relations entre les variables. Ici, des vecteurs d'alternance qui
enregistrent les relations d’alternance entre deux états continus sont aussi utilisés
pour représenter les états en temps réel d'un composant en fonctionnement normal.
Le deuxiéme module est un module de détection qui utilise le graphe d'états pour
générer une alerte d'état non valide si un nouveau vecteur d'alternance n'est pas
trouvé dans le graphe des états ou une alerte de transition invalide si I'état actuel n'a
pas pu étre atteint en partant d’un état précédent. Enfin, un module d'inférence
d'origine aide a localiser l'origine de ou des attaques par injection de fausses
données. L’évaluation du systéme par Wang et al. donne un taux de détection de
95,83% et un taux de faux positifs de (0,0125%).

Un appareil utilisant une approche de détection d'intrusion multi-algorithmes
pour le protocole Modbus TCP a été développé par Cheung et al. (2007). Cette
approche est basée sur un modele de niveau de protocole, un modele de patterns de
communication attendus et un modele de détection de serveur et de services. Le
modele de niveau de protocole utilise les codes de fonction, les codes d'exception,
lI'implémentation de régles basées sur Snort ainsi que le langage PVS pour spécifier
formellement un périphérique Modbus spécifique. Dans le modele de patterns de
communication prévus, les modéles de communication entre les différents
composants du réseau SCADA sont créés, et des régles basées sur Snort sont
développées pour détecter les écarts par rapport a ces modeles. Notons qu’ici, les
régles Snort sont écrites pour détecter le "complément” des modéles symbolisant le
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fonctionnement normal. Le dernier composant qui s'appuie sur I'apprentissage pour
détecter les changements dans la disponibilité du serveur ou du service est constitué
de deux détecteurs qui sont un capteur EMERALD Bayes et EModbus. Les
expériences montrent que I'approche de détection d'intrusion basée sur un modele est
efficace pour surveiller les réseaux SCADA et qu'elle est complémentaire a
l'approche basée sur la signature.

4. Conclusion

Les systétmes SCADA permettent la surveillance et le contréle d’installations
industrielles en général et des infrastructures critiques en particulier. Les menaces
qui pésent sur ces systémes peuvent étre externes ou internes. Pour faire face a ces
derniers cas, il est impératif de mettre en place des mesures de surveillance des
salles de contrdle, de bien segmenter les réseaux, d’élaborer et implémenter des
politiques et procédures de sécurit¢é au sein des organisations. En plus des
recommandations organisationnelles et techniques données par ANSSI (2012), les
systémes de détection d’anomalies spécifiques aux systémes SCADA permettent de
renforcer leur protection. En somme, nous pouvons dire comme Slay et Miller
(2007), que «seule la combinaison de solutions technologiques et de meilleures
pratiques humaines peut offrir la garantie de systémes SCADA sécurisés et fiables».
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